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Formale Methoden in der Soft-
wareentwicklung Mathematisch
beweisbare Schlussfolgerungen
erganzen traditionelle Methoden

Wenn es darum geht, komplexe Systeme effizient zu entwickeln, stoBen traditionelle, nicht-formale Techniken der
Softwareentwicklung an ihre Grenzen. Das Institut fiir Formale Methoden der Informatik an der Universitét Stutt-
gart stellt fest: Werkzeuge wie Programmierumgebungen, automatische Kodegenerierung aus grafischen Ent-
wicklungswerkzeugen, Visualisierungstechniken wie UML-Diagramme, und andere sind zwar notwendig. Doch es
fehlt ihnen oft eine Komponente, die es erlaubt, detaillierte und beweisbar korrekte Schlussfolgerungen iiber ein
komplexes System zu ziehen. Formale Methoden in der Softwaretechnik bieten Ansétze, diese Liicke zu fiillen.
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1 Einleitung

Der steigende Einsatz von Elektronik im
Kraftfahrzeug fiihrt zu einem stetig stei-
genden Anteil der Softwareproduktions-
kosten an den Gesamtkosten einer Fahr-
zeugentwicklung. Die Aufwendungen
fiir den Softwareentwicklungsprozess,
zum Beispiel fiir die Erstellung, Anpas-
sung, Test und Wartung von Software,
bilden dabei nur einen Teil der Kosten.
Nicht zu iberblickende Mehrkosten ent-
stehen, wenn Software ein Fehlverhalten
einer Komponente verursacht, das bis
zum Ausfall eines Fahrzeuges fiihren
kann. Der Einsatz formaler Methoden in
der Softwareentwicklung kann einen we-
sentlichen Beitrag zur Reduktion solcher
Kosten leisten.

Bei der Bezeichnung ,Formale Metho-
den® handelt es sich um einen Sammel-
begriff, der eine Vielzahl von Ansédtzen,
Herangehensweisen und Techniken, die
auf Mathematik und Logik basieren, zu-
sammengefasst. Im Abschnitt 2 werden
die formalen Methoden in ihrer Allge-
meinheit betrachtet - ohne Anspruch
auf Vollstandigkeit. In Abschnitt 3 wird
eine beispielhafte Anwendung einer for-
malen Methode im Entwicklungsprozess
eines grofReren Echtzeitsystems skizziert.
Die Universitdt Stuttgart und die Daim-
ler AG setzten hier das Model-Checking-
Verfahren von der Temporallogik TCTL
auf Zeitautomaten ein, um den Design-
prozess eines adaptiven Bremssystems zu
begleiten und friihzeitig Fehler im De-
sign zu finden.

2 Formale Methoden

Erste Erfahrungen mit Formalen Metho-
den in der Verifikation von Software
konnten bereits in den 50er und 60er Jah-
ren gesammelt werden. Die anfdnglich
tberschwinglichen und unrealistischen
Erwartungen wurden bald enttduscht.
Der Irrtum, eine ,absolute Sicherheit* er-
reichen zu konnen und ein ,in jeglicher
Hinsicht korrektes Programms*® zu erhal-
ten, fithrte zu Frustrationen. Allein die
Formalisierung der intendierten Eigen-
schaften eines Programms ist ein Prozess,
der sich weder formal beschreiben noch
verifizieren ldsst. Erst wenn eine formale
Spezifikation vorliegt, lassen sich weitere
Entwicklungsschritte bis hin zum endgiil-
tigen Maschinenprogramm mit formalen
Methoden begleiten.

Ein weiteres Missverstdndnis besteht
darin, dass sich formale Methoden aus-
schlieflich zur Verifikation von Pro-
grammen nutzten lassen. Sicherlich ist
die Verifikation eines Programms gegen
eine Spezifikation das klassische Anwen-
dungsgebiet fiir einen formalen Ansatz.
Ein weiterer groRer Nutzen im Einsatz
formaler Spezifikationen gegeniiber
einem nicht-formalen Entwicklungspro-
zess besteht aber in der Unzweideutig-
keit der gemachten Aussagen. Wenn eine
formale Beschreibung eines Systems vor-
liegt, kénnen nicht nur genaue Schliisse
gezogen und Eigenschaften bewiesen
werden, sondern sie bildet auch eine vor-
teilhafte Arbeitsgrundlage fiir alle Betei-
ligten. Weder ein Auftraggeber noch ein

Bild 1: Teilbereich einer Fallstudie: ein Notfallbremsassistent (EBA)
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Bild 2: Aufbau eines Notfallbremsassistenten

Entwickler kann eine formale Beschrei-
bung verschieden auslegen. Schon allein
diese Klarheit erhoht die Produktivitdt
des Softwareentwicklungsprozesses ent-
scheidend. Die Studien [1] und [2] bele-
gen den Nutzen von formalen Spezifika-
tionen in der Entwicklung von Software.
Die Uberfiihrung einer Idee in ein kon-
kretes Programm beinhaltet implizit im-
mer den Schritt der Formalisierung in
einer eindeutigen Sprache: der Program-
miersprache. Die Semantik einer Pro-
grammiersprache wird allerdings leider
oft nicht explizit, dass heif3t formal, ge-
geben - sondern sie liegt meistens nicht-
formal vor, also implizit mit der Imple-
mentierung des verwendeten Compilers
und der entsprechenden Hardware. Den
Schritt der Formalisierung, explizit zu
machen, und moglichst frith im Ent-
wicklungsprozess zu gehen, bietet einen
Produktivitdtsgewinn.

Eine Vielzahl von formalen Methoden
zur Spezifikation und Analyse von Soft-
ware stehen zur Verfiigung. Jeder dieser
Ansdtze besitzt Vor- und Nachteile, die
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Bild 3: Modell einer Radar-
einheit in UPPAAL
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Bremse

seinen Einsatzbereich bestimmen. Ein
einziger Losungsansatz fiir alle formalen
Probleme der Softwareentwicklung exis-
tiert genauso wenig wie die Losung aller
Probleme der Softwareentwicklung mit
formalen Methoden allgemein. Einige
Bestandteile aus der Menge der formalen
Methoden seien im Folgenden aufge-
fithrt. Diese Liste erhebt allerdings kei-
nen Anspruch auf Vollstindigkeit.

Jeder formale Kalkil kann als Grund-
lage einer formalen Spezifikation ver-
wendet werden. Dementsprechend exis-
tiert eine Reihe von formalen Spezifikati-
onssprachen, zum Beispiel Sprachen ba-
sierend auf der Mengentheorie und Logik
[3], [4], [5], wobei Logiken wie Aussagen-,
Pridikatenlogik erster Stufe oder ver-
schiedene temporale Logiken (LTL, CTL
oder p-Kalkiil) verwendet werden. Des
weiteren werden Petrinetze [6], verschie-
dene Automatenmodelle wie endlichen
Automaten, Kellerautomaten oder Zeit-
automaten (siehe unten), Prozessalgeb-
ren wie CSP [7] oder CCS [8] und andere
Formalismen genutzt.

Zur formalen Analyse eines Systems
muss eine formale Spezifikation zugrunde
liegen. Nur so kann dieses mit geeigneten
Verfahren wie zum Beispiel abstrakter In-
terpretation, (Bi-)Simulation, Model-Fin-
ding (beispielsweise durch SAT-Solving)
oder Model-Checking [9] untersucht wer-
den. Insbesondere der Model-Checking-An-
satz bietet die Moglichkeit, vollautoma-
tisch Eigenschaften des untersuchten Sys-
tems nachzuweisen. Der Erfolg des Model-
Checkings in der Hard- und Softwareindus-
trie wurde kiirzlich von der ACM mit der
Vergabe des Turing-Awards an die Griin-
dungsviter des Model-Checkings, Clarke,
Emmerson und Sifakis, anerkannt. Der fol-
gende Abschnitt widmet sich einer kon-
kreten Fallstudie aus dem Bereich der Soft-
wareentwicklung fiir automobile Anwen-
dungen und soll als Beispiel fiir den Ein-
satz eines formalen Verfahrens dienen.

3 Eine Fallstudie

Eine Reihe von Fallstudien zum Einsatz
von formalen Methoden in der Entwick-
lung komplexer Systeme wurden bereits
durchgefiihrt und verdffentlicht [10] bis
[14]. Die daraus entstandenen Artikel the-
matisieren Analysen eingebetteter Syste-
me in der Automobilindustrie - unter
anderem die Steuerung einer Gangschal-
tung, eine adaptive Geschwindigkeitsre-
gelung oder den CAN-Bus. Die vorgestell-
te Fallstudie [15] unterscheidet sich von
den anderen genannten dadurch, dass
hier der Einsatz eines Model-Checkers im
Entwurfsprozess eines relativ grof3en
Systems untersucht — und mit seinen
Vorteilen und Grenzen dargestellt - wird.
Insbesondere benutzen wir den Model-
Checker UPPAAL [16].
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Das modellierte System ist ein Notfall-
bremsassistent (EBA), Bild 1, der aus vier
eingebetteten Steuereinheiten (ECU) be-
steht: eine Radareinheit zur Abstands-
messung vorausfahrender Fahrzeuge, ei-
ne adaptive Geschwindigkeitssteuerung
(ACC), ein Notfallbremssystem (EBS) und
eine Bremseinheit zur Berechnung des
notwendigen Bremsdrucks. Diese sind
tiber den CAN-Bus miteinander verbun-
den. Bild 2 veranschaulicht den Aufbau
des Systems.

Jede dieser Steuereinheiten und der
CAN-Bus statten die Ingenieure mit
konkreten Zeitschranken fiir die not-
wendigen Berechnungen und Signal-
iibertragungen aus, zum Beispiel soll
die ACC alle 5 ms in hochstens 3 ms die
Berechnung einer Geschwindigkeitsan-
passung durchfiihren und tber den
CAN-Bus senden.

Als Formalismus zur Modellierung
des EBA wurde die Theorie der Zeitauto-
maten [17] gewdhlt. Zum einen eignen
sich Zeitautomaten zur Darstellung von
Echtzeitsystemen, und zum anderen fin-
den sie eine entsprechende Unterstiit-
zung in Form des Werkzeugs UPPAAL.
UPPAAL bietet ein graphisches Frontend
zur Modellierung von Zeitautomaten
und vor allem einen Model-Checker, mit
dem sich das vorliegende Modell analy-
sieren ldsst. Bild 3 zeigt das Beispiel eines
moglichen Radarmodells in UPPAAL.

Bei dem Model-Checker handelt es
sich um ein Werkzeug, das automatisch
prift, ob ein Modell bestimmte Eigen-
schaften besitzt. Das Modell muss for-
mal - in vielen Anwendungen als Auto-
mat — gegeben sein. In der vorliegenden
Fallstudie als Zeitautomat. Die unter-
suchte Eigenschaft muss, ebenfalls for-
mal, als Menge von Systemzustdnden
oder -abldufen zur Verfiigung stehen.
Im Allgemeinen werden Eigenschaften
als Formeln in einer geeigneten Logik
oder selber als Automaten spezifiziert.
In UPPAAL kommt zur Spezifikation
von Eigenschaften ein Fragment der Be-
rechnungsbaum-Zeitlogik (timed com-
putation tree logic; TCTL) [18] zum Ein-
satz. Die folgenden zwei Formeln die-
nen als Beispiele fiir die Formulierung
von Eigenschaften im UPPAAL-TCTL-
Fragment: ,A[|(not deadlock)” formali-
siert die Deadlockfreiheit des Systems.
»Radar.Close —> (Brake.EmergencyBrake
and (CloseTimer <= 30000))“ formali-

siert die Eigenschaft fiir den Fall, dass
ein Objekt vom Radar als nah (Radar.
Close) erkannt wird. Innerhalb von
30 ms (CloseTimer <= 30000) wiirde
dann eine Notbremsung eingeleitet
(Brake.EmergencyBrake).

Das Model-Checking-Verfahren priift
nicht nur, ob ein gegebenes Modell eine
Formel (Eigenschaft) erfiillt oder nicht,
sondern gibt, wenn die Eigenschaft nicht
erfiillt wird, einen Berechnungspfad zu-
riick, der zur Verletzung der Eigenschaft
fithrt. Durch die Eingabe geeigneter For-
meln lassen sich so zum Beispiel genaue
Zeitschranken fiir Abldufe im Modell be-
rechnen, die wiederum in den weiteren
Entwurfsprozess einflieRen kdnnen.

In der vorliegenden Fallstudie verifi-
ziert die Universitdt Stuttgart und die
Daimer AG zahlreiche Sicherheitseigen-
schaften. Unter anderem stellten die Mit-
arbeiter eine mogliche Uberschreitung
einer Zeitschranke fest. Die Ursache lag
in der falschen Priorisierung der Kom-
munikation der verwendeten Kompo-
nenten - ein eigentlich trivialer Grund,
der aber erst im Verifikationsprozess er-
kannt wurde. Automatische Verifikati-
onsverfahren weisen im Allgemeinen ei-
ne hohe Berechnungskomplexitdt auf:
bei UPPAAL fiihrt das Model-Checking-
Problem - von TCTL-Formeln auf Zeitau-
tomaten zu erh6htem Aufwand (PSPACE
vollstdndig). Die vorgestellte Fallstudie
zeigt aber, dass trotz hoher Komplexitéit
der Einsatz solcher Verfahren in einer
frithen Entwurfsphase sinnvoll sein
kann. Entwurfsfehler oder Inkonsisten-
zen konnen frihzeitig erkannt werden.
Allein das rechtfertigt den Einsatz for-
maler Methoden.

4 Fazit

Formale Methoden haben einen Entwick-
lungsgrad erreicht, der ihren Einsatz in
der Softwareentwicklung aufRerhalb der
klassischen Anwendungsfelder, wie der
Entwicklung von Hardware und Systeme
der Luft- und Raumfahrt, nahelegt. Sie
sind kein Ersatz fiir herkdommliche Ent-
wicklungsmethoden, aber sie bieten viel-
fdltige Ansdtze und Einsatzmoglich-
keiten zur besseren Beherrschung kom-
plexer Systeme. Gerade die Automobilin-
dustrie kann dabei vom Einsatz formaler
Methoden profitieren.
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