Der Data Encryption Standard (DES)

DES wurde im Juli 1977 als Standard zur nichtmilitérischen Ver-
schliisselung eingefiihrt und in den Jahren 1983, 1988 und 1993
als Standard bestéatigt.

Das Verfahren wurde von IBM auf der Grundlage eines fritheren
Entwurfs (Lucifer) entwickelt. Die Designziele umfassten folgende
Punkte:

e Hohe Sicherheit

e Vollstandige Spezifikation und gute Versténdlichkeit
e Geheimhaltung des Schliissels, nicht des Algorithmus
e Verfligharkeit fiir alle Benutzer

o Viclseitigkeit

o Effizienz

e Eignung fiir Hardware-Implementation

e Exportierbarkeit

Basis unserer Darstellung ist die Verdffentlichung ,, Federal In-
formation Processing Standards Publication 46-2“ des National
Bureau of Standards vom 30. Dezember 1993.



DES ist ein Standard zur Ver- und Entschliisselung von Binarda-
ten mit Hilfe eines geheimen bindren Schliissels. Es handelt sich
also um ein symmetrisches Verfahren. Der Schliissel besteht aus
64 Bits, von denen allerdings nur 56 durch den Algorithmus ge-
nutzt werden, wahrend die tibrigen 8 Bits zur Fehlererkennung
benutzt werden sollen (ungerade Paritét).

DES verschliisselt Blocke von 64 Bits unter der Kontrolle des
Schliissels, wobei ein Geheimtext von ebenfalls 64 Bits entsteht.
Zur Entschliisselung wird der gleiche Algorithmus verwendet, wo-
bei sich allerdings der Zugrift auf die Bits des Schliissels veréndert,
(glinstig speziell fiir Hardware-Implementationen).

Sei x ein zu verschliisselnder Klartext von 64 Bits und K der
Schliissel. Mit @ bezeichnen wir die Exklusiv-Oder-Verkniipfung
(XOR) von Bits 00 =1®1=0und 041 =140 =1, die
stellenweise auf Folgen von Bits erweitert wird.



Die Verschliisselung von x kann in drei Phasen zerlegt werden:

1. GemaB einer festen Bit-Permutation I P wird = in xg trans-
formiert. Wir zerlegen g in zwei Teilblocke Ly, Ry von je 32
BitS, Ty = L()Ro.

2. In 16 Runden werden fiir 1 <17 < 16 nun Blocke L;, R; nach
folgendem Schema berechnet:

L; = R
Ri = Li1® f(Ri1, K;)

Die Funktion f verarbeitet zwei Folgen von 32 bzw. 48 Bits
und wird spéter beschrieben. Die Argumente K; von f wer-
den aus dem 56 Bit langen Schliissel K abgeleitet.

3. Der Geheimtext y wird durch
y = IP ' (RysL1)

bestimmt, wobei IP~! die feste zu IP inverse Permutation
ist.



Die Permutationen IP und IP~! werden durch Tabellen defi-
niert. Diese wie auch die folgenden Tabellen sind von links nach
rechts und oben nach unten zu lesen. Ein Eintrag ¢ an Position
j bedeutet, dass Bit ¢ der Eingabe an Position j der Ausgabe
erscheint.

IP
58 50 42 34 26 18 10
60 52 44 36 28 20 12
62 54 46 38 30 22 14
64 56 48 40 32 24 16
b7 49 41 33 25 17 9
59 51 43 35 27 19 11
61 53 45 37 29 21 13
63 55 47 39 31 23 15

~J Ot W = 00 O = DD

Ip—1
40 8 48 16 56 24 64 32
39 7 47 15 55 23 63 3l
38 6 46 14 54 22 62 30
37 5 45 13 53 21 61 29
36 4 44 12 52 20 60 28
35 3 43 11 51 19 39 27
34 2 42 10 50 18 58 26
33 1 41 9 49 17 57 25




Eine zentrale Rolle im DES spielt die Funktion f. Sie kombiniert
Information aus der in einer Runde vorliegenden Verschliisselung
mit einer Auswahl von Bits des Schliissels. Der erzeugte Wert
wird durch XOR mit der Verschliisselung verkniipft.

Die Funktion f erhélt ein Argument A (32 Bits) und ein Argu-
ment J (48 Bits). Es werden folgende Schritte ausgefiihrt:

1. Das Argument A wird durch eine Expansionsfunktion E auf
FE(A) mit 48 Bits erweitert. Dabei werden alle 32 Bits von A
verwendet, einige werden wiederholt.

2. Der Wert B = E(A) @ J wird berechnet und in 8 Blocke von
jeweils 6 Bits Zerlegt, B = BlBngB4B5B6B7Bg.

3. Jeder der 8 Blocke wird in einen Block von 4 Bits iibersetzt.
Dazu dienen feste Tabellen S, ..., Sg der Grofle 4 x 16. Sei
Bj = b1bab3bsbsbg mit b; € {0, 1} Dann bestimmen b,bg als
Bindrzahl aufgefasst eine Zeile von S, wéahrend bobsbsbs eine
Spalte auswahlen. Der Eintrag von .S; an der bezeichneten
Position ist eine Zahl im Bereich 0...15, die als Binérzahl
aufgefasst den 4 Bit Block C; festlegt.

4. Die Konkatenation CCyC5C C5CsC;Cys wird der festen Per-
mutation P unterworfen. Die Folge von Bits, die sich so er-

gibt, ist der Wert von f(A, J).



Die Expansionsfunktion £ wird durch folgende Tabelle festgelegt:

E
32 1 2 3 4 5
4 5 6 7 8 9
g 9 10 11 12 13

12 13 14 15 16 17
16 17 18 19 20 21
20 21 22 23 24 25
24 25 26 27 28 29
28 29 30 31 32 1

Die abschliefende Permutation P ist gegeben durch:

P
16 7 20 21
29 12 28 17
1 15 23 26
5 18 31 10
2 8 24 14
32 2t 3 9
19 13 30 6
22 11 4 25




Die Tabellen S; zur Auswahl von 4 Bit langen Blocken haben
folgende Struktur:
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Schliefllich muss noch beschrieben werden, wie die Folge der Argu-
mente K1, ..., K¢ fiir f auf der Basis von K berechnet werden.

1. Von den 64 Bits des Schliissels K werden 56 geméf3 einer
festen Funktion PC'—1 ausgewéhlt und mit Cy Dy bezeichnet,
wobei Cy und Dy jeweils 28 Bits enthalten.

2. Fir 1 < <16 werden

Oz' = LSZ(CZ_l)
Dz’ = LSZ(DZ_l)

berechnet. Dabei bezeichnet L.S; eine zyklische Verschiebung
um ein Bit fir ¢ € {1,2,9,16} und sonst eine Verschiebung
um zwei Bits. Der Wert K; ergibt sich durch Anwendung der
festen Funktion PC'—2 auf C;D;.
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Dass die Entschliisselung den gleichen Algorithmus benutzen kann
(mit umgekehrtem Zugriff auf die K;) geht aus folgender Uberle-
gung hervor.

Die abschlieBende Permutation IP~! und I P am Anfang des Al-
gorithmus heben ihre Wirkung auf und brauchen nicht betrachtet
zu werden.

Aus der Eingabe R;L; berechnet eine DES-Runde
L' = L,
und wegen L; = R;_q gilt L' = R;,_; und
= R, @ f(Ri—1, Kj)

= (Lis1® f(Ri-1, K;)) @ f(Ri—1, K;)
L, 4.

Nach 16 Runden liegt daher RyLq vor, woraus durch Vertauschen
der Halften xg = LRy wird.
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Beispiele

Klartext:

1100110000000000110011001111111111110000101010101111000010101010

Schliissel:
0001001100110100010101110111100110011011101111001101111111110001

E(Ry) = 011110100001010101010101011110100001010101010101

K; = 000110110000001011101111111111000111000001110010

E(Ry) ® K; = 011000010001011110111010100001100110010100100111
f(Ry, K1) = 00100011010010101010100110111011
Ry = 11101111010010100110010101000100

E(R;) = 011101011110101001010100001100001010101000001001

K, = 011110011010111011011001110110111100100111100101

E(R;) ® Ky = 000011000100010010001101111010110110001111101100
f(Ry, K3) = 00111100101010111000011110100011
Ry, = 11001100000000010111011100001001
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E(Ry)

f(R27 K3)

E(Ry) =
= (011111001110110000000111111010110101001110101000
E(Ry) ® K5 =
= 00101000000100111010110111000011
= 10001010010011111010011000110111

f(Ry, Ks)

111001011000000000000010101110101110100001010011

= (010101011111110010001010010000101100111110011001
E(Ry) ® K3 =
= (01001101000101100110111010110000
= 10100010010111000000101111110100

101100000111110010001000111110000010011111001010

= (010100000100001011111000000001010111111110101001
= (011100101010110111010110110110110011010100011101
= (001000101110111100101110110111100100101010110100
= 10111011001000110111011101001100
= (01110111001000100000000001000101

101110101110100100000100000000000000001000001010

110001100000010100000011111010110101000110100010
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E(Ry)

f(R7, Ks)

= 110001010100001001011111110100001100000110101111
= (011000111010010100111110010100000111101100101111
= 101001101110011101100001100000001011101010000000
= 10011110010001011100110100101100
= 11101001011001111100110101101001

= 111101010010101100001111111001011010101101010011
= 111011001000010010110111111101100001100010111100
= (000110011010111110111000000100111011001111101111
= 10001100000001010001110000100111
= (00000110010010101011101000010000

= 000000001100001001010101010111110100000010100000
= 111101111000101000111010110000010011101111111011
E(R;)® Kg =
= (00111100000011101000011011111001
= 11010101011010010100101110010000

111101110100100001101111100111100111101101011011
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E(Rg) = 011010101010101101010010101001010111110010100001

K¢ = 111000001101101111101011111011011110011110000001

E(Rg) ® K9 = 100010100111000010111001010010001001101100100000
f(Rs, Kg) = 00100010001101100111110001101010
Ry = 00100100011111001100011001111010

E(Ry) = 000100001000001111111001011000001100001111110100

Ko = 101100011111001101000111101110100100011001001111

E(Rgy) ® Kyp = 101000010111000010111110110110101000010110111011
f(Ry, K1p) = 01100010101111001001110000100010
Ryp = 10110111110101011101011110110010

E(Ry) = 010110101111111010101011111010101111110110100101

K77 = 001000010101111111010011110111101101001110000110

E(Ryp) ® K3 = 011110111010000101111000001101000010111000100011
f(Ry, K11) = 11100001000001001111101000000010
Ry = 11000101011110000011110001111000

15



E(ng)

= (011000001010101111110000000111111000001111110001
= (011101010111000111110101100101000110011111101001
E(Rn) @ K2 =

f(Ri1, Ki2) =
= (01110101101111010001100001011000

000101011101101000000101100010111110010000011000
11000010011010001100111111101010

= (001110101011110111111010100011110000001011110000
K3 =

E(Ri2) ® K3 =
f(Ri2, K13) =
Ry =

100101111100010111010001111110101011101001000001
101011010111100000101011011101011011100010110001
11011101101110110010100100100010
00011000110000110001010101011010

= (000011110001011000000110100010101010101011110100
= (010111110100001110110111111100101110011100111010
E(Ri3) @ Kiy =

f(Ri3, K14) =
= 11000010100011001001011000001101

010100000101010110110001011110000100110111001110
10110111001100011000111001010101
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(R4, Ki5)

E(R15)

Geheimtext:

= 111000000101010001011001010010101100000001011011
= 101111111001000110001101001111010011111100001010
E(Ru) @ Ki5 =
= 01011011100000010010011101101110
= (01000011010000100011001000110100

010111111100010111010100011101111111111101010001

= (001000000110101000000100000110100100000110101000
K =

E(Ri5) ® Kig =
f(Ri5, K1) =
Rig =

110010110011110110001011000011100001011111110101
111010110101011110001111000101000101011001011101
11001000110000000100111110011000
00001010010011001101100110010101

1000010111101000000100110101010000001111000010101011010000000101
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Klartext:

1100110000000000110011000111111111110000101010101111000010101010

Schliissel:
0001001100110100010101110111100110011011101111001101111111110001

E(Ry) = 011110100001010101010101011110100001010101010101

K; = 000110110000001011101111111111000111000001110010

E(Ry) @ K; = 011000010001011110111010100001100110010100100111
f(Ry, K1) = 00100011010010101010100110111011
Ry = 11101111010010100110010111000100

E(R;) = 011101011110101001010100001100001011111000001001

Ky = 011110011010111011011001110110111100100111100101

E(Ry) ® Ky = 000011000100010010001101111010110111011111101100
f(Ry, K3) = 00101100101110111010011110101010
Ry = 11011100000100010101011100000000
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E(Ry)

f(R27 K3)

E(Ry)

f(Ry, Ks)

011011111000000010100010101010101110100000000001

= (010101011111110010001010010000101100111110011001
E(Ry) ® K3 =
= (00100110100000000111100111100100
= 11001001110010100001110000100000

001110100111110000101000111010000010011110011000

= 011001010011111001010100000011111000000100000001
= (011100101010110111010110110110110011010100011101
= (000101111001001110000010110101001011010000011100
= 10011110000000011001011001101010
= (01000010000100001100000101101010

= (001000000100000010100001011000000010101101010100
= (011111001110110000000111111010110101001110101000
E(Ry) ® K5 =
= (01000110101010000110111010101011
= 10001111011000100111001010001011

010111001010110010100110100010110111100011111100
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E(Ry)

= 110001011110101100000100001110100101010001010111
= (011000111010010100111110010100000111101100101111
= 101001100100111000111010011010100010111101111000
= (01011110011000111100110000111000
= (00011100011100110000110101010010

= (000011111000001110100110100001011010101010100100
= 111011001000010010110111111101100001100010111100
= 111000110000011100010001011100111011001000011000
= (00000011000101000101111010110111
= 10001100011101100010110000111100

= (010001011000001110101100000101011000000111111001
= 111101111000101000111010110000010011101111111011
E(R;)® Kg =

f(R7, Ks) =
= 10001000011000010001111001011011

101100100000100110010110110101001011101000000010
10010100000100100001001100001001
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E(Rg) = 110001010000001100000010100011111100001011110111

K¢ = 111000001101101111101011111011011110011110000001

E(Rg) ® K9 = 001001011101100011101001011000100010010101110110
f(Rs, Kg) = 01111011111111001100101101101100
Rg = 11110111100010101110011101010000

E(Ry) = 011110101111110001010101011100001110101010100001

Ko = 101100011111001101000111101110100100011001001111

E(Ry) ® K1y = 110010110000111100010010110010101010110011101110
f(Ry, K1p) = 00110011110100111100000100010100
Ryp = 10111011101100101101111101001111

E(Ry) = 110111110111110110100101011011111110101001011111

Ky = 001000010101111111010011110111101101001110000110

E(Ry) @ Ky = 111111100010001001110110101100010011100111011001
f(Rip, K11) = 01100100110011001011000011010111
Ry; = 10010011010001100101011110000111
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f(R117 KlZ)

E(Ryp) =
K3 =

E(Rip) @ K13 =
f(Rig, Ki3) =
Ry3 =

= 110010100110101000001100001010101111110000001111
= (011101010111000111110101100101000110011111101001
E(Rn) @ K2 =
= 01110111000111011111111001000110
= 11001100101011110010000100001001

101111110001101111111001101111101001101111100110

111001011001010101011110100100000010100001010011
100101111100010111010001111110101011101001000001
011100100101000010001111011010101001001000010010
11011010010110000010110000000001
01001001000111100111101110000110

= (001001010010100011111100001111110111110000001100
= 010111110100001110110111111100101110011100111010
E(Ri3) @ Ky =

f(Ri3, K14) =
= (00100111111100111111111011101011

011110100110101101001011110011011001101100110110
11101011010111001101111111100010
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EXfﬁ5)

f(Ris, K1)

Geheimtext:

= 100100001111111110100111111111111101011101010110
= 101111111001000110001101001111010011111100001010
E(Ru) @ Ki5 =

f(Ru, Ki5) =
= 10100100011010110101110101110110

001011110110111000101010110000101110100001011100
11101101011101010010011011110000

= (010100001000001101010110101011111010101110101101

Kig =
E(R5) ® Kig =
= (00010111111000010111100011110001
Rig =

110010110011110110001011000011100001011111110101
100110111011111011011101101000011011110001011000

00110000000100101000011000011010

0010100000110111100011100010100101011011111000100010101010000100
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Einsatz von DES

DES léasst sich sehr effizient in Hard- oder Software implemen-
tieren. Die Permutationen und Abbildungen kénnen durch , Ver-
drahtung® bzw. Tabellen realisiert werden. Allerdings sind eini-
ge alternative Verfahren in Software wesentlich schneller. (Der
Standard schrieb in seiner urspriinglichen Fassung eine Hardware-
Implementation vor.)

Seit ca. 1980 sind DES-Verschliisselungschips auf dem Markt, die
Durchsatzraten liegen inzwischen iiber 1 Gbit/Sekunde.

Entsprechend attraktiv ist der Einsatz von DES fiir Behérden und
Firmen. Amerikanische Banken nutzen DES zur Verschliisselung
von PINs und im Zahlungsverkehr.
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Betriebsarten von DES

Fiir den Einsatz des DES zur Verschliisselung eines Datenstroms
X129 . .. schligt der Standard vier Betriebsarten vor:

Electronic Codebook (ECB): Jeder Block von 64 Bits wird
mit dem gleichen K verschliisselt, y; = cx(x;).

Cipher Block Chaining (CBC): Ein y, wird festgelegt. Dann
wird y; = cx(yi—1 ® x;) fur i > 1 gesetzt.

Output Feedback (OFB): Ein z, wird festgelegt. Eine Folge
z; wird fiir i > 1 durch z; = cx(2z;_1) gebildet. Der Geheim-
text wird durch y; = x; @ z; gebildet.

Cipher Feedback (CFB): Ein y, wird festgelegt. Folgen z;, y;
werden durch z; = cx(y;—1) und y; = x; @ z; gebildet.

Beachte: Wird in CBC oder CFB ein Stiick Klartext x; verandert,
dann wirkt sich dies auf alle Geheimtextblocke y; mit 7 > 7 aus.

Beispiel eines moderneren Block-Verfahrens

Das Verfahren Skipjack wurde ab 1985 von der NSA entwickelt
und unterlag der Geheimhaltung. Es wurde zunéchst nur in ,, ver-
siegelter” Hardware implementiert.

Im Jahr 1998 wurde das Verfahren offengelegt, davor waren mur
folgende Details bekannt:

e Lis ist ein iteratives Block-Verfahren.
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e Die Blocklange betréigt 64 Bits.
e Die Schliissellange betragt 80 Bits.

e Jede Ver- oder Entschliisselung benotigt 32 Runden.

Eine Expertengruppe gab folgendes Argument fiir die Sicherheit
von Skipjack: Unter der Annahme, dass sich die Kosten von Re-
chenleistung alle 18 Monate halbieren, wird der Aufwand zum
Brechen von Skipjack durch vollstdndige Suche im Schliisselraum
von Skipjack erst in 36 Jahren den Wert erreichen, der fiir DES
heute gilt.
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