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Kurzfassung

Das Internet of Things ist ein neuer Trend der das Potenzial hat viele Bereiche des Lebens zu ver-
andern [AIM10]. Das Verbinden von physikalischen Objekte untereinander oder mit dem Internet
bietet viele Moglichkeiten. Sensoren konnen zum Beispiel den Verkehrsfluss analysieren und ihn
iiber Aktuatoren wie Ampeln steuern. Es existieren viele Bereiche in denen IoT Anwendungen
den Menschen unterstiitzen kénnen. Dazu zdhlen unter anderem Logistik, Smart Home oder das
Gesundheitswesen [AIM10]. Abhédngig von der Anwendung werden verschiedenste Geréte im
Internet der Dinge eingesetzt. Die kleinsten bestehen oft nur aus einem RFID Tag, wahrend die
leistungsstarksten Dinge mit Desktop PCs vergleichbar sind. Auch bei den Kommunikationstech-
nologien gibt es grofie Unterschiede. Gerite konnen zum Beispiel iiber WLAN, Bluetooth oder
kabelgebunden iiber unterschiedlich Protokolle wie HTTP oder MQTT kommunizieren. Dartiber
hinaus werden IoT Geréte oft in grofler Anzahl eingesetzt. All diese Gerédte miissen mit Software
und Konfiguration bespielt werden, was aus mehrere Griinden schwierig ist. Zunachst sind die
Gerate sehr unterschiedlich und haben keine einheitliche Schnittstelle um Software und Konfigu-
ration zu iibertragen. Weiterhin ist das manuelle Installieren von Software sehr fehleranfillig und
teuer, vor allem wenn viele Gerite eingesetzt werden. Zusétzlich wiederholt sich der Aufwand
fir das Provisionieren bei jedem Update. Deshalb sollten IoT Gerate automatisch provisioniert
werden. Fir Cloud-Umgebungen gibt es die Topology and Orchestration Specification for Cloud
Applications (TOSCA) von OASIS die es erlaubt komplexe Cloud-Anwendungen zu modellieren
und automatisch zu provisionieren [OAS13b]. Die Modelle sind dabei Cloud-Anbieter unabhéngig
[OAS13b]. In dieser Arbeit werden mehrere Konzepte vorgestellt um IoT Geréte mit TOSCA zu
modellieren, um so die Komplexitat zu reduzieren und eine automatische Provisionierung zu er-
moglichen. Hierfiir werden Gerate aus unterschiedlichen Leistungsklassen und Rollen untersucht.
Neben den Geréten lassen sich auch die anderen Komponenten einer IoT Umgebung mit TOSCA
modellieren und provisionieren.
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1 Einleitung

Das Internet of Things (IoT, auf Deutsch: Internet der Dinge) bezeichnet das Konzept sogenannte
Dinge untereinander oder mit dem Internet zu verbinden [AIM10]. Ein Ding kann tiber Sen-
soren, Aktuatoren und verschiedenste Kommunikationstechnologien verfiigen [AIM10]. Die
Verbundenheit ermdglicht das Zusammenarbeiten der Dinge untereinander oder mit Services die
im Internet verfiigbar sind. Das Internet of Things kann Menschen in vielen Bereichen des Le-
bens unterstiitzen, zum Beispiel bei Heimautomatisierung, Transport oder im Gesundheitswesen
[AIM10]. Straflen oder Autos mit entsprechender Sensorik konnten einen Stau melden und eine
andere Routenfithrung fiir den nachfolgenden Verkehr vorschlagen [AIM10]. Auch konnte eine
Heimautomatisierung eine zentrale Steuerung fir Heizung, Lichter und Entertainment-Systeme
anbieten, die vom Nutzer zuhause oder von einem mobilen Endgerét benutzt werden kann. Die
Dinge sollen eine hohe Integration in die Umgebung erreichen und méglichst unsichtbar fiir
die Nutzer agieren. Am Markt existieren sehr viele verschiedene IoT Gerate. Sie verwenden
unterschiedliche Datenmodelle und Protokolle zur Kommunikation [FBH+17]. Gartner erwartet
dass bis 2020 ca. 20 Milliarden solcher, auch als smarte Gerite bezeichneten, Dinge im Einsatz
sind [Meu17]. Durch die Dinge werden grofie Datenmengen erfasst, die gefiltert oder verarbeitet
werden missen [GBMP13]. Meistens kénnen die Dinge die Daten nicht lokal verarbeiten da der
grofiere Kontext fehlt oder nur wenig Rechenleistung zu Verfiilgung steht. Dariiber hinaus sind
viele der Dinge batteriebetrieben, was eine rechenintensive Verarbeitung einschrankt. Bei der
Datenverarbeitung und bei der Koordination der Dinge kann zum Beispiel Cloud-Computing
helfen. Cloud-Computing bedeutet, dass Nutzer iiber das Internet einen einfachen Zugriff auf
einen Pool von Ressourcen nach dem On-Demand Prinzip erhalten [MG+11]. Die Ressourcen
konnen zum Beispiel Speicherplatz, Rechenleistung oder auch komplette Anwendungen als Ser-
vice sein [MG+11]. Daten die von den einzelnen Dingen erfasst wurden, kénnen iiber Gateways
oder direkt in die Cloud zum Verarbeiten weitergeleitet werden [GBMP13]. Mit der Topology
and Orchestration Specification for Cloud Applications (TOSCA) [OAS13b] existiert ein Standard
zum Modellieren, Provisionieren und Managen von komplexen Cloud-Anwendungen. Mithilfe
von TOSCA kann die Topologie der jeweiligen Anwendung in einer portablen Form beschrieben
werden.

1.1 Motivation

Es existieren viele unterschiedliche Losungen und Produkte im IoT Umfeld. Manche Dinge nutzen
WLAN oder Ethernet zur Kommunikation, andere zum Beispiel Bluetooth Low Energy!, 6LoW-
PAN?, ZigBee®, NFC oder RFID [AIM10]. Dariiber hinaus gibt es noch viele unterschiedliche

'https://www.bluetooth.com (zuletzt besucht 17.12.2017)
*https://tools.ietf.org/html/rfc4944 (zuletzt besucht 17.12.2017)
*http://www.zigbee.org/ (zuletzt besucht 17.12.2017)
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1 Einleitung

Protokolle welche iiber die gerade genannten Technologien iibertragen werden. Hier sind zum
Beispiel MQTT*, MQTT-SN°, CoAP® oder HTTP zu nennen. Auch die einzelnen Dinge sind sehr
unterschiedlich, sie haben verschiedene Sensoren oder Aktuatoren, manche haben viel Rechen-
leistung und Speicher, andere haben nur vergleichsweise begrenzte Kapazitaten [BEK14; FBH+17].
Dariiber hinaus gibt es auch Unterschiede in der Stromversorgung, hier reicht die Bandbreite von
passiv mit Strom versorgten Dingen, iber batteriebetriebene Dinge, zu Dinge mit Netzbetrieb
[BEK14]. Zudem koénnen Dinge in unterschiedlichen Rollen agieren, das heiffit mit einer Konfigu-
ration agieren sie zum Beispiel nur als Sensorknoten und mit einer anderen Konfiguration agieren
sie als Gateway. Die Art und Weise wie Software- oder Konfigurationsupdates auf die Dinge
iibertragen werden, hangt von den jeweiligen Dingen ab. Hier gibt es viele verschiedene Ansitze.
Diese Heterogenitit endet nicht mit den Geriaten. Es gibt eine grole Anzahl an verschiedenen
IoT Middleware und Plattformen, Postscapes [Pos] listen 123 verschiedene. Franco da Silva et al.
[FBH+17] zahlen Message Broker zu der IoT Middleware und somit steigt die Zahl an mdgli-
chen Kombinationen weiter. Uber die Middleware erhalten Anwendungen Zugriff auf die Daten
und die Funktionalitit der Dinge [FBH+17]. IoT Anwendungen kénnen aber unterschiedliche
Middleware voraussetzen [FBH+17]. Ein weiterer Aspekt der beriicksichtigt werden sollte, ist die
Speicherung der anfallenden Daten. Diese kénnen zum Beispiel in einer cloudbasierten Losung
oder vor Ort in eine Datenbank gespeichert werden. Hier gibt es viele Moglichkeiten. Um diese
Vielfaltigkeit zu meistern, wird in Zukunft noch viel Arbeit und Forschung benétigt. In dieser
Bachelorarbeit werden mehrere Konzepte vorgestellt, um die einzelnen Gerate zu modellieren
und zu provisionieren. Mithilfe des Models kénnen die Geréte auf eine einheitliche Weise ange-
sprochen werden. Durch diese Abstraktion ist eine automatische Provisionierung méglich ohne
die Eigenschaften der Geréte genauer zu kennen. Alle Informationen die zum Provisionieren
benotigt werden, sind im Model enthalten. Dazu zahlen unter anderem eine IP-Adresse oder
Zugangsdaten. Die Modelle enthalten auch eine Schnittstelle um den Lebenszyklus der Gerate
oder der Anwendungen die reprasentiert werden zu steuern. Dies kann verwendet werden um zum
Beispiel auf den Geraten Software zu installieren oder Konfiguration zu dndern. Dabei ist es egal
ob die eigentliche Kommunikation mit dem jeweiligen Geréat tiber SSH, MQTT oder eine andere
Technologie stattfindet. Die modellierten Gerite lassen sich dann in eine Topologie einfiigen,
welche die Abhéngigkeiten von den Geréten und den Komponenten einer IoT Umgebung darstellt.
Wenn die gesamte Topologie automatisch provisioniert wird, konnen keine Gerate und keine
Abhiéngigkeiten vergessen werden. Diese Topologie kann die Geréte, die Software welche auf
ihnen lauft, die eventuell benétigte Middleware, die IoT Anwendungen und zum Beispiel eine
Datenbank enthalten. Die Topologien konnen dabei sehr viel Gerdte enthalten und es entfallt
das aufwendige und fehleranfillige manuelle Provisionieren aller Geréte. Zur Repréisentation
wird TOSCA verwendet, mit dem schon jetzt der gesamte cloudbasierte Teil einer IoT Umgebung
modelliert und provisioniert werden kann [BBKL14; FBH+17].

*http://docs.oasis-open.org/mqtt/mqtt/v3.1.1/0s/mqtt-v3.1.1-0s.html (zuletzt besucht 17.12.2017)
Shttp://mqtt.org/new/wp-content/uploads/2009/06/MQTT-SN_spec_v1.2.pdf (zuletzt besucht 17.12.2017)
Shttps://tools.ietf.org/html/rfc7252 (zuletzt besucht 17.12.2017)
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1.2 Ziele

1.2 Ziele

Um die Gerite die in einem IoT Umfeld vorkommen, in einer TOSCA Topologie zu reprasentieren
werden sogenannte Node Types benétigt. Es ist daher Ziel dieser Arbeit Node Types fiir drei
ausgewahlte Gerédte zu entwickeln. Es ergeben sich folgende Aufgaben:

1. Konzeption von TOSCA Node Types zur Abstraktion der Konfiguration der Basisbetriebs-
systeme der IoT Gerate Harting MICA, Raspberry Pi und NodeMCU

2. Erweiterung der Node Types um ein Installationsinterface fiir zusétzliche Softwarekompo-
nenten

3. Definition eines Anwendungsszenarios mit zusatzlich zu installierenden Softwarekompo-
nenten als Basis fiir eine Implementierung der Node Types

4. Modellierung und Implementierung der Node Types sowie des Anwendungsszenarios
mittels Winery’ und OpenTOSCA3®

Hierbei sollte eine Klassifizierung der einzelnen Gerate vorgenommen und eine oder mehrere
Losungsstrategien entwickelt werden die nicht nur auf die ausgewahlten Gerédte passen.

Gliederung

Die Arbeit ist in folgender Weise gegliedert:

Kapitel 2 — Grundlagen: In den Grundlagen werden Technologien und Konzepte erklart auf
denen die Arbeit aufbaut. Das beinhaltet unter anderem eine Beschreibung von TOSCA,
den einzelnen Geréten und Related Work.

Kapitel 3 — Lé6sungskonzepte: In diesem Kapitel werden die Konzepte fiir die unterschiedli-
chen Klassen von Gerite vorgestellt und analysiert. Fiir jede Klasse wird der Modellie-
rungsansatz beschreiben und die Umsetzung in TOSCA erklart. Es wird auch auf mogliche
alternative Modellierungsansitze eingegangen.

Kapitel 4 — Implementierung der Prototypen: Hier werden die Prototypen welche, nach den
Konzepten aus dem vorherigen Kapiteln, entwickelt wurden vorgestellt. Sie dienen auch
als Ansatzpunkt fiir Entwickler die Node Types fiir 4hnliche Gerite konzeptionieren und
implementieren miissen. Ein Anwendungsszenario das den Einsatz der Prototypen und der
Konzepte beispielhaft demonstriert befindet sich am Ende des Kapitels.

Kapitel 5 — Zusammenfassung und Ausblick: Beinhaltet eine Zusammenfassung der Ergeb-
nisse dieser Arbeit und stellt Ankniipfungspunkte fiir zukiinftige Arbeiten vor.

"https://projects.eclipse.org/projects/soa.winery (zuletzt besucht 17.12.2017)
$http://www.opentosca.org/(zuletzt besucht 17.12.2017)
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2 Grundlagen

2.1 Internet of Things
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Abbildung 2.1: Zeigt die Komponenten eines IoT Szenarios [basiert auf RBF+16].

In Zukunft konnten viele Geréte des taglichen Lebens tiber das Internet miteinander interagieren.
RFID Tags erlauben zum Beispiel heute schon in Firmen die Verfolgung eines Werkstiicks durch
die komplette Produktion. Auch konnten Parkplétze die iiber entsprechende Sensoren verfiigen
iiber das Internet Informationen zu freie Parkplatze an Navigationssysteme tibermitteln. Das
Verbinden von Geriten oder Dingen mit- und untereinander wird auch als Internet of Things
bezeichnet [AIM10]. Die verbundenen und adressierbaren Geréte sammeln Daten, interagieren mit
Menschen, anderen Geriten oder Services im Internet um neue Dienste fiir private Benutzer oder
Firmen zu erméglichen. Dieses verteilte dynamische Netzwerk besteht aus heterogen Geriten. Die
schwichsten Gerite im Punkt Arbeitsspeicher und Prozessorleistung haben oft zu wenig Leistung
um sicher mit dem Internet kommunizieren zu kénnen und benétigen Gateways um die Daten
weiterzuleiten [BEK14]. Die leistungsfahigsten Gerite sind oft mit handelstiblichen Computern
vergleichbar [BEK14]. Das Internet der Dinge bietet aber nicht nur Méglichkeiten, sondern hat
auch Herausforderungen wie, zum Beispiel schlechte Verbindungsqualitit der verwendeten Netz-
werke, unterschiedliche Standards und Datenformate oder hohe Kosten fiir die Provisionierung
und die Wartung von einer grofien Anzahl an Geraten. Wie 2016 das Mirai IoT Botnet gezeigt hat
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2 Grundlagen

ist eine weitere wichtige Herausforderung die Sicherheit der verwendeten Gerite [BI17]. Also
sollten gefundene Sicherheitsliicken durch Updates behoben werden. Aufler den Geraten gibt es
oft noch mehrere andere Komponenten die in einer IoT Umgebung vorkommen. Eine Middleware
vermittelt zwischen den Gerédten und den Anwendungen [AIM10]. Sie abstrahiert den Zugriff
auf die Gerate und Daten die sie produzieren. Dadurch verringert sich die Komplexitét fiir den
Entwickler von IoT Anwendungen. Er muss nicht die Details von jedem Gerit und jeder Kommu-
nikationstechnologie kennen um die Gerate nutzen zu kénnen. So muss er nicht wissen das zum
Beispiel ein Teil der Gerate MQTT und ein anderer ein REST Interface zur Datentibermittlung
nutzt. Fir den Entwickler einer Anwendung funktioniert durch die Middleware die Interaktion
mit den Geraten auf die gleiche Weise. Eine weitere Komponente von IoT Umgebungen sind
die Anwendungen. Sie konnen auf der Middleware aufbauen und bieten dem Endnutzer die
Funktionalitat des Systems [AIM10]. Ein Dashboard das alle Sensordaten visualisiert oder eine
App fiir ein Smartphone mit der sich alle Gerate eines Smart Home Szenarios steuern lassen sind
zum Beispiel solche Anwendungen.

2.2 Topology and Orchestration Specification for Cloud
Applications (TOSCA)

Cloud-Computing erlaubt den Zugriff auf einen Pool von Ressourcen nach dem On-Demand
Prinzip [MG+11]. So kénnen zum Beispiel Speicherplatz, Rechenleistung oder auch Services nach
Bedarf genutzt werden [MG+11]. Der Nutzer kann die Ressourcen dynamisch hinzufiigen oder
entfernen. So kann ein Onlineshop mehr Leistung nutzen, wenn er ein Angebot veroffentlicht
oder weniger Leistung buchen, wenn nachts nicht viele Kunden bestellen. Er bezahlt dabei nur fir
die tatsachlich genutzten Ressourcen. Der Shop konnte auch einige Teile seiner Infrastruktur wie
die Datenbank oder das Shopsystem als Service von einem Cloud-Anbieter beziehen. So bendtigt
er kein eigenes Fachwissen und kein Personal in diesem Bereich. Nutzer heutiger Cloud-Losungen
schatzen die Flexibilitat die Cloud-Computing bietet. Doch durch die Nutzung eines bestimmten
Anbieters entsteht laut Armbrust et al. [AFG+10] und Kratzke [Kra14] ein Vendor Lock-In oder
Data Lock-In. Dieser hélt einen Nutzer davon ab den Cloud-Anbieter zu wechseln oder mehrere
Anbieter fir eine bessere Verfiigbarkeit zu kombinieren. Armbrust et al. [AFG+10] identifizierten
dieses Problem als einen der Hauptbeweggriinde gegen die Nutzung von Cloud-Computing.

Um dieses Problem zu losen wurde 2013 von OASIS die TOSCA Spezifikation 1.0 veroffentlicht
[BSW14; OAS13b]. TOSCA erméglicht das Modellieren von komplexen Cloud-Anwendungen
in einer portablen Form und erleichtert so die Provisionierung und das Management iiber die
Grenzen von einem Cloud-Anbieter hinweg [BSW14; OAS13b]. Die Spezifikation sieht in der
Version 1.0 eine XML-basierte Sprache zur Beschreibung von Cloud-Anwendungen vor [OAS13b].
Es existieren auch neuere Versionen des Simple Profile welche auf YAML basieren [OAS13c]. Im
Weiteren wird aber nur die XML Version (1.0 Version) betrachtet. Die Beschreibung der Cloud-
Anwendung enthélt die Topologie aus der die Anwendung besteht. Die Topologie ist ein gerichteter
Graph der nicht zusammenhéngend sein muss, dieser wird als Topology Template bezeichnet. In
Abbildung 2.2 sind die Elemente eines Topology Templates dargestellt. Die Knoten im Topologie
Template werden als Node Templates bezeichnet und repréasentieren die Komponenten aus denen
eine Anwendung besteht. Die Kanten in dem Graph werden als Relationship Templates bezeichnet.
Diese driicken aus wie die Komponenten in Beziehung zueinanderstehen. Wie in Abbildung 2.2
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2.2 Topology and Orchestration Specification for Cloud Applications (TOSCA)

Service Template
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Abbildung 2.2: Elemente eines Service Templates [Basiert auf OAS13b].

zu sehen ist sind alle Templates typisiert. So haben Node Templates Node Types als Typen und
Relationship Templates Relationship Types als Typen. Die Typen sind wiederverwendbar und
konnen in mehreren Typologien enthalten sein [BBKL14]. Ein konkretes Beispiel anhand von
WordPress ist in der Abbildung 2.3 gezeigt. Hier wird durch die HostedOn Verbindung zwischen
den Knoten Apache und WordPress ausgedriickt, dass WordPress auf dem Apache Webserver
gehostet wird [BBH+13]. Der Apache Webserver lauft auf Ubuntu 16.04 welches in einer virtuellen
Maschine lauft. Die Virtuelle Maschine wird von der Amazon Server Cloud bereitgestellt. Die
Datenbank MySQL lauft auf einem dhnlichen Stack und ist iiber das ConnectsTo“ Relationship
Template mit WordPress verbunden. Uber DependsOn wird im Topology Template ausgedriickt,
dass WordPress das PHPModule benétigt. In TOSCA wird die Verarbeitung von Service Templates
in der imperativen und in der deklarativen Art unterstiitzt [OAS13a]. Bei der deklarativen Art wird
modelliert was in der Topologie enthalten ist. Das genaue Verhalten welches zum Provisionieren
und Management benétigt wird, kann anhand der verwendeten Node Types und der Struktur der
Topologie bestimmt werden [OAS13a]. So wird im Beispiel in Abbildung 2.3 definiert das Ubuntu
auf einem Virtuellen Server bei Amazon laufen soll, die exakten Schritte um das zu erreichen sind
aber nicht vorhanden. Die ausfithrende TOSCA Umgebung, welche auch als TOSCA Container
bezeichnet wird, muss hier durch einen Model Interpreter die nétigen Schritte erkennen [OAS13a].
Anhand des Relationship Templates zwischen dem Betriebssystem und dem virtuellen Server kann
zum Beispiel erkannt werden, dass der virtuelle Server vor dem Betriebssystem provisioniert wer-
den muss [OAS13a]. Bei der imperativen Art werden Pline zum Topology Template hinzugefiigt
[OAS13a]. Diese definieren welche Schritte erfolgen miissen um ein bestimmtes Node Template
oder das gesamte Topology Template zu provisionieren. Ein solcher Plan zu dem in Abbildung 2.3
dargestellten Topology Template konnte zum Beispiel vorgeben dass zuerst die install-Operation
auf dem Apache Webserver aufgerufen werden muss, bevor die install-Operation bei WordPress
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2 Grundlagen

f PHPModule :_ WordPress ] : MySQL DB
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Abbildung 2.3: Das Topology Template enthilt die Struktur einer WordPress Anwendung welche
eine Datenbank und einen Webserver benétigt. Basiert auf [Basiert auf BBH+13].

aufgerufen werden kann. Der Model Interpreter welcher beim deklarativen Ansatz verwendet
wird, hétte hier die gleiche Reihenfolge bestimmt. Diese Pline in Verbindung mit einem Topology
Template ergeben ein Service Template [OAS13a].

Viele Node Templates bendtigen zusatzliche Artefakte um zu funktionieren. Das WordPress Node
Template konnte zum Beispiel ein komprimiertes Archiv mit den Installationsdateien bendtigen,
welches auf dem Apache Webserver entpackt wird. Solche Artefakte werden Deployment Artifacts
genannt [OAS13a]. Diese Artefakte werden benétigt um den Node Templates das Erfiillen ihrer
Aufgaben zu erméglichen. Auflerdem gibt es die Implementation Artifacts welche die Management
Operationen implementieren. Zum Beispiel die install-Operation oder auch die start- und stop-
Operationen, welche oft von Node Templates implementiert werden, sind durch Implementation
Artifacts realisiert. Auch hier sind beide Arten von Artefakte mit einem Typen versehen, dem
Artifact Type [OAS13a]. Natiirlich muss der verwendete TOSCA Container diese Typen von den
Implementation Artifacts kennen, sonst kann er die Management Operationen nicht ausfiihren.
Hiufig verwendete Typen im OpenTOSCA! Okosystem sind Skript und WAR. Bei dem Skript
Typen werden Bash-Skripte genutzt um die Management Operationen zu implementieren und bei
dem WAR Typen Java Web Anwendungen [BSW14; OAS13a; OAS13b]. Die Node Types kénnen
Properties und Interfaces definieren [OAS13b]. Bei der Erstellung eines Node Templates von
einem Node Type der Properties definiert hat, konnen den Properties Werte zugewiesen werden.
Die Interfaces die in einem Node Type definiert sind, werden von den Implementation Artifacts
implementiert und geben an welche Operationen auf einem Node Template von dem Node Type
zuléssig sind [OAS13a; OAS13b]. Jede Operation in einem Interface kann keinen, einen, oder
mehrere Parameter haben [OAS13a; OAS13b]. Das Lifecycle Interface wie es in ,, Topology and
Orchestration Specification for Cloud Applications (TOSCA) Primer Version 1.0“ [OAS13a] beschrie-

'http://www.opentosca.org/(zuletzt besucht 17.12.2017)
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ben ist besteht aus den Operationen install, configure, start, stop und uninstall. Diese Operationen
reprasentieren den Lebenszyklus einer Komponente. Node Types kénnen Requirements und Ca-
pabilities deklarieren, um Abhéngigkeiten zwischen Node Types auszudriicken [OAS13a]. Eine
Anwendung fiir ein Raspberry Pi konnte zum Beispiel iiber ein Requirement ausdriicken das
sie WLAN bendtigt. Ein Node Type fiir den Raspberry Pi 3 konnte dann die Capability WLAN
definieren. Ein Node Type fiir einen Raspberry Pi 1 wiirde diese Capability nicht definieren, da
der Raspberry Pi 1 kein WLAN hat. So kénnte zum Beispiel von einem Modellierungswerkzeug
sichergestellt werden das die Anwendung auf einem Raspberry Pi lauft der WLAN aufweist.

In [OAS13a] werden die Rollen Type Architect, Artifact Developer und Application Architect defi-
niert. Ein Type Architect definiert unter anderem Node Types und Relationship Types. Er muss
wissen welche Properties, Interfaces, Requirements und Capabilities ein Node Type oder Rela-
tionship Type benétigt und muss somit auch Wissen tiber die jeweiligen Komponenten haben.
Ein Artifact Developer entwickelt die Deployment- und Implementation Artifacts. Er liefert tiber
die Implementation Artifacts die Implementierungen der Operationen der Node Types. Auch die
Deployment Artifacts, also zum Beispiel kompilierte Anwendungen, WAR Archive die auf ein Java
Anwendungsserver provisioniert werden oder zum Beispiel ein Archiv das auf einem Webserver
entpackt wird, fallen in den Verantwortungsbereich des Artifact Developers. Die letzte Rolle ist
der Application Architect, er kennt die Struktur der gesamten Cloud-Anwendung, ihrer Artefakte
und ihres Managementverhaltens. Er muss zum Beispiel nicht die einzelnen Implementierungen
der Operationen kennen, da diese vom Artifact Developer bereitgestellt werden. Aber er muss die
Semantik der Operation kennen um diese zum Beispiel in einem Plan verwenden zu kénnen. Er
benotigt auch Wissen iiber die einzelnen Typen, um sie in einem Topology Template verwenden
zu konnen. Der Application Architect fiigt dann die einzelnen Node Templates und Relationship
Templates zu einer komplexen Topologie zusammen. Ein Type Architect kann den Application
Architect beim Modellieren zum Beispiel mit Requirements und Capabilities unterstiitzen, da
hierdurch die sonst verborgenen Abhingigkeiten deutlich werden. Das gesamte Service Template
und alle zugehoérigen Typen und Artefakte kénnen in ein Archiv zusammengefiigt werden. Diese
Archive kénnen dann mithilfe einem TOSCA Container provisioniert werden [OAS13a; OAS13b].
Dieses Archiv wird als Cloud Service ARchive (CSAR) bezeichnet [OAS13b].

In dieser Arbeit wird auf Kompatibilitit mit OpenTOSCA?, einer Open Source Implementierung
von einem TOSCA Container und Eclipse Winery? geachtet. Winery ist ein Open Source Mo-
dellierungswerkzeug fiir die Erstellung von TOSCA Service Templates. Ebenfalls wird davon
ausgegangen das der TOSCA Container das Lifecycle Interface wie es in ,, Topology and Orches-
tration Specification for Cloud Applications (TOSCA) Primer Version 1.0“ [OAS13a] beschrieben
ist fuir das deklarative Verfahren der Topology Template Verarbeitung unterstiitzt. Es gibt nicht
viele Container die dieses Lifecycle Interface unterstiitzen. Derzeit ist als einziger OpenTOSCA
bekannt. OpenTOSCA unterstiitzt das generieren von Build Plédnen, das heif3t diese miissen nicht
explizit modelliert werden [BBK+14]. Die Parameter von Operationen werden dabei auch in Node
Templates weiter unten in der Topologie gesucht [BBK+14]. Ben6tigt zum Beispiel eine Operation
des Lifecycle Interfaces von dem Apache Server die SSH Zugangsdaten des Betriebssystems, wird
das Node Template des Betriebssystems und des virtuellen Servers nach den nétigen Properties
durchsucht.

*https://projects.eclipse.org/projects/soa.winery (zuletzt besucht 17.12.2017)
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2.3 Gerate

Fiir das Internet der Dinge gibt es eine grofie Auswahl an Geriten die sich je nach Verwendungs-
zweck unterscheiden konnen. In dieser Arbeit werden das NodeMCU, der Raspberry Pi und die
MICA genauer betrachtet und dafiir in den folgenden Abschnitten vorgestellt.

2.3.1 NodeMCU

Abbildung 2.4: NodeMCU: Rechts befindet sich der Micro-USB Anschluss und links der ESP8266
mit seiner Antenne.

Das NodeMCU ist eine Open Source Software- und Hardwareplattform auf Basis des WLAN
System on a Chip (SoC) ESP8266 [Nod17a]. Das SoC unterstiitzt unter anderem SPI, 12C, UART,
802.11 b/g/n/e/i und hat einen Tensilica L106 32-bit Mikrocontroller mit einem Takt von bis zu
160 MHz [Esp17]. Dariiber hinaus gibt es digitale GPIO Pins zur Interaktion mit Sensoren und
Aktuatoren [Hd17]. Auch ein Analog-Digital Wandler ist vorhanden, um zum Beispiel analoge
Sensoren auszulesen [Hd17]. Es gibt das ESP8266 SoC auch in verschiedenen Versionen einzeln
zu kaufen, dort ist jedoch keine USB Stromversorgung und keine USB Datenverbindung zum
Flashen dabei. Auf der NodeMCU Platine ist, um das Flashen iiber USB zu ermdglichen, die
USB zu UART Briicke CP2102 dabei [Nod15; Sil13]. Es befinden sich aber mehrere verschiedene
Versionen im Verkauf. So existiert zum Beispiel auch eine Version die einen CH340G Chip als
USB zu UART Briicke einsetzt. Auflerdem ist ein Spannungsregler mit einer Ausgangsspannung
von 3,3V integriert. Dadurch kann das NodeMCU iiber USB (5V) versorgt werden. Auch hier gibt
es mehrere Versionen. Dadurch erméglicht das NodeMCU eine einfache Verwendung. Durch das
integrierte WLAN und die geringen Kosten pro Stiick eignet sich die Plattform fiir das Internet of
Things. Zu der Hardware Plattform mit den Devkits gibt es eine Firmware die in LUA geschrieben
Programme ausfithrt [Nod17b]. Diese Firmware wird hier nicht verwendet. Stattdessen wird das
Projekt Arduino core for ESP8266 WiFi chip® verwendet um eine gréfiere Kompatibilitat mit
anderen Arduinoboards und Bibliotheken zu erreichen [ESP17]. Arduino? ist ein Open-Source
Hardware und Software Okosystem das eine grofie Verbreitung hat. Es existieren viele Software
Tools und Dokumentation. Es gibt eine grof3e Bandbreite an Bibliotheken die bei der Entwicklung
eigener Software als Basis genutzt werden konnen. In dieser Arbeit wird auch auf Kompatibilitat
mit der Arduino IDE geachtet. Im Folgenden wird der Begriff NodeMCU deshalb fiir die Hardware
Plattform in Verbindung mit dem Arduino ESP8266 Projekt verwendet. Es ist moglich einen
NodeMCU tiber WLAN mit neuer Software zu bespielen.

*https://github.com/esp8266/Arduino (zuletzt besucht 17.12.2017)
*https://www.arduino.cc/ (zuletzt besucht 17.12.2017)
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2.3 Geréte

2.3.2 Raspberry Pi

Abbildung 2.5: Raspberry Pi 3 Model B: Am oberen Ende der Platine befindet sich die GPIO
Leiste, rechts die USB-Buchsen und der Netzwerkanschluss. Unten befinden sich
von links nach rechts der Micro-USB Anschluss, der HDMI-Anschluss und der
Audio-Anschluss.

Der Raspberry Pi ist ein Einplatinencomputer der im Februar 2012 auf den Markt gekommen ist
[Upt12b]. Er wurde von der gemeinniitzigen Raspberry Pi Foundation mit dem Ziel entwickelt,
einen ginstigen Computer ,to learn, solve problems and have fun® [Rasa] anzubieten. Die Foun-
dation méchte mehr Menschen den Zugang zu einem Computer erméglichen und erstellt viel
Material um den Umgang mit dem Raspberry Pi zu erkldren [Rasa]. Der Raspberry Pi bietet fiir
einen geringen Preis eine hohe Leistung und verfiigt iiber GPIO Pins um direkt mit Sensorik oder
Aktuatoren zu interagieren [Rasa; Rasd]. Im Jahr 2015 wurde das Model 2 veréffentlicht und 2016
das Model 3 [Rasc; Rasd]. Inzwischen gibt es unter andrem die Varianten Raspberry Pi 3 Model
B, Raspberry Pi 2 Model B, Raspberry Pi 1 Model B+, Raspberry Pi ZERO W und die Compute
Module in unterschiedlichen Ausfithrungen [Rasb]. In der hier verwendeten Version 3B verfiigt
der Raspberry Pi iiber 1 GB Arbeitsspeicher und einen 1,2 GHz Quadcore 64Bit ARMv7 Prozessor
[Rasd]. Als Schnittstellen bietet er aulerdem einen Mirco-SD Karten Slot, 4 USB Typ A Anschliisse,
einen Micro-USB Anschluss zur Verbindung mit einem Netzteil, HDMI, WLAN, Bluetooth und
Ethernet 10/100 Mbit/s [Ada16]. Auf ihm laufen mehrere Betriebssysteme darunter auch das auf
Debian basierende Raspbian® [XSN+17]. Der Raspberry Pi wird inzwischen hiufig als Basis fiir
andere Produkte verwendet [KH14]. Ein Grof3teil der Software die auf ihm l4uft ist Open Source
und es lassen sich einfach Prototypen oder Produkte entwickeln. Vor allem die grofle Community
und die hohe Verbreitung (iiber 12,5 Millionen verkaufte Raspberry Pis [The17]) machen das
Arbeiten mit dem Raspberry Pi einfach, da sehr viele Artikel, Dokumentation, Software und
Zubehor existieren.

*https://www.raspbian.org/ (zuletzt besucht 17.12.2017)
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2.3.3 Harting MICA

Abbildung 2.6: Modular Industry Computing Architecture: Von rechts nach links befinden sich
zweil USB Anschliisse, ein M12 Anschluss fur die GPIO Pins und ein M12 An-
schluss fir den Netzwerkanschluss.

Die Modular Industry Computing Architecture (MICA) von Harting ist ein Industrie Computer
mit einem 1 GHz ARM Prozessor, 1 GB Arbeitsspeicher und 4 GB eMMC Flashspeicher [HARa].
Auflerdem sind ein M12 Ethernet 10/100 Mbit/s Anschluss, ein Micro-SD Karten Anschluss und 8
digitale GPIO Pins mit 12V oder 24V verfugbar [HARa]. Die USB Version verfiigt dazu iiber 2 USB
Typ A Anschliisse [HARa]. Zur Spannungsversorgung kann Power over Ethernet, ein 12V Netzteil
oder ein 24V Netzteil genutzt werden [HARa]. Die MICA erfiillt unter anderem die Schutzart IP67
und die Normen EN 301489, EN 60950, EN 50364, EN 50155 [HARa]. Die MICA ist aufgeteilt in die
Versorgungsplatine mit dem Stromanschluss und dem Netzwerkanschluss, die Prozessorplatine
und die Funktionsplatine [HARDb]. Die Platinen kommunizieren untereinander per USB [HARD].
Bei manchen MICA Modellen ist die Funktionsplatine schon vorbelegt, so nutzt die USB Variante
die Funktionsplatine fiir die USB Anschliisse [HAR17g]. Die Funktionsplatine kann aber auch
vom Kunden bestimmt werden. Inzwischen existieren viele Versionen der MICA, unter anderem
kann ein anderer Prozessor gewahlt werden, es gibt Moglichkeiten Bluetooth, LTE, WLAN oder
Modbus zu integrieren [HAR17g]. Auch eine Variante mit RFID ist verfiigbar [HAR17g].

Die Firmware basiert auf Linux und alle Anwendungen laufen virtualisiert in Linux Containern
(siehe Abschnitt 2.4) [WR]. Die MICA Firmware bietet eine auf JSON-RPC 2.0 basierte Single
Sign On Schnittstelle [HAR17a]. Dariiber kénnen Dienste die auf Container laufen berechtig-
te Nutzer identifizieren und die Container kénnen dariiber gemanagte werden [HAR17a]. Es
ist unter anderem moglich Container zu starten, zu stoppen, zu installieren oder zu 16schen
[HAR17a]. In dieser Arbeit wird die Version 1 in der USB Variante verwendet und im Folgenden
als MICA bezeichnet. Harting stellt zur Entwicklung Linux Container bereit, die als Basis fiir
eigene Losungen eingesetzt werden sollen. Es existieren unterschiedliche Container auf Basis
von Debian und BusyBox [HAR17c; HAR17d]. Auch Container fiir zum Beispiel Java, Python
oder mit vorinstallieren MQTT-Server und Node.js sind vorhanden [HAR16b; HAR16¢; HAR17e;
HAR17f].
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2.3 Geréte

2.3.4 Klassifizierung

Es gibt sehr viele Gerite die sich fiir das Internet of Things eignen. Diese Gerdte haben unter-
schiedlichste Ausstattungsmerkmale in Bezug auf Arbeitsspeicher, CPU-Leistung, Flashspeicher
und eingebauter oder verbundener Sensorik. Bormann, Ersue und Keranen [BEK14] beschreiben in
TIhrer Arbeit unterschiedliche Klassen von constrained devices (beschriankten Geréten). Die Gerate
werden nach verfiigharem Arbeitsspeicher und Flashspeicher in die, in Tabelle 2.1 beschriebenen
Klassen CO0 bis C2 eingeteilt.

Klasse  Arbeitsspeicher Flashspeicher

Klasse C0 « 10 KiB « 100 KiB
Klasse C1 10 KiB 100 KiB
Klasse C2 50 KiB 250KiB

Tabelle 2.1: Klassen von constrained devices [basiert auf BEK14].

Die Klasse C0 beschreibt Gerite die stark eingeschriankt sind und nicht sicher und direkt mit dem
Internet kommunizieren kénnen. Gerite dieser Art erhalten selten Software- oder Konfigurati-
onsupdates. Stirkere Gerite in Klasse C1 haben weniger Einschrankungen, konnen aber noch
keinen ganzen Protokoll Stack fiir die Kommunikation tiber das Internet nutzen. C2 beschreibt
Gerite die wenig Einschrankungen aufweisen und dhnliche oder die gleichen Protokoll Stacks wie
normale Computer, mit viel Speicherplatz, Arbeitsspeicher und Rechenleistung, nutzen kénnen.
Sie profitieren aber von schlanken Protokoll Stacks. Bormann, Ersue und Keranen [BEK14] be-
schreiben dariiber hinaus noch Klassen fiir den Energieverbrauch von Geréten und verschiedene
Strategien zur Verwendung der vorhandenen Energie. In die Klassen CO0 bis C2 passt von den
in Abschnitte 2.3.1 bis 2.3.3 vorgestellten Geraten nur das NodeMCU. Es passt mit ca. 50 kB
Arbeitsspeicher in die Klasse C2, hat aber mit 4 MB Flashspeicher mehr Speicher als die Klasse
C2 vorsieht [BEK14; Esp17]. Trotzdem kann das NodeMCU in die Klasse C2 eingeordnet werden,
da fiir die Provisionierung mit TOSCA wie es in Abschnitt 3.1 beschrieben ist Software Updates
iiber WLAN bendotigt werden. In diesem Prozess wird das gesamte Update auf dem Flashspeicher
abgelegt und dann wird das Update durchgefiihrt. Es muss also genug Platz fiir ein Update auf dem
Flashspeicher frei gelassen werden. Aulerdem sind seit der Verdffentlichung der Klassifizierung
drei Jahre vergangen, dadurch verschieben sich die Klassen ebenfalls [BEK14]. Der Raspberry Pi
und die MICA passen nicht in die hier vorgestellten Klassen C0 bis C2. Thre Ausstattung ist mit 1
GB Arbeitsspeicher und einer Speicherkarte als Flashspeicher um Gréflenordnungen grofier wie
die Klasse C2 [HARa; Rasd]. Auch die jeweilige Rechenleistung liegt um ein vielfaches hoher als
bei dem NodeMCU. Sie sind also keine constrained devices, sondern unconstrained devices.

Kruger und Hancke [KH14] beschreiben zwei Arten von Internet of Things Geraten, zum einen
die Gateway Geréte (Abbildung 2.7a) und zum anderen die Sensorknoten Gerate (Abbildung 2.7b).
Die Gateway Geréate weiflen eine Architektur auf die hauptsachlich auf einem Bus basiert. Alle
Peripheriegerite, der Arbeitsspeicher und der Flashspeicher sind einzeln auf dem Gerat vorhanden
und tiber Busse verbunden [KH14]. Bei dem Raspberry Pi sind ICs fiir Arbeitsspeicher, Bluetooth
/ WLAN und der Ethernet Controller / USB-Hub einzeln ausgefiihrt und miteinander verbunden.
Der Ethernet Controller und der USB-Hub (LAN9514-JZX) sind iiber USB mit dem Prozessor
verbunden [Inc16]. Hier waren wie bei dem Raspberry Pi 1 unterschiedliche Kombinationen
moglich. Das Raspberry Pi 1 Model A hat 256 MB Arbeitsspeicher und das Model B 512 MB
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Abbildung 2.7: Vergleich der Architekturen von zwei Arten von IoT Geraten [basiert auf KH14]

Arbeitsspeicher [Upt12a]. Auch bei den Raspberry Pi Zero Modellen gibt es Unterschiede, das
Model Zero hat kein WLAN wihrend das Model Zero W WLAN hat [Rase]. Das ist durch die
Architektur wie sie Gateway Gerite aufweisen moglich. Der genaue interne Aufbau des MICA ist
in der Dokumentation nicht genau beschrieben aber die Unterteilung in Prozessor Modul und
Supply Modul deutet auf eine Gateway Architektur hin [HAR17b]. Das NodeMCU entspricht
eher einem Sensorknoten. Es sind viele Module die bei Gateway Geréten tiber Busse angebunden
und als einzelne ICs ausgefiihrt sind, direkt in das SoC integriert. Deshalb sind hier auch keine
andere Konfiguration moéglich. Auch wenn der ESP8266 einen externen Flashspeicher tiber SPI
unterstitzt ist auf dem NodeMCU kein externes Flash Modul vorhanden, sondern es ist direkt im
ESP8266 Modul integriert und lasst sich nicht austauschen [Esp17]. Das WLAN Modul ist wie der
Arbeitsspeicher beim NodeMCU direkt im SoC enthalten [Esp17].

Ein weiteres Kriterium zu Einteilung in verschiedene Klassen von Gerite ist das unterstiitzte
Betriebssystem. Hier unterstiitzen MICA und Raspberry Pi jeweils mindestens Linux [HARa;
XSN+17]. Auf dem NodeMCU dagegen lauft kein Linux. Ebenfalls verfiigt das NodeMCU als
einziges einen Analog-zu-Digital Wandler und kann somit analoge Sensoren direkt verwenden
[Esp17; HAR16a; LSN17].

Zusammenfassend gilt das sich die hier betrachteten Gerite in zwei Kategorien einteilen lassen.
Die MICA und der Raspberry Pi sind unconstrained devices oder Gateways welche tiber mehr
Leistung und Speicher verfiigen. Das NodeMCU ist ein constrained device der Klasse C2 oder ein
Sensorknoten. Obwohl es noch Gerite der Klassen CO und C1 gibt ist das NodeMCU in seiner
Leistung beschrankt und bendtigt eine andere Losung zur Provisionierung wie der Raspberry Pi
oder die MICA.

2.4 Linux Container

Virtualisierung bezeichnet zumeist das Nachbilden von hardwarebasierten Ressourcen in Software.
Das erlaubt zum Beispiel das parallele und isolierte Ausfithren von mehreren Betriebssystemen
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Abbildung 2.8: Container Virtualisierung Architektur [basiert auf Buil5]

oder Anwendungen auf einem Computer [Vau06]. Die Software greift dabei nicht mehr direkt auf
die Hardware zu, sondern nutzt dafiir eine Abstraktionsschicht. Die Nutzung von Virtualisierungs-
techniken erlaubt schon seit Mitte der 1960er Jahre die bessere Nutzung von Hardware Ressourcen
[Vau06]. Auch heute ist Virtualisierung in vielen Bereichen wichtig, zum Beispiel wiren viele der
heute im Cloud-Computing Bereich tiblichen Techniken wie Infrastructure as a Service (IaaS) ohne
Virtualisierung nicht méglich. Eines der frithen Beispiele fiir Virtualisierungslosungen ist VM/370
von IBM, aktuell sind unter anderem auch KVM®, Xen’, VirtualBox®, VMware® und Hyper—VlO
verfiigbar [Vau06]. Bei diesen Hypervisor basierten Produkten wird zumindest ein Teil oder
die gesamte Hardware auf der die virtualisierten Betriebssysteme laufen emuliert [Vau06]. Der
Hypervisor verwaltet den Zugriff auf die vorhandenen Ressourcen und isoliert alle virtualisierten
Betriebssysteme voneinander [Vau06]. Jede Instanz eines virtualisierten Betriebssystems bringt
hier seine eigene Version des kompletten Betriebssystems inklusive Kernel mit [MKK15]. Neben
den Hypervisor basierten Losungen gibt es die oft als leichtgewichtige Virtualisierung bezeichnete
Containerbasierte Virtualisierung. Als Beispiele sind OpenVZ!!, Docker'?, rkt!3, Jetpack!'* und
LXC" zu nennen. OpenVZ benétigt einen eigenen Kernel und funktioniert daher nicht mit einer
Standard Raspbian Installation auf dem Raspberry Pi [RRN16]. Jetpack ist aktuell (Sep. 2017) noch
ein Prototyp und lauft nur mit FreeBSD [PD15]. Im Folgenden werden daher nur Docker und LXC
naher betrachtet.

Shttps://www.linux-kvm.org/ (zuletzt besucht 17.12.2017)

"https://www.xenproject.org/ (zuletzt besucht 17.12.2017)

$https://www.virtualbox.org/ (zuletzt besucht 17.12.2017)

*https://www.vmware.com/ (zuletzt besucht 17.12.2017)
https://www.microsoft.com/de-de/cloud-platform/server-virtualization (zuletzt besucht 17.12.2017)
https://openvz.org/Main_Page (zuletzt besucht 17.12.2017)

Phttps://www.docker.com/ (zuletzt besucht 17.12.2017)

Bhttps://coreos.com/rkt/ (zuletzt besucht 17.12.2017)

“https://github.com/3ofcoins/jetpack (zuletzt besucht 17.12.2017)

Phttps://linuxcontainers.org/ (zuletzt besucht 17.12.2017)
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2 Grundlagen

Bei containerbasierter Virtualisierung teilen sich alle Container den Kernel des Betriebssys-
tems auf dem sie laufen [MKK15]. Die einzelnen Container sind als isolierte Prozesse im Host-
Betriebssystem realisiert [Buil5]. Wie Abbildung 2.8 zeigt lauft das Host-Betriebssystem (2)
zwischen Hardware (1) und Container Engine (3). Dadurch benétigt die Container Engine keine
eigenen Treiber, da sie durch das Host-Betriebssystem auf die Hardware zugreift. Die Container
Engine (3) kitmmert sich um das Management von den Containern, hierzu gehért vor allem das
Starten und Stoppen von Containern. Die Container (4) beinhalten die Anwendungen und alle
Abhangigkeiten. Obwohl Docker und LXC unterschiedliche Ziele verfolgen, verwenden beide
die Kerneltechniken cgroups and namespaces [MKK15; SAN+17]. Docker verfolgt einen auf
Anwendungen fokussierten Ansatz wahrend LXC versucht den Hypervisor basierten virtuellen
Maschinen so nah wie méglich zu kommen [BH017; SAN+17]. Namespaces sorgen dafiir, dass die
Ressourcen des Betriebssystems fiir einzelne Prozessgruppen isoliert zur Verfiigung stehen. Heo et
al. [HWD+17] beschreiben in der Dokumentation, dass durch cgroups Prozesse in eine baumartige
Datenstruktur eingeordnet werden. Jedem Knoten kénnen bestimmte Limits fiir Systemressourcen
wie CPU und Arbeitsspeicher zugeordnet werden. Alle Prozesse die unterhalb des Knotens in
der Datenstruktur eingeordnet sind, teilen sich die Ressourcenlimits, die fiir den Knoten gelten.
Durch namespaces und cgroups sind Container voneinander getrennt und kénnen mit Limits
belegt werden. Auf unconstrained devices steht mehr Rechenleistung zur Verfiigung wie auf den
constrained devices. Trotzdem sollten keine ineffizienten Techniken verwendet werden, da IoT
Gerite in grofier Menge eingesetzt werden konnen und keine Energie verschwendet werden soll.
Also sollte die verwendete Container Technologie keine oder nur wenige Leistungsminderungen
mit sich bringen. Morabito, Kjillman und Komu [MKK15] untersuchen die Leistung von unter
anderem Docker und LXC im Vergleich mit der nativen Ausfithrung ohne Container. Sie kommen
zu dem Ergebnis das der Leistungsverlust durch Container fast vernachlédssigbar ist. In dem
Multi-Core Efficiency Benchmark von y-cruncher liegen LXC und Docker nicht mal ein halbes
Prozent hinter der nativen Ausfithrung des Benchmarks. Ahnliche Ergebnisse wurden mit anderen
Benchmarks wie NBENCH und noploop erzielt. In dieser Arbeit wird aber Serverhardware wie
ein Intel Xeon Prozessor, eine SSD und eine 10 Gigabit Netzwerkschnittstelle eingesetzt. Beserra
et al. [BPS+17] nutzen fiir ihre Tests ein ARM SoC das mit dem SoC des Raspberry Pi vergleichbar
ist. Sie identifizieren einen etwas gréf3eren Leistungsverlust von Containern im Vergleich mit der
nativen Ausfithrung. Werden vier Instanzen des HPL Benchmarks parallel ausgefiihrt, ergibt sich
ein Leistungsnachteil von ca. 4% im Vergleich mit nativer Ausfithrung bei LXC und Docker.

2.5 MQTT

Gerate im Internet of Things unterscheiden sich hauptsachlich durch ihre Verbindung mit dem
Internet von Geréten die momentan im Einsatz sind. Doch Verbindungen mit hoher Latenz
und haufigen Storungen sind auch heute noch weit verbreitet. Auch miissen Gerite wie das
NodeMCU mit vergleichbar wenig Leistung an der Kommunikation teilnehmen kénnen. Dadurch
kann das verwendete Protokoll nicht zu grofle Anforderungen in Bezug auf Rechenleistung,
Arbeitsspeicher und Flashspeicher voraussetzen. Der folgende Absatz basiert auf der MQTT
Spezifikation Version 3.1.1 [OAS14]. Das Message Queue Telemetry Transport (MQTT) Protokoll
eignet sich fir den beschriebenen Anwendungsfall gut, da es nur wenige Ressourcen benétigt.
Es existieren viele Implementierungen fiir unterschiedliche Sprachen und Plattformen, darunter
auch fiir das NodeMCU mit dem Arduino Core Projekt und fiir Java. Das Protokoll dient dazu
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das Nachrichten von einem Sender zu einem oder mehreren Empfangern tibertragen werden.
Es arbeitet nach dem publish/subscribe Message Pattern. Das heif3t Sender ordnen Nachrichten
beim Versenden einem bestimmten Topic zu. Topics sind UTF-8 Zeichenketten die tiber das
Schragstrich Symbol eine hierarchisch gegliederte Baumstruktur darstellen. Ist ein Empfanger
an einem bestimmten Topic interessiert, kann er dieses abonnieren. Alle Nachrichten die von
Sendern versendet werden und diesem Topic zugeordnet sind, werden dann zu den interessierten
Empfinger weitergeleitet.

Das Protokoll unterstiitzt unterschiedliche Zusicherungen fiir die Ubertragung von Nachrichten.
Das niedrigste Quality of Service (QoS) Level iibertragt die Nachricht, ohne zu garantieren das die
Nachricht ankommt. Wenn die Nachricht unterwegs verloren geht fillt das weder Sender noch
Empfanger auf. Das nachste hohere QoS Level 1 bietet die Zusicherung das Nachrichten auch
beim Empfanger ankommen. Dafiir wird der Erhalt einer Nachricht vom Kommunikationspartner
bestitigt. Wenn nach einer bestimmten Zeit keine Bestédtigung empfangen wurde, verschickt
der Sender die Nachricht noch einmal. Das wiederholt der Sender bis er eine Bestatigung fiir
den Erhalt der Nachricht empfangen hat. Durch das erneute Versenden der Nachricht konnen
Duplikate entstehen. Diese Duplikate miissen dann in der vom Empfinger eingesetzten Software
erkannt werden. Hierfiir bietet das in den Nachrichten enthaltene DUP Bit einen Anhaltspunkt.
Alternativ kann das QoS Level 2 verwendet werden. Das hochste QoS Level 2 garantiert tiber den
sicheren Erhalt der Nachricht hinaus auch das diese nur einmal vom Empfinger verarbeitet wird.
Im hochsten Level werden pro versendeter Nachricht vier MQTT Nachrichten ausgetauscht. Auch
miissen alle Nachrichten die empfangen oder versendet werden langer im Speicher verbleiben.
Hohere QoS Level erhéhen den Aufwand den Sender und Empfianger unternehmen miissen
[OAS14]. Es sollte daher das niedrigste Level gewahlt werden das fiir den Anwendungsfall passt.
Es gibt Anwendungsfille bei denen Duplikate nicht weiter storen, hier bietet sich das QoS Level
1 an. Sensordaten die hdufig erhoben werden, kénnen per QoS Level 0 versendet werden, da
ein verlorener Wert meistens nicht schlimm ist und der nichste Wert innerhalb kurzer Zeit zu
Verfugung steht.

2.6 Related Work

In diesem Kapitel werden Arbeiten vorgestellt die zur Aufgabenstellung dieser Bachelorarbeit
verwandt sind. Im Detail wurden Arbeiten ausgewéhlt die zur Provisionierung von Internet of
Things Gerite TOSCA verwenden.

2.6.1 Towards Automated loT Application Deployment by a Cloud-Based
Approach

Li et al. [LVCD13] beschreiben wie IoT Umgebungen mit TOSCA modelliert werden kénnen.
Es werden dafiir sogenannte base Node Types eingefithrt. Diese repréisentieren die Gerate die in
einer IoT Umgebung vorkommen auf einem hohen Abstraktionsniveau. Die base Node Types
die gezeigt werden sind Gateway, Driver, Controller und Sensor. Die ersten drei Node Types
werden auch naher beschrieben. Sie definieren jeweils ein Lifecycle Interface, das jedoch nicht mit
dem in , Topology and Orchestration Specification for Cloud Applications (TOSCA) Primer Version
1.0° [OAS13a] gezeigten Lifecycle Interface tibereinstimmt. Auch haben die base Node Types
Properties. Zum Beispiel hat das Gateway die Properties User und Password wihrend der Driver
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das Property Version hat. In dieser Arbeit wird eine Vererbungshierarchie aufgebaut, bei der
die base Node Types das oberste und abstrakteste Level darstellen. Das néchste Level bilden die
domain-specific Node Types. Sie erben von jeweils einem base Node Type. Diese Node Types sind
wie der Name sagt doménenspezifisch. Li et al. [LVCD13] nutzen das Beispiel einer komplexen
Luftungsanlage, in der ein domain-specific Node Type zum Beispiel ein AirFlowController ist.
Dieser erbt von dem base Node Type Controller. Auch Node Types auf diesem Level weisen
Properties und Interfaces auf. Das unterste Level in der Vererbungshierarchie bilden die concrete
Node Types. Sie erben wiederum von den domain-specific Node Types und bilden die Node
Types die spezifisch fiir eine konkrete Anwendung sind. Sie enthalten Informationen wie zum
Beispiel die verwendete Hardware. Es miissten nicht immer alle Level in der Vererbungshierarchie
vorhanden sein. Auerdem werden Artifact Types fiir die Verwendung mit dem Sedona-'® und
dem Niagara-Framework!” definiert. Diese Frameworks helfen beim Verbinden und Erstellen von
IoT Geriten. Es wird beschrieben das diese grundlegenden Artifact Typen auf base artifact types
wie die von OASIS [OAS13a] definierten SourceArtifact, FileArtifact und ArchiveArtifact basieren.
Weiterhin werden mehrere Relationship Types definiert, welche die Beziehungen zwischen den
verschiedenen base Node Types reprasentieren. In dem Diskussionsteil der Arbeit wird die grofie
Heterogenitat von IoT Umfeldern hervorgehoben und TOSCA als eine Losung beschrieben, um
mit dieser umzugehen. Als ein Problem wird die zum Veréffentlichungszeitpunkt noch schwach
ausgepragte Toolunterstiitzung identifiziert. In dieser Arbeit werden den IoT Geréte durch die
Vererbungshierarchie Rollen zugeteilt. Ein Gerate Node Type ist entweder ein Gateway, Controller
oder ein Sensor. IoT Gerdte konnen aber ab einer bestimmten verfiigbaren Leistung viele Rollen
annehmen oder auch gleichzeitig erfiillen. Ein Gerét kann Controller und Sensor gleichzeitig
sein. Ein leistungsfihiges Gerit kann je nach der Konfiguration und der installieren Software ein
Gateway, Sensor oder auch ein Controller sein. Ein Gerét in dieser Kategorie ist zum Beispiel ein
Raspberry Pi. Es kann entweder als Gateway fiir kleinere Sensorknoten dienen oder aber selbst
ein Sensorknoten sein. In dieser Bachelorarbeit werden die Node Types fir die einzelnen Gerite
nicht tiber die Rollen welche die Gerite erfiillen definiert.

2.6.2 Internet of Things Out of the Box: Using TOSCA for Automating the
Deployment of IoT Environments

Franco da Silva et al. [FBH+17] zeigen wie ganze Internet of Things Umgebungen mithilfe von
TOSCA provisioniert werden konnen. Es wird gezeigt wie diese Umgebungen modelliert werden
koénnen und mithilfe mehrerer Fallstudien und eines Prototyps wird der Ansatz validiert. In der
Arbeit wird eine Teilung in drei Bestandteile einer IoT Umgebung beschrieben. Der erste Teil der
Umgebung ist der smart device stack, dieser enthalt die IoT Gerate wie zum Beispiel einen Raspberry
Pi. Diese IoT Gerite enthalten device software welche das Auslesen der Sensoren iibernimmt und
diese Werte an die IoT Middleware sendet. Der Stack besteht aus der Hardware der Gerate und der
Software welche auf den Geraten lduft. Also zum Beispiel das Gerat auf unterster Ebene, dariiber
ein Betriebssystem und dann die device software. Der Node Type welcher das Gerat reprasentiert
hat Properties wie die MAC-Adresse und die Fihigkeiten der Hardware. Implementation Artifacts
oder Deployment Artifacts werden hier keine benétigt. Das Betriebssystem hat einen Node Type
der Properties wie zum Beispiel die IP-Adresse aufweist. Auch hat der Betriebssystem Node Type

http://www.sedonadev.org/ (zuletzt besucht 17.12.2017)
"https://www.tridium.com/products-services/niagara-ax (zuletzt besucht 17.12.2017)
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2.6 Related Work

Deployment- und Implementation Artifacts die ein installieren des Betriebssystems erlauben. Der
zweite Teil einer Umgebung ist der IoT middleware stack. Er beinhaltet die IoT Middleware welche
eine Briicke zwischen den Geraten untereinander oder mit den IoT Anwendungen darstellt. Es gibt
hierfiir viele verschiedene Lésungen und Produkte wie Eclipse Mosquitto!® oder OpenMTC!. Der
Stack besteht aus der Infrastruktur auf welcher die Middleware lauft, zumeist ein Betriebssystem
und der Middleware selbst. Diese kann wiederum Implementation- und Deployment-Artifacts
haben. Dieser Stack kann auch als Service von einem Cloud-Anbieter bereitgestellt werden.
Hier gibt es viele verschiedene Ansitze die Middleware bereitzustellen und somit auch viele
verschiedene Modellierungsansétze. Der letzte Teil der Internet of Things Umgebung ist der IoT
application stack. Er kann die gleiche Infrastruktur wie der IoT middleware stack nutzen und
somit gleich modelliert werden. Allgemein werden die Anwendungen und alle Abhangigkeiten
als Node Types modelliert und in der Topologie als Node Template dargestellt. So bendtigt eine in
Python geschriebene Anwendung auch Python das sie funktioniert. Deshalb wird auch Python
als Node Type modelliert. Die IoT Anwendung selbst dient zur Visualisierung und Auswertung
der Daten. Das kann zum Beispiel ein Dashboard sein auf dem die Daten dargestellt werden.
Nachfolgend zu der Beschreibung der Modellierung, werden in dieser Arbeit drei Fallstudien
betrachtet. Es werden die unterschiedlichen Protokolle zur Kommunikation zwischen den IoT
Geriten und der Middleware hervorgehoben. Jede beschriebene Fallstudie weist alle drei Stacks
einer IoT Umgebung auf. Sie unterscheiden sich bei der genutzten Middleware. Es muss in den
gezeigten Topologien immer nur die Middleware und die mit ihr kommunizierenden Komponenten
ausgetauscht werden. Die grundsitzliche Struktur der Topologien bleibt erhalten. Franco da
Silva et al. [FBH+17] konzentriert sich auf die gesamte IoT Umgebung und hierbei vor allem
auf die Middleware und die einfache Austauschbarkeit dieser. Der Fokus dieser Bachelorarbeit
liegt auf dem Modellieren der einzelnen Gerate. Franco da Silva et al. [FBH+17] beachtet die
Unterschiede der einzelnen Gerite nicht. Dies ist vermutlich dem kompakten Formfaktor der
Arbeit geschuldet. Es gibt zum Beispiel auch Geréte die kein Betriebssystem in diesem Sinn
aufweisen. Im Anwendungsszenario dieser Bachelorarbeit werden aber Konzepte von Franco
da Silva et al. [FBH+17] aufgegriffen um eine komplette IoT Umgebung zu provisionieren.

https://mosquitto.org/ (zuletzt besucht 17.12.2017)
“http://www.open-mtc.org/ (zuletzt besucht 17.12.2017)
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3 Losungskonzepte

Ein einziges Losungskonzept fiir alle IoT Gerite zu finden ist aufgrund der Heterogenitét der
verschiedenen Geréte nur schwer moglich. Ein solcher Ansatz wiirde die verschiedenen Starken
und Schwéchen der einzelnen Geréte nicht beachten. In dieser Arbeit werden deshalb zwei
Konzepte vorgestellt die sich fiir unterschiedliche Arten von Geraten eignen. Die betrachteten
Geréate wurden schon in den Grundlagen vorgestellt. Diese Gerédte wurden in Abschnitt 2.3.4 in
die zwei Klassen constrained devices und unconstrained devices eingeteilt. In Abschnitt 3.1 wird
das Losungskonzept fiir die constrained devices vorgestellt. Sie verfiigen generell tiber wenig
Leistung und eine andere Architektur wie die unconstrained devices. Die unconstrained devices
verfiigen iiber vergleichsweise viel Leistung und benétigt ein anderes Losungskonzept, dass in
Abschnitt 3.2 vorgestellt wird.

3.1 Constrained devices

Constrained devices wie das NodeMCU verfiigen generell iiber wenig Leistung, Arbeitsspeicher
und Flashspeicher [BEK14]. Aulerdem erfiillen sie hiufig einen anderen Zweck wie die in Ab-
schnitt 3.2 beschrieben unconstrained devices. Das NodeMCU eignet sich besonders um Sensoren
auszulesen und Aktuatoren zu steuern. Dies kann auch periodisch passieren, sodass das NodeMCU
in regelmafligen Abstanden aus dem Schlafzustand des Prozessors aufwacht, den angeschlossenen
Sensor ausliest, sich per WLAN verbindet und die gemessenen Daten iibertragt. Der hier gewahlt
Ansatz fiir eine Provisionierung mithilfe von TOSCA sollte aufgrund der wenigen verfiigbaren
Ressourcen keine hohen Anforderungen an die CPU Leistung, Arbeitsspeicher und Flashspeicher
stellen. Dartiber hinaus sollten bei einer Installation einer Anwendung auf dem NodeMCU die
Anwendung asynchron verteilt werden, sodass nicht alle Geréte gleichzeitig online sein miissen.
Um constrained devices und die Anwendungen welche auf ihnen laufen in einem Topologie
Template zu reprasentieren wird im Folgenden ein Ansatz wie er in Abbildung 3.1 gezeigt ist vor-
gestellt. Der Ansatz ist zum besseren Verstindnis direkt auf das NodeMCU bezogen, er wiirde sich
aber generell auf constrained devices anwenden lassen. Hierfiir miissen die im Folgenden beschrie-
ben Node Templates durch constrained device Anwendung und constrained device Hardware
ausgetauscht werden. Voraussetzung dafiir ist das die installiere Anwendung auf dem constrained
device iiber eine Netzwerkverbindung ausgetauscht werden kann und dass es moglich ist eine
bidirektionale Verbindung zur Steuerung des Gerites aufzubauen. Das oberste Node Template
reprasentiert die Anwendung welche auf das NodeMCU provisioniert wird. Sie beinhaltet die
eigentliche Geschéftslogik und setzt das Anwendungsszenario um. Der Node Type des Templates
ist NodeMCU_App, in ihm werden die Properties und das Interface deklariert. Den im Node Type
deklarierten Properties werden im Node Template Werte zugewiesen. Mehr Information zum
Interface des Node Types gibt es in Abschnitt 4.1.1. Das einzige Property das der Node Type
NodeMCU_App hat ist appConfig. Es kann vom Nutzer dazu benutzt werden wahrend des Model-
lierens der Anwendung eine Konfiguration zu iibergeben. Es gibt auch TOSCA Container die das
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Abbildung 3.1: Zeigt die Topologie eines constrained device und der Software die provisioniert
wird, anhand des NodeMCUs.

Abfragen von Properties kurz vor dem Provisionieren erméglichen. Dafiir muss das Property zum
Beispiel durch einen bestimmten Wert gekennzeichnet sein oder leer gelassen werden. Das ist
bei vielen Anwendungen die auf constrained devices laufen niitzlich. So miissen Zugangsdaten
und Einstellungen nicht fest in die Anwendung kompiliert werden, sondern kénnen je nach
Umgebung in welche, die Anwendung provisioniert wird angepasst werden. Eine Anderung der
Konfiguration erfordert durch dieses Property nicht mehr das neu kompilieren der Anwendung,
sondern nur noch eine Anderung am Node Template. Auch proprietire Anwendungen, welche bei
geanderten Einstellungen vom Artifact Developer nicht neu kompiliert werden kénnen, konnten
so eine Konfiguration erméglichen ohne ihren Source Code zu Verfiigung zu stellen. Wenn die
Anwendung zum Beispiel einen Sensor ausliest, konnte hier das Intervall in dem der Sensor
gelesen werden soll oder der Server welcher die Messungen verarbeitet eingestellt werden. Das
Deployment Artifact der NodeMCU Anwendung beinhaltet die kompilierte Anwendung. Ein
HostedOn Relationship Template verbindet die NodeMCU Anwendung mit der NodeMCU Hard-
ware. Das NodeMCU Hardware Node Template reprisentiert jeweils mindestens ein NodeMCU in
der Topologie. Da bei vielen Internet of Things Anwendungsszenarien viele Gerate mit gleicher
Konfiguration benétigt werden, reprasentiert das Node Template viele physikalische NodeMCUs.
Theoretisch konnte der Application Architect der das Topologie Template erstellt einfach alle
NodeMCUs einzeln modellieren. Das ist aber bei vielen Geriten zeitaufwendig und fehleranfallig.
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So erleichtert das Zusammenfassen von NodeMCUs mit gleicher Konfiguration zu einem Node
Template das Modellieren fiir den Application Architect. Auch Management Operationen wie start
und stop kénnen nach der Provisionierung einfacher ausgefithrt werden da nur noch einmal die
Operation aufgerufen werden muss. So kann kein NodeMCU beim Ausfithren von Management
Operationen vergessen werden. Der Node Type von NodeMCU Hardware heifit NodeMCU und
beinhaltet die Properties hardwarelds, pubSubServer, controlTopic und responseTopic. Das Property
hardwarelds beinhaltet eine Liste an Hardware IDs. Eine Hardware ID wird beim NodeMCU mit
dem Arduino Core Projekt anhand der MAC-Adresse errechnet. Sie dient zur Identifizierung der
einzelne NodeMCUs. Bei constrained devices die keine eingebaute Funktion zur Bestimmung von
einer Hardware ID haben kann die MAC-Adresse verwendet werden. Es eignen sich aber auch
andere eindeutige Hardwaremerkmale. Dadurch kann sichergestellt werden, dass alle NodeMCUs
die in der Hardware ID Liste enthalten sind von den Management Operationen erfasst werden.
Die Management Operationen gelten erst als abgeschlossen, wenn alle aufgefithrten NodeMCUs
die Operation durch eine Antwort bestétigt haben. Es miissen nicht alle NodeMCUs aufgezahlt
werden, die Liste kann sogar leer gelassen werden. Nach jeder Management Operation ist eine
Wartezeit vorgesehen, sodass auch wenn keine Hardware IDs hinterlegt sind die NodeMCUs
Zeit haben die Operation abzuschlieffen. Es kann dann aber nicht sichergestellt werden das alle
Gerate die Management Operation empfangen haben und diese iiberall abgeschlossen sind. Mehr
Informationen zu den Management Operation gibt es in Abschnitt 3.1.1. Alle Operationen des
Lifecycle Interfaces sind Management Operationen, da alle vom Type Architect am Node Type
definierte Operationen Management Operationen sind [OAS13a]. Operationen die nicht zum
Lifecycle Interface gehoren, sind demnach trotzdem Management Operationen.

Das Property pubSubServer ist die Adresse des Servers tiber den die Kommunikation mit den
NodeMCUs stattfindet. Eine Kommunikation nach dem publish-subscribe Prinzip hat den Vorteil,
dass nicht alle Kommunikationspartner im Voraus bekannt sein miissen. Alle NodeMCUs die
verwendet werden, melden sich beim Server und registrieren sich auf ein Topic. Dadurch ist es
moglich alle NodeMCU zu erreichen, egal ob diese in der Hardware ID Liste hinterlegt sind oder
nicht. Durch den Server zwischen dem TOSCA Container und den NodeMCUs muss der TOSCA
Container nicht mit allen NodeMCUs direkt kommunizieren, das kann der publish-subscribe
Server iibernehmen. Dieser ist oft auf die Kommunikation mit sehr vielen Verbindungspartnern
ausgelegt ist. Mehr Informationen dazu gibt es im Abschnitt 2.5. Die Properties controlTopic und
responseTopic definieren die Topics auf denen die Kommunikation stattfindet. Nachrichten zu den
NodeMCUs werden auf den im controlTopic konfigurierten Topic publiziert. Antworten werden
von den NodeMCUs auf den im responseTopic eingestellten Topic publiziert. Der NodeMCU Node
Type hat kein Lifecycle Interface, da der Lebenszyklus der Anwendung gesteuert werden soll und
nicht der von der Hardware. Also hat der Node Type NodeMCU_App ein Lifecycle Interface. Die
Hardware des NodeMCU kann nicht ohne installierter Software initialisiert werden, auch ein
starten und stoppen ist so nicht méglich. Ein stoppen wiirde dazu fithren, dass ein NodeMCU fiir
den TOSCA Container nicht mehr erreichbar ist. Constrained devices wie das NodeMCU kénnten
aber mit einer Firmware oder einem Betriebssystem ausgeliefert werden, die eine Konfiguration
oder eine Kontrolle iiber das Netzwerk erlaubt. Fiir diese Gerate konnte ein Lifecycle Interface an
dem Hardware Node Type relevant sein. In diesem Fall konnten auch Deployment Artifacts nétig
sein, welche zum Beispiel ein Firmware-Update enthalten.

Es ist auflerdem moglich Node Types durch Service Templates zu ersetzen [OAS13a]. So kénnte
ein Service Template definiert werden, dass den Hardware Node Type und weitere Plane enthilt.
Ein solche Plan kann zum Beispiel in BPMN verfasst sein und User Tasks enthalten [OAS13b;
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Obj14]. Der Plan konnte User Tasks definieren die als Aufgabe das Verbinden der constrained
devices mit Sensoren oder Aktuatoren enthalten. Auch das Aufstellen und initiale Bespielen mit
Software konnte definiert werden. Die verwendete Sprache fiir den Plan und die genauen Ablaufe
die definiert werden, hiangen aber stark vom Anwendungsfall des Service Templates und vom
verwendeten TOSCA Container ab. Alternativ zum Modellierungsansatz mit zwei Node Types
konnte auch ein Ansatz mit nur einem Node Type gewiahlt werden. Dieser reprisentiert die
Hardware, die Software und hat als Properties die Vereinigungsmenge aus den Properties aus
beiden Node Types. Nur ein Node Type fiir beides zu verwenden ist aber fiir constrained devices
nachteilig, bei denen sich die Hardware durch eine Firmware tiber eine Netzwerkverbindung
managen lasst. In dem Modellierungsansatz mit nur einem Node Type kénnte die Hardware kein
eigens Lifecycle Interface bekommen, obwohl das durch eine solche Firmware notwendig ist.
Auch wenn das NodeMCU nicht in diese Kategorie fillt, gibt es mit dem MICA zum Beispiel ein
unconstrained device das eine solche Firmware aufweist. Dariiber hinaus hat der Ansatz mit zwei
Node Types den Vorteil das sich mehrere Hardware Versionen durch mehrere Node Types fiir
die Hardware ausdriicken lassen. Der NodeMCU_App Node Type lasst sich aber unverandert
verwenden.

3.1.1 Lifecycle Interface NodeMCU_App

Operation ‘ Input Parameters Output Parameters

install hardwarelds, pubSubServer, controlTopic, installedDevicesCount
responseTopic

configure appConfig, hardwarelds, pubSubServer, configuredDevicesCount
controlTopic, responseTopic

start hardwarelds, pubSubServer, controlTopic, startedDevicesCount
responseTopic

stop hardwarelds, pubSubServer, controlTopic, | stoppedDevicesCount
responseTopic

uninstall hardwarelds, pubSubServer, controlTopic, uninstalledDevicesCount
responseTopic

Tabelle 3.1: Enthilt alle Operationen des Lifecycle Interfaces fiir den Node Type NodeMCU_App
und deren Parameter.

Der NodeMCU_App Node Type implementiert das Lifecycle Interface wie es in ,, Topology and Or-
chestration Specification for Cloud Applications (TOSCA) Primer Version 1.0 [OAS13a] beschrieben
ist. Nur der Name des Interfaces wurde von ,http://www.example.com/interfaces/lifecycle” auf
,Lhttp://opentosca.org/interfaces/lifecycle” gedndert um mit OpenTOSCA! und Eclipse Winery?
wie Kopp [Kop17] beschrieben hat kompatibel zu sein. In der Spezifikation werden nur die Na-
men der Operationen definiert und welche Semantik hinter den Operationen steckt. Die Input
Parameter und die Output Parameter werden dort nicht definiert. Diese sind je nach Kontext un-
terschiedlich. Die Operationen des Lifecycle Interfaces bilden den Lebenszyklus der Anwendung

'http://www.opentosca.org/(zuletzt besucht 17.12.2017)
*https://projects.eclipse.org/projects/soa.winery (zuletzt besucht 17.12.2017)
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3.1 Constrained devices

welche auf dem NodeMCU lauft ab. Tabelle 3.1 zeigt alle Operationen mit allen Parametern die in
dem NodeMCU_App Node Type definiert sind. Andere Anwendungen die auf constrained devices
laufen kénnen noch mehr Parameter erfordern. Diese Input Parameter sind aber mindestens
notwendig, wenn der Ansatz eine publish-subscribe Kommunikation nutzt und tiber eine Liste
von Hardware IDs sicher gestellt wird das alle Gerate die Operationen ausfithren. Es muss nicht
jede Operation fiir jedes constrained device umgesetzt werden. Die configure-Operation muss
zum Beispiel nicht implementiert werden, wenn sie nicht bené6tigt wird. Die Output Parameter
sind genauso optional und miissen von einer Implementierung dieses Ansatzes nicht umgesetzt
werden. Sie helfen aber bei der Erkennung von Geriten die nicht in der Hardware ID Liste aufge-
fiihrt sind, da der Output Parameter die Anzahl der betroffenen Gerite reprasentiert. Wenn der
Output Parameter grofier ist als die Kardinalitit der Liste, miissen Geréte existieren die nicht in
der Liste enthalten sind. Im Folgenden wird die generelle Semantik der einzelnen Operationen
beschrieben.

Install: Die install-Operation installiert die kompilierte Anwendung welche im Deployment
Artifact vom Node Template hinterlegt ist, auf den NodeMCUs. Sie benétigt als einzige der Ope-
rationen des Lifecycle Interfaces Zugriff auf das Deployment Artifact des Node Templates. Die
NodeMCUs registrieren sich bei einem publish-subscribe Server auf das im Property control-
Topic konfigurierte Topic. Die install-Operation benéotigt daher den Parameter pubSubServer,
controlTopic und responseTopic um mit den NodeMCUs kommunizieren zu kénnen. Nachdem
erfolgreichen Verbinden mit dem pubSubServer publiziert die install-Operation eine Nachricht auf
dem im Property controlTopic konfigurierten Topic. Die install-Nachricht enthélt Informationen
wie das NodeMCU das Deployment Artifact erhélt. Hier sind mehrere Losungswege denkbar,
zum Beispiel kann die Nachricht eine URL enthalten bei der das Deployment Artifact herunter-
geladen werden kann. Das Deployment Artifact kann auch komplett in der install oder einer
weiteren Nachricht enthalten sein. Nachdem Erhalt des Deployment Artifacts antworten die
NodeMCUs iiber den im response Topic konfigurierten Topic mit einer Antwortnachricht. Die
Antwortnachricht enthélt die hardwareld des Gerates sodass die Nachricht einem bestimmten
NodeMCU zugeordnet werden kann. Dadurch ist es moglich auf die Antwort aller im Parameter
hardwarelds enthaltenen NodeMCUs zu warten. Es wird generell mindestens eine gewisse Zeit
gewartet, um auch NodeMCUs die nicht in der Hardware ID Liste aufgefiihrt sind Zeit zum
Verarbeiten der Nachrichten zu geben. Diese Wartezeit ist so dimensioniert das NodeMCUs die
Nachrichten erhalten kénnen, diese verarbeiten und genug Zeit zum Antworten haben. Gerite
die ausgeschaltet sind werden so aber nicht erfasst. Um auch Gerite die aktuell ausgeschaltet
sind, aber wieder online kommen, zu beriicksichtigen kann eine Funktion genutzt werden die
Nachrichten fiir ein Gerét auf dem pubSubServer speichert, bis diese wieder online kommen. Bei
MOQTT kann diese Funktionalitét iber das Clean Session Flag gesteuert werden [OAS14].

Die install-Operation kann trotz dieser Funktionalitat nur auf Geréte warten die tiber die Hard-
ware ID Liste bekannt sind. Nachdem Ablauf der Wartezeit, aber frihestens nachdem von allen
bekannten Geraten eine Antwortnachricht erhalten wurde meldet die install-Operation die An-
zahl der Gerite die betroffen sind als installedDevicesCount zuriick. Der installedDevicesCount
kann grofer sein als die Anzahl der in hardwarelds gelisteten NodeMCUs, da auch NodeMCUs
auf den in controlTopic tibergebenen Topic horen kénnen die nicht gelistet sind. Wichtig ist
zu beachten, dass immer nur eine Anwendung gleichzeitig auf dem NodeMCU installiert sein
kann. Ein erneuter Aufruf iiberschreibt die bereits installierte Anwendung. Bei dem NodeMCU ist
der Flashspeicher in einen Teil fiir die Anwendungen und einen Teil fiir Daten geteilt. Bei der
install-Operation wird nur der Anwendungsspeicher iberschrieben, da Anwendungen bei einem
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Update Zugriff auf die Daten der vorherigen Version haben sollten. Diese Semantik kann auch
auf anderen constrained devices umgesetzt werden, wenn der Mechanismus um eine Anwendung
auf dem Gerit zu installieren dies zuldsst. Benotigt die Anwendung einen leeren Datenspeicher
muss diese das selbstindig umsetzen.

Configure: Die configure-Operation benétigt die gleichen Input Parameter wie die install-
Operation. Dariiber hinaus braucht sie noch den Parameter appConfig. Die configure-Operation
bietet die Moglichkeit, die in der install-Operation installierte NodeMCU Anwendung zu konfigu-
rieren. Anwendungen kénnen aus den verschiedensten Grinden eine Konfiguration bendtigen.
Die Konfiguration welche in appConfig enthalten ist kann vom Application Architect frei gewahlt
werden. Die Konfiguration kdnnte die Informationen enthalten tiber welche Pins am NodeMCU
ein Sensor oder Aktuator angeschlossen ist. Auch Zeitangaben fiir ein Intervall in dem der Sensor
ausgelesen wird konnen enthalten sein. Zugangsdaten fiir einen Online-Service oder eine Daten-
bank werden meistens auch nicht statisch in die Anwendung kompiliert. Es sind alle Arten von
Daten oder Objekten moglich, die sich als Zeichenkette kodieren lassen solange diese auf dem
constrained device wieder interpretiert werden kénnen. Die configure-Operation publiziert eine
configure-Nachricht auf den im controlTopic iibergebenen Topic. In der Nachricht ist die Informa-
tion aus dem appConfig Property enthalten. Nachdem die Nachricht auf allen Geréten empfangen
und verarbeitet wurde, senden sie eine Antwortnachricht zuriick. Die configure-Operation wartet
eine gewisse Zeit auf die Antwortnachrichten, aber mindestens bis alle in dem Parameter hard-
warelds tibergeben NodeMCUs geantwortet haben. Dadurch ist sichergestellt das alle NodeMCUs
welche die Konfiguration erhalten sollen, diese nach Abschluss der configure-Operation auch
erhalten haben. Nachdem Erhalt der Antwortnachrichten meldet die configure-Operation iiber
den Output Parameter configuredDevicesCount die Anzahl der konfigurierten Gerite zuriick. Die
configure-Operation wird normalerweise beim Provisionieren des Service Templates bei jedem
Node Template das diese unterstiitzt nach der install-Operation aufgerufen. Sie kann aber auch
spater, falls der TOSCA Container das unterstiitzt, genutzt werden um die Konfiguration von
NodeMCUs zu dndern. Hier muss im Einzelfall iiberpriift werden ob es nicht besser ist das Service
Template mit der neuen Konfiguration anzupassen und dann das gesamte Service Template neu
zu provisionieren. Das hat den Vorteil das die Geréte und ihre Repréasentation im Service Template
kohérent sind.

Start: Die start-Operation hat die gleichen Properties wie die install-Operation. Sie publiziert
die start-Nachricht auf dem im Parameter controlTopic tibergebenen Topic. Die NodeMCUs
erhalten diese Nachricht und starten daraufthin die Geschaftslogik. Die Anwendung an sich
muss zu diesem Zeitpunkt schon ausgefithrt werden, da die Nachricht sonst nicht empfangen
werden kann. Das liegt dran, dass bei der Konfiguration der NodeMCUs die hier verwendet wird
nur eine Anwendung parallel installiert sein kann. Das muss bei anderen constrained devices
nicht der Fall sein. Die generelle Semantik der start-Operation bleibt aber erhalten. Sie startet
die Geschiftslogik. Es ist nicht wichtig ob hierfiir eine separate Anwendung gestartet wird
oder ob der Geschaftslogik Teil einer Anwendung ausgefiihrt wird. Nachdem Verarbeiten der
start-Nachricht publizieren die NodeMCUs eine Antwortnachricht auf den in responseTopic
konfigurierten Topic. Diese Nachricht signalisiert der start-Operation, dass die Anwendung auf
dem jeweiligen NodeMCU gestartet wurde. Die start-Operation wartet dhnlich wie die install und
die configure-Operation eine gewisse Zeit, mindestens aber bis sich alle im Parameter hardwarelds
aufgefihrten NodeMCUs zuriickgemeldet haben. Auch die start-Operation meldet iiber den
Output Parameter startedDevicesCount die Anzahl der gestarteten Gerdte zuriick.
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Stop: Die stop-Operation funktioniert dhnlich wie die start-Operation. Sie publiziert eine stop-
Nachricht iiber den im Parameter controlTopic iibergebenen Topic. Es ist wichtig das die An-
wendung welche vom Artifact Developers entwickelt wurde nicht einfach gestoppt wird. Es ist
nur schwer beurteilbar in welchem Zustand sich die Anwendung gerade befindet. Sie kénnte
gerade ein Ventil gedffnet haben und muss dieses noch vor dem Stoppen wieder schlieflen. Die
stop-Operation sollte die Anwendung also nur informieren das diese anhalten soll. Es gibt viele
Anwendungen in denen vor einem Stopp erst in einen sicheren Zustand tibergegangen werden
muss. Ein weiteres Beispiel wire ein Signal welches gerade auf Griin steht. Vor dem Stoppen
miusste die Anwendung iiberpriifen ob es nicht besser ist das Signal wieder auf Rot zustellen.
Allgemein lasst sich nicht vorhersehen welche Aktionen unternommen werden miissen um die
Aktuatoren welche an einem NodeMCU angeschlossen sind in einem sicheren Zustand zu tiberfiih-
ren. Also kann nur die Anwendung vom Nutzer die auf dem NodeMCU lauft dariiber entscheiden
was bei einem Stopp zu erledigen ist. Weiter zu beachten ist das trotz der stop-Nachricht wei-
ter auf Nachrichten iiber den pubSubServer gewartet werden muss. Sonst ist zum Beispiel das
Ausfithren der uninstall-Operation nicht moglich. Nachdem Stopp der Anwendung senden die
betroffenen Gerite eine Antwortnachricht die es der stop-Operation ermdglicht auf das Stoppen
aller im Parameter hardwarelds definierter NodeMCUs zu warten. Vergleichbar wie die start-
und install-Operation wird auch hier eine gewisse Zeit gewartet um nicht bekannte Geréte zu
beriicksichtigen. Am Ende meldet die stop-Operation die Anzahl der gestoppten Gerite zuriick.

Uninstall: Die uninstall-Operation funktioniert dhnlich wie die stop-Operation und benétigt
auch die gleichen Input Parameter. Sie publiziert eine uninstall-Nachricht tiber den im Parameter
controlTopic iibergebenen Topic an den im Parameter pubSubServer tibergebenen Server. Dieser
leitet die Nachricht dann an die NodeMCUs weiter. Auf dem NodeMCU kann die installierte
Anwendung nicht deinstalliert werden, da sie auch die Nachrichten verarbeitet und durch kom-
plettes Loschen der Anwendung keine weiteren install-Nachrichten mehr empfangen werden
konnen. Auf anderen constrained devices muss dies nicht der Fall sein. Die Anwendung welche
deinstalliert werden soll muss aber trotzdem vor dem mdglichen Loschen informiert werden.
Ebenfalls wie bei der stop-Operation kann es sein, dass die Anwendung noch in einen sicheren
Zustand iibergehen muss, der iber das was bei einem Stopp unternommen wird hinausgeht. Ein
einfaches Beispiel ist mogliche Nutzer der vom NodeMCU bereitgestellten Funktionalitét iiber die
Deinstallation zu informieren. Das kann zum Beispiel {iber ein angeschlossenes Display passieren.
In viele Fillen wire es auch empfehlenswert das die Anwendung das Flash Dateisystem l6scht,
wenn sie diesen benutzt hat und wenn die gespeicherten Daten nicht von einem spateren Update
benotigt werden. Das genaue Vorgehen héingt auch in diesem Fall vom Anwendungsszenario ab.
Nachdem die Anwendung die erforderlichen Schritte unternommen hat sendet das NodeMCU
eine Antwortnachricht auf den im responseTopic iibergebenen Topic. Die uninstall-Operation
wartet dhnlich wie die anderen Operationen eine gewisse Zeit, mindestens aber bis sich alle im
Parameter hardwarelds definierten NodeMCUs zuriickgemeldet haben. Auch diese Operation
meldet tiber den Output Parameter uninstalledDevicesCount die Anzahl der betroffenen Gerate
zuriick.

Wie in den start-, stop- und uninstall-Operationen beschrieben ist besteht die Anwendung welche
auf dem NodeMCU installiert wird aus zwei Teilen. Zum einen gibt es den Teil der die Kommuni-
kation mit dem publish-subscribe Server und die Verarbeitung der Nachrichten itbernimmt, zum
anderen gibt es den Teil der die Geschéftslogik des Anwenders umsetzt. Auf anderen constrained
devices konnen die Teile auch in zwei unterschiedlichen Anwendungen umgesetzt sein oder die
Tosca Funktionalitit kann in ein eventuell vorhandenes Betriebssystem integriert werden. Die
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genaue Vorgehensweise zur Kommunikation mit dem publish-subscribe Server und der Verar-
beitung der Nachrichten hangt vom konkreten Nachrichtenformat, Kommunikationsprotokoll
und vom eingesetzten constrained device ab. Es ist aber meistens sinnvoll diese Funktionalitét in
einer Bibliothek zu biindeln, sodass alle Artifact Developer die eine Anwendung entwickeln diese
nutzen kénnen. Eine mogliche Implementierung dieser Bibliothek fiir MQTT, JSON Nachrichten
und das NodeMCU wird in Abschnitt 4.1.1 vorgestellt. Auch ist es moglich den publish-subscribe
Server mithilfe von TOSCA zu provisionieren.

3.2 Unconstrained devices

4 )

Anwendung
(LXContainer)

Deployment Artifacts:
Containerlmage

Requirements:
& HardwareRequirement /

Abbildung 3.2: Node Template eines Linux Container Node Types.

Gerate der unconstrained devices Klasse wie der Raspberry Pi oder die MICA haben generell
andere Fahigkeiten wie Gerédte der constrained devices Klasse. Sie haben um Gréf3enordnungen
mehr Rechenleistung, Flashspeicher und Arbeitsspeicher. Dariiber hinaus weisen sie eine andere
Architektur wie die constrained devices auf und verwenden meistens dhnliche Betriebssysteme
wie Desktop PCs oder Server. Mehr Informationen zu den verwendeten Geraten und zur Klassifi-
zierung gibt es in der Abschnitten 2.3.1 bis 2.3.4 auf den Seiten 22-25. Durch diese Unterschiede
benotigen die unconstrained devices einen anderen Losungsansatz wie die constrained devices.
Auf den unconstrained devices kénnen mehrere Anwendungen parallel unabhéngig voneinander
ausgefiihrt werden. Es muss also dafiir gesorgt werden das sich die Anwendungen nicht gegensei-
tig storen. Um eine einfache Provisionierung der Anwendungen und all ihrer Abhéngigkeiten zu
ermoglichen und eine Isolierung der Anwendungen untereinander sicherzustellen, werden bei
diesem Ansatz Container eingesetzt. Dadurch kénnen sich Anwendungen nicht gegenseitig stéren
weil zum Beispiel zwei Anwendungen inkompatible Abhangigkeiten haben oder im gleichen
Verzeichnis arbeiten. Es bieten sich mehrere Container-Technologien an, darunter Docker oder
Linux Container. Im Folgenden wird das Konzept mit Linux Container beschreiben, da sich diese
Technologie fiir den Raspberry Pi und die MICA gut eignet. Das liegt daran das Linux Container
auf beiden Gréten funktionieren und die Container in den meisten Fallen sogar einfach zwischen
den Geriten ausgetauscht werden konnen. Dariiber hinaus unterstiitzt die Firmware der MICA
Linux Container ohne Anpassungen. Eine genauere Beschreibung zu Linux Containern gibt es
in Abschnitt 2.4 auf Seite 26. Der Modellierungsansatz ist aber von der verwendeten Container-
Technologie unabhéngig und wiirde mit Docker genauso gut funktionieren. Im Weiteren wird
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davon ausgegangen das immutable Container verwendet werden. Diese werden nachdem Erstellen
nicht mehr verandert. Die Konfiguration wird nicht angepasst und es werden auch keine Updates
eingespielt. Werden Anderungen notwendig, wird der Container geloscht und ein neuer mit den
Anpassungen provisioniert. Um die Provisionierung mit OpenTOSCA zu erméglichen wird ein
Node Type benétigt der die Linux Container im Topology Template repréisentiert. Der Node Type
wird in Abbildung 3.2 dargestellt. Er hat keine Properties, dafiir hat das Node Template das von
ihm erstellt wurde aber ein Deployment Artifact und ein mégliches Requirement.

Das Deployment Artifact enthalt den Linux Container als ein komprimiertes Archiv des Da-
teisystems des Linux Containers. Der Artifact Developer der den Linux Container entwickelt,
erstellt diesen auf dem Raspberry Pi oder der MICA. Dann installiert er alle benétigte Software
im Container und nimmt die Konfiguration der Software vor. Anschlieffend komprimiert er das
Dateisystem und erhilt das Deployment Artifact. Alternativ ist es auch méglich einen Container
automatisch beim oder nachdem Build-Prozess zu erzeugen. Wichtig ist das die Container welche
erzeugt werden auf ARMv7 lauffahig sind, sodass die Container auf beiden Geréten funktionieren.
Es kann sein das bestimmte Container Hardware benétigen die entweder nur auf dem Raspberry
Pi oder nur auf der MICA vorhanden ist. Dazu zihlen die Funktionsplatine auf der MICA oder
Bluetooth und WLAN auf dem Raspberry Pi 3. Deshalb gibt es die Requirements RaspberryPiHard-
ware und MicaHardware. Natirlich gibt es dazu auch die passenden Capabilities. Fiir jedes weitere
unconstrained device das unterstiitzt werden soll, kann von einem Type Architect ein weiteres
Requirement-Capability Paar erstellt werden. Wenn ein Artifact Developer einen Container mit
speziellen Hardware Requirements erstellt, kann er dies dem Application Architect mitteilen und
dieser modelliert dann die Anforderung im Node Template.

Um den Container auf den Raspberry Pi zu tibertragen, entpacken und zu kontrollieren wird
ein Zugang iiber SSH benoétigt. Uber diesen Zugang kénnen dann die einzelnen Operationen
des Lifecycle Interfaces realisiert werden. Die MICA kann nicht direkt per SSH angesprochen
werden. Aber fiir die MICA gibt es eine vom Hersteller in die Firmware integrierte JSON-RPC 2.0
Schnittstelle. Uber diese konnen wie beim Raspberry Pi iiber SSH alle Operationen des Lifecycle
Interfaces realisiert werden. Fiir andere unconstrained devices kénnten noch mehr Zugriffsarten
notwendig sein. Fiir die unterschiedlichen Schnittstellen werden mehrere verschiedene Implemen-
tierungen benétigt. Der Container, der im Deployment Artifact hinterlegt ist, lauft prinzipiell auf
beiden Geriten er muss aber auf unterschiedliche Weise dorthin gelangen. Um das zu erméglichen
gibt es mehrere Modellierungsansitze die in den nachfolgenden Kapitellen aufgezeigt werden. In
Abschnitt 3.2.6 gibt es eine tabellarische Zusammenfassung deren Vor- und Nachteile.

3.2.1 Smart TOSCA Container

Um den Linux Container der die Geschaftslogik enthélt entweder auf den Raspberry Pi oder auf die
MICA zu tibertragen werden zwei unterschiedliche Kommunikationstechnologien benétigt. Sollen
weitere unconstrained devices unterstutzt werden, werden vermutlich noch mehr Kommunikati-
onstechnologien benétigt und es miissen mehr Schnittstellen unterstiitzt werden. Diese kénnen
in je einem Implementation Artifact realisiert werden. Das heif3t es wird ein Node Type fiir den
Linux Container benétigt. Der Node Type enthalt das Lifecycle Interface um die Provisionierung
zu ermoglichen. Fiir das Interface gibt es mindestens zwei Node Type Implementations, eine Node
Type Implementation fiir den Raspberry Pi und eine Node Type Implementation fiir die MICA.
Dazu noch eine fiir jedes Gerét das eine andere Schnittstelle hat als diese zwei Geréte. Die Node
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Abbildung 3.3: Ein Linux Container kann entweder auf einen Raspberry Pi a) oder auf einen
MICA b) provisioniert werden.

Type Implementations verweisen jeweils wieder auf ein Implementation Artifact. Die Implemen-
tation Artifacts beinhalten die eigentliche Implementierung fiir die Kommunikation iiber SSH,
JSON-RPC oder anderen Technologien die zur Kommunikation mit den Geréten benétigt wird.
Der TOSCA Container muss dann erkennen welche der vielen Node Type Implementations fiir
das Service Template das verarbeitet wird geeignet ist. Beispielhaft wurden beide Situationen
fiir den Raspberry Pi und die MICA in Abbildung 3.3 dargestellt. Fiir jedes weitere Gerat das
unterstitzt werden soll kommt ein weiteres Paar aus Linux Container Node Type und Geréa-
te Node Type dazu. In Moglichkeit a) sind drei Node Templates dargestellt. Das oberste Node
Template repréasentiert die Anwendung im Linux Container und ist vom Typ LXContainer. Das
Deployment Artifact enthalt das Dateisystem des Linux Containers als komprimiertes Archiv. In
der Mitte ist das Node Template Raspbian, es ist vom Typ RaspbianStretchLXC. Es reprasentiert
das Betriebssystem Raspbian in der Version Stretch mit der Software LXC installiert. Der Node
Type existiert getrennt vom RaspberryPi3 Node Type um den Austausch des Betriebssystems zu
ermoglichen, denn es existieren mehrere Betriebssysteme fiir den Raspberry Pi auf denen Linux
Container laufen. Dariiber hinaus muss auf dem Raspberry Pi LXC installiert sein. Das letzte
Node Template reprasentiert den Raspberry Pi. Die Verbindungen sind HostedOn Relationship
Templates. Sie haben die Semantik das jeweils das Node Template auf welches das Ende vom Pfeil
zeigt auf dem Node Template auf welches die Spitze vom Pfeil zeigt gehostet wird. Verarbeitet der
TOSCA Container ein Service Template das diesen Fall enthilt, muss er dies erkennen und bei
der Auswahl der Node Type Implementation beriicksichtigen. Der TOSCA Container muss also
darauf achten welchen Node Type das Node Template hat, auf den das HostedOn Relationship
Template ausgehend von dem LXContainer zeigt. Es muss die Node Type Implementation fiir das
Lifecycle Interface gewahlt werden, welche das Implementation Artifact fiir SSH referenziert. Im

42



3.2 Unconstrained devices

Fall b) ist im Service Template ebenfalls oben ein Node Template enthalten das die Anwendung in
einem Linux Container reprasentiert. Der Fall b) unterscheidet sich von Fall a) durch das jeweils
zweite Node Template. Im Fall a) ist es das Betriebssystem Raspbian, aber im Fall b) ist es direkt
die MICA. Bei dem MICA existiert kein Betriebssystem Node Template zwischen der Anwendung
und dem MICA, da es vom Hersteller des MICAs nicht vorgesehen ist das Betriebssystem zu
andern. Auch dieser Fall muss vom TOSCA Container erkannt werden, dass die Anwendung im
Linux Container korrekt provisioniert werden kann. Der TOSCA Container muss aus den Node
Type Implementations fiir das Lifecycle Interface des Node Template Anwendung, die richtige
Node Type Implementation fiir die MICA auswahlen. Die richtige Node Type Implementation
referenziert das Implementation Artifact das JSON-RPC verwendet. Der Vorteil ist das bei diesem
Ansatz nur ein Node Type fiir den Linux Container existiert. Dieser hat aber mehreren Node Type
Implementations fiir sein Lifecycle Interface. Application Architecten konnen diesen einen Node
Type verwenden und die Node Templates die ein Gerét reprasentieren je nach Anwendungsfall
andern. Der eine Node Type fiir den Linux Container muss dabei nicht geéndert werden. Es kann
also sehr schnell der Raspberry Pi durch ein MICA ersetzt werden. Es miissen nur die Gerate
Node Templates angepasst werden.

Nachteilig ist das fiir den Application Architect beim Modellieren eines Service Templates nicht
ersichtlich ist welche Gerate unterstiitzt werden. Er muss einerseits wissen, fiir welche Gerite
Node Type Implementations bereitstehen. Andererseits muss er aber auch wissen welche Fille
und Fallkombinationen vom dem eingesetzten TOSCA Container unterstiitzt werden. Ein weiterer
Nachteil ist das der TOSCA Container die komplette Logik fiir die Auswahl der passenden Node
Type Implementation enthalten muss. Diese Logik wird nicht im Model reprasentiert. Dafiir muss
der TOSCA Container angepasst werden, da momentan kein TOSCA Container bekannt ist der
eine solche Funktionalitdt unterstiitzt. Bei OpenTOSCA existiert aber eine Plugin Schnittstelle um
Funktionen wie diese umzusetzen. Ein solches Plugin muss aber fiir jedes weitere unterstiitzte
Gerit erweitert werden und der Implementierungsaufwand muss fiir jeden TOSCA Container wie-
derholt werden. Auch steht die Anpassung des TOSCA Containers um ein Service Template richtig
interpretieren zu kénnen, im Widerspruch zu der in der Spezifikation geforderten Portabilitét
von Service Templates [OAS13b].

3.2.2 Smart Implementation Artifact

Der Linux Container in dem die Anwendung enthalten ist, funktioniert auf dem Raspberry Pi
oder auf dem MICA. Die Ubertragung des Linux Containers auf die jeweiligen Gerite erfordert
aber das Unterstiitzten unterschiedlicher Kommunikationstechnologien und Schnittstellen. Bei
dem Raspberry Pi funktioniert der Zugriff tiber SSH und bei dem MICA iiber JSON-RCP. Die
Service Templates konnen wie in Abbildung 3.3 dargestellt ist aufgebaut sein. Zusitzlich kénnen
die Service Templates noch weitere Komponenten enthalten. Der TOSCA Container geht bei
diesem Ansatz immer gleich vor. Um ein Node Template vom Typ LXContainer zu verarbeiten
reicht es, wenn der TOSCA Container die einzige Node Type Implementation fiir das Lifecycle
Interface 14dt. Der TOSCA Container muss keine Auswahl aus mehreren Alternative auf Basis der
Topologie treffen. Die gesamte Logik zu Auswahl der verwendeten Kommunikationstechnologie
steckt im Implementation Artifact. Diese wird von der Node Type Implementation referenziert.
Das Implementation Artifact hat dafiir zwei Moglichkeiten. Einerseits kann das Implementation
Artifact das Service Template selbst verarbeiten und dhnlich vorgehen wie der TOSCA Container
im Abschnitt 3.2.1. Das Implementation Artifact kann, wenn der TOSCA Container die Information
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welches Node Template gerade verarbeitet wird bereitstellt, iberpriifen welches Ziel die HostedOn
Kante vom Node Template hat. Mithilfe der Kante kann das Implementation Artifact den Typ von
dem Ziel der Kante bestimmen und die richtige Kommunikationsart wahlen. Andererseits kann das
Implementation Artifact alle ihm bekannten méglichen Kommunikationsarten und Schnittstellen
durchprobieren und tiberpriifen welche funktioniert. Eine Provisionierung tiber JSON-RPC wiirde
bei einem Raspberry Pi nicht funktionieren. Es kann aber schwierig sein zu unterscheiden ob
ein bestimmtes Gerét falsch oder gar nicht auf eine bestimmte Kommunikationsart reagiert und
somit ein Fehlerfall vorliegt oder ob nur die falsche Kommunikationsart probiert wurde. Dariiber
hinaus kénnen Anderungen in der Semantik von Schnittstellen in neueren Geriteversionen nicht
erkannt werden. Allgemein ist es bei diesem Ansatz schwer viele verschiedene unconstrained
devices zu unterstitzen, da zwei Gerite ahnliche Schnittstellen aufweisen konnen und es so
nicht in jedem Fall moglich ist zu erkennen um welches Gerét oder welche Gerdteversion es sich
handelt. Der Vorteil an diesem Ansatz ist, dass der TOSCA Container nicht angepasst werden
muss und auch keine spezielle Logik fiir den Linux Container Node Type enthalten sein muss.
Ein Nachteil ist wie beim vorherigen Ansatz das der Application Architect wissen muss welche
Gerite vom Implementation Artifact unterstiitzt werden. Diese Information ist bei diesem Ansatz
nicht im Model enthalten. Auch ist die Implementierung des Implementation Artifact komplexer
und wird bei jedem neuen Gerét das in der Zukunft unterstiitzt werden muss noch komplexer.

3.2.3 Einheitliche Schnittstelle fiir alle unterstiitzten Gerate

Dieser Ansatz zielt drauf ab das alle unconstrained devices iiber eine einheitliche Schnittstel-
le angesprochen werden kénnen. Dafiir muss eine einheitliche Schnittstelle gefunden werden
und auf allen zu unterstiitzenden Geraten implementiert werden. Alternativ kann eine vorhan-
dene Schnittstelle von einem Gerat ausgewahlt werden, die dann auf allen anderen Geraten
implementiert wird. Um das Vorgehen zur Auswahl der Schnittstelle und der vorhandenen Imple-
mentierungsmoglichkeiten fiir unconstrained devices darzustellen, werden im Folgenden einige
Gesichtspunkte bei der Auswahl der Schnittstelle fiir den Raspberry Pi und die MICA aufgezeigt.
Bei dem Raspberry Pi und dem MICA bedeutet eine einheitliche Schnittstelle das entweder die
JSON-RPC Schnittstelle des MICAs auf dem Raspberry Pi zu implementieren oder eine Kontrolle
des MICA iiber SSH zu erméglichen. Auch méglich ist die Definition einer neuen Schnittstelle
die auf beiden Geréten implementiert werden muss. Die meisten Linux Container die von MICA
bereitgestellt werden, konnen tiber SSH angesprochen werden. Aber zur Kontrolle des MICA
wurde eine JSON-RPC Schnittstelle vom Hersteller definiert [HAR17a]. Diese ist auch in der
Firmware des MICAs enthalten und muss nicht installiert werden. Der Raspberry Pi kann iiber
viele Wege angesprochen werden, die meisten benétigen zusitzliche Software auf dem Raspberry
Pi. Am einfachsten ist SSH, da dies in Raspbian integriert ist und ohne das Starten des Raspberry
Pi iiber eine Datei auf der SD Karte aktiviert werden kann [Rasf]. Eine SSH Schnittstelle auf
dem MICA lasst sich iiber ein Linux Container der auf dem MICA installiert wird erreichen.
Dieser Container kann iiber eine SSH Schnittstelle verfiigen und in ihm kann eine Software laufen
welche die SSH Kommunikation auf JSON-RPC uibersetzt. Das wiirde den Vorteil der im MICA
integrierten JSON-RPC Schnittstelle zunichtemachen. Der Vorteil ist das auf dem MICA wenn
JSON-RPC verwendet wird, keine zusitzliche Software installiert werden muss um die MICA
anzusprechen. Eine Implementierung von JSON-RCP auf dem Raspberry Pi ist hier die bessere
Losung. Die JSON-RCP Schnittstelle fiir den Raspberry Pi muss dann vor dem ersten Verwenden
zusammen mit Raspbian und LXC auf dem Raspberry Pi installiert werden. Alternativ kann auch
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ein Image von Raspbian angefertigt werden das LXC und die JSON-RCP Schnittstelle enthalt.
Dieses Image kann dann auf eine SD-Karte kopiert werden. Eine neue Schnittstelle fiir beide
Gerite hitte den Nachteil das sie auf beiden Geréten installiert und implementiert werden muss.
Fiir unconstrained devices allgemein miissen bei diesem Ansatz die gleichen Uberlegungen wie
beim Raspberry Pi oder beim MICA gemacht werden. Welche Schnittstelle soll fiir alle Gerate
gewihlt werden? Wie lasst sich diese am besten in das Gerat integrieren?

Dieser Ansatz hat den Vorteil das nur ein Implementation Artifact existieren muss und das dieses
weniger Komplexitit aufweist im Vergleich mit dem Ansatz in Abschnitt 3.2.2. Nachteilig an
diesem Ansatz ist das auf jedem unconstrained device das unterstiitzt werden soll eine einheitliche
Schnittstelle implementiert werden muss. Wird wie im Beispiel vom Raspberry Pi und dem MICA
eine herstellerspezifische Schnittstelle verwendet (JSON-RPC Schnittstelle) muss bei jeder Anpas-
sung dieser Schnittstelle jede andere Implementierung angepasst werden. Dariiber hinaus ist fiir
den Application Architect auch bei diesem Ansatz nicht offensichtliche welche Gerite unterstiitzt
werden. Die originale Implementierung der JSON-RPC Schnittstelle ist auch proprietar, so kann es
schwierig sein jedes Detail der Schnittstelle korrekt umzusetzen und eventuelle Gerite spezifische
Teile der Schnittstelle lassen sich auf dem Raspberry Pi gar nicht umsetzen.

3.2.4 Smart Containerhost

4 )
Anwendung
(LXContainer)
N_ _
( Deployment Artifacts: ]
Containerlmage
\ J
J(HostedOn)
installContainer(File,ContainerName)
Containerhost startContainer(ContainerName)
(Containerhost) stopContainer(ContainerName)

removeContainer(containerName)

Abbildung 3.4: Zeigt das Interface zur Provisionierung des Containers auf den Host [basiert auf
End15].

Dieser Ansatz iiberlasst die Logik zum Provisionieren von Container dem Node Template auf
welches der Linux Container provisioniert werden soll. In den Ansétzen von den Abschnitten 3.2.1
bis 3.2.3 wird immer das Lifecycle Interface am Node Type Linux Container mit einem oder mehre-
ren Node Type Implementations umgesetzt. Viele bestehende Containerverwaltungen tiberlassen
aber nicht dem Container wie er provisioniert wird. Als Beispiel ist hier Apache Tomcat® oder
die Java List Schnittstelle* zu nennen. Der Apache Tomcat unterstiitzt iiber eine Weboberfliche

*http://tomcat.apache.org/ (zuletzt besucht 17.12.2017)
*https://docs.oracle.com/javase/8/docs/api/java/util/List.html (zuletzt besucht 17.12.2017)
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das Provisionieren von Java Webanwendungen. Uber diese Weboberfldche konnen die Java Web-
anwendungen gestartet, gestoppt und geloscht werden. Diese Funktionalitat wird nicht von der
Java Webanwendung bereitgestellt. Ahnlich verhilt es sich bei der Java List Schnittstelle. Objekte
werden iiber Methoden die von der Implementierung der List Schnittstelle bereitgestellt werden
zur Liste hinzugefiigt oder geloscht. Die Objekte haben normalerweise keine Funktionalitat um
sich selber einer Liste hinzuzufiigen. Endres [End15] beschreibt diesen Ansatz unter dem Namen
,Container Component Interface” als ein Muster zur Provisionierung von Anwendungen.
Abbildung 3.4 verdeutlicht diesen Ansatz. Das obere Node Template in diesem Service Template
ist vom Typ LXContainer. Der Node Type LXContainer hat bei diesem Ansatz kein Lifecycle
Interface. Das zweite Node Template ist vom Typen Containerhost und steht fiir ein unconstrai-
ned device auf dem ein Container betrieben werden soll. Der Containerhost kann ein Lifecycle
Interface und unterschiedliche Properties aufweisen, je nachdem welches Gerat modelliert wird.
Der Containerhost hat zusitzlich zu einem eventuell vorhandenen Lifecycle Interface noch ein
Interface das die Verwaltung von Containern erlaubt. Die Operationen des Interfaces sind ihrer
Semantik nach benannt und dem Lifecycle Interface nachempfunden, die genauen Parameter
konnen aber je nach konkretem Gerit abweichen. Die Node Type Implementations welche die
Operationen umsetzen sind dem jeweiligen Containerhost Node Type zugeordnet. Es kann also
zum Beispiel eine Implementierung fiir die MICA und eine fiir den Raspberry Pi existieren. Diese
sind dem jeweiligen Gerate Containerhost Node Type zugeordnet.

Der TOSCA Container muss nicht aus mehrere Node Type Implementations auswahlen (Ab-
schnitt 3.2.1), da es pro Operation oder Interfaces nur eine Implementierung gibt und eine Imple-
mentierung muss auch nicht mit mehreren unterschiedlichen Geraten umgehen (Abschnitt 3.2.2)
konnen. Dariiber hinaus muss auf keinem Gerét eine Schnittstelle von einem anderen Geréat nach
implementiert werden (Abschnitt 3.2.3). Ein weiterer Vorteil ist das fiir den Application Architect
ersichtlich ist welche Gerite unterstitzt werden. Existiert ein Node Type fiir ein Gerit das diese
Schnittstelle implementiert, wird es unterstiitzt. Nachteilig ist bei diesem Ansatz das entweder
der TOSCA Container die Semantik der Containerhost Schnittstelle kennen muss oder dass der
genaue Ablauf in einem Plan festgelegt werden muss. Wenn der TOSCA Container die Semantik
der Schnittstelle kennen muss um ein solches Service Template verarbeiten zu konnen, muss er
dafiir modifiziert werden. Das widerspricht der in der Spezifikation geforderten Portabilitit von
Service Templates [OAS13b]. Der Einsatz von Build Planen erhoht die Komplexitit des Models und
ist auch nicht unbedingt zwischen unterschiedlichen Implementierungen von TOSCA Containern
portabel, da die Sprache in der Plane formuliert werden nicht in der Spezifikation definiert ist.

3.2.5 Unterschiedliche Node Types

Dieser Ansatz verwendet unterschiedliche Linux Container Node Types fiir jedes unconstrained
device. In Abbildung 3.5 wird dies beispielhaft fiir den Raspberry Pi und die MICA dargestellt.
Jeder Node Type hat jeweils eine Node Type Implementation fiir das Lifecycle Interface. Der
jeweilige Node Type kann Besonderheiten fiir das Gerat fiir das er gedacht ist aufweisen. Gemein-
samkeiten der Node Types fiir die unconstrained devices werden in dem abstrakten Node Type
LXContainer zusammengefasst. Die Node Types mit konkreten Implementierungen erben vom
abstrakten Node Type LXContainer. Somit erhalten sie alle Eigenschaften und Interfaces welche
auch der abstrakte Node Type aufweist. Der Node Type LXContainerRaspberryPi ist ein Node Type
der weitere Properties und Operationen hat. Das Property IxcConfiguration und die Operation
configure gibt es im LXContainerRaspberryPi Node Type aber nicht im LXContainerMICA Node
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(" [XContainer )

+ install()
+ start()
+ stop()

\_+ uninstall() )

A~ DN

. . N . .
LXContainerRaspberryPi LXContainerMica
+ IxcConfiguration : String
Lt configure(...) ) L )

Abbildung 3.5: Zeigt die Vererbungshierarchie der Node Types. Alle Container die vom abstrak-
ten LXContainer erben, erhalten auch die Definition des Lifecycle Interface.

Type. Das zusatzliche Property reprasentiert die LXC Konfiguration die jeder Linux Container
haben kann. Auf dem Raspberry Pi lasst sich diese fiir jeden Linux Container festlegen, auf dem
MICA ist diese Konfiguration aber fiir jeden Linux Container fest eingestellt. Aus diesem Grund
hat nur der LXContainerRaspberryPi Node Type das Property. Die restlichen Operationen des
Lifecycle Interface erben beide Node Types vom abstrakten Node Type LXContainer. Fir andere
unconstrained devices konnen andere Properties notwendig sein. Beide konkreten Node Types
haben jeweils eine eigene Implementierung fiir die Operationen. Der LXContainerRaspberryPi
Node Type verwendet SSH zur Kommunikation mit dem Raspberry Pi und realisiert dariiber die
Operationen. Beim LXContainerMICA Node Type verwendet die Implementierung JSON-RPC zur
Kommunikation mit dem MICA. Der Application Architect kann dann zur Modellierung eines
Service Templates ein Node Template vom jeweiligen unconstrained device Linux Container Node
Type verwenden, wenn er einen Linux Container auf einem Gerat darstellen mochte. Der Vorteil
ist das fiir den Application Architect immer klar ist welche Geréte verwendet werden kénnen. Er
kann davon ausgehen, dass wenn ein Linux Container Node Type fiir das Gerit existiert, dieses
Gerit auch unterstiitzt wird. Er muss sich nicht darum kiimmern ob eine bestimmte Kombination
aus einem Linux Container und einem Gerét vom TOSCA Container unterstiitzt wird. Auch muss
der TOSCA Container nicht die Semantik vom speziellen Interface des Containerhosts verstehen.
Er bendtigt nur die Unterstiitzung fiir das in ,, Topology and Orchestration Specification for Cloud
Applications (TOSCA) Primer Version 1.0° [OAS13a] definierten Lifecycle Interface. Auch muss
die Implementierung der Operationen nicht zwischen unterschiedlichen Geraten unterscheiden
konnen. Daritiber hinaus ist es einfach ein weiteres unterstiitztes Gerat hinzuzufiigen, dafiir muss
keine der existierenden Implementierungen angepasst werden. Anstatt neue Geréte konnen so
auch unterschiedliche Versionen von einem Gerit erstellt werden. Dariiber hinaus werden zusétz-
liche Properties und Operationen fiir einzelne Gerate unterstiitzt. Nachteilig ist bei diesem Ansatz,
dass ein Type Architect der einem speziellen Linux Container mehr Properties oder Operationen
geben mochte einen konkreten Node Type eines Gerites erweitern muss um die vorhandene
Implementierung fiir ein Gerét zu nutzen. In dem Beispiel das in Abbildung 3.5 dargestellt wird
muss also entweder vom LXContainerMICA Node Type oder vom LXContainerRaspberryPi Node
Type eine Spezialisierung erstellt werden. Der Type Architect kann mit seiner Erweiterung nicht
automatisch kompatible zu beiden Geréten sein, ohne auch eine Spezialisierung von beiden Node
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Types zu erstellen. Das ist mit dem Ansatz der in Abschnitt 3.2.4 vorgestellt wurde méglich,
da es nur einen Node Type fiir den Linux Container gibt der erweitert werden kann. Wie viele
Spezialisierungen des Linux Container Node Type nicht inharent Gerite spezifisch sind und
dadurch nur mit einem der Gerite funktionieren ldsst sich schwierig abschéitzen. Auch sollten
keine Spezialisierungen des Linux Container Node Types notwendig sein, da immutable Contai-
ner verwendet werden sollten. Diese benétigen nachdem Erstellen keine weitere Konfiguration.
Dariiber hinaus muss, wenn ein Gerat im Service Template gegen ein anderes ausgetauscht wird,
auch der Node Type des Linux Container Node Templates gedndert werden.

3.2.6 Tabellarischer Vergleich aller gezeigten Ansatze

Die Abschnitte 3.2.1 bis 3.2.5 zeigen mehrere Ansdtze wie mit dem Problem von einem Linux
Container Node Type und mehreren verschiedene Vorgehensweisen um ein Linux Container auf
ein Gerat zu provisionieren umzugehen ist. Alle aufgezeigten Ansatze haben verschiedene Vor-
und Nachteile. In diesem Abschnitt werden die einzelnen Ansétze anhand eines Fragenkatalogs
untersucht. Die erste Frage ist ,Ansatz funktioniert ohne Anderungen am Tosca Container?“.
Das heif3t ob der verwendete TOSCA Container fiir die Verwendung dieses Ansatzes angepasst
werden muss. Es ist wichtig das Service Templates ohne solche Anpassungen funktionieren, da
die Portabilitdt von Service Templates in der TOSCA Spezifikation [OAS13b] explizit gefordert ist.
Portabilitat bei Service Templates bedeutet das ein Service Template, welches von einem Anbieter
erstellt wurde auch von einem anderen Anbieter verstanden wird [OAS13b]. Die Portabilitit
eines Service Templates geht verloren, wenn der TOSCA Container der ein Service Template
verarbeitet angepasst werden muss um das Service Template zu verstehen. Die zweite Frage lautet
,Fiir den Application Architect ist erkennbar welche Geriate unterstiitzt werden?“. Das heif3t ob ein
Application Architect der ein Service Template erstellen méchte am Model, an den verfiigbaren
Node Types, an den verfiigbaren Node Type Implementations oder den Implementation Artifacts
erkennen kann welche Gerite unterstiitzt werden. Wenn zum Beispiel Anpassungen am TOSCA
Container notwendig sind, ist fiir den Application Architect nicht klar welche Kombination vom
LXContainer und den Geréten unterstiitzt werden. Das ist aber nicht der einzige Fall in dem es
nicht offensichtlich ist welche Geréte unterstiitzt werden. Der Ansatz ,Smart Implementation
Artifact® benotigt keine Anpassungen am TOSCA Container. Da die Logik welche Gerate unter-
stiitzt werden aber trotzdem nur durch die Implementierung von einem Implementation Artifact
bestimmt werden und sich nicht im Model widerspiegelt ist nicht offensichtlich klar welche
Gerite unterstiitzt werden. Diese Frage ist bei zwei Geraten nicht so wichtig, aber im Internet of
Things existieren sehr viele unterschiedliche Geréte und dadurch ist es wichtig das diese Frage
beriicksichtigt wird. Die dritte Frage ist ,Ansatz funktioniert ohne spezielle Anpassungen an min-
destens einem Gerat?“, das heifit dass Gerite eine spezielle Software oder Hardwarekomponente
benétigen um zu funktionieren. Diese muss entweder vom Service Template selbst oder vor der
Verwendung der Gerite installiert werden. Fiir den Ansatz ,Einheitliche Schnittstelle® muss auf
allen unterstiitzten Geréten eine einheitliche Schnittstelle existieren. Selbst wenn dafiir eine schon
existierende Schnittstelle gew#hlt wird, muss diese auf allen Geréten die nicht {iber diese verfiigen
implementiert werden. Die nachste Frage lautet ,Der Ansatz ermoglicht das geratespezifisch
Properties modelliert werden?“. Geritespezifische Properties konnen notwendig sein, wenn be-
stimmte Geréte zum Provisionieren von Containern noch weitere Properties benétigen. Das kann
zum Beispiel beim Raspberry Pi eine Konfiguration fiir den Linux Container sein. Es ist aber auch
denkbar das der Pfad in dem der Container auf dem Gerat gespeichert wird oder welche Rechte
der Container auf dem Gerit hat als Property hinterlegt wird. Die fiinfte Frage ist ,Neue Gerate
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konnen ohne Anpassungen an existierenden Implementation Artifacts unterstiitzt werden?“. Das
ist wichtig da nicht alle Implementation Artifact vom gleichen Autor stammen missen und nicht
unbedingt Open Source sind. Das heifit eine Anpassung bestehender Implementation Artifacts ist
unter Umstanden aus rechtlichen und technischen Grinden nicht méglich. Die sechste Frage lautet
»2Aufwand neue Gerite zu unterstiitzen?“. Muss zum Beispiel der TOSCA Container oder andere
Implementation Artifacts angepasst werden, ist der Aufwand hoch. Ein neues Implementation
Artifact zu ergénzen ist ein vergleichsweise geringerer Aufwand, da dieser Aufwand mindestens
bei jedem Ansatz entsteht. Die letzte Frage heifit ,Aufwand im ServiceTemplate ein Gerit durch
ein anderes zu tauschen?”. Hier deutet die Antwort auf den Aufwand hin der nétig ist, wenn ein
existierendes Service Template fiir ein anderes Gerit angepasst werden soll. Das kann eine neue
Hardware Version sein oder ein ganz anderes Gerit. Die Frage wird unter dem Kontext gestellt,
dass auch das neue Gerit vom TOSCA Container oder vom Implementation Artifact unterstiitzt
wird und eventuell nétige Anpassungen am Gerat vorhanden sind. Es geht ausschliefSlich um den
Aufwand der Anpassungen im Model.
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Aufwand im ServiceTemplate ein Gerat durch | gering gering gering gering hoch
ein anderes zu tauschen?

Tabelle 3.2: Vergleich der einzelne Modellierungsansitze. *Kann auch mit Planen umgesetzt
werden, die Sprache in der die Plane formuliert werden ist aber nicht fest definiert
[OAS13b].
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3.2.7 Fazit

Die in den vorangestellten Abschnitten vorgestellten Ansatze haben alle Vor- und Nachteile.
Am geeignetsten fiir die Umsetzung ist der in Abschnitt 3.2.5 vorgestellte Ansatz mit zwei
unterschiedlichen Node Types. Er erfordert zwar beim Anpassen existierender Service Templates
vom Application Architect mehr Aufwand, widerspricht der Portabilitit von Service Templates
aber nicht. Auch ist fiir den Application Architect selbst bei vielen unterstiitzten Gerdten immer
ersichtlich welche Gerite alle verwendet werden konnen. Existiert ein Linux Container Node Type
fur das Gerét, wird es auch unterstiitzt. Der Nachteil das es aufwendiger ist Spezialisierungen
des Linux Container Node Type fiir alle Gerite zu erstellen wird durch die Verwendung von
immutable Container abgeschwacht. Auch ist dies der einzige Ansatz der spezielle Properties und
Operationen fir einzelne Gerite am Linux Container Node Type des Gerates erlaubt.

3.2.8 Lifecycle Interface des Linux Containers

Fir jedes unterstiitzte Gerat gibt es einen Node Type der von dem abstrakten Linux Container
Node Type erbt. Da der abstrakte Linux Container Node Type das Lifecycle Interface enthilt muss
auch jeder davon erbende Node Type das Lifecycle Interface enthalten. Eine Ausnahme davon
stellt die configure-Operation des Lifecycle Interface dar, da diese nicht von jedem Gerat benétigt
wird. Ein Node Type der vom abstrakten Linux Container Node Type erbt, tiberschreibt bei der
Definition eines eigenen Lifecycle Interfaces die Operationen mit gleichem Namen [OAS13b]. Das
heif3t ein geratespezifischer Linux Container Node Type kann zum Beispiel eine install-Operation
mit eigenen Parametern definieren. Die Operation mit Parameter im geratespezifischen Linux
Container Node Type iiberschreibt dann die install-Operation welche vom abstrakten Linux
Container Node Type geerbt wurde. Das ist wichtig da unterschiedliche Gerate unterschiedliche
Parameter bendtigen. Bei manchen kann zum Beispiel ein Zertifikat zum Anmelden notwendig
sein, bei anderen reicht Benutzername und Password.

Auch kann jeder geratespezifischer Linux Container Node Type seine eigene Node Type Imple-
mentation und sein eigenes Implementation Artifact haben. Die Implementation Artifacts konnen
von unterschiedlichen Node Type Implementations verwendet werden, wenn mehrere Geréte
iiber die gleiche Schnittstelle verfiigen. Im Abschnitt 3.1 auf Seite 33 wurde beschreiben das fiir die
Kommunikation mit den constrained devices ein Protokoll welches das publish-subscribe Prinzip
umsetzt verwendet wird. Dieses Prinzip kénnte bei den unconstrained devices auch eingesetzt
werden. Es sollte hier aber nicht erzwungen werden, da fiir viele unconstrained devices schon eine
erprobte Schnittstelle existiert. Die MICA verfiigt zum Beispiel {iber eine vom Hersteller integrierte
Schnittstelle zur Provisionierung von Software. Auch verfiigen viele Gerite die ein Linux-basiertes
Betriebssystem nutzen schon iiber eine SSH Schnittstelle. Hier das publish-subscribe Prinzip
einzusetzen wiirde mehr Implementierungsaufwand bedeuten, als die vorhandenen Schnittstel-
len zu nutzen. Natiirlich kénnen Artifact Developer entscheiden, dass die Eigenschaften des
publish-subscribe Prinzip den héheren Implementierungsaufwand rechtfertigen. Sie kénnen dann
das Lifecycle Interface fiir ihre Gerite iiber ein publish-subscribe Protokoll realisieren. Wenn
ohnehin eine Schnittstelle fiir ein neues Gerit implementiert werden soll, ist es empfehlenswert
hierfiir ein publish-subscribe Protokoll einzusetzen. Es konnen sogar mehrere Node Types die vom
Linux Container Node Type erben fiir ein Gerit existieren, welche die Operationen des Lifecycle
Interfaces iiber unterschiedliche Technologien und Schnittstellen implementieren. Die einzelnen
Gerate miissen dann aber alle Schnittstellen aufweisen. Dann kann der Application Architect
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entscheiden welchen Node Type er fiir ein Gerat verwendet. Alle Linux Container Node Types
fiir Gerate miissen mindestens die Operationen install, start, stop und uninstall implementieren.
Die configure-Operation ist bei Node Types die vom abstrakten Linux Container Node Type erben
optional. Aber es muss moglich sein einen Linux Container zu installieren, zu starten, zu stoppen
und wieder zu l6schen.

3.2.9 Node Type fiur unconstrained devices

In diesem Abschnitt geht es um die Node Types welche die einzelnen unconstrained devices
reprasentieren. Die Properties und Interfaces dieser Node Types héngen stark vom jeweiligen
Gerat ab. Es kann Gerite geben die keine Properties und kein Interface benétigt, wenn das
Gerit keine Konfiguration hat und zum Provisionieren keine weiteren Daten notwendig sind.
Ein solches Verfahren konnte die Gerite zum Beispiel mithilfe von mDNS® finden. Meistens
benétigen die Operationen des Lifecycle Interfaces vom zugehérigen Linux Container Node Type
aber zumindest die Netzwerk Adresse in Form der IP-Adresse, des Hostnames oder allgemein
einer URI unter der das Gerit erreichbar ist als Property. Aus Sicherheitsgriinden sollte auch
immer ein Nutzername und ein Passwort oder ein Zertifikat zur Authentifizierung verwendet
werden. Die Dateniibertragungen sollten auch immer verschliisselt erfolgen. Also benétigt ein
Node Type fiir ein Gerit meistens Properties fiir die Adresse, fiir einen Nutzernamen und ein
Passwort. Zusatzliche Operationen in einem Interface konnen hinzukommen, wenn das Gerat
vor dem Provisionieren der Linux Container noch konfiguriert werden muss. Auch sollte jedes
Property vorhanden sein, das von den Operationen des zugehorigen Linux Container Node Type
als Parameter benétigt wird und von ihm selbst nicht als Property bereitsteht.

Bei den unconstrained devices fiir die mehrere Betriebssysteme zur Auswahl stehen, sollte das Be-
triebssystem wie von Franco da Silva et al. [FBH+17] beschrieben als eigener Node Type dargestellt
werden. Im Topologie Template befindet sich das Node Template von dem Betriebssystem Node
Type zwischen dem eigentlichen Gerite Node Type und dem Linux Container Node Type. Ein
Topologie Template das diesen Fall enthalt ist in Abbildung 3.3 auf Seite 42 dargestellt. Dadurch ist
es moglich, dass ein Betriebssystem unabhéngig von der Hardware ausgetauscht oder aktualisiert
werden kann. Auch ist es moglich das die install-Operation an dem Gerate Node Type das Be-
triebssystem tiber die Netzwerkschnittstelle installiert, falls dies von dem Gerat unterstiitzt wird.
Der Betriebssystem Node Type kann dann zum Beispiel in seiner install-Operation auch noch LXC
installieren, bevor spiter vom Lifecycle Interface des zugehorigen Linux Container Node Type der
eigentlich Linux Container provisioniert wird. Soll ein anderes Betriebssystem verwendet werden,
kann das entsprechende Node Template einfach im Service Template ausgetauscht werden. Bei
Geriten die kein auswechselbares Betriebssystem haben, ist es sinnvoll nur einen Node Type zu
verwenden, da die Hardware und die Software eine Einheit bilden. Das Betriebssystem in dem Fall
als eigenen Node Type zu modellieren wiirde dem Application Architect ein eigenes Verhalten
des Node Types und eine Austauschbarkeit suggerieren die nicht vorhanden ist.

Die Linux Container Node Types konnen bestimmte Requirements definieren. In den Gerate Node
Types sollten die Capabilities die zu den Requirements passen bereitgestellt werden. Wenn die
Capabilities nicht modelliert werden, schlagen Modellierungswerkzeuge welche iiberpriifen ob
jedes Requirement erfiillt ist fehl. Eine Folge davon ist das ein Topology Template vielleicht nicht
validiert werden kann oder dass ein TOSCA Container ein Service Template nicht provisioniert,
weil er auf diese Fehler stof3t.

Shttps://tools.ietf.org/html/rfc6762 (zuletzt besucht 17.12.2017)
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4 Implementierung der Prototypen

In den folgenden Abschnitten geht es um die Prototypen fiir das NodeMCU, den Raspberry Pi und
die MICA. Alle Interfaces wurden in Java implementiert. Sie nutzen als Artifact Type WAR. Alle
Implementierungen wurden mit OpenTOSCA! getestet. Der OpenTOSCA Container provisioniert
die WAR Archive auf einen Tomcat Server und fithrt sie dort aus. Fiir jede Operation des Lifecycle
Interfaces existiert im WAR Archiv eine Methode. Diese Methoden werden itber SOAP-Nachrichten
vom TOSCA Container aufgerufen. Diese SOAP-Nachrichten enthalten alle Input Parameter und
weitere Header. Damit wahrend der install-Operation des Lifecycle Interfaces das Deployment
Artifact verwendet werden kann, wurde im Rahmen dieser Arbeit ein zusatzlicher Header zum
TOSCA Container hinzugefiigt. Dieser beinhaltet eine Liste aller Deployment Artifacts mit Namen
und URLs zum Download der einzelnen Dateien.

4.1 Beschreibung des Prototyps fiir das NodeMCU

InstallMessage ResponseMessage
messageType: String = "install" messageType: String = "response”
installUrl : String response: String
binarySize : int hardwareld: String
hash: String

ConfigureMessage StartMessage
messageType: String = "configure” messageType: String = "start"

appConfig: String

StopMessage UninstallMessage
messageType: String = "stop" messageType: String = "uninstall”

Abbildung 4.1: Diese Nachrichten werden im JSON Format zwischen den Operationen des
Lifecycle Interfaces und den NodeMCUs ausgetauscht.

Der Prototyp fiir constrained devices folgt dem im Abschnitt 3.1 auf Seite 33 beschrieben Losungs-
ansatz und ist im speziellen fiir das NodeMCU implementiert. Das Lifecycle Interface wird in Java
implementiert und verwendet MQTT als publish-subscribe Protokoll. Die Semantik der einzelnen
Operationen ist auch in Abschnitt 3.1 beschrieben. Fiir MQTT gibt es viele Implementierungen.
Es existieren zum Beispiel Implementierungen in Java und fiir das NodeMCU in C/C++. Die
Anwendung fiir das NodeMCU welche als Deployment Artifact im Node Template des Node

'http://www.opentosca.org/(zuletzt besucht 17.12.2017)
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Type NodeMCU_App hinterlegt wird kann mithilfe der Arduino IDE kompiliert und in C++ pro-
grammiert werden. Fir die einzelnen Operationen des Lifecycle Interfaces werden Nachrichten
im JSON Format versendet. Das erlaubt auf beiden Seiten der Kommunikation eine einfache
Interpretation der Nachrichten. Obwohl es kompaktere Formate als JSON gibt, hat JSON den
Vorteil das es fiir einen Menschen lesbar ist und es dafiir Bibliotheken in vielen Sprachen gibt. Die
Nachrichten welche die Implementierung des Lifecycle Interfaces mit dem NodeMCU austauschen,
werden in Abbildung 4.1 dargestellt. Es folgt eine Beschreibung der einzelnen Nachrichten in der
Reihenfolge in welcher sie wihrend der Verwendung des Lifecycle Interfaces genutzt werden. Die
install-Nachricht enthalt wie jede Nachricht den String messageType. Er enthilt Informationen
um welche Nachricht es sich handelt und ist statisch definiert. Die Nachricht enthalt weiterhin
den String installUrl. Dieser String enthélt die URL unter der das Deployment Artifact tiber HTTP
heruntergeladen werden kann. Das Deployment Artifact kénnten auch in einer MQTT-Nachricht
ibertragen werden, da MQTT-Nachrichten bis zu einer Gréfle von 256 MB moglich sind und
Anwendungen nicht gréler sein kénnen als der Flashspeicher der maximal 16 MB grof$ ist [Esp17;
OAS14]. Da eine so grof3e Nachricht nicht auf dem NodeMCU zwischengespeichert werden kann,
muss wihrend dem Empfangen der Nachricht direkt die neue Anwendung installiert werden.
Das ist zwar moglich hat aber den Nachteil das, wenn ein Fehler auftritt und zum Beispiel die
Netzwerkverbindung abbricht die gesamte Nachricht nochmal angefordert werden muss. Es
konnte auch ein hoheres Quality of Service Level verwendet werden, sodass bei einem Fehler die
Nachricht vom MQTT Server noch einmal gesendet wird. Das hétte aber zur Folge das die grofle
Nachricht beim MQTT Server im Speicher verbleiben miisste, bis diese vom NodeMCU bestétigt
wird. Auch wird bei einem Fehler immer die gesamte Nachricht noch einmal Gibertragen, was zu
einer hoheren Belastung fiir das Netzwerk fithrt. Das ist vor allem wichtig, wenn viele NodeMCUs
eingesetzt werden. Der Download itber HTTP hat den Vorteil, das abgebrochene Downloads
wiederaufgenommen werden konnen, wenn das vom Server unterstiitzt wird. Auch kann HTTP
Caching nahe an den NodeMCUs verwendet werden um die Ubertragung zu beschleunigen oder
weniger Daten iiber eine limitierte Verbindung zu iibertragen. Dies konnen zum Beispiel un-
constrained devices die als Gateway konfiguriert sind tibernehmen. Dariiber hinaus kann das
NodeMCU den Download von sich aus erneut starten und es werden kleinere Nachrichten tiber
das MQTT Protokoll ibertragen. Es sollte trotzdem mindestens das Quality of Service Level 1
verwendet werden, dass die Nachrichten bei einem Ubertragungsfehler erneut versendet werden
[OAS14]. Da immer zwischen Java Implementierung des Lifecycle Interface und einem einzelnen
NodeMCU sich immer nur eine Nachricht auf dem Weg befindet, erméglicht das Quality of Service
Level 1 auch eine geordnete Ubertragung. Es wird keine start-Nachricht gesendet bevor nicht
von allen NodeMCUs eine Antwort auf die install-Nachricht erhalten wurde. Eine Ausnahme
hiervon bilden die NodeMCUs die nicht tiber das hardwarelds Property des NodeMCU Node Type
bekannt sind. Das Property enthilt eine JSON Liste von NodeMCU Hardware IDs die provisioniert
werden sollen. Es kann nur auf NodeMCUs gewartet werden, die dem System bekannt sind. Die
install-Nachricht enthalt aulerdem die binarySize des Deployment Artifacts. Diese Information
konnte auch iiber das Content-Length Header Feld von HTTP erhalten werden, dieses Feld muss
aber nicht immer vorhanden sein und der Update Mechanismus auf dem NodeMCU benétigt die
Grofle des Updates bevor die ersten Daten des Updates geschrieben werden [FGM+99]. Der letzte
String heifit hash und enthélt das Ergebnis einer kryptographischen Hashfunktion. Es bieten
sich hier mehrere Hashfunktionen an unter anderem SHA-3 und SHA-2 an. Leider unterstiitzt
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das Arduino Core for ESP8266 Projekt? momentan nur MD5 [LGm+]. Der Hash soll gegen Uber-
tragungsfehler schiitzen, da wenn der Hash oder die Anwendung wihrend der Ubertragung
beschadigt wurden, die Berechnung des MD5 Hashes auf dem NodeMCU héchst wahrscheinlich
zu einem anderen Ergebnis kommt. Es stimmt dann der auf dem NodeMCU berechnete Hash
nicht mehr mit dem iibertragenen Hash tiberein. Dieses Verfahren schiitzt nicht gegen Man-
in-the-Middle-Angriffe. Ein Angreifer der einen solchen Angriff durchfiihrt kann einfach Hash
und Anwendung zusammen austauschen. Dagegen helfen aber Transport Verschliisselungen wie
TLS. Auch sollte eine geschiitzte WLAN Verbindung (wie WPA2) bei dem NodeMCU genutzt
werden. Auf dem NodeMCU lauft der OpenTOSCA NodeMcuManager der in Abschnitt 4.1.1
naher beschrieben ist. Dieser verarbeitet die install-Nachricht, ruft ein vom Nutzer des NodeMcu-
Manager gesetztes Callback auf und fithrt anschliefend die Installation der Anwendung die als
URL gegeben ist durch. Nachdem Abschluss der Installation sendet der NodeMcuManager eine
response-Nachricht an die Java Implementierung des Lifecycle Interfaces zuriick und startet neu.
Die response-Nachricht enthalt neben dem Nachrichtentypen den String response. Dieser String
beschreibt ob die Installation erfolgreich war. Wenn die Installation nicht erfolgreich war ist
auch eine Fehlermeldung enthalten. Es kann zum Beispiel zu wenig Platz auf dem NodeMCU
vorhanden sein, der MD5 Hash stimmt nicht mit dem lokal berechneten MD5 Hash uberein oder
die kompilierte Anwendung hat das falsche Magic Byte enthalten. Der String hardwareld ist in der
response-Nachricht enthalten das die Nachricht in der Java Implementierung einem NodeMCU zu
geordnet werden kann. Es wird vor dem Abschluss der install-Operation auf Antwort von allen be-
kannten NodeMCUs gewartet. Die nachste Nachricht ist die configure-Nachricht. Sie enthalt eine
vom Application Architect bestimmte Anwendungskonfiguration. Diese Konfiguration wird vom
NodeMcuManager iiber einen Callback der Anwendung iibergeben. Auch diese Nachricht wird
mit einer response-Nachricht beantwortet. Die start, stop und uninstall-Nachrichten fithren bei
der Verarbeitung durch den NodeMcuManager dazu das jeweils ein Callback in der Anwendung
aufgerufen wird. Auch diese Nachrichten werden mit je einer response-Nachricht beantwortet.
Die Nachrichten wurden fiir die Verwendung mit dem NodeMCU entworfen, sollten aber ohne
oder mit wenig Anpassungen auch fiir andere constrained devices verwendbar sein. Einzig die
install-Nachricht kann Anpassungen erforderlich machen, wenn das constrained device einen
anderen Mechanismus zum Installieren von Anwendungen aufweist.

4.1.1 OpenTOSCA NodeMcuManager

Das NodeMCU kann so wie es hier verwendet wird nur eine Anwendung gleichzeitig ausfithren
und installiert haben. Die Anwendung welche dem Node Template als Deployment Artifact
mitgegeben wird tiberschreibt also bei der Installation die Anwendungen welche davor installiert
war. Deshalb muss auch die Anwendung vom Nutzer die provisioniert wird itber MQTT weitere
Nachrichten von der Implementierung des Lifecycle Interfaces empfangen kénnen. Sonst wiirden
die configure-, start-, stop- und uninstall-Nachrichten nicht verarbeitet werden. Im Folgenden
wird der Teil der Anwendung die vom Nutzer stammt, also ohne die Funktionalitét fiir die Provi-
sionierung und der Nachrichtenverarbeitung Geschiftslogik genannt. Es kann viele verschiedene
Geschaftslogiken geben, die aber alle die gleiche Funktionalitat benétigen. Diese Funktionalitét
ist das Verbinden mit dem MQTT Server und das Verarbeiten der Nachrichten. Deshalb wird

*https://github.com/esp8266/Arduino (zuletzt besucht 17.12.2017)

55


https://github.com/esp8266/Arduino

4 Implementierung der Prototypen

MQTT Server NodeMCU
/ Methodenaufrufe \

SR

=
o) g

9

S

NodeMcu |Ca!IPacks|  Geoschafts-
Manager logik

TOSCA MQTT
Container

____ _©® \ %

Abbildung 4.2: Verbindungen zwischen den einzelnen Komponenten und dem NodeMcu-
Manager.

diese Funktionalitdt in eine eigene Bibliothek ausgelagert. Die Bibliothek wird im Folgenden als
OpenTOSCA NodeMcuManager oder kurz als NodeMcuManager bezeichnet. Diese Bibliothek
enthalt alle Funktionalitét die zur Provisionierung mithilfe von TOSCA notwendig ist. Wie in
Abbildung 4.2 zu sehen ist vermittelt der NodeMcuManager iiber den MQTT Server zwischen
dem TOSCA Container und der Geschiftslogik. Der TOSCA Container kiitmmert sich um die
Provisionierung des gesamten Service Templates und wird im Laufe dessen die Operationen
des Lifecycle Interfaces aufrufen. Diese sind als Webanwendung in Form eines Web Application
Archive (WAR) in Java implementiert und werden innerhalb des TOSCA Containers ausgefiihrt.
Die einzelnen Operationen sind in Abschnitt 3.1.1 genauer beschrieben. Sie tauschen MQTT-
Nachrichten tiber einen MQTT Server mit dem NodeMcuManager aus. Der NodeMcuManager
kommuniziert mit Methodenaufrufen und Callbacks mit der Geschaftslogik. Um den NodeMcu-
Manager zu implementieren gibt es generell zwei verschiedene Arten. Da das Projekt Arduino
core for ESP8266 WiFi chip® genutzt wird, konnte der NodeMcuManager direkt in dieses Projekt
integriert werden. Ein Arduino Sketch besteht im Wesentlichen am Anfang aus zwei Funktio-
nen, der setup- und der loop-Funktion. Die setup-Funktion wird vom Entwickler des Sketches
dazu genutzt Pins zu initialisieren, angeschlossene Sensorik oder Aktuatoren zu initialisieren
oder zum Beispiel eine WLAN Verbindung aufzubauen. Die loop-Funktion wird immer wieder
aufgerufen und hier ist meistens die eigentliche Funktionalitit der Sketches enthalten. Durch
eine Implementierung des NodeMcuManager im Arduino Core kénnte man das Aufrufverhalten
fur diese Methoden verdndern. So kénnte die Initialisierung des NodeMcuManager vor dem
ersten Aufruf der setup-Funktion ausgefithrt werden. Die Arbeiten die fiir das Aufrechterhalten
der MQTT Verbindung nétig sind konnten einfach vor jedem loop Aufruf durchgefithrt werden.
Auflerdem konnte nach einer stop-Nachricht die loop-Funktion nicht mehr ausgefithrt werden.
Im Abschnitt 3.1.1 wurde beschrieben das die Geschéftslogik welche auf dem NodeMCU l4uft
nicht ohne Weiteres gestoppt werden darf, da diese in einen sicheren Zustand zuriickkehren
koénnen muss. Das wiirde sich bei diesem Ansatz durch Funktionen wie stop und uninstall im-
plementieren lassen. Diese miissten dhnlich wie setup und loop im Sketch enthalten sein und
vom Entwickler der Geschiftslogik implementiert oder leer gelassen werden. Das hitten den
Vorteil das sich der Entwickler der Geschéftslogik um sehr wenig kitmmern miisste und sich
die eigentliche Struktur eines Sketches nicht verdndert. Weiterhin miisste ein Entwickler von
einer Geschiftslogik keine zusatzlichen Konzepte lernen und fiir den Sketch wire es schwerer die

*https://github.com/esp8266/Arduino (zuletzt besucht 17.12.2017)
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Funktionalitit des NodeMcuManager zu stéren. Aber diese Art der Implementierung hat auch
Nachteile. So miissen die Anderungen welche fiir den NodeMcuManager notwendig sind bei
jedem Update des Arduino Core Projekt auf Kompatibilitdt mit dem Update tiberpriift werden.
Selbst wenn die Funktionalitat des NodeMcuManager und die Funktionalitit des Arduino Cores
getrennt implementiert wurde und diese nur iiber Schnittstellen kommunizieren, kénnte bei
einer Anderung der internen Struktur des Arduino Cores eine komplette Neuimplementierung
der Schnittstelle innerhalb des Arduino Core nétig sein. Auf Updates ganz zu verzichten ist aus
mehreren Griinden nicht empfehlenswert. Einerseits konnen die Updates sicherheitsrelevante
Anderungen enthalten. Anderseits wiren Nutzer des NodeMcuManager ohne Updates fiir immer
von neuen Features des Arduino Cores abgeschnitten. Dariiber hinaus wire ein NodeMcuManager
der in den Arduino Core fiir den ESP8266 integriert ist, schwerer auf andere Arduino kompatible
Hardware zu portieren. Die andere Moglichkeit ist den NodeMcuManager als Arduino Bibliothek
zu implementieren. Diese Losung funktioniert unabhiangig vom Arduino Core und lasst sich
vom Nutzer einfach in die Arduino IDE einbinden. Updates fiir den NodeMcuManager und den
Arduino Core konnen weitgehend unabhingig voneinander durchgefithrt werden. Auch ist es
weniger kompliziert den NodeMcuManager auf andere Arduinos zu portieren. Nachteilig an dieser
Losung ist vor allem das der Entwickler der Geschéftslogik das Konzept eines Konstruktors und
das Konzept von Callbacks in C++ verstehen muss. Das ist vor allem problematisch da sich das
Arduino Okosystem unter anderem auch an Programmieranfanger richtet und die Voraussetzung
dieser Kenntnisse diesem Ziel widerspricht. Da fiir das Verwenden des NodeMcuManagers aber
allgemein eine umfangreiche Kenntnis der TOSCA Spezifikation empfehlenswert ist, richtet sich
der NodeMcuManager eher an eine fortgeschrittene Zielgruppe. Aus den beiden Moglichkeiten
den NodeMcuManager fiir das NodeMCU zu implementieren wurde die Umsetzung als Arduino
Bibliothek gewéhlt da diese einfache Updates erméglicht und bessere Portabilitiat bietet. Im
Folgenden wird diese Variante néher beschrieben.

NodeMcuManager als Bootstrap-Anwendung

Um ein NodeMCU tiber TOSCA mit Software zu provisionieren muss das NodeMCU eine WLAN
Verbindung aufgebaut habe. Sonst kann sich der NodeMcuManager nicht tiber einen MQTT Server
mit dem TOSCA Container verbinden. Dazu muss auf dem NodeMCU der Name des WLAN-
Netzwerks und die Anmeldedaten vorliegen. Auch der NodeMcuManager auf dem NodeMCU
muss wissen zu welchem MQTT Server eine Verbindung aufgebaut werden soll und welches Topic
spater genutzt wird. Diese Informationen sind von dem jeweiligen Einsatzort der NodeMCUs
und von der Netzwerktopologie in der sie eingesetzt werden abhiangig. Der MQTT Server kann
wie das NodeMCU von TOSCA provisioniert werden. Fiir diesen Zweck kann ein eigenes Service
Template wie es in Abbildung 4.3 dargestellt wird, verwendet werden. In diesem Service Template
gibt es ein MQTT Server der Mosquitto*_3.1 als Node Type hat. Mosquitto ist ein Open Source
MQTT Server der in diesem Beispiel auf einem Ubuntu 16.04 lauft. Das Betriebssystem lauft auf
einer virtuellen Maschine die von OpenStack verwaltet wird. Es konnte aber genauso gut ganz
andere Software in einer anderen Topologie verwendet werden, wichtig ist das der NodeMcu-
Manager einen MQTT Server hat mit dem er sich verbinden kann. Da der NodeMcuManager die
Verbindungsinformationen fiir MQTT, die WLAN Anmeldedaten und den WLAN Name benotigt,

*https://mosquitto.org/ (zuletzt besucht 17.12.2017)
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Abbildung 4.3: Das Topology Template enthélt einen MQTT Server, das Betriebssystem und mit
OpenStack eine Infrastrukturkomponente [basiert auf FBH+17].

bevor er iiber TOSCA mit Software provisioniert werden kann, muss er mit einer minimalen
Anwendung iiber USB bespielt werden. Diese Anwendung welche vor dem Provisionieren iiber
TOSCA auf den NodeMCU iibertragen werden muss wird im Folgenden als Bootstrap-Anwendung
bezeichnet. Die Bootstrap-Anwendung muss aber nur einmal iiber USB tibertragen werden, da der
NodeMcuManager so ausgelegt ist, dass er immer das Provisionieren einer weiteren Anwendung
erlaubt. Eine Ausnahme ist, wenn ein NodeMCU in eine neue Umgebung gebracht wird und
sich nicht mit dem WLAN verbinden kann. Dann muss auch wieder die Bootstrap-Anwendung
installiert werden.

Im Listing 4.1 ist eine minimale Version von einer solchen Bootstrap-Anwendung unter Verwen-
dung des NodeMcuManager zu sehen. In den Zeilen 1 und 2 werden der Name des zu verwenden-
den WLAN Netzwerkes und das WLAN Passwort definiert. In Zeile 3 wird die IP-Adresse des
MQTT Brokers eingetragen. Zeile 4 enthélt Deklaration und Initiation des NodeMcuManager. In
diesem Beispiel wird dem Konstruktor die Adresse des MQTT Server iibergeben und die Stan-
dartwerte fiir Port, controlTopic und responseTopic genutzt. Werden im Node Template des Node
Types NodeMCU andere Werte fiir controlTopic und responseTopic verwendet, miissen hier die
gleichen Werte gesetzt werden. In Zeile 6 beginnt die setup-Funktion, sie wird vom Arduino Core
aufgerufen und beinhaltet Code der nur einmal nachdem Start des NodeMCUs ausgefiihrt wird.
Die Zeilen 7 bis 11 beinhalten die Logik um eine Verbindung per WLAN herzustellen. Danach
wird in Zeile 12 dem NodeMcuManager mitgeteilt das er eine MQTT Verbindung aufbauen soll
und mit seiner Arbeit beginnen kann. Die loop-Funktion wird dazu genutzt den NodeMcuManager
periodisch immer wieder aufzurufen. Das ist nétig da der NodeMcuManager nur dann aktiv wird
und neue Nachrichten verarbeitet und zum Beispiel MQTT PINGREQ Nachrichten versendet um
den Server zu signalisieren das der Client noch aktiv ist [OAS14]. Der in Listing 4.1 gezeigt Code
ist aber nur die minimalistische Form des NodeMcuManager. Der Artifact Developer kann je nach
Verwendung der NodeMCUs den Code noch erweitern. Ein automatischer Neuaufbau der WLAN
Verbindung bei einer Unterbrechung wire zum Beispiel noch empfehlenswert. Auch ist der Nutzer
nicht gezwungen die WLAN Daten statisch in das Programm einzubetten, sondern kann diese
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ebenfalls vom Flashspeicher lesen oder die Daten per I2C erhalten. Eine weitere Moglichkeit ist
ein Display und eine Tastatur zu verwenden um die Daten nachdem Start von einem Benutzer
abzufragen.

Listing 4.1 Minimal Bootstrap NodeMcuManager

1 const charx ssid = "WLAN-SSID";

2 const charx password = "password";

3 String mgttServer = "192.168.0.10";

4 ToscaManager tManager(mqgttServer);

5

6 void setup() {

7 WiFi.mode (WIFI_STA);

8 WiFi.begin(ssid, password);

9 while(WiFi.waitForConnectResult() != WL_CONNECTED){
10 WiFi.begin(ssid, password);
11 }

12 tManager.connect();

13 }

14 void loop() {

15 tManager.loopManager();

16 }

Integration des NodeMcuManager in die Geschéftslogik

Nachdem die Bootstrap-Anwendung per USB hochgeladen wurde und das NodeMCU per WLAN
verbunden ist, kann sich der NodeMcuManager mit dem MQTT Server verbinden. Ab diesem
Zeitpunkt kann der NodeMcuManager von dem TOSCA Container iiber MQTT angesprochen
werden. Dieser fithrt dann die install-Operation aus. Die install-Operation iibertriagt die im
Deployment Artifacts des Node Templates vom Typen NodeMCU_App enthaltene Anwendung des
Nutzers auf den NodeMCU. Die NodeMCU Anwendung ist eine Kombination aus Geschaftslogik
und NodeMcuManager. Der NodeMcuManager muss enthalten sein, da es sonst nicht méglich
ware die Management Operationen nach Installation der Anwendung zu nutzen. So miissen
die Operationen configure, start, stop und uninstall nach der Installation nutzbar sein. Auch
install muss erneut ausgefithrt werden konnen um die Installation einer anderen Anwendung
zu ermoglichen. Die Kommunikation zwischen dem NodeMcuManager und der Geschéftslogik
erfolgt iiber Callbacks und Methodenaufrufe wie in Abbildung 4.2 auf Seite 56 zu sehen ist. Die
Geschiftslogik kann auf Basis des Quellcodes wie er in Listing 4.1 gezeigt ist entwickelt werden.
Es miissen bei der Geschaftslogik die gleichen Schritte befolgt werden wie bei der Bootstrap-
Anwendung. Der NodeMcuManager bietet fiir die Operationen des Lifecycle Interfaces jeweils eine
Methode an, um ein Callback zu setzen zu kénnen. Alle Callbacks wurden so gestaltet das diese iiber
Funktionen dhnlich der setup und der loop Funktion realisiert werden kénnen. Hierzu wird vom
Entwickler der Geschéftslogik jeweils eine Funktion fiir jedes Callback im Sketch implementiert.
Fiir die install-Operation des Lifecycle Interfaces existiert setCallbacklnstall. Hier muss nur der
Funktionsname mit einem Referenz Operator (&) als Prafix ibergeben werden. Diese Funktion
wird aufgerufen kurz bevor eine andere Geschiftslogik oder ein Update installiert wird. Die
Geschiftslogik sollte in dieser Funktion sicherstellen das alle ge6ffneten Netzwerkverbindungen
geschlossen werden und alle Aktionen beenden die ein Update stéren kénnen. Dazu zahlt zum
Beispiel der Neustart des NodeMCU oder das Aktivieren eines Energiesparmodus. Dariiber
hinaus sollte die Geschéftslogik die WLAN-Verbindung nicht trennen und alle Aktuatoren die
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angeschlossen sind in einen sicheren Zustand tiberfithren. Das genaue Vorgehen ist aber vom
Anwendungsfall abhéngig. Nachdem diese Funktion beendet ist fithrt der NodeMcuManager die
Installation durch und startet das NodeMCU neu. Das Callback fiir die configure-Operation des
Lifecycle Interfaces wird mit setCallbackConfigure gesetzt. Die Funktion welche hier als Callback
gesetzt wird hat die Besonderheit das sie einen Parameter vom Typen String aufweisen muss.
Dieser Parameter enthilt die appConfig welche im Node Template gesetzt wurde. Der Inhalt von
appConfig ist komplett dem Entwickler der Geschiftslogik tiberlassen. Es konnte zum Beispiel
eine Pinbelegung eines angeschlossenen Sensors sein. Wichtig ist das der NodeMcuManager
die Konfiguration nicht speichert. Die Geschiftslogik kénnte die Konfiguration aber auf dem
Dateisystem des Flashspeichers ablegen welches vom NodeMcuManager niemals iiberschrieben
wird. Das Setzen des Callback fiir die start-Operation geht dhnlich zu der install- und configure-
Operation. Wird die Funktion aufgerufen soll das Ausfiithren der Geschéftslogik gestartet werden.
Offensichtlich lauft die Anwendung schon bevor das start Callback ausgefiithrt wurde, da bei dem
hier verwendeten Arduino core for ESP8266 WiFi chip immer nur eine Anwendung gleichzeitig auf
dem NodeMCU installiert sein kann und die configure-Operation gewoéhnlich vor start aufgerufen
wird. Die start-Operation signalisiert der Geschiftslogik also nur das sie ab diesem Zeitpunkt mit
ihrer eigentlichen Arbeit beginnen kann. Das kénnte zum Beispiel das Auslesen eines Sensors sein.
Wichtig ist das die Methode loopManager (Zeile 14 in Listing 4.1) unabhangig davon aufgerufen
wird. Diese Methode muss periodisch nachdem Aufruf der connect-Methode (Zeile 12) ausgefiihrt
werden, sodass der NodeMcuManager die MQTT Verbindung aufrecht halten kann.

Wird die stop-Nachricht empfangen, stoppt die Ausfithrung der Geschaftslogik nicht, sie wird nur
durch den Aufruf des Callbacks dariiber informiert, dass die Geschéftslogik nicht mehr ausgefiihrt
werden soll. Das heiflt die Anwendung muss dhnlich wie bei der install-Operation alle eigenen
gedffneten Verbindungen schlielen und alle angeschlossenen Aktuatoren in einen sicheren
Zustand uberfithren. Die letzte Operation im Lifecycle Interface welche noch nicht betrachtet
wurde ist die uninstall-Operation. Auch hier wird eine Funktion als Callback vom Entwickler
der Geschiftslogik implementiert. Diese Funktion muss alle angeschlossenen Aktuatoren in
einen sicheren Zustand tiberfithren, wenn das noch nicht durch Aufrufen von stop passiert ist
und alle nicht gespeicherten Werte tibertragen oder im Flashspeicher Dateisystem speichern.
Nachdem Ausfithren des stop Callback kann immer wieder eine start-Nachricht kommen um die
Geschiftslogik zu starten. Dies kann nachdem Ausfithren von uninstall nicht mehr passieren.
Wenn nicht davon auszugehen ist, dass eine zukiinftige Version der Anwendung die Daten auf dem
Flashspeicher Dateisystem noch benétigt, sollte dieser geloscht werden. Die uninstall-Operation
des Lifecycle Interfaces 16scht also die Anwendung nicht, sondern teilt ihr nur mit das sie nie
wieder starten wird. Die Geschiftslogik kann nicht im eigentlichen Sinn von uninstall gel6scht
werden da hierbei auch der NodeMcuManager entfernt werden wiirde und somit keine weitere
install-Operationen mehr moglich wiren. Das NodeMCU wiirde dann nicht mehr vom TOSCA
Container erreichbar sein. Dadurch wiirde das Aufspielen der Bootstrap-Anwendung tiber USB
wieder notwendig werden. Es wire moglich das wihrend der uninstall-Operation einfach wieder
die Bootstrap-Anwendung installiert wird. Dies wiirde aber zusétzliche Logik erfordern ohne, dass
ein Mehrwert entsteht. Auch miisste die Bootstrap-Anwendung dann auf dem NodeMCU oder auf
einem Server gespeichert werden. Das Verhalten der Geschéftslogik kann vom NodeMcuManager
nicht iiberpriift werden. Es ist Aufgabe des Entwicklers der Geschéftslogik die in diesem Abschnitt
beschriebene Semantik umzusetzen. Weiterhin zu beachten ist, dass keine Verbindung mit dem
NodeMCU aufgebaut werden kann und die MQTT Verbindung abbricht sobald die Geschiftslogik
den NodeMCU in einen Energiesparmodus versetzt. Das NodeMCU wird auch unerreichbar, wenn
in der Geschiftslogik ein Fehler auftritt der eine Exception ausgeldst. Auch darf die Geschiftslogik
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den RAM nicht komplett fiillen. Bei der Entwicklung des NodeMcuManagers wurde darauf
geachtet, dass weiterhin die Arduino IDE verwendet werden kann. Der NodeMcuManager ist als
Arduino Bibliothek implementiert und wird nach der Installation der Bibliothek auch in der IDE
angezeigt. Dies wurde mit der Arduino IDE Version 1.8.3 getestet.

4.2 Beschreibung des Prototyps flir den Raspberry Pi

Fiir den Raspberry Pi gibt es einen anderen Losungsansatz als fiir das NodeMCU, deshalb unter-
scheiden sich auch die Prototypen. Der Prototyp fiir den Raspberry Pi folgt dem in Abschnitt 3.2
beschrieben Ansatz. Es kann ein Topology Template wie in Abbildung 4.4 dargestellt wird verwen-
det werden um einen Linux Container auf den Raspberry Pi zu provisionieren. Die Node Types
RaspbianStretchLXC und LXContainerRaspberryPi enthalten jeweils das Lifecycle Interface. Der
Node Type LXContainerRaspberryPi verfiigt tiber alle Operationen des Lifecycle Interfaces, der
RaspbianStretchLXC Node Type hat nur die install-Operation. Fiir jedes der Interfaces existiert
ein Implementation Artifact. Das Implementation Artifact ist ein Java Web Archiv das vom TOS-
CA Container ausgefiihrt wird. In dem Web Archiv existiert fiir jede Operation eine Methode.
Die install-Operation am RaspbianStretchL.XC nutzt die Properites userName, userPassword und
addresses um sich per SSH mit den Raspberry Pis zu verbinden. Ahnlich wie beim NodeMCU
reprasentiert ein Node Template vom Typ RaspbianStretchLXC im Topology Template mehrere
Raspberry Pis. Das unterstiitzt den Application Architect beim Modellieren von einer grofien
Anzahl an Gerédten. Man konnte sich das Ganze auch als Cluster von Raspberry Pis vorstellen.
Damit eine Verbindung per SSH méglich ist, muss das Betriebssystem auf der microSD Karte
installiert und SSH aktiviert sein. Auch benétigt der angegebene User root-Rechte. SSH kann
bei Raspbian auch tiber eine Datei auf der microSD Karte aktiviert werden. Anders als bei dem
NodeMCU muss keine spezielle Schnittstelle zur Provisionierung entwickelt werden, es kann
das schon bestehende SSH Protokoll genutzt werden. Nachdem sich die Implementierung der
install-Operation per SSH mit dem Raspberry Pi verbunden hat, wird iiberpriift ob LXC installiert
ist. Wenn das nicht der Fall ist, wird es installiert. Das wird fiir jeden Raspberry Pi in dem JSON
Array das in addresses gespeichert ist durchgefithrt. Der Prototyp wurde mit Raspbian Stretch
(Veroffentlichungsdatum: 07.09.2017) getestet.

Das oberste Node Template in der Abbildung 4.4 heif}t Anwendung und reprasentiert die An-
wendung, welche in Form eines Linux Containers, auf den Raspberry Pi provisioniert wird. Das
Node Template verfiigt iiber ein Deployment Artifact. Es enthélt ein komprimiertes Archiv des
Dateisystemes des Linux Containers. Jeder Linux Container hat eine Konfiguration, die mit dem
Property IxcConfiguration festgelegt werden kann. Bleibt das Property leer, so wird eine Standart-
konfiguration verwendet bei der Wert auf hohe Kompatibilitat gelegt wurde. Die Implementierung
des Lifecycle Interfaces nutzt die Properties des RaspbianStretchLXC Node Types um per SSH mit
den Raspberry Pis zu verbinden. Alle Operationen die der Node Type LXContainerRaspberryPi
aufweist sind in Tabelle 4.1 dargestellt. Deshalb sind die Properties auch als Input Parameter in
jeder Operation vorhanden. Wahrend der install-Operation 14dt sich die Implementierung der in-
stall-Operation das Deployment Artifact herunter. Dieses Deployment Artifact wird dann per SFTP
auf die Raspberry Pis ibertragen. Das Archiv wird dort entpackt. Die configure-Operation nimmt
als Input Parameter zusitzlich zu den anderen Properties des RaspbianStretchLXC Node Types
noch das Property IxcConfiguration. In der configure-Operation wird entweder die Konfiguration
aus dem Property auf den Raspberry Pi tibertragen oder wenn das Property keine Konfiguration
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. )
Anwendung
(LXContainerRaspberryPi)
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( Properties: |

| IxcConfiguration: ,IxcConfig” |
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Abbildung 4.4: Die Topologie enthilt alle Komponenten die zur Provisionierung der Raspberry
Pis benétigt werden. Die Anwendung welche provisioniert wird, das Betriebs-
system welches auf dem Raspberry Pi lduft und den Raspberry Pi selbst.

enthélt eine Standartkonfiguration zusammengestellt und iibertragen. Die Konfiguration zusam-
men mit dem Dateisystem des Linux Container bilden einen Linux Container der von der Software
LXC verwendet werden kann. Die start-Operation verbindet sich per SSH mit den Raspberry Pis
und startet den Linux Container. Die stop-Operation stoppt den Container auf allen Raspberry
Pis. Eine aufwendige Logik um die Anwendungen im Container iiber ein Stoppen zu informieren,
sodass diese in einen sicheren Zustand iibergehen kénnen, dhnlich wie bei dem Prototyp fiir
das NodeMCU ist hier nicht notwendig da Ixc-stop genutzt wird. Lxc-stop fithrt, wenn méglich
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einen clean shutdown durch auf den Anwendungen im Container reagieren kénnen [Lez17]. Die
uninstall-Operation 16scht den Container von allen Raspberry Pis. Wie in Tabelle 4.1 dargestellt
weisen alle Operationen einen Output Parameter auf. Dieser gibt immer die Anzahl der Geréte die
betroffen sind an. Dadurch kann tiberpriift werden ob die jeweilige Operation auf allen Raspberry
Pis ausgefiithrt wurde. Prinzipiell laufen Linux Container die fiir die MICA erstellt wurden auch
auf dem Raspberry Pi, da diese zwei Gerite Giber eine kompatible Prozessorarchitektur verfiigen.
Linux Container die auf dem Raspberry Pi erstellt wurden laufen aber nicht unbedingt auf der
MICA, da diese eine vorgegebene Linux Container Konfiguration hat. Mit dieser Konfiguration
sind nicht alle Linux Container die auf dem Raspberry Pi erstellt wurden kompatible. Aus diesem
Grund wurden alle Tests mit den von Harting bereit gestellten Container durchgefiihrt. Diese
laufen bis auf die Container mit Abhangigkeiten zu den Services des MICA oder zu Hardware
die nur auf dem MICA vorhanden ist auf dem Raspberry Pi. Im Speziellen wurde der Container
Debian_Stretch in der Version v1.0.0_r verwendet. Das Requirement HardwareReqRaspberryPi3
kann von einem Application Architect im Node Template gesetzt werden, wenn er sicherstellen
mochte das als Hardware auch wirklich ein Raspberry Pi 3 eingesetzt wird. Das ist vor allem
hilfreich, wenn mehrere Application Architecten an dem Service Template arbeiten. So kénnen
Fehler vermieden werden. Das letzte Node Template reprisentiert die Raspberry Pi Hardware.
In diesem Node Template kann die Capability HardwareCapRaspberryPi3 gesetzt werden. Diese
Capability erfillt dann das Requirement des Anwendungs Node Templates.

Operation Input Parameters Output Parameters

install userName, userPassword, addresses installedDeviceCount,
availableSpace

configure IxcConfiguration, userName, userPassword, configuredDeviceCount

addresses

start userName, userPassword, addresses startedDeviceCount

stop userName, userPassword, addresses stoppedDeviceCount

uninstall userName, userPassword, addresses uninstalledDeviceCount,
availableSpace

Tabelle 4.1: Enthilt alle Operationen des Lifecycle Interfaces fiir den Node Type LXContainer-
RaspberryPi.

4.3 Beschreibung des Prototyps flir die MICA

Die MICA hat anders wie der Raspberry Pi oder das NodeMCU eine vom Hersteller in die Firm-
ware eingebaute Schnittstelle um Anwendungen zu provisionieren. Die Anwendungen werden
in Form von Linux Container iiber eine JSON-RCP 2.0 Schnittstelle iibertragen und gemanag-
te. Auflerdem bietet die MICA eine Weboberfliche fiir diese Funktionalitat an. Der Prototyp
wurde mit dem Linux Container Debian_Stretch in der Version v1.0.0_r, der Firmware Version
1.5.0 und der Interface Version 1.2.0 getestet. Die Abbildung 4.5 zeigt das Topologie Template
welches fir den Prototypen des MICA verwendet wird. Das obere Node Template Anwendung
enthilt das Deployment Artifact welches auf die MICA iibertragen wird. Das Deployment Arti-
fact enthalt auch hier ein komprimiertes Archiv des Linux Container Dateisystems. Der Node
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Abbildung 4.5: Die Topologie enthilt alles was zur Provisionierung einer Anwendung auf die
MICA benétigt wird.

s

Type LXContainerMICA definiert das Lifecycle Interface und es werden alle Operationen aufier
die configure-Operation verwendet. Die Implementierung der Operationen wird wie bei dem
Prototypen fiir den Raspberry Pi und fiir das NodeMCU mit einem Java Web Archiv realisiert.
Um die Verbindungen zu einem MICA aufzubauen werden die Properties aus dem MICA Node
Type benotigt. Die Adresse aus dem Property addresses wird benétigt um die MICAs zu finden.
Die Properties userName und userPassword werden benétigt um sich gegeniiber dem MICA zu
authentifizieren und ein Authentifikationstoken zu erhalten. Da von den MICAs selbst signierten
Zertifikaten verwendet werden und diese nicht von einem iibergeordneten Zertifikat signiert
wurden, miissen alle vor der ersten Verbindung bekannt sein. Sonst kénnte ein Angreifer einfach
ein eigenes selbst signiertes Zertifikat generieren und dies bei einem Man-in-the-Middle-Angriff
gegeniiber der Java Implementierung prasentieren. Da auch beim MICA Prototypen das MICA
Node Template mehrere MICAs reprasentiert werden die Operationen Lifecycle Interfaces auf
jedem MICA ausgefiihrt. Die einzelnen MICAs werden tiber die Adressen in dem als JSON Array
formatierten Property addresses repriasentiert. Auch miissen die Zertifikate von allen MICAs im
PEM Format hinterlegt sein. Die Zertifikate werden dhnlich wie die Adressen als JSON Array
hinterlegt. Die install-Operation iibertragt den Linux Container aus dem Deployment Artifact
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in Teilen auf die MICA und startet den Installationsvorgang. Ist dieser auf jedem bekannten
MICA abgeschlossen, meldet die install-Operation die Anzahl der MICAs auf denen der Container
installiert wurde an den TOSCA Container tiber einen Output Parameter zuriick. Mithilfe der
start-Operation kann ein Container auf den MICAs gestartet werden. Diese Operation wird im
Lifecycle Interface normalerweise nach der configure-Operation ausgefithrt. Da die Container als
immutable Container betrachtet werden und die LXC Konfiguration fest voreingestellt ist, gibt es
bei diesem Node Type keine configure-Operation. Die stop-Operation stoppt den Container auf
allen MICAs. Auch hier wird dhnlich wie beim Raspberry Pi ein clean shutdown durchgefiihrt
sodass keine weitere Logik benétigt wird um die Anwendungen im Container iiber ein Stoppen
zu informieren. Die uninstall-Operation 16scht den Container von allen MICAs. Der Node Type
MICA hat kein Lifecycle Interface, da alles was zum Verwenden der Container benétigt wird,
schon vom Hersteller des MICAs in die Firmware integriert wurde. Es muss also nichts Installiert
werden.

4.4 Anwendungsszenario

Layout  Align-h ()  Align-v (-) Ids  Types Properties Deployment Artifacts Requirements & Capabilities Policies ~ Target Locations Pt

( N\
SensorPublisher NodeRedContainer InFluxDBContainer
(NodeMCU_App) (LXContainerRaspberryPi) (LXContainerMICA)
(ConnectsTo)
Properties (ConnectsTo) Properties Deployment Artifacts
appConfig{ "interval” : 3000 } IxcConfiguration Empty InFlux... InFlux... LinuxC...
Deployment Artifacts Deployment Artifacts
Sensor... Sensor... NodeM... NodeR... NodeR... LinuxC... (HostedOn)
A /
(HostedOn) (HostedOn)
( \ ( )
NodeMCU RaspbianStretchLXC MICA
(NodeMCU) (RaspbianStretchLXC) (MICA)
Properties
& Properties Properties
"1345963", "1361877",
hardwarelds &3707990.,1 userName  pi userNameMica  admin
mqttServer  tcp:/ 1‘92 168.0.27-1883 userPasswordraspberry userPasswordMicaadmin
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- J (HostedOn) L ')

RaspberryPi3
(RaspberryPi3)

Abbildung 4.6: Enthilt das Anwendungsszenario als Model in Eclipse Winery”.

Das Anwendungsszenario basiert auf den Prototypen aus den Abschnitten 4.1 bis 4.3. Es orientiert
sich an Szenarien die oft im Internet of Things vertreten sind. Von den NodeMCUs werden Sensor-
werte erfasst. Diese werden anschlieffend in einem Zwischenschritt verarbeitet und schlussendlich
in einer Datenbank gespeichert. Die gesamte Topologie wird mit den in Kapitel 3 vorgestellten

>https://projects.eclipse.org/projects/soa.winery (zuletzt besucht 17.12.2017)
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Konzepten und den in Kapitel 4 gezeigten Prototypen umgesetzt. In Abbildung 4.6 ist die Topo-
logie des Anwendungsszenarios dargestellt. Die Topologie wurde mit Eclipse Winery erstellt!.
Die meisten Properties sind von der jeweiligen Umgebung und den einzelnen Geriten abhéngig.
Links oben in der Abbildung befindet sich das Node Template SensorPublischer. Dabei handelt es
sich um eine Anwendung die unter Verwendung des NodeMCU Prototypen fiir das NodeMCU
entwickelt wurde. Sie liest einen angeschlossenen DHT22 Sensor aus und tibermittelt die aus-
gelesenen Temperatur- und Luftfeuchtigkeitswerte per MQTT. Diese Anwendung befindet sich
in kompilierter Form in dem SensorPublischer Node Template als Deployment Artifact. Da das
Node Template SensorPublischer mit einem HostedOn Relationship Template mit dem NodeMCU
Node Template verbunden ist, wird die NodeMCU Anwendung auf den NodeMCUs provisioniert.
In diesem Anwendungsszenario steht das Node Template NodeMCU fiir drei NodeMCUs. Thre
Hardware IDs werden in dem entsprechenden Property als JSON Array gesetzt, sodass bei der
Provisionierung auf die Antworten von allen NodeMCUs gewartet werden kann. In der Mitte
oben befindet sich das Node Template NodeRED. Das ist ein Linux Container der NodeRED® und
alle Abhingigkeiten inklusive Node.js” enthilt. NodeRED ist ein Tool mit dem unter Verwendung
von Bausteinen und Verbindungen komplexe Regeln fiir die Verarbeitung von Daten erstellt und
angewendet werden kénnen. Das komprimierte Dateisystem des Linux Containers ist das Deploy-
ment Artifact des NodeRED Node Templates. NodeRED erhilt die Werte von den Sensoren, bildet
einen Mittelwert und visualisiert die Daten in einem Dashboard®. Ein Screenshot des Dashboards
ist in Abbildung 4.7 zu sehen.

NodeMCU 1 NodeMCU 2 NodeMCU 3 Durchschnitt
Temperatur Temperatur Temperatur Temperatur
17.9 23.2 23 20.5
0 °c 50 0 °c 50 0 °c 50 0 °c 50
Luftfeuchtigkeit Luftfeuchtigkeit Luftfeuchtigkeit Luftfeuchtigkeit
40.4 48.5 49.6 45

0 RH 90 0 RH 90 0 RH 90 0 RH 90

Abbildung 4.7: Das Dashboard zeigt die letzten Temperatur- und Luftfeuchtigkeitswerte aller
NodeMCUs und Durchschnittswerte an. Das Dashboard wurde mithilfe des
NodeRED Module node-red-dashboard? erstellt.

Dieser Linux Container wird auf ein Raspberry Pi provisioniert. Der Raspberry Pi nutzt das Be-
triebssystem Raspbian’. Auf diesem wird im Lifecycle Interface des entsprechenden Node Types
die Software LXC installiert. Das Raspbian Betriebssystem ist mit einem HostedOn Relationship
Template mit der Hardware des Raspberry Pi 3 verbunden. NodeRED speichert die Werte in

Shttps://nodered.org/ (zuletzt besucht 17.12.2017)

"https://nodejs.org/en/ (zuletzt besucht 17.12.2017)
$https://github.com/node-red/node-red-dashboard (zuletzt besucht 17.12.2017)
*https://www.raspbian.org/ (zuletzt besucht 17.12.2017)
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4.4 Anwendungsszenario

der Datenbank InfluxDB°. InfluxDB ist eine Datenbank die unter anderem auf Sensordaten von
IoT Geriten spezialisiert ist. Sie 1duft in einem Linux Container der auf die MICA provisioniert
wird. Auch bei diesem Linux Container wurde das Dateisystem komprimiert und als Archiv im
Deployment Artifact des Node Templates InfluxDB gespeichert. Die in diesem Anwendungsfall
enthaltene Linux Container sind unter den unconstrained devices austauschbar. Es wire ohne
Anderungen an den Container méglich NodeRED auf der MICA und InfluxDB auf dem Raspberry
Pi zu betreiben. Es miissten nur die Node Types von den zwei Komponenten zusammen mit
den Gerite spezifischen Node Templates ausgetauscht werden. Genau wie die Node Templates
SensorPublisher und NodeRED sind auch die Node Templates NodeRED und InfluxDB tiiber
ein ConnectsTo Relationship Template verbunden. Diese Relationship Templates driicken eine
Verbindung zwischen den Komponenten aus. Bei zwei Node Templates die iiber ein ConnectsTo
Relationship Template verbunden sind wire es empfehlenswert das Ziel der Verbindung als erstes
zu provisionieren. Das sich zum Beispiel NodeRED direkt nachdem Provisionieren mit InfluxDB
verbinden kann, sollte diese davor provisioniert werden. Wird diese Reihenfolge nicht eingehalten
unternimmt NodeRED immer wieder Verbindungsversuche bis die Verbindung erfolgreich her-
stellt werden konnte. Die HostedOn Relationship Templates legen eine Reihenfolge vor. Das Node
Template welches das Ziel einer solchen Verbindung ist wird immer zuerst provisioniert. Da zum
Beispiel der NodeRED Linux Container auf Raspbian lduft, muss Raspbian zuerst provisioniert
werden.

Wie in Abschnitt 4.1.1 beschrieben benétigen die NodeMCUs fiir die Provisionierung noch einen
MQTT Server. Dieser kann auch tiber ein Service Template provisioniert werden. Hier wird davon
ausgegangen das ein MQTT Server schon im Netzwerk vorhanden ist und sich alle Geréte im glei-
chen Netzwerk befinden. Die unterschiedlichen Komponenten kénnen sich dann gegenseitig tiber
mDNS finden. Auch wird davon ausgegangen, dass die Gerate aufgestellt wurde, eingeschaltet sind
und die Sensoren mit den NodeMCUs verbunden sind. Weiterhin muss sich auf den NodeMCUs
eine Bootstrap-Anwendung befinden und auf dem Raspberry Pi muss Raspbian mit aktiviertem
SSH laufen. Die gezeigte Topologie wurde mithilfe des Modellierungswerkzeug Winery erstellt.
Diese kann von OpenTOSCA verarbeitet und provisioniert werden. Eine Provisionierung dieser
Topologie dauert mehrere Minuten. Die benétigte Zeit ist dabei hauptséchlich von der Grofie
der Linux Container abhingig, der Netzwerkverbindung und der Schreibgeschwindigkeit der
jeweiligen Geréte abhingig.

“https://www.influxdata.com/ (zuletzt besucht 17.12.2017)
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5 Zusammenfassung und Ausblick

Das Ziel dieser Bachelorarbeit ist es TOSCA Node Types fiir die IoT Gerate MICA, Raspberry Pi
und NodeMCU zu entwickeln, mithilfe von Eclipse Winery! zu modellieren und diese zu Imple-
mentieren. Die Node Types sollen das Installieren zuséatzlicher Softwarekomponenten erlauben.
Fiir den Einsatz der Node Types soll ein Anwendungsszenario mit der Hilfe von OpenTOSCA?
verwirklicht werden. Um ein besseres Verstindnis fiir die einzelnen Geréte zu entwickeln wurden
sie in den Grundlagenkapiteln vorgestellt und in zwei Klassen eingeteilt. Danach wurde fiir jede
Klasse ein Losungskonzept erarbeitet das die Vor- und Nachteile der jeweiligen Klasse beachtet.
Die constrained devices werden mit zwei Node Types modelliert, wobei die Kommunikation mit
den einzelnen Geriten iiber ein publish-subscribe Protokoll ablauft. Fiir die unconstrained devices
wurden fiinf Modellierungsansétze vorgestellt und anhand von mehreren Kriterien bewertet. Die
Softwarekomponenten werden zum leichteren Provisionieren und zur Isolierung voneinander
in Container verpackt. Diese Container werden als eigene Node Types modelliert. Die Gerate
werden entweder als Paare von Betriebssystem Node Type und Geréte Node Type oder wenn das
Betriebssystem auf dem Gerit nicht austauschbar ist nur als Gerate Node Type modelliert. Die
Ansitze wurden jeweils anhand von mindestens einem Beispiel Gerites vorgestellt, es wurde
aber drauf geachtet das die Ansétze fir Gerdte aus der jeweiligen Klasse anwendbar sind. In den
Prototypen Kapiteln werden die Prototypen fiir jedes Gerit genauer vorgestellt. Sie kénnen als
Anbhaltspunkt fiir die Implementierung von weiteren Node Types fiir andere Gerite dienen. Sie
enthalten auch die kompletten Node Types wie sie zur Umsetzung des Prototypens mit Eclipse
Winery! modelliert wurden. Am Ende wurde ein Anwendungsszenario vorgestellt das alle Proto-
typen mit einbindet und ein im IoT iibliches Szenario abdeckt. Es werden von den constrained
devices Daten erfasst. Diese werden dann auf unconstrained devices verarbeitet und gespeichert.
Auch eine Visualisierung der Daten fiir den Anwender findet statt.

Ausblick

In dieser Arbeit wurden Konzepte fiir zwei Klassen von Geriten entwickelt. Beide Klassen haben
die Anforderung das Software und Konfiguration iiber eine Netzwerkverbindung ausgetauscht
werden kann. Wie Gerite bei denen das nicht méglich ist modelliert werden, kénnte Gegenstand
zukiinftiger Arbeiten sein.

Des Weiteren existiert eine grofie Anzahl an IoT Middleware die auf unterschiedliche Art und Weise
angesprochen werden und vielfaltige Datenmodelle haben. In weiteren Arbeiten konnte untersucht
werden wie sich diese Heterogenitat mithilfe von TOSCA erfassen und auflosen lasst. Vielleicht
ist es moglich eine einheitliche Schnittstelle zu abstrahieren. Es konnte auch ein Relationship

'https://projects.eclipse.org/projects/soa.winery (zuletzt besucht 17.12.2017)
*http://www.opentosca.org/(zuletzt besucht 17.12.2017)
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5 Zusammenfassung und Ausblick

Template genutzt werden das einen Proxy zwischen die einzelnen Kommunikationspartner einbaut,
welcher die Protokolle tibersetzt und Daten zwischen den Datenmodellen transformiert.

Weiterhin kénnte ein Konzept gesucht werden um nicht funktionale Anforderungen von IoT
Gerite auszudriicken. Das konnte unter anderem tiber Requirements und Capabilities oder zum
Beispiel iiber Properties umgesetzt werden. Eine solche Losung wiirde es zum Beispiel ermégliche
die Qualitat der Verbindungen zwischen den einzelnen Geriten und Komponenten der IoT Umge-
bung zu erfassen. Auch wie viele Sensorwerte pro Zeiteinheit eine Middleware verarbeiten kann
ist ein Beispiel fiir eine solche Anforderung. Durch eine solche Hilfe konnte ein Modellierungstool
dem Application Architect mitteilen das zum Beispiel zu viele Gerate Sensordaten liefern und
die Middleware diese nicht mehr verarbeiten kann. Auch Anforderungen fiir Security und Safety
konnten so erfasst werden.
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