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Kurzfassung:

Diese Arbeit behandelt den Finsatz kryptographischer Verfahren auf res-
sourcenbeschrinkten Plattformen. Dazu wird untersucht, mit welchen kryp-
tographischen Verfahren und Algorithmen eine sichere Kommunikation zwi-
schen zwei Teilnehmern aufgebaut werden kann. Weiterhin werden Metriken
und Kriterien entwickelt, um die Anwendbarkeit dieser Verfahren und Algo-
rithmen auf ressourcenschwachen Gerdten bewerten. Diese Kriterien werden
auf eine Auswahl kryptographischer Algorithmen angewandt um deren Eig-
nung fir die vorgegebene Umgebung der Heimautomatisierung zu beurteilen.
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Kapitel 1

Einleitung

Der Themenbereich des Ubiquitous Computing, also der Allgegenwértigkeit
der Informationsverarbeitung, der auch als Pervasive Computing bezeichnet
wird, beschéftigt sich unter anderem mit der Vision, Informationsverarbei-
tung in Gegenstéande des téglichen Lebens zu integrieren. Ziel ist es, Routi-
neaufgaben zu vereinfachen oder allgemein den Bedienkomfort zu erhéhen.
Beispiele fiir Anwendungen des Ubiquitous Computing lassen sich in allen
Bereichen finden. Ein oft zitiertes Beispiel ist die ,intelligenten Kaffeetasse®,
die einem mit entsprechender Elektronik ausgestattetem Kaffeevollautoma-
ten die vom Besitzer der Tasse bevorzugte Kaffeezubereitung iibermittelt.
Ein weiteres Beispiel sind RFID-Tags, Aufkleber in der Grofle herkdmmlicher
Preisetiketten, die mit einem Mikrocontroller und einem Sender ausgestattet
sind. Sie sollen als Nachfolger des Barcode ein beriihrungsloses maschinel-
les Auslesen von Produktinformationen an automatischen Kassensystemen
oder bei der Inventarisierung ermdoglichen. Die dieser Arbeit zugrundeliegen-
de Anwendung soll die Heimautomatisierung sein. Bei der Heimautomatisie-
rung kommunizieren eine Vielzahl von Sensoren wie Helligkeitsmesser oder
Glasbruchmelder und Aktoren wie Schalter oder Chipkarten beriihrungslo-
ser Schliesssysteme mit anderen Gerdten wie Alarmanlagen oder allgemeiner
Haussteuergeriten. Wahrend dies bislang iiblicherweise tiber elektronische
Leitungen wie dem ,,Européischen Installationsbus“ (EIB [22]) geschieht ist
eine Tendenz wahrzunehmen, den Aufwand des Kabelverlegens, wo immer
es moglich ist, durch Funkkommunikation zu umgehen. Beispiele hierfiir sind
das Funk-Fernwirksystem FS20 der Firma ELV [23] oder das Hybrid-System
X10 des gleichnamigen Herstellers [74], das Funkkommunikation sowie Kom-
munikation iiber das Stromnetz verwendet. Dies ermdglicht nicht nur eine
hohere Flexibilitédt sondern auch einen niedrigeren Preis und geringeren Auf-
wand bei der Einfiihrung des Systems in einem Haus.
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12 KAPITEL 1. EINLEITUNG

1.1 Motivation

Die Funkiibertragung birgt jedoch gegeniiber kabelgebundenen Systemen
ein hoheres Risiko der Ausspahung oder Manipulation der Kommunikation
durch Unbefugte, da kein physikalischer Zugriff auf die Ubertragungsleitun-
gen mehr erforderlich ist. Beispielsweise konnen beriihrungslose Schliesssys-
teme anfillig gegeniiber Angriffen durch Ausspidhen der Funkkommunikati-
on sein. Es ist moglich, in der Ndhe eines Empféngers einer beriithrungslosen
Schliessanlage einen zweiten Empfinger zu positionieren, der den Funkver-
kehr aufzeichnet. Wird in diesem Fall der Schliesscode eines Signalgebers
ungeschiitzt {ibermittelt, ist es einem Angreifer moglich, durch erneutes Sen-
den des aufgezeichneten Codes das Schloss zu 6ffnen. Entsprechendes gilt fiir
Alarmanlagen die mit einem Funksignalgeber aktiv und inaktiv geschaltet
werden. Auch hier kann der Funkverkehr von einem Angreifer protokolliert
werden, der dann vor einem Einbruch auf diese Weise die Alarmanlage in-
aktiv schalten kann. Sowohl FS20 als auch X10 verfiigen iiber keinerlei Si-
cherheitsmafinahmen.

Die Steuerung in den hier betrachteten Systemen wird iiblicherweise
durch Mikrocontroller ausgefithrt. Mikrocontroller sind Allzweck-CPUs die
mit integriertem Hauptspeicher und oftmals integrierter Taktgenerierung
ausgestattet sind. Sie erlauben es, die Steuerung mit Hilfe eines einzigen
Bauteils zu implementieren. Man spricht daher auch von Embedded Syste-
men. An Hardware, die in Produkten der Heimautomatisierung verwendet
wird, werden insbesondere drei Anforderungen gestellt:

e Physikalische Grofle: Da viele und sehr spezialisierte Sensoren ver-
wendet werden ergeben sich Einschrinkungen beziiglich deren Grofe.
FEine Konsequenz daraus ist die Notwendigkeit, die kryptographische
Absicherung der Kommunikation mdoglichst ohne zusétzliche Bauteile
zu implementieren, also ausschliefilich unter Verwendung der bereits
vorhandenen Komponenten die zur Steuerung des Gerits verwendet
werden.

e Preis: Bei Produkten der Heimautomatisierung handelt es sich um
Massenprodukte. Da viele Sensoren, Aktoren und Steuerungsgerite
eingesetzt werden, miissen die Kosten der einzelnen Produkte nied-
rig sein. Dies erfordert unter Anderem den Einsatz handelsiiblicher
Komponenten anstelle von fiir diesen Einsatzzweck produzierten Spe-
zialkomponenten. Dadurch ergeben sich ebenfalls Konsequenzen fiir
die Leistungsfahigkeit der zur Steuerung verwendeten Mikrocontroller.
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e Energieverbrauch: Um den Vorteil der durch die Funkkommunikati-
on gewonnenen Flexibilitédt nicht wieder zu verlieren wird bei der Ener-
gieversorgung der Geréte iiberwiegend auf Batteriebetrieb gesetzt. Da-
durch ist der Energieverbrauch der Systeme eine wichtige Grofle, da er
die maximaler Laufzeit der Gerite festlegt. Da ein Ausfall der Batte-
rie, beispielsweise bei einem Rauchmelder oder einer Komponente einer
Alarmanlage, ein hohes Risiko mit sich bringt ist eine lange Laufzeit
ein entscheidendes Merkmal eines Systems. Diese Einschrankung gilt
nicht fiir die Steuergerite oder manche Klassen von Geréten wie fern-
gesteuerte Steckdosen, da diese iiber einen Stromanschluss verfiigen.

Als Konsequenz aus diesen Anforderungen ergeben sich fiir Mikrocontroller,
die in Produkten der Heimautomatisierung verwendet werden, Einschran-
kung in folgenden Bereichen:

e RAM: Die RAM Kapazitit der verwendeten Mikrocontroller betréigt,
wie in Kapitel 4 besprochen wird, bei kleineren Geréten zwischen 100
und 512 Byte, bei leistungsfihigeren Modellen zwischen 512 und 2048
Byte. Dadurch ergeben sich starke Einschrinkungen in Bezug auf die
verwendbaren Algorithmen. Insbesondere viele Optimierungen, die auf
vorberechnete und im RAM abgelegte Daten angewiesen sind, kénnen
auf diesen Mikrocontrollern nicht durchgefiithrt werden.

e ROM: Die in Betracht gezogenen Mikrocontroller verfiigen iiber bis
zu 64 Kilobyte ROM. Da die eigentliche Aufgabe der Mikrocontroller,
beispielsweise die Messung der Temperatur und die Ubermittlung der
Messdaten an ein Steuerungssystem, verhéltnisméfig einfach ist, kann
ein Grofiteil der ROM Kapagzitét fiir Sicherheitsfunktionen verwendete
werden. Damit ist die zur Verfiigung stehende ROM-Kapazitit eine
weniger starke Beschrinkung als die geringe RAM-Grofle. Da jedoch
Mikrocontroller in Familien sehr dhnlicher Geréte erhéltlich sind, die
sich oft lediglich in den unterschiedlichen RAM-/ROM-Kapazititen
unterscheiden, ist ein sparsamer Umgang mit diesen Ressourcen den-
noch erstrebenswert. Dadurch kénnen die Produktionskosten des Ge-
samtsystems durch den Einsatz eines weniger leistungsfihigen Mikro-
controllers gesenkt werden.

e Dauerhafter Datenspeicher: Da bei Batterieausfall der Inhalt des
RAM in der Regel geloscht wird wird eine Moglichkeit ben6tigt, dau-
erhaft Daten zu speichern die auch nach einem Stromausfall weiter-
hin verfiigbar sind. Ein Anwendungsbeispiel sind Konfigurationsdaten
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oder zuvor zwischen zwei Gerdten vereinbare Schliissel kryptographi-
scher Algorithmen. In Mikrocontrollern wird die dauerhafte Datenspei-
cherung iiblicherweise mittels EEPROM-Speicher gelost. Da nur we-
nige Kilobyte EEPROM Speicher in Mikrocontrollern integriert sind,
ist es erforderlich mit einem Minimum an Speicher auszukommen.

e CPU-Leistung: Die CPU-Leistung der handelsiiblichen Mikrocon-
troller ist iiblicherweise mehr als ausreichend um mittels symmetri-
scher Kryptographie die iiblicherweise ohnehin relativ langsame Funk-
kommunikation abzusichern. Geriéte, die fiir die Heimautomatisierung
verwendet werden, konnen abhéngig von der gewéhlten Modulation
Ubertragungsraten zwischen 10 [58] und 76 kBit pro Sekunde [35] er-
reichen. Allerdings kann es wiinschenswert sein, die Taktrate des Mi-
krocontrollers zu verringern um den Energieverbrauch zu reduzieren .
Somit ist die Geschwindigkeit der eingesetzten Algorithmen von Be-
deutung.

e Bandbreite der Kommunikation: Oftmals ist die Verwendung der
Funkschnittstelle in Hinblick auf den Energieverbrauch die teuerste
Operation des Systems. Dadurch ist es unumggnglich, die durch die
kryptographische Absicherung der Kommunikation gegebenenfalls not-
wendige Vergroflerung des Bandbreitenbedarfs méglichst gering zu hal-
ten.

e Schutz vor Manipulation: Fiir Mikrocontroller mit hohen Anfor-
derungen an die Sicherheit sind Modifikationen erforderlich, um das
Gerét vor Manipulationen zu schiitzen. Ansonsten kann es moglich
sein, bei physikalischem Zugriff auf das Gerdt durch Spannungsmes-
sungen einen geheimen Schliissel auszulesen oder eine unverschliisselte
Kommunikation zwischen zwei Bauteilen mitzuschneiden. Allerdings
sind die Mehrkosten manipulationsgeschiitzter Komponenten iiblicher-
weise zu hoch, um sie in Massenartikeln einzusetzen. Daher muss ein
Gerit, auf das ein Angreifer physikalischen Zugriff hat, als kompromit-
tiert angesehen werden und dieser Fall durch Mafinahmen auf hoheren
Sicherheitsschichten beriicksichtigt werden.

1.2 Bestehende Arbeiten

Fiir eine sichere Kommunikation zwischen ressourcenbeschrinkten Geréten
existieren bereits viele spezialisierte Ansétze. Seitens der Hersteller von Mi-
krocontrollern werden fiir die sichere Ubertragung von Signalen proprietére
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Verfahren angeboten, beispielsweise das Keelog-Verfahren des Herstellers
Microchip [37]. Dieses wird in Funksignalgebern zur Aktivierung von Zen-
tralverriegelungssystemen in PKWs oder bei Funkoffnern von Garagentoren
verwendet. Speziell beim Keeloq-Verfahren wird der kryptographische Algo-
rithmus geheimgehalten, so dass die Sicherheit des Verfahrens nie 6ffentlich
verifiziert wurde. Das Keelog-Verfahren erlaubt lediglich die Ubermittlung
von maximal vier Bit als Nutzdaten in einem 66 Bit grossen Codewort und
kann somit nur als sehr einfacher Aktor eingesetzt werden. Die Nutzdaten
werden unverschliisselt iibertragen, ihre Integritdt und Authentizitit ist je-
doch sichergestellt. Die Zuordnung von Sendern zu einem Empfinger erfolgt
in einer speziellen Lernphase in der der Empféanger alle in dieser Zeit akti-
vierten Sender akzeptiert und zuvor akzeptierte Empfinger ausschliefit. Da
das Lernen der zu akzeptierenden Sender bereits iiber die Funkschnittstelle
durchgefiihrt wird besteht wihrend der Lernphase ein hohes Sicherheitsrisi-
ko.

In leistungsfahigeren Systemen wie PCs wird anstelle einer solchen Lern-
phase oder vorab iibermittelten Geheimnissen die Ubermittlung der sym-
metrischen Sitzungsschliissel mit Hilfe von asymmetrischer Kryptographie
abgesichert. Auch auf ressourcenbeschrinkten Plattformen existieren Imple-
mentierungen asymmetrischer kryptographischer Algorithmen. Insbesonde-
re asymmetrische Verfahren, die auf der Elliptischen Kurven Kryptographie
(ECC) basieren eignen sich fiir diese Plattformen, da sie deutlich kleinere
Schliissel im Vergleich zu nicht-ECC-Verfahren verwenden. Implementierun-
gen von ECC-Verfahren auf ressourcenbeschrinkten Systemen werden unter
anderem in [34] und [73] besprochen. Wie in Kapitel 5 besprochen wird ist
deren Anwendung jedoch auf leistungsstiarkere CPUs beschrinkt als in den
meisten Geréten der Heimautomatisierung zu finden sind. Daher miissen fiir
diese Geréte andere Verfahren entwickelt werden.

Die Arbeit ,, The Resurrecting Duckling® [70] schlégt zur Einbindung von
Geriéiten in bestehendes System vor, diese bei Auslieferung in einen Lern-
modus zu versetzen. Das erste System zu dem sich das neue Gerdt ver-
bindet wird dann als zukiinftiges System akzeptiert. Dieser Vorgang wird
als ,,imprinting* bezeichnet. Typischerweise diirfte ein solches Gerét eine
Resetschaltung beinhalten, mit der es in diesen Urzustand zuriickversetzt
werden kann. Als Verbindungsmoglichkeit um das imprinting durchzufiih-
ren wird der physikalische Kontakt zweier Geréte vorgeschlagen. Damit wird
ein sicherer Kanal zwischen beiden Geréten gebildet, iiber den beispielsweise
ein gemeinsamer Schliissel eines kryptographischen Verfahrens ausgetauscht
werden kann.

Das Projekt ,,Secure Pebblenets® [4] behandelt die Absicherung der Kom-
munikation in grossen Netzen sehr kleiner Gerdten. Ein mogliches Anwen-
dungsgebiet sind militdrische Sensornetze in denen eine grofie Zahl aus einem
Flugzeug abgeworfener Sensoren Feindbewegungen registrieren und melden.
Eine Annahme des Projekts ist die Resistenz der Geriite gegeniiber Mani-
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pulation da die hoheren Kosten hierfiir in militdrischen Anwendungen ak-
zeptiert werden. Die Gerdte — Pebbles genannt — werden vor ihrem Ein-
satz mit einem gemeinsamen Gruppenschliissel versehen mit dessen Hilfe
die Kommunikation mittels symmetrischen Verfahren abgesichert wird. Die
Verwendung eines einzelnen gemeinsamen Geheimnisses verbietet sich je-
doch in der erwiinschten Umgebung der Heimautomatisierung, da dort die
Manipulationsresistenz der Geréte nicht vorausgesetzt werden kann. Somit
wiirde die Kompromittierung eines einzelnen Gerits die Kompromittierung
des Gesamtsystems bedeuten.

Ein weiteres Projekt, das sich mit der Thematik ,Sicherheit in Sensor-
netzen“ beschéftigt, ist SPINS (Security Protocols for Sensor Networks) [58].
Wie in ,,Secure Pebblenets“ wird die Kommunikation mittels symmetrischer
Kryptographie abgesichert, jedoch ohne die Annahme, dass den einzelnen
Sensoren vertraut werden kann, da aus Kostengriinden keine manipulati-
onssichere Hardware verwendet wird. SPINS verwendet statt dessen eine
vertrauenswiirdige Basisstation, die mit den einzelnen Knoten symmetrische
Schliissel vereinbart, die vor Inbetriebname eines Sensors auf sicherem Wege
iibermittelt werden. In SPINS werden handelsiibliche Mikrocontroller ein-
gesetzt, die Verschliisselung der Daten wird mit Hilfe der Blockchiffre RC5
durchgefiihrt. Die Zentralisierung des Systems ist jedoch im Szenario der
Heimautomatisierung oftmals nicht erwiinscht, da der Ausfall des zentralen
Steuerungssystems den Ausfall der gesamte Heimautomatisierung bedeuten
wiirde. Zudem koénnten Skalierbarkeitsprobleme beim Einsatz eines Heim-
automatisierungssystems in grossen Biirogebiduden auftreten.

1.3 Umfang der Arbeit

Diese Arbeit beschiftigt sich mit den Algorithmen und Verfahren die zur
Sicherstellung von Vertraulichkeit, Integritit und Authentizitdt der Kom-
munikation erforderlich sind. Insbesondere wird die Anwendbarkeit dieser
Verfahren in stark ressourcenbeschrankten Systemen untersucht. Die Arbeit
ist Teil einer Forschungsarbeit der Universitdt Stuttgart zur Entwicklung
von Sicherheitsverfahren fiir stark ressourcenbeschrinkte Geréte in Ubiqui-
tous Computing integriert. Die Algorithmen und Protokolle, die zur Sicher-
stellung der Verbindlichkeit und zur Authentifikation erforderlich sind, sind
Bestandteil einer anderen Arbeit, ebenso die sichere Schliisselverteilung [15].
In einer weiteren Arbeit [57] wird eine Zugriffskontrolle fiir dieses Szenario
entwickelt.

Es wird lediglich die Funk-Kommunikation selbst geschiitzt. Wird ein
teilnehmendes Gerdt kompromittiert, kann ein Angreifer die Nachrichten
an dieses Gerét entschliisseln und Nachrichten mit der Identitit des Ge-
réts erstellen. Dies ist im vorgegebenen Szenario immer moglich da aus
Kostengriinden nicht auf manipulationsgeschiitzte Hardware zuriickgegrif-
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fen werden kann. Da ein geheimer Schliissel im Gerét vorhanden sein muss,
kann dieser mittels physikalischer Methoden wie der Messung der Span-
nung an EEPROM- oder SRAM-Zellen oder der Datenbusse ausgelesen wer-
den [3, 47]. Die Féhigkeit des Gesamtsystems, einer Kompromittierung ein-
zelner Geréte widerstehen zu kdnnen, ist ebenfalls Teil der Arbeit von Holger
Cermann [15].

1.4 Gliederung der Arbeit

In Kapitel 2 werden Grundlagen der Kryptographie vorgestellt und die zur
Implementierung eines sicheren Kommunikationskanals erforderlichen Ver-
fahren angesprochen. Kapitel 3 beschreibt die Grundlagen, die zum Ver-
stdndnis der Elliptischen Kurven Kryptographie erforderlich sind. In Ka-
pitel 4 werden Bewertungskriterien und Vergleichsmetriken der kryptogra-
phischen Verfahren und der verwendeten Mikrocontroller aufgestellt. Das
darauf folgende Kapitel 5 stellt Details ausgesuchter kryptographischer Al-
gorithmen vor und fiihrt eine Bewertung mit Hilfe der zuvor festgelegten
Kriterien durch. Abschlieend werden in Kapitel 6 die Erkenntnisse der vor-
angegangen Kapitel zusammengefasst und es wird ein Ausblick auf moégliche
zukiinftige Weiterentwicklungen gegeben.






Kapitel 2

Kryptographische
Grundlagen

Dieses Kapitel beschéftigt sich mit den Zielen eines sicheren Kommunika-
tionssystems und den kryptographischen Verfahren, mit denen sich diese
Ziele erreichen lassen. Dazu werden Verfahren wie symmetrische und asym-
metrische Verschliisselungsverfahren, Hashingverfahren, digitale Signaturen
und Zertifikate vorgestellt und ihre prinzipielle Funktionsweise erldautert. Die
detaillierte Funktionsweise und Bemerkungen zu ihrer Implementierung wer-
den in den folgenden Kapiteln besprochen.

2.1 Sicherheitsziele

Die grundlegende Sicherheit in Kommunikationssystemen lésst sich iiblicher-
weise mit den vier folgenden Anforderungen beschreiben [53]:

e Vertraulichkeit: Vertraulichkeit bedeutet, dass niemand aufler den
beiden Kommunikationspartnern oder einer Gruppe von Kommunika-
tionspartnern in der Lage ist, die iibertragenen Daten im Klartext zu
lesen. Vertraulichkeit in symmetrischen Kryptosystemen wird durch
die Chiffrierung der zu iibertragenden Daten mit dem gemeinsamen
Schliissel erreicht, in einem asymmetrischen System durch die Chif-
frierung mit dem offentlichen Schliissel des Empfangers.

e Integritit/Authentizitit: Die Integritidt einer Nachricht ist dann
gewdhrleistet, wenn eine Manipulation der Nachricht vom Empfin-
ger sicher bemerkt wird. Ublicherweise wird auch vom Kommunikati-
onssystem bereits eine Integritéitsicherung mittels Priifsummen durch-
gefiihrt, um Ubertragungsfehler zu erkennen. Im Gegensatz dazu ist
bei der Integritétsicherung zum Schutz vor boswilligen Manipulati-
on ein Verwenden von Priifsummenverfahren wie CRC oder Hashing-

19
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Algorithmen nicht ausreichend. Da vorausgesetzt werden kann, dass ei-
nem Angreifer die verwendeten Priifsummenalgorithmen bekannt sind,
ist es diesem moglich, zu einer manipulierten Nachricht eine korrek-
te Priifsumme neu zu berechnen. Daher ist es erforderlich, neben der
Integritit die Authentizitdt der Daten sicher zu stellen. Beides kann
gemeinsam durch den Einsatz von Message Authentication Codes ge-
wéhrleistet werden.

e Authentifikation: Ein sicheres Kommunikationssystem muss in der
Lage sein, die Identitét eines Kommunikationspartners zweifelsfrei fest-
stellen zu konnen. Eine Moglichkeit dies zu gewéhrleisten liegt in der
digitalen Signatur der Nachricht. Zur Verringerung des Verwaltungs-
aufwands werden oftmals zuséatzlich Zertifikate und Zertifizierungsstel-
len verwendet. In symmetrischen System kann die Authentifikation
lediglich mit Hilfe eines zuvor auf sicherem Wege iibermittelten ge-
meinsamen Geheimnisses durchgefiihrt werden.

e Verbindlichkeit: Ein sicheres Kommunikationssystem muss verbind-
lich die Ubertragung einer Nachricht protokollierbar machen. Dazu
gehort die Nachweisbarkeit des Nachrichteneingangs sowie die Unmog-
lichkeit, eine abgesandte Nachricht abzuleugnen. Die Sicherstellung der
Verbindlichkeit sind Aufgaben hoherer Protokollschichten und sollen
in dieser Arbeit nicht weiter betrachtet werden.

2.2 Kryptographisch abgesicherte Kommunikati-
on

Abhéngig vom Angreifermodell und der erforderlichen Sicherheit kénnen un-
terschiedliche Arten von kryptographisch abgesicherten Kanélen verwendet
werden. Die einfachste Absicherung stellt lediglich die Vertraulichkeit der
iibertragenen Daten durch Verschliisselung sicher. Wenn nicht die Vertrau-
lichkeit der iibertragenen Nachrichten sondern ausschliefSlich deren Integri-
tat und Authentizitéit geschiitzt werden soll geniigt es, die Nachrichten mit
einem Message Authentication Code zu versehen. In fast allen Anwendungs-
bereichen ist es jedoch erforderlich, sowohl die Vertraulichkeit als auch die
Integritat und Authentizitit der Nachrichten sicherzustellen. In diesem Fall
spricht man von einem AE-Schema (Authenticated Encryption). Oftmals ist
es erwiinscht, zusétzlich zu den Daten die durch AE abgesichert sind, zumin-
dest die Integritéit weiterer unverschliisselter Daten sicherzustellen. Dies sind
beispielsweise die Protokollkopfe der Netzwerk- und Transport-Protokolle,
die nicht verschliisselt werden kénnen, da ansonsten der Transport der Da-
ten nicht durchgefiihrt werden kann. Bei manchen Anwendungen muss deren
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Integritit jedoch gewéhrleistet sein. In diesem Fall spricht man von einem
AEAD-Schema (Authenticated Encryption with Associated Data). Im Fol-
genden werden die kryptographischen Bausteine beschrieben, die fiir ein AE-
oder AEAD-Schema erforderlich sind.

2.3 Terminologie

In der Kryptographie wird eine Verschliisselungsfunktion Eg, : M* — M*
zusammen mit dem Geheimnis (oder Schliissel) K, verwendet, um eine Klar-
text-Nachricht x € M* in das Chiffrat ¢ € M* zu iiberfithren. Die Menge
M wird als Alphabet bezeichnet. Die zu Fk, inverse Funktion Dg, = E;é
iiberfithrt eine chiffrierte Nachricht ¢ zuriick in die Klartext-Nachricht z. Es
gilt D, (Fk,(z)) = . Gilt K, = K, so spricht man von einem symmetri-
schen System, andernfalls von einem Asymmetrischen.

Die Chiffrierfunktion hat in einem symmetrischen Kryptosystem dabei
die Aufgaben der Konfusion und der Diffussion. Beide Begriffe gehen auf eine
Arbeit von Claude Shannon [68] zuriick und werden als die Grundbaustei-
ne der symmetrischen Kryptographie bezeichnet. Konfusion wird durch eine
Substitution der Zeichen des Klartextes verursacht und bewirkt die Unver-
kettbarkeit von Chiffrat und Schliissel sowie zwischen Klartext und Chiffrat.
Diffusion wird durch Transposition und Permutation des Klartextes erreicht
und hat zum Ziel, dass jedes Bit des Chiffrat von moglichst vielen Bits des
Klartextes abhéngt. Im Idealfall &ndert sich bei der Invertierung eines belie-
bigen Bit des Klartextes jedes Bit des Chiffrats mit einer Wahrscheinlichkeit
von p = 0,5 so dass auch geringe Anderungen am Klartext sehr grosse Aus-
wirkungen im Chiffrat bewirken. Dies ist erwiinscht um Riickschliisse von
ghnlichen Chiffraten auf zueinander dhnliche Klartext-Daten zu verhindern.
Fiir sichere Systeme kann die Verwendung von Konfusion ausreichend sein,
fiir viele Systeme ist die Verwendung von Diffusion jedoch notwendig oder
erwiinscht.

Da kryptographische Algorithmen in der Regel nur Blocke fester Liange
bearbeiten kénnen, wird die Nachricht z in n Blécke x;,0 < ¢ < n aufgeteilt.

2.4 Stromchiffren

In Stromchiffren wird aus einem, nur den beiden Kommunikationspartnern
bekannten, Schliissel ein Schliisselstrom beliebiger Lénge erzeugt, der mit
dem Klartext-Strom verkniipft wird. Ublicherweise wird die XOR-Funktion
zur Verkniipfung verwendet, man spricht dann von einer additiven Strom-
chiffre. Allgemein ist ein Wert des Schliisselstroms eine Funktion des Schliis-
sels und des zuvor verschliisselten Klartextes. Ist der Schliisselstrom unab-
h#ingig vom Klartext spricht man von einer synchronen Stromchiffre. Auf der
Empfingerseite wird derselbe Schliisselstrom erzeugt und durch nochmalige
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Verkniipfung mit dem Chiffrat der urspriingliche Klartext wieder zuriickge-
wonnen. Bei Stromchiffren muss darauf geachtet werden, dass ein Schliis-
selstrom niemals wiederverwendet wird. Ansonsten kann folgender Angriff
durchgefiihrt werden [13]:

Die Chiffrierung des Klartextes P; durch XOR-Verkniipfung mit dem
Schliisselstrom K ergibt das Chiffrat C, die des Klartextes P> das Chiffrat
(5. Die XOR-Verkniipfung C7 @ Cj fithrt dann zu

CilaoCi=PioK)o(PhoK)=(PLoP)d(KoK)=PL &P,

und somit zur Moglichkeit, den Klartext P» durch (gegebenenfalls nur par-
tielle) Kenntnis von P; aus dem Chiffrat zu erlangen. Dieses Problem be-
steht in allen synchronen Stromchiffren, so dass eine Wiederverwendung des
Schliisselstroms unter allen Umsténden ausgeschlossen werden muss. Eine
Abhilfe bringt hier die Verwendung eines zufillig gewédhlten und offentli-
chen Initialisierungsvektors IV, der mit dem eigentlich Schliissel verkniipft
wird und damit, trotz Beibehaltung des Schliissels, zu einem anderen Schliis-
selstrom fiihrt. Anstelle des Anhéingens K|I'V oder des Voranstellens IV|K
sollte [26] zufolge H(IV|K) verwendet werden um den Schliissel der Chiffre
zu generieren, wobei H(x) eine kryptographische Hashfunktion ist.

Ein Vorteil von Stromchiffren besteht darin, dass synchrone Stromchif-
fren durch die Unabhingigkeit der einzelnen Bits des Chiffratstroms un-
tereinander fehlerresistent gegeniiber fehlerhaft iibertragenen Bits sind. Le-
diglich die fehlerhaften Bits sind im entschliisselten Klartext ebenfalls feh-
lerhaft, bei Blockchiffren ist im Allgemeinen immer der gesamte Block un-
brauchbar. Allerdings bedeutet bei Stromchiffren der Verlust der Synchro-
nisation zwischen Schliissel- und Chiffratstrom den vollstdndigen Verlust
der iibertragenen Nachricht bis die Synchronisation wiederhergestellt wer-
den kann. Eine synchrone Stromchiffre erzeugt lediglich Konfusion da die
einzelnen Zeichen oder Bits des Chiffrats unabhéngig voneinander sind.
Die Erstellung des Schliisselstroms dhnelt der Funktionsweise eines Pseudo-
Zufallszahlen-Generators.

2.5 Blockchiffren

In Blockchiffren wird der Klartext in Blocke gleicher Grofle unterteilt und
diese dann einzeln chiffriert. Blockchiffren verwenden mehrere Runden, in
denen eine Verschliisselungsfunktion zusammen mit dem Rundenschliissel
der entsprechenden Runde auf den Klartext beziehungsweise das Zwischen-
ergebnis der vorangegangenen Runde angewandt wird. Die Rundenschliissel
werden in einem als Key-Schedule oder Key-Setup bezeichneten Prozess aus
dem eigentlichen Schliissel abgeleitet. Alle Blockchiffren verwenden sowohl
Konfusion als auch Diffusion. Eine oft verwendete Struktur ist das Feistel-
Netz (sieche Abbildung 2.1). In einem Feistel-Netz wird in jeder Runde die
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Hilfte des Klartextes oder Zwischenergebnisses mit XOR mit dem Ergebnis
einer Rundenfunktion f(K,, B) der anderen Hilfte verkniipft.
Es gilt: B(i +1) = A(4), A(i +1) = A(i) ® f(K;, B(i)).

@ O[]

Abbildung 2.1: Struktur der i-ten Runde eines Feistel-Netzes

Im Vergleich mehrerer Blockchiffren wird teilweise der Begriff des Sicher-
heitsfaktors [24] oder der minimalen sicheren Rundenanzahl [7] verwendet.
Beide Begriffe beziehen sich auf die maximale Anzahl von Runden einer
Blockchiffre, die gebrochen wurden. Der Sicherheitsfaktor o nach [24] be-
rechnet sich zu:

_ Anzahl Runden
~ gebrochene Runden

Ein Wert o = 1 steht fiir eine Chiffre, die in ihrer vollstédndigen Rundenzahl
gebrochen wurde. Eine weitere Eigenschaft von Blockchiffren ist die Existenz
schwacher Schliissel. Ein Schliissel wird als schwacher Schliissel bezeichnet,
wenn unter seiner Anwendung die Kryptoanalyse vereinfacht wird. In der
Regel sind die Klassen schwacher Schliissel klein genug um sie zu ignorieren
aufgrund der geringen Wahrscheinlichkeit bei zufilliger Wahl eines Schliissels
einen schwachen Schliissel zu wiahlen. Selbst bei der Blockchiffre IDEA, die
Klassen schwacher Schliissel mit einer maximalen Gréfe von 264 Mitgliedern
aufweist, ist die Wahrscheinlichkeit fiir die Wahl eines schwachen Schliissels
bei zufélliger Wahl ausreichend gering, um ignoriert zu werden. Viele, aber
nicht alle Blockchiffren besitzen Klassen schwacher Schliissel.

Der Vorteil von Blockchiffren liegt beim Einsatz in ressourcenbeschrank-
ten Umgebungen darin, dass sie zur Generierung eines Message Authenti-
cation Codes (siehe Abschnitt 2.7.2) verwendet werden kénnen, wohingegen
bei der Verwendung einer Stromchiffre stets ein zusétzlicher kryptographi-
scher Algorithmus erforderlich ist.

Ein Nachteil von Blockchiffren gegeniiber Stromchiffren liegt darin, dass
in Stromchiffren das Chiffrat stets dieselbe Lénge wie der Klartext aufweist.
In Blockchiffren betrégt (zumindest ohne zusétzliche Vorkehrungen) die Gro-
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e des Chiffrats immer ein Vielfaches der Blockgréfle. Werden iiberwiegend
kleine Nachrichten iibertragen, kann dies einen grossen Mehraufwand be-
deuten. Ebenfalls problematisch bei Blockchiffren ist die Unabhéngigkeit
der Blocke zueinander. Dadurch werden identische Klartext-Blocke stets
auf identische Chiffrat-Blocke abgebildet, was gegebenenfalls Informationen
iiber den Inhalt der Blocke enthiillen kann. Um diese Nachteile zu beseitigen
ist es moglich, Blockchiffren in unterschiedlichen Modi zu betreiben.

2.5.1 Electronic-Codebook-Mode (ECB-Mode)

Die Ver- und Entschliisselung einzelner Blocke unabhéngig voneinander wird
als Electronic-Codebook-Mode bezeichnet. Die Ver- und Entschliisselung im
ECB-Modus werden wie folgt durchgefiihrt:

C; — EK(:El)

Vorteil des ECB-Modus ist, dass sich Fehler in der Ubertragung eines Blocks
nicht weiter fortpflanzen kénnen, da alle Blocke unabhéngig voneinander
sind. Die grofiten Nachteile des ECB-Modus sind wie bereits erwdhnt die
Abbildung identischer Klartextblocke einer Nachricht auf jeweils dieselben
Chiffratblocke sowie die Verldngerung des Chiffrats auf das n#chste ganz-
zahlige Vielfache der Blockgrofe.

2.5.2 Cipherblock-Chaining-Mode (CBC-Mode)

Um die Nachteile des ECB-Modus zu beheben kann der Cipherblock- Chai-
ning-Modus verwendet werden. Im CBC-Modus wird ein Block z; des Klar-
textes durch die Funktion ¢; = Ek(c;—1 @ x;) chiffriert. Fiir die Verschliis-
selung des ersten Klartextblocks x; wird ein Initialisierungsvektor I'V = ¢y
verwendet. Dieser muss nicht geheim sein, sollte aber fiir jede zu chiffrie-
rende Nachricht unterschiedlich sein, da ansonsten zwei identische Klartext-
Nachrichten auf dieselbe verschliisselte Nachricht abgebildet werden. Aufler-
dem kann es in manchen Situationen sinnvoll sein, unvorhersagbare Initiali-
sierungsvektoren zu verwenden [53]. Die Entschliisselung wird mit demselben
Initialisierungsvektor cg = I'V wie bei der Verschliisselung vorgenommen.

¢i = Ex(cio1 & ;)
x; = ¢i—1 B Di(c;)

Durch die Abh#ngigkeit eines Chiffratblocks von allen vorherigen Blécken
besteht im CBC-Modus die Gefahr durch die Abbildung identischer Klar-
textblocke auf identische Chiffratblocke nicht mehr. Lediglich zwei Nach-
richten die mit demselben Schliissel verschliisselt wurden und vollstdndig
identisch sind werden auf identische Chiffratblocke abgebildet. Aber auch
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dies ldsst sich umgehen, indem fiir jede Nachricht ein nur einmal verwende-
ter Initialisierungsvektor verwendet wird.

2.5.3 Cipher-Feedback-Mode (CFB-Mode)

Der CFB-Modus verschliisselt einen Datenblock durch ¢; = z; ® Ex(ci—1)
wobei wieder ein Initialisierungsvektor IV = ¢y benétigt wird. Die Ent-
schliisselung wird durch die Funktion z; = ¢; ® Ex(c;—1) ausgefiihrt.

C; = X; D EK(Ci—l)
T = C; D EK(Ci—l)

Im CFB-Modus wird sowohl zur Ver-, als auch zur Entschliisselung ledig-
lich die Verschliisselungsfunktion der Blockchiffre verwendet. Dies macht
den CFB-Modus fiir eine Implementierung auf einer ressourcenbeschrénk-
ten Plattform attraktiv. Der CFB-Modus wandelt die Blockchiffre in eine
asynchrone Stromchiffre um. Damit ist die Gréfle des Chiffrats unabhéngig
von der Blockgrofle der Blockchiffre. Das Chiffrat eines mit Hilfe einer Block-
chiffre im ECB- oder CBC-Modus chiffrierten Klartextes weist immer eine
Lénge des nichstgrofieren ganzzahligen Vielfachen der Blockgrofle auf. Da-
hingegen ist die Lénge eines durch eine Stromchiffre oder einer Blockchiffre
im CFB-Modus erzeugten Chiffrats immer mit der des Klartextes identisch.
Auch dies stellt bei der Implementierung auf ressourcenbeschrinkten Syste-
men einen Vorteil dar, da sich durch die Verschliisselung die Menge der zu
iibertragenden Daten nicht vergréflert. Da in ressourcenbeschréankten Um-
gebungen die Kommunikationskosten durch den grofien Energiebedarf der
Funkkommunikation und deren geringe Bandbreite sehr hoch sind, sollte
eine Vergroflerung des Bandbreitenbedarfs vermieden werden.

2.5.4 Output-Feedback-Mode (OFB-Mode)
Der Output-Feedback-Mode dhnelt dem Cipher-Feedback-Mode, auch hier

wird die Blockchiffre als Schliisselstromgenerator einer Stromchiffre verwen-
det. Allerdings wird im OFB-Modus nicht das Chiffrat als Eingabe fiir die
néchste Runde bei der Berechnung des Schliisselstroms verwendet, sondern
der zuvor erzeugte Block des Schliisselstroms. Somit handelt es sich um eine
synchrone Stromchiffre. Wiederum muss der Initialisierungsvektor IV = Sy
bekannt sein.

Si=Er(Sic1);xi=c¢ & S;
Si =Er(Si—1);ci =2, 5;

Vorteil des OFB-Modus gegeniiber dem CFB-Modus ist die Unabhéngigkeit
des Schliisselstroms vom Klartext und damit die Mdoglichkeit, den Schliis-
selstrom unabhéngig von der Verarbeitung des Klartextes zu berechnen. In
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einer Implementierung auf einem ressourcenschwachen Mikrocontroller ist
dieser Vorteil jedoch nicht von Bedeutung.

2.5.5 Counter-Mode (CTR-Mode)

FEine weitere Variation, die ebenfalls eine synchrone Stromchiffre aus einer
Blockchiffre erzeugt, besteht im Counter-Modus (CTR). Der Counter-Modus
dhnelt dem OFB-Modus, allerdings wird auf die Riickkopplung des Schliis-
selstroms génzlich verzichtet. Stattdessen wird ein Zahler verwendet, der als
Eingabe der Blockchiffre dient.

Si=FEgn)in=n+1lz,=¢®5;
Si=Ex(n)in=n+1Lc=2,85

Der Vorteil des Counter-Modus liegt in der Unabhéingigkeit der einzelnen
Blocke voneinander. Zum FEinen kénnen damit im Counter-Modus mehre-
re Blocke des Schliisselstroms parallel berechnet werden, womit moderne
superskalare CPUs besser ausgelastet sind. Zum Anderen ist es zur Ent-
schliisselung eines Blocks nicht erforderlich, alle vorhergehenden Blocke zu
entschliisseln. Bei der Verwendung eines mit dem Wert 1 beginnenden Zih-
lers, der nach jedem Block um den Wert 1 erhéht wird ist der Schliissel-
strom des n-ten Blocks Ex(n). Dies macht den CTR-Modus fiir Systeme mit
wahlfreiem Zugriff, also beispielsweise die Verschliisselung von Festplatten,
sehr geeignet. Die Ver- und Entschliisselung erfolgt ansonsten wie im OFB-
Modus. Da der Schliisselstrom lediglich vom geheimen Schliissel und dem
Zahlerwert abhéngig ist muss ausgeschlossen werden, dass derselbe Zéhler-
wert bei einem identischen Schliissel mehrfach verwendet wird. Dies wiirde,
wie auch die mehrmalige Verwendung des Schliisselstroms in einer herkbmm-
lichen Stromchiffre, dazu fithren, dass aus den mit XOR verkniipften Chif-
fraten ohne Kenntnis des Schliissels das Ergebnis der mit XOR verkniipften
Klartexte berechnet werden koénnte.

2.6 Hashfunktionen

Eine Hashfunktion h(z) iiberfithrt eine Nachricht m mit beliebiger Lén-
ge auf einen Hashwert h = h(m) mit konstanter Linge. Kryptographi-
sche Hashverfahren unterscheiden sich von herkémmlichen Hashverfahren
durch hohere Anforderungen an Kollisionsresistenz und Unumkehrbarkeit
der Hashfunktion. Erstrebenswert fiir eine hohe Kollisionsresistenz ist eine
Gleichverteilung der Hashwerte bei der Eingabe aller moglichen Nachrichten
und somit eine Wahrscheinlichkeit dass eine Kollision der Hashwerte zweier
Nachrichten stattfindet von 2% bei einer Lénge des Hashwertes von m Bit.
Zwei weitere wichtige Eigenschaften sind preimage-resistance und secondary-
preimage-resistance [20]. Die Eigenschaft preimage-resistance besagt, dass
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es nicht moglich (oder unverhéltnisméBig schwer) ist, eine Nachricht zu fin-
den, deren Hashwert einem Vorgegebenen entspricht. Secondary-preimage-
resistance besagt, dass es nicht moglich ist, eine Nachricht zu erzeugen, die
denselben Hashwert hat wie eine vorgegebene Nachricht.

Hashfunktionen teilen {iiblicherweise die zu bearbeitende Nachricht in
Blocke gleicher Grofle auf und wenden iteriert eine Kompressionsfunktion
auf den aktuellen Block und den Hashwert des zuvor verarbeiteten Blocks
an, um den Hashwert des aktuellen Blocks zu berechnen (Abbildung 2.2).
Der initiale Wert zur Berechnung des ersten Blocks ist iiblicherweise fest vor-
gegeben. Die Variablen in denen die Zwischenergebnisse gespeichert werden
werden als Verkettungsvariablen bezeichnet. Vor Anwendung der Kompres-
sionsfunktion findet iiblicherweise ein Padding der Eingabedaten statt, um
die Nachricht auf ein Vielfaches der Blockgrofle zu verldngern. Oftmals sind
Hashverfahren nur bei Nachrichten einer fest vorgegebenen Lénge kollisions-
resistent. Daher wird in der Regel die Lénge der Nachricht an den letzten
Block der Nachricht angehéngt, um den Bruch des Verfahrens durch Kon-
struktion einer Nachricht mit einer beliebigen Lénge zu verhindern [53].

Eingabedaten

Eingabedaten + Padding+ Linge

initiale
Belegung V
\

Kompressions—
funktion

L

Hashwert

Abbildung 2.2: Aufbau eines Hashing Algorithmus

2.7 Message Authentication Code (MAC)

Die Verwendung eines Hashverfahrens schiitzt nur vor Verédnderungen auf-
grund von Ubertragungsfehlern, nicht jedoch vor boswilligen Verdnderungen
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der iibertragenen Daten durch einen Angreifer. Da dieser den Hashwert ei-
ner von ihm manipulierten Nachricht neu berechnen und iibermitteln kann,
trifft ein korrekter Hashwert lediglich eine Aussage iiber die Integritit der
Nachricht, nicht aber iiber die Authentizitéit. Dieses Problem kann durch die
Verwendung von Message Authentication Codes behoben werden. Bei MACs
handelt es sich um integritdtssichernde Verfahren, die zusétzlich einen gehei-
men, nur den beiden Kommunikationspartnern bekannten, Schliissel verwen-
den um damit neben der Integritdt auch die Authentizitit sicherzustellen.
Der iiberwiegende Teil der MAC-Algorithmen lisst sich in die Klassen der
auf Hashverfahren basierenden und der auf CBC-Blockchiffren basierenden
Verfahren aufteilen.

2.7.1 MACs auf Basis von Hashverfahren

Die erste Moglichkeit, MACs zu erzeugen, verwendet ein beliebiges krypto-
graphisches Hashverfahren und verkniipft den geheimen Schliissel mit der
Nachricht beispielsweise durch Voranstellen. Auch kompliziertere Verkniip-
fungen von Schliissel und Nachricht sind denkbar. Fin Angreifer kann nicht
den korrekten MAC zu einer von ihm gefilschten Nachricht berechnen, da
er nicht iiber den Schliissel verfiigt. Ein Beispiel eines solchen Verfahrens ist
das HMAC Verfahren, das in RFC-2104 [48] standardisiert ist. Es berechnet
den MAC einer Nachricht M als h(K @ opad|h(K @ ipad|M) berechnet. Die
Konstanten opad und ipad werden verwendet, um den Schliissel auf die fiir
das Hashverfahren benttigte Blockgrofie zu verlangern.

2.7.2 MACs auf CBC-Basis

Eine Blockchiffre im CBC-Modus kann zur Erstellung eines MAC herangezo-
gen werden. Dazu wird die Nachricht mit der Blockchiffre und dem gemein-
samen Schliissel chiffriert. Der chiffrierte letzte Block der Nachricht wird als
MAC zusétzlich zur Nachricht tibertragen (siehe Abbildung 2.3). Ein Angrei-
fer kann keinen giiltigen MAC einer von ihm verénderten Nachricht erzeugen,
da ihm der dazu notwendige Schliissel nicht bekannt ist. Aufgrund der ver-
wendeten Blockchiffre ist es erforderlich, ein Padding-Verfahren zu verwen-
den, um Nachrichten mit einer Lénge die kein Vielfaches der Blockgrofie ist
verarbeiten zu kénnen. Das CBC-MAC-Verfahren ist lediglich bei Nachrich-
ten fester und vorgegebener Grofe sicher [6]. Soll ein CBC-MAC bei Nach-
richten beliebiger Lénge verwendet werden, ist es erforderlich das Verfahren
zu modifizieren. FEine solche Modifikation ist das OMAC-Verfahren [38],
das durch die Verkniipfung des letzten Klartextblocks mit einer Konstanten
sicher stellt, dass es einem Angreifer nicht moglich ist, durch Verldngerung
oder Verkiirzung der Nachricht eine gefélschte Nachricht mit einem kor-
rekten MAC zu erzeugen (sieche Abbildung 2.4). Falls die Linge der Nach-
richt kein ganzzahliges Vielfaches der Blockgréfle der verwendeten Chiffre
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Abbildung 2.3: CBC-MAC Verfahren

darstellt, muss im letzten Block ebenfalls ein Padding auf die Blockgrofie
durchgefiihrt werden.

OMAC verwendet bei Nachrichten, deren Linge ein ganzzahliges Viel-
faches der Blockgrofle ist die Konstante L * u fiir die XOR Operation des
letzten Blocks. Dabei ist L = Ex (0°) fiir die BlockgréBe b (in Bit) und u ei-
ne beliebige ffentliche Konstante u € GF[2°]. Bei Nachrichten deren Linge
kein ganzzahliges Vielfaches der Blockgrofie darstellt, wird statt dessen die
Konstante L * u~! (OMAC2) oder L * u? (OMAC1) verwendet.

Vorteil von auf CBC-MAC basierenden Verfahrens gegeniiber solchen
Verfahren, die auf Hashverfahren basieren, ist die Mdoglichkeit, die Block-
chiffre, die zur Verschliisselung der Daten dient auch zur Generierung des
MAC heranzuziehen. Dadurch kann ein Algorithmus eingespart werden, was
das OMAC-Verfahren insbesondere fiir ressourcenbeschriankte Systeme at-
traktiv macht.

2.8 Kryptographische Systeme

Die Sicherheit kryptographischer Systeme wird mafgeblich von der kor-
rekten Verkniipfung der kryptographischen Grundbausteine wie symmetri-
schen Blockchiffren oder MAC-Algorithmen zu sicheren Systemen beein-
flusst. Wihrend als kryptographische Grundbausteine iiblicherweise Stan-
dardverfahren verwendet werden, deren korrekte Implementierung sich mit
Hilfe von Testvektoren verifizieren lisst, ist die Verkniipfung der Primiti-
ven deutlich fehleranfilliger, da Abhéngigkeiten zwischen den Bausteinen
leicht zu Sicherheitsliicken fithren kénnen. Wie bei den kryptographischen
Primitiven selbst ist es so auch bei den sicheren Systemen und Protokollen
erstrebenswert, auf bewéhrte Verfahren zuriickzugreifen, deren Sicherheit
validiert wurde.



30 KAPITEL 2. KRYPTOGRAPHISCHE GRUNDLAGEN

M[1] M]2] Mn-1] M[n]
i i
/ A
K— E\—/*: E
!
MAC
MJ1] M]2] M[n—-1] M[n]llOi
| ! I
/. A
K—| E K— E\—/—: E
L !
MAC

Abbildung 2.4: OMAC Verfahren

Methode Operationen

authenticate-then-encrypt | a = Auth(x), C = Enc(z|a), transmit(C)
encrypt-and-authenticate | C'= Enc(z), a = Auth(x), transmit(Cla)
encrypt-then-authenticate | C' = Enc(x), a = Auth(C), transmit(C|a)

Tabelle 2.1: M6gliche Reihenfolgen fiir Chiffrierung und Authentifikation

2.8.1 AE-Kanile

Die wichtigste Anwendung kryptographischer Verfahren liegt in der Schaf-
fung eines sicheren Kommunikationskanals. Ein sicherer Kanal der die im
Abschnitt 2.1 genannten Ziele erfiillt, erfordert neben der Verschliisselung
zur Wahrung der Geheimhaltung zumindest eine Sicherstellung der Nach-
richtenintegritét und -Authentizitdt, um eine Manipulation der {ibertrage-
nen Nachricht durch Angreifer zu verhindern. Die Reihenfolge der Operatio-
nen Verschliisselung und Integritétsicherung ist dabei von Bedeutung. Die
drei moglichen Reihenfolgen, Verschliisselung und Authentizitdtssicherung
durchzufiithren, sind in Tabelle 2.1 dargestellt. In [49] beschreibt Krawczyk
die Moglichkeit, in einem System, das zuerst mit einem MAC die Nachrich-
tenintegritdt und -authentizitéit sicherstellt und danach die Nachricht und
den MAC der Nachricht verschliisselt (authenticate-then-encrypt), Kennt-
nisse iiber den Klartext zu erlangen. Dies kann auch bei kryptographisch si-
cheren und korrekt implementierten Chiffrier- und MAC-Algorithmen mog-
lich sein. Gleiches gilt fiir die Verwendung eines MAC, der aus dem Klartext
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gewonnen wird und der unverschliisselt iibertragen wird. Krawczyk zufolge
ist lediglich die Reihenfolge encrypt-then-authenticate bei jedem sicheren
MAC-Verfahren und jedem sicheren Chiffrieralgorithmus sicher. Die sichere
Ubertragung einer Nachricht muss also wie folgt durchgefithrt werden:

1. Wenn erforderlich: Generierung eines Initialisierungsvektors IV

2. Verschliisselung der Nachricht M zu C = Ex(M,IV) unter Verwen-
dung des symmetrischen Algorithmus F und des Sitzungsschliissels K.

3. Berechnung des Message Authentication Code T'= M AC(IV|C).
4. Ubermittlung des Tupel (IV,C,T)

Die Sicherheit eines authenticate-then-encrypt Systems ist Krawczyk zufolge
jedoch gewéhrleistet, wenn die Blockchiffre £ im CBC-Modus betrieben wird
oder wenn FE eine Stromchiffre ist.

Neben der generischen Komposition eines AE-Systems sind auch im De-
tail analysierte Implementierungen bekannt. Der Vorteil solcher Konstruk-
tionen gegeniiber generischen Verfahren liegt darin, dass das Risiko, durch
schlechte Wahl der kryptographischen Algorithmen die Sicherheit des Sys-
tems zu vermindern, nicht besteht [46]. Da die Abhéngigkeiten zwischen den
kryptographischen Algorithmen analysiert werden kénnen, ist es zudem fiir
viele dieser Verfahren zuléssig, fiir Chiffrierung und Authentifikation iden-
tische Schliissel zu verwenden. Ein Beispiel eines solchen Schemas ist der
OCB-Modus fiir Blockchiffre der zur Sicherstellung der Vertraulichkeit und
Authentizitét dieselbe Blockchiffre verwendet [61]. OCB bendtigt lediglich
einen Schliissel und erfordert zudem fiir jede Nachricht eine NOnce, die nur
einmal verwendet werden darf, aber weder zuféllig noch unvorhersehbar sein
muss.

2.8.2 AEAD-Kanile

Die bereits in Abschnitt 2.2 angesprochenen AEAD-Systeme stellen neben
der Vertraulichkeit, Integritdt und Authentizitét der Daten zusétzlich die In-
tegritdt und Authentizitit weiterer unverschliisselter Daten sicher. Vertreter
von AEAD-Systeme sind EAX [5] und CCM [18]. EAX verwendet als Ver-
schliisselungsalgorithmus eine beliebige Blockchiffre im Counter-Mode. Die
Integritit und Authentizitit wird mit Hilfe des OMAC-Algorithmus unter
Verwendung derselben Blockchiffre sichergestellt. CCM verwendet ebenfalls
eine Blockchiffre (iiblicherweise AES) im Counter-Mode, um die Nachricht
zu verschliisseln und dieselbe Blockchiffre im CBC-Mode, um die Integritét
und Authentizitét sicher zu stellen.

Die grundlegenden Blocke, die in EAX verwendet werden, sind auf Sei-
te 33 aufgezihlt. Dabei ist M = My Ms...M,, die in m Blocke der Liange n
(in Bit) aufgeteilte Nachricht und n’ = |M| mod n die Lénge (ebenfalls in
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Bit) des letzten Blocks. Abbildung 2.5 zeigt die Konstruktion des AEAD-
Systems aus diesen Blocken. Wieder ist M die Nachricht, die verschliisselt
und mit gesicherter Authentizitéit ibermittelt wird. H ist der Protokollkopf,
der nicht verschliisselt iibertragen wird, dessen Authentizitéit jedoch sicher-
gestellt sein soll. N ist eine Zufallszahl (NOnce) die wiahrend der gesamten
Nutzungsdauer des Schliissels K nur einmal verwendet werden darf und
als Initialisierungswerk der Blockchiffre im CTR-Modus dient. Die Grofien
7,|H| und |N| miissen beim Aufbau der Kommunikation ausgehandelt wer-
den. Das Verfahren erzeugt das Chiffrat C' der Nachricht M, sowie den MAC
T, der iiber Nachricht M, nonce N und Protokollkopf H gebildet wird. Der
Algorithmus, der die vorab definierten Funktionen verwendet, kann somit
wie folgt angegeben werden:

Ty «— OMACY%(N)

Ty — OMAC}(H)

C — CTRIY (M)

Te — OMAC?%(C)

T « die ersten 7 Bit von Ty @ T ® Ty
sende(P = H||N||C||T)

Die Entschliisselung und Uberpriifung der Authentizitéit der iibermittelten
Nachricht wird auf Empfiangerseite wie folgt durchgefiihrt:

if |P| <7+ |H|+ |N| then
return INVALID
end if
(H||IN||C||T) < P
Ty «— OMACY%(N)
Ty — OMAC}(H)
Te — OMAC?%(C)
T « die ersten 7 Bit von Tn @ T @ Ty
if 7" # T then
return INVALID
else
M — CTR}Y(O)
return M
end if

Fiir EAX wird lediglich ein Schliissel benétigt, der sowohl fiir die Blockchiffre
im CTR-Modus zur Chiffrierung der Nachricht, als auch fiir den OMAC Al-
gorithmus verwendet wird. EAX verwendet 2 [%W + (%1 + ['%‘1 Aufrufe der
Blockchiffre. Zur Initialisierung werden drei weitere Aufrufe der Blockchiffre
benotigt, um die Verschliisselung L = Ex(0") (vergleiche Abschnitt 2.7.2)
und T aus der NOnce N zu berechnen. Der Bandbreiten-Mehrbedarf be-
schriinkt sich auf 7 + |N| Bits zur Ubermittlung des MAC und der nonce.
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CBCk(M) :

Cop 0"
for i =1 tom do
C; = Ex(M; ® Ci—1)
end for
return C,,

CTRY(M)
S «— EK(N)HEK(N+ 1)”||EK(N +m — 1)

C—MaoSs

return C
pad(M, B, P)
if n’ =0 then
return M ||Msl|...||My—1||M,, & B
else
return (M || Ma||...|| My _1||(M,||10" 177 @ P)
end if
OMACK(M)

L — Eg(0"); B« 2L; P «+— 4L
return CBCk (pad(M, B, P))

OMAC!. (M)

return OM ACk ([t],|| M)
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Abbildung 2.5: EAX Verfahren [5]

Die bisher vorgestellten Verfahren ermoglichen eine vertrauliche Kommu-
nikation deren Integritdt und Authentizitét sicher gestellt wird. Zusétzlich
werden Verfahren bendtigt, um auf sichere Weise Schliissel zwischen den
Kommunikationspartnern zu vereinbaren. Dies kann entweder iiber einen si-
cheren Kanal wie eine direkte elektronische Verbindung die nicht abgehort
werden kann geschehen oder aber mit Hilfe asymmetrischer Kryptographie.

2.9 Asymmetrische Verfahren

Von asymmetrischen Kryptoverfahren (auch: Public Key Verfahren) spricht
man, wenn fiir Ver- und Entschliisselung unterschiedliche Schliissel zum Ein-
satz kommen, die als offentlicher sowie privater oder geheimer Schliissel
bezeichnet werden. Fiir die einander entgegengesetzten Operationen (bei-
spielsweise Ver- und Entschiisselung) wird fiir eine Operation der offentliche
Schliissel, fiir die Umkehrung der private Schliissel bendtigt. Es besteht kei-
ne Notwendigkeit, den 6ffentlichen Schliissel geheim zu halten, er kann in
Offentlichen Verzeichnissen bereitgestellt werden. Eine Nachricht entschliis-
seln kann nur, wer den privaten Schliissel des Schliisselpaars aus offentli-
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chem und privatem Schliissel kennt. Asymmetrische Verfahren sind sehr viel
aufwindiger und langsamer als symmetrische Verfahren. Daher werden sie
iiblicherweise nur dazu verwendet, einen zufillig generierten symmetrischen
Sitzungsschliissel zwischen zwei Kommunikationspartnern sicher auszutau-
schen. Die eigentliche Kommunikation wird dann mit einem symmetrischen
Verfahren verschliisselt. Man spricht in diesem Fall von Hybridsystemen.

Asymmetrische Verfahren 16sen das Problem der Schliisselverteilung, das
bei symmetrischen Verfahren zu Schwierigkeiten fiihrt, falls viele Teilnehmer
miteinander kommunizieren wollen, die Kommunikation aber vor Allen au-
Ber dem aktuellen Kommunikationspartner geheim gehalten werden soll. Um
dies zu bewerkstelligen sind in einem symmetrischen System O(n?) Schliissel
bei n Teilnehmern notwendig. Asymmetrische Verfahren kommen dagegen
mit n Schliisseln aus, da alle Teilnehmer lediglich den 6ffentlichen Schliissel
des Kommunikationspartners benttigen, um vertraulich mit ihm kommuni-
zieren zu kodnnen.

Bei der Verwendung einer hierarchischen Public-Key-Infrastruktur mit
Zertifikaten und Zertifizierungsstellen (siehe Abschnitt 2.9.2) kann die An-
zahl der bekannten Schliissel weiter verringert werden.

2.9.1 Digitale Signaturen

Digitale Signaturen sind das Aquivalent zu einer eigenhindigen Unterschrift
im traditionellen Schriftverkehr. Sie basieren auf der Public-Key Krypto-
graphie und koénnen nur vom Inhaber des geheimen Schliissels eines Schliis-
selpaars geleistet werden. Ublicherweise wird aus dem zu signierenden Do-
kument eine Priifsumme mittels eines Hashverfahrens (siehe Abschnitt 2.6)
errechnet und diese durch Verschliisselung mit dem geheimen Schliissel als
Signatur des Dokuments verwendet. Dadurch kann die Giiltigkeit einer Si-
gnatur durch jeden iiberpriift werden, der den 6ffentlichen Schliissel des Un-
terzeichnenden kennt. Ein haufig verwendetes Signaturschema ist der Digi-
tal Signature Standard (DSS) [56] der den Digital Signature Algorithmus
(DSA) [56] oder den RSA Algorithmus [2] verwendet.

2.9.2 Zertifikate und Public-Key Infrastrukturen

Digitale Signaturen stellen sicher, dass eine Nachricht vom signierenden
Partner erstellt wurde und dass die Nachricht nicht verdndert wurde. Al-
lerdings wird zur Uberpriifung der Signatur der offentliche Schliissel des
Kommunikationspartners bendétigt. Dieser muss iiber einen sicheren Weg
ausgetauscht werden, damit nicht ein Angreifer seinen 6ffentlichen Schliissel
als den eines Anderen ausgeben kann. Gleichzeitig ist es aber — zumindest
in groferen Public-Key Infrastrukturen — keine gangbare Losung, allen Teil-
nehmern alle Schliissel auf sicherem Wege zu iibermitteln. Dies wiirde vor
allem die Integration neuer Teilnehmer sehr aufwidndig machen. Die iibli-
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che Methode, dieses Problem zu l6sen, besteht in der Errichtung von Zer-
tifizierungsstellen (CA, engl. Certification Authority) die die Identitéit der
Teilnehmer garantieren. Dazu werden alle verwendeten Schliisselpaare durch
die CA generiert. Der 6ffentliche Schliissel wird zusammen mit weiteren An-
gaben wie dem Namen des Schliisselinhabers und dem Giiltigkeitszeitraum
des Schliissels in einem Zertifikat zusammengefasst. Dieses wird mit dem
geheimen Schliissel der CA digital signiert. Somit ist es jedem Teilnehmer,
der den 6ffentlichen Schliissel der CA kennt, méglich, ein von einem anderen
Teilnehmer iibermitteltes Zertifikat auf seine Giiltigkeit hin zu iiberpriifen.
Auf diese Weise kann ein Teilnehmer immer sicher sein, dass ein 6ffentlicher
Schliissel zu dem Teilnehmer gehort, der im Zertifikat identifiziert wird. In
einem System mit CA reduziert sich die Vorbedingung fiir eine zuverlis-
sige Identifikation eines Teilnehmers auf eine sichere Ubermittlung des 6f-
fentlichen Schliissels der CA an alle Teilnehmer. Dieser kann aber bereits
bei Auslieferung des Systems fest hinterlegt werden. Zusétzlich wird eine
Liste zuriickgezogener Zertifikate (CRL, engl. Certificate Revocation List)
gefithrt und verteilt. In diese werden Zertifikate eingetragen, die vor ihrem
eigentlichen Verfallsdatum als ungiiltig gekennzeichnet werden sollen. Dies
ist beispielsweise dann erforderlich, wenn der zugehorige private Schliissel
kompromittiert wurde oder wenn der Inhaber des Zertifikats aus der Firma
ausgeschieden ist. Vor Allem im ersten Fall, also der Kompromittierung des
privaten Schliissels des zum Zertifikat gehorenden Schliisselpaars, ist eine
zuverldssige Verteilung der CRL an alle Teilnehmer von hoher Bedeutung
fiir die Sicherheit des Systems.

2.10 Schliisselgenerierung

Oftmals ist es erstrebenswert, bei der Verwendung eines einzelnen gemein-
samen Geheimnisses mehrere symmetrische Schliissel zu erzeugen, beispiels-
weise um bei einem System mit Verschliisselung und MAC separate Schliissel
fiir diese beiden Funktionen zu verwenden. Ansonsten kann die Gefahr be-
stehen, dass ein Angriff auf den schwicheren der beiden Algorithmen auch
den Schiissel des eigentlich stidrkeren Verfahrens offenlegt. Zudem ist die
Auswirkung, die eine Verwendung desselben Schliissels in zwei unterschied-
lichen Algorithmen auf die Sicherheit des Gesamtsystems hat, kaum abzu-
schitzen und sollte daher vermieden werden. Ein weiterer Grund kénnte
auch die Erzeugung von Sitzungsschliisseln sein, um in jeder Sitzung die
Daten mit einem anderen Schliissel zu chiffrieren. Da viele Algorithmen an-
fallig gegeniiber zueinander &hnlichen Schliisseln (related keys) sind [41], sol-
len die aus einem gemeinsamen Geheimnis gewonnenen Schliissel moglichst
keine Riickschliisse aufeinander zulassen und in keinem einfachen Zusam-
menhang zueinander stehen. Eine Moglichkeit, dies zu erreichen liegt in der
Verwendung eines symmetrischen Chiffrierverfahrens oder eines kryptogra-



2.11. ZUFALLSZAHLEN 37

phischen Hashverfahrens in der Schliisselgenerierung. Beispielsweise kann
bei der Verwendung eines gemeinsamen Geheimnisses K und der Block-
chiffre £ der Schliissel des Chiffrieralgorithmus zu K¢ = Ex(0) und der
des MAC-Algorithmus zu Kjr = Ex (1) bestimmt werden. Dies ist mog-
lich, da jede gute Blockchiffre resistent gegen Known-Plaintext Angriffe ist.
Die Erzeugung von Sitzungsschliisseln ist moglich, indem eine Zufallszahl z
erzeugt wird und unverschliisselt zum Kommunikationspartner iibertragen
wird. Beide Kommunikationspartner erzeugen den Sitzungsschliissel dann
als Ko = Fk(z). Dieses Verfahren wird unter anderem in der Kryptogra-
phieschicht des Mobilkommunikationssystems GSM angewandst.

Eine weitere erstrebenswerte Figenschaft kryptographischer Systeme ist
die forward security (auch: forward secrecy). Ein System besitzt forward
security, wenn bei Kompromittierung eines Sitzungsschliissels keine &lteren
Sitzungen kompromittiert werden. Ein System, das fiir alle Sitzungen un-
terschiedliche Schliissel verwendet, die auf sichere Weise von einem Haupt-
schliissel abgeleitet werden, besitzt forward security. Ein System besitzt
weiter die Eigenschaft perfect forward security wenn auch bei Offenlegung
des Hauptschliissels die in der Vergangenheit verwendeten Sitzungsschliissel
nicht kompromittiert sind. Perfect forward secrecy kann beispielsweise mit
Hilfe eines Diffie Hellman Schliisseltauschs erreicht werden [53].

Wihrend in leistungsstéarkeren Umgebungen die Schliisselverteilung mit
Hilfe asymmetrischer Kryptographie erfolgen kann, ist das wie in Abschnitt
5.10 ausgefithrt wird in ressourcenbeschrankten Umgebungen nur schwer
moglich. Daher miissen alternative Moglichkeiten zur Ubermittlung eines
gemeinsamen Geheimnisses verwendet werden. Eine Moglichkeit, die in [70]
genannt wird, ist der physikalische Kontakt zweier Geréte. Da in Umgebun-
gen wie der Heimautomatisierung oftmals ohnehin eine Zuordnung zwischen
Sensoren oder Aktoren und deren Steuergeriiten getroffen werden muss, bei-
spielsweise um festzulegen welche Fernbedienung welche Tiir offnet, liegt
es nahe, diese Zuordnung durch eine einmalige elektronische Verbindung
zweier Gerite festzulegen. Da die direkte Verbindung zweier Geriite als si-
cherer Kanal verwendet werden kann, kann in diesem Zusammenhang ein
Paar-Schliissel zwischen den beiden Geréten ausgetauscht werden, aus dem
in spédteren Kommunikationssitzungen Sitzungsschliissel gewonnen werden
konnen.

2.11 Zwufallszahlen

Die Bedeutung von Zufallszahlen bei der Implementierung kryptographi-
scher Systeme darf nicht unterschitzt werden. Zufallszahlen werden vor al-
lem bei der Generierung symmetrischer Sitzungsschliissel oder im Digital
Signature Algorithm, sowie als Initialisierungsvektor benttigt. Gute Zufalls-
zahlen zeichnen sich dadurch aus, dass sie statistisch zufillig erscheinen und
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nicht deterministisch voneinander hergeleitet werden kénnen. Die Verwen-
dung von Pseudozufallszahlen, die, ausgehend von einem zufilligen Wert,
eine Folge von Zahlen erzeugen, die nicht offensichtlich deterministisch er-
scheint, ist nicht fiir alle Anwendungen zuléssig. Wahrend fiir den Digital
Signature Algorithm (DSA) eine Zahl erforderlich ist, die zufiillig sein muss,
so ist im DSA-Algorithmus auf elliptischen Kurven (EC-DSA) eine Zahl er-
forderlich, die, unter Verwendung desselben Schliissels, nie wiederverwendet
werden darf und die unvorhersagbar sein muss [39]. Diese Anforderungen
konnen auf Embedded Systemen zu Schwierigkeiten fithren, da dies entwe-
der Zufallszahlen mit einem sehr grossen Wertebereich, so dass die Wahr-
scheinlichkeit der Wiederverwendung einer Zufallszahl ausreichend gering
ist oder aber eine Speicherung bereits verwendeter Zufallszahlen erfordert.
Beide Bedingungen lassen sich mit beschrénkten Ressourcen nur schwer rea-
lisieren. Eine Pseudozufallsfolge wie sie ein Linearer Kongruenzgenerator
ri = (a*r;—1 + ¢) mod M liefert, hat innerhalb dessen Periode stets un-
terschiedliche Pseudozufallszahlen. Wenn ein Wert r; sowie die Parameter
a und ¢ bekannt sind kann ein Angreifer jedoch die folgende Zufallszahl
r;+1 berechnen. Diese Methode, Zufallszahlen zu berechnen, ist daher in
kryptographischen Anwendungen meist nicht zuldssig. Eine bessere Mog-
lichkeit, (Pseudo-)Zufallszahlen zu erzeugen, liegt in den kryptographischen
Algorithmen selbst. Die Ausgabe ,, guter” kryptographischer Algorithmen ist
von Zufallszahlen nicht zu unterscheiden. Ausgehend von einem zufilligen
Startwert konnen Zahlen erzeugt werden, die statistischen Tests auf Zufillig-
keit geniigen und aufgrund des grossen Wertebereichs der kryptographischen
Funktion auch statistisch einzigartig sind. Die zuvor verwendete Pseudo-
Zufallszahl kann als Klartext zusammen mit einem geheimen Schliissel mit
einer Blockchiffre verschliisselt und das Chiffrat als neue Pseudo-Zufallszahl
verwendet werden. In einem Algorithmus wie dem One-Time-Pad, der echte
Zufallszahlen erfordert, ist aber auch diese Art, Zufallszahlen zu generieren,
nicht zuléssig.

2.12 Angriffe auf kryptographische Algorithmen

Gegen die in Abschnitt 2.1 definierten Sicherheitsziele kénnen verschiede-
ne Angriffe unternommen werden. Um diese klassifizieren zu kénnen ist es
zunéchst erforderlich, ein Angreifermodell festzulegen:

e Passiver Mitschnitt/Known Chiphertext: Das schwéchste An-
greifermodell verfiigt lediglich {iber die Moglichkeit, die verschliisselte
Kommunikation zu belauschen.

e Known Plaintext: Von Known-Plaintext Angriffen auf kryptogra-
phische Systeme spricht man, wenn dem Angreifer das Chiffrat und
der dazugehorige Klartext (oder Teile davon) bekannt sind. Ein gutes
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Kryptosystem muss gewéhrleisten, dass es dem Angreifer auch unter
diesen Umsténden nicht moglich ist, den Schliissel des Systems zu be-
stimmen oder weitere Chiffrat-Teile deren Klartext er nicht hat, zu
entschliisseln.

e Chosen Plaintext: Um einen Chosen-Plaintext Angriff durchfiihren
zu kénnen, muss ein Angreifer iiber die Moglichkeit verfiigen, von ihm
gewihlte Klartexte verschliisseln zu lassen. Auch in diesem Fall darf
es nicht moglich sein, aus den Paaren von Klartext und Chiffrat den
Schliissel zu errechnen oder andere chiffrierte Daten zu entschliisseln.

e Adaptive Chosen Plaintext: Bei einem Adaptive-Chosen-Plaintext
Angriff ist es einem Angreifer moglich, beliebig viele Chosen-Plaintext
Angriffe durchzufiihren. Dies wird verwendet, um die Auswirkungen
von Anderungen im Klartext auf das Chiffrat zu untersuchen.

Abhéngig vom Angreifermodell kénnen unterschiedliche Angriffe auf die
kryptographischen Algorithmen unternommen werden, um entweder den
Schliissel oder den Klartext aus dem Chiffrat zu errechnen.

e Brute Force: Von Brute-Force Angriffen spricht man, wenn ein Ver-
fahren gebrochen werden soll, indem alle méglichen Schliissel gepriift
werden. Ein Brute-Force Angriff auf einen Algorithmus mit einem 2128
Bit langen Schliissel erfordert im Durchschnitt 2'27 Tests. In guten
kryptographischen Algorithmen ist der Brute-Force Angriff der einzig
Mogliche, andernfalls wird der Algorithmus als gebrochen bezeichnet.
Ein Brute-Force Angriff kann bei allen Angreifermodellen unternom-
men werden. Allerdings ist ein reiner brute-force Angriff im Allgemei-
nen nicht moglich. Damit festgestellt werden kann, ob ein gewéhlter
Schliissel korrekt ist, muss verifiziert werden konnen, ob der bei der
Entschliisselung mit diesem Schliissel gewonnene Klartext korrekt ist.
Dazu ist eine Kenntnis von Teilen des Klartextes erforderlich oder zu-
mindest ein probabilistisches Verfahren, das entscheiden kann, ob der
Klartext giiltig sein kann.

e lineare Kryptoanalyse: Lineare Kryptoanalyse ist ein Know-Plain-
text Angriff, bei dem versucht wird, aus mehreren Paaren aus Klartext
und Chiffrat Beziehungen zwischen Bits des Klartextes und des Chif-
frats zu finden, so dass die Chiffrat-Bits bei Anderungen im Klartext
nicht mit der erwiinschten Wahrscheinlichkeit von p = 0,5 den Wert 0
oder 1 annehmen, sondern eine Tendenz zu einem dieser Werte aufwei-
sen. Es wird versucht, iiber diese Tendenz Informationen iiber weitere
Bits des Klartextes oder des Schliissels zu gewinnen. Lineare Krypto-
analyse wurde erstmals von Matsui und Yamagishi eingesetzt, um die
FEAL-Chiffre zu analysieren [51].
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o differentielle Kryptoanalyse: Differentielle Kryptoanalyse versucht
aufgrund der Anderungen im Chiffrat zweier bekannter und zuein-
ander dhnlicher Klartexte, Kenntnisse iiber den Schliissel der Chiffre
zu erlangen. Somit handelt es sich in der Regel um einen Adaptive-
Chosen-Plaintext Angriff, bei dem eine oder mehrere Nachrichten so-
lange verindert und chiffriert werden bis ausreichend Informationen
iiber den Schliissel hergeleitet werden konnten. Erstmal wurde diffe-
rentielle Kryptoanalyse von Murphy [55] zur Analyse von FEAL-4 an-
gewandt.

¢ related Key Angriffe: Falls in einem Kryptosystem mehrere Schliis-
sel verwendet werden, die in einem (einfachen) Zusammenhang zuein-
ander stehen, kann es dadurch zu einer Herabsetzung der Sicherheit
kommen [9]. Daher sollte stets darauf geachtet werden, dass Schliissel
in keinem oder zumindest in keinem einfachen Zusammenhang zuein-
ander stehen (siehe Abschnitt 2.10).

Bei Angriffen auf Hashfunktionen wird entweder versucht, zu einer gegebe-
nen Nachricht eine neue Nachricht zu finden, die denselben Hashwert besitzt
oder es wird versucht, eine Nachricht zu erzeugen, die einen bestimmten
vorgegebenen Hashwert hat. Die obere Grenze fiir den dafiir erforderlichen
Aufwand ist der Wertebereich des Hashwertes. Ist es moglich, mit einem
geringeren Aufwand Kollisionen zu errechnen, sollte die Hashfunktion nicht
mehr in Umgebungen eingesetzt werden, die eine hohe Kollisionsresistenz
verlangen. Der sogenannte Geburtstags-Angriff (Birthday Attack) nutzt die
Tatsache aus, dass die Wahrscheinlichkeit einer Kollision einer Hashfunktion
quadratisch in der Anzahl der Nachrichten steigt. Wahrend die Wahrschein-
lichkeit einer Kollision eines Hashwertes mit einem fest gewéhlten anderen
Hashwert im Idealfall % bei Verwendung eines b Bit grossen Hashwertes
betrégt, betragt die Wahrscheinlichkeit, dass die Hashwerte zweier beliebi-
ger Nachrichten kollidieren lediglich ﬁ Falls also eine Kollision zwischen
zwei beliebigen Nachrichten zu einem Sicherheitsproblem fiithrt, muss der
Wertebereicht des Hashwertes vergrossert werden.

Insbesondere in hardwarenahen Umgebungen muss zusétzlich die Gefahr
durch Seitenkanal-Angriffe betrachtet werden. Seitenkanal-Angriffe versu-
chen ein Kryptosystem durch Beobachtungen des Energieverbrauchs, elek-
tromagnetischer Abstrahlungen oder der Laufzeit des Verfahrens zu brechen.
Falls die Laufzeit des Algorithmus abhingig vom Schliissel oder den Klar-
textdaten ist, kann dieses Wissen dazu genutzt werden, Kenntnisse iiber an-
sonsten geheime Daten zu erlangen. Auflerdem fallen unter den Begriff des
Seitenkanal-Angriffs jegliche Art physikalischer Angriffe, wie beispielsweise
der Mitschnitt der Kommunikation der CPU-Datenbusse oder das Ausle-
sen von EEPROM-Datenzellen durch Messung ihrer Spannung. Die Gefahr
durch Seitenkanal- Angriffe 14sst sich durch eine Kapselung der CPU erschwe-
ren, sowie durch Mafinahmen, die eine Zerstérung der CPU oder speziell
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geschiitzter Speicherbereichen beim Bruch eines Siegels bewirken. Angriffe,
die auf der Messung elektromagnetischer Abstrahlungen beruhen, kénnen
mittels Storsignalen wie zufilligen Schwankungen in der CPU-Taktrate er-
schwert werden [47]. Seitenkanal-Angriffe lassen sich in nicht-invasive An-
griffe, wie die Messung des Energieverbrauchs und invasive Angriffe, die das
Gerét beschidigen, aufteilen.

In der Kryptographie gilt ein Verfahren als gebrochen, wenn ein belie-
biger Angriff mit geringerem Aufwand als die vollstindige Abarbeitung des
Schliisselraums durchgefiihrt werden kann um den Schliissel zu errechnen
oder den Klartext aus dem Chiffrat ohne Kenntnis des Schliissels zu ge-
winnen. Die Auswirkung dieses Bruchs des Verfahrens auf die Sicherheit
miissen gesondert betrachtet werden. Ein Angriff, der den Aufwand eines
Algorithmus mit 128-Bit Schliissel von 2'2® auf 2120 herabsetzt und zudem
264 Klartext-Chiffrat Paare benétigt, wird nur geringe Auswirkungen auf
Systeme mit niedrigen Sicherheitsanforderungen haben.






Kapitel 3

Mathematik asymmetrischer
Verfahren

Dieses Kapitel beschiftigt sich mit asymmetrischen kryptographischen Ver-
fahren, insbesondere mit Elliptischer Kurven Kryptographie. Dazu wird ein
Einblick in die mathematischen Grundlagen der asymmetrischen Verfah-
ren gegeben und Implementierungsaspekte werden angesprochen. Zusétzlich
wird der Ablauf einiger asymmetrischen kryptographischen Verfahren vor-
gestellt.

3.1 TUbersicht

Wie bereits in Abschnitt 2.9 angesprochen, wird in asymmetrischen kryp-
tographischen Verfahren ein Schliisselpaar aus einem o6ffentlichem und ei-
nem privatem Schliissel verwendet. Beide stehen in einem Zusammenhang,
der private (geheime) Schliissel kann oftmals aus dem Offentlichen errechnet
werden. Der Aufwand hierzu ist jedoch so hoch dass das Verfahren sicher ist.
Dazu wird eine Falltiir-Funktion (Trapdoor-Function) verwendet, die in eine
Richtung einfach zu I6sen ist, deren Umkehrung aber sehr ,teuer im Sinne
von Rechenzeit oder Speicherplatz ist. Um ein asymmetrisches kryptographi-
sches Verfahren zu brechen, also beispielsweise ein Chiffrat zu entschliisseln
ohne im Besitz des privaten Schliissels zu sein, muss diese Umkehrung be-
rechnet werden. Die iiblicherweise verwendeten Falltiirfunktionen sind die
Integer-Faktorisierung (IFP = Integer Faktorisierungs Problem), der diskre-
te Logarithmus (DLP = Diskreter Logarithmus Problem) und der diskrete
Logarithmus auf elliptischen Kurven (ECDLP). Das Integer Faktorisierung
Problem nutzt aus, dass es einfach ist, zwei ganze Zahlen zu multiplizieren,
aber sehr viel aufwéndiger, aus einer Zahl z = p * ¢ mod n deren ganz-
zahligen Faktoren p und ¢ zu bestimmen. Der schnellste derzeit bekannte
Algorithmus zur Faktorisierung ist das Zahlkorpersieb (NFS = number field

1

sieve) mit einer Laufzeit von O((exp(1,923+0(1))(log n)3 (log log n)%) [52].

43
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Diese Laufzeit ist subexponentiell, so dass eine Verlingerung des Schliissels
um ein Bit keine Verdoppelung des Aufwandes und damit der Sicherheit
mit sich bringt, wie dies bei symmetrischen Verfahren iiblicherweise der Fall
ware.

Entsprechendes gilt fiir das zweite verwendete Problem, den diskreten
Logarithmus. Dabei wird ausgenutzt, dass zwar die Exponentiation b =
a® mod n einfach zu berechnen ist, nicht aber der diskrete Logarithmus,
also die Berechnung von x bei gegebenem a, b, n. Der schnellste zur Zeit be-
kannte Algorithmus zur Berechnung des diskreten Logarithmus ist ebenfalls
das Zahlkorpersieb mit derselben Laufzeit wie bei der Faktorisierung. Somit
besitzen beide Verfahren dieselbe Verschliisselungsstéirke und sind subexpo-
nentiell.

Ein drittes Verfahren, die Berechnung des diskreten Logarithmus auf
elliptischen Kurven, erfordert zur Umkehrung dagegen einen exponentiellen
Algorithmus (Pollard-p) mit der Laufzeit O(,/Tq4-) bei der Verwendung von
r parallelen Prozessoren [39]. Da dies die Verwendung kleinerer Schliissel
unter Beibehaltung des Sicherheitsgrades erméglicht, ist dieses Verfahren
zur Verwendung auf ressourcenbeschriinkten Systemen besser geeignet als
die anderen Verfahren und wird daher im Folgenden betrachtet.

3.1.1 Gruppen

Gruppen G = (M, +) im mathematischen Sinne sind algebraische Struktu-
ren mit einer Menge M und einer bindren Operation +. Weiterhin miissen
vier Forderungen erfiillt sein, damit G eine Gruppe bildet: [50]

1. Abgeschlossenheit: a,b € M — a+be M
2. Assoziativitét: Va,b,c € M : (a+b)+c=a+ (b+¢)
3. Identitat: 30 e M :YVae M :a+0g=0c+a=a

4. Inversion: Va e MIb=a e M:a+b=b+a=0¢g

Falls G keine multiplikative sondern eine additive Gruppe ist wird
b = —a geschrieben.

Gilt zusétzlich Va,b € M : a + b = b + a, spricht man von einer abelschen
oder kommutativen Gruppe. Gibt es ein Element g € M, so dass M =
{g",g',9%...g"}, so nennt man die Gruppe zyklisch und g einen Generator
der Gruppe. Falls M endlich ist, ist auch n endlich. Die Anzahl der Elemente
in M wird als Ordnung der Gruppe bezeichnet. Die Ordnung eines Elements
x der Gruppe ist dagegen der kleinste Wert m, so dass =" = 1.
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Abbildung 3.1: Addition zweier Kurvenpunkte P und Q

3.1.2 Korper

Ein Korper K = (M, +, o) ist eine algebraische Struktur, ebenfalls mit einer
Menge M, jedoch zwei bindren Operationen + und e. Folgende Forderungen
miissen erfiillt sein:

1. (M,+) und (M \ {0}, e) sind abelsche Gruppen

2. Links- und Rechtsdistributivitét: Ya,b,c € M : ae(b+c) =aeb+aec
und Va,b,c€ M : (a+b)ec=aec+bec

Ein Koérper mit einer endlichen Menge M wird als endlicher Korper oder
Galois Korper (GF engl.: Galois Field) bezeichnet.

3.1.3 Elliptische Kurven

Bei der Verwendung des diskreten Logarithmus in kryptographischen Verfah-
ren wird ausgenutzt, dass die Berechnung der Exponentiation b = a™ mod p
mit dem square-and-multiply-Algorithmus [42] mit linearem Aufwand in der
Lénge der binéren Darstellung von n moglich ist. Die Berechnung des diskre-
ten Logarithmus, also des kleinsten n, so dass ¢ = b mod p bei gegebenem
a, b und p, erfordert allerdings — anders als bei der Berechnung des Loga-
rithmus in R — wie bereits erwahnt einen sehr viel hoheren Aufwand. Der
diskrete Logarithmus wird in Verfahren wie dem Signaturalgorithmus DSA
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5 -R

Abbildung 3.2: Verdoppelung des Kurvenpunktes P

oder dem Chiffriersystem ElGamal verwendet. Auch das Diffie-Hellman Key-
Agreement-Protocol (DH) verwendet das DLP als mathematische Grundla-
ge.

Die dem DLP zugrundeliegende Idee ist nicht auf eine Anwendung in
der Gruppe Z; beschrénkt, auch in anderen endlichen Gruppen kann sie
(in abgewandelter Form) verwendet werden. Fiir die Wahl einer anderen
Gruppe konnte es zwei Anreize geben [39]. Entweder sind Rechenoperationen
in einer Gruppe einfacher durchzufiihren als in einer anderen. Damit kann
eine Verldngerung des Schliissels und damit eine Erhchung der Sicherheit
ohne zusétzliche Kosten an Rechenzeit erreicht werden. Ein zweiter Grund
kann sein, dass das DLP in einer anderen Gruppe schwieriger zu l6sen ist. Im
diesem Fall wire es moglich, die Schliisselgrofie zu reduzieren und dennoch
denselben Grad an Sicherheit zu erreichen wie zuvor auf der Gruppe Z;. Eine
Gruppe, die diese Figenschaft hat, ist die Gruppe der diskreten Losungen
einer elliptischen Kurve {iber einem endlichen Kérper F),. Eine elliptische
Kurve iiber einem Koérper K ist die Menge der Losungen einer Gleichung
der Form

vV=2*+ar+b:abazyck

Weiterhin wird 4a3 + 27b%> # 0 vorausgesetzt um Singularititen, die die
Sicherheit des Verfahrens verringern, auszuschliefen. Die Losungen einer el-
liptischen Kurve ist die Menge der Paare (x,y) aus F), x F},, die die Gleichung
der elliptischen Kurve erfiillen. Zusétzlich zu diesen Paaren wird der Punkt
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O im Unendlichen definiert und der Menge der Losungen hinzugefiigt. Die
Menge der Losungen einer elliptischen Kurve bilden zusammen mit der Ad-
dition eine Gruppe. Dazu ist die Addition wie folgt definiert:

Das Ergebnis der Addition der Punkte P und Q auf der Menge der Losun-
gen einer elliptische Kurve ist (geometrisch betrachtet) der an der x-Achse
gespiegelte dritte Schnittpunkt der Verbindungsgerade von P und Q mit
der elliptischen Kurve (Abbildung 3.1, aus Griinden der Anschaulichkeit
wird eine elliptische Kurve iiber R anstelle iiber einem endlichen Kérper
gezeigt). Zusitzlich wird das Ergebnis einer Addition eines Punktes P zu
sich selbst definiert als der an der x-Achse gespiegelten Schnittpunkt der
Tangente an der elliptischen Kurve in P mit der elliptischen Kurve (Abbil-
dung 3.2). Das Ergebnis der Addition R = P + @ und der Punktverdoppe-
lung R = 2P = P+ P ist somit wieder ein Punkt auf der elliptischen Kurve.
Arithmetisch ist die Addition der Punkte P = (z1,y1) und Q = (z2,%2) in
affiner Darstellung zu R = (x3,y3) = P + @ im Korper F;, definiert als

r3 = /\2 — X1 — T2
ys = Maxr—x3) -y
20 falls P#Q
A =

3z2+a
St falls P =Q

Fiir den Fall P = (x1,y1) = —Q = (x1, —y1) schneidet die Verbindungsgera-
de die elliptische Kurve kein weiteres Mal und als Summe von P und ¢ wird
der Punkt O = (z1,00) festgelegt<. Das Inverse des Punktes P = (z,v)
ergibt sich zu —P = (z, —y).

Das Aquivalent zur Exponentiation des DLP ist in ECC-Systemen die Ska-
larmultiplikation von Kurvenpunkten. Die Skalarmultiplikation eines Punk-
tes R=5sP =P+ P+..+ P;s € I" kann mit einer Abwandlung des als

»square and multiply® };ekannten Algorithmus effizient durchgefiihrt werden.
Die Funktionsweise des ,,double and add“ Algorithmus ist wie folgt: Betrach-
te s als Binédrdarstellung s = Zﬁ;é 5;2'. Die Berechnung von R = sP erfolgt
dann mit

R+~ P
for i =t — 1 downto 0 do
if s; =1 then
R+— P+2R
else
R — 2R
end if
end for

Der Algorithmus bendtigt loga(s) Punktverdoppelungen und durchschnitt-
lich 1logs(s) Punktadditionen im Vergleich zu s Punktadditionen bei der
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naiven Methode der s-fachen Addition.

Analog zum DLP ist das ECDLP auf elliptischen Kurven definiert als die
Berechnung von k aus Q = kP bei gegebenen Kurvenpunkten Q und P. Ein
ECC-Kryptosystem verwendet drei Parameterséitze. Die Systemparameter
bestehen aus den Faktoren a und b, die die elliptische Kurve identifizieren
und der Zahl p, die den endlichen Kérper F), bestimmt. Weiterhin wird der
Kurvenpunkt P als Startpunkt den Systemparametern zugeordnet. Der ge-
heime Schliissel ist die Zahl k, der Offentliche der Kurvenpunkt Q = kP.
Damit ist die Generierung von Schliisselpaaren wihrend der Laufzeit sehr
einfach: Es muss lediglich zufillig ein Wert & gewihlt werden und dann der
Kurvenpunkt kP als zugehoriger offentlicher Schliissel berechnet werden.
Im Gegensatz zu Verfahren, die auf dem IFP basieren, muss keine Prim-
zahl bestimmt werden, beziehungsweise die Primeigenschaft einer zuféllig
gewihlten Zahl nachgewiesen werden. Die Bestimmung von Systemparame-
tern zur Laufzeit ist normalerweise nicht erforderlich. Ublicherweise werden
eine elliptische Kurve und ein endlicher Kérper gewéhlt die aus der Literatur
als sicher bekannt sind [27]. Der Startpunkt kann ebenfalls vorab festgelegt
werden.

Die Speicherung der Punkte kann in komprimierter Darstellung erfolgen.
Dazu wird lediglich die Abszisse eines Punktes gespeichert und in einem zu-
sétzlichen Bit vermerkt, ob die Ordinate gréfler oder kleiner als 0 ist. Dies
spart nahezu 50% an Speicherplatz oder Bandbreite fiir die Speicherung oder
Ubermittlung eines 6ffentlichen Schliissels. Die Riickgewinnung des eigent-
lichen Punktes erfolgt durch Einsetzen der Abszisse in die Kurvengleichung
der elliptischen Kurve.

3.2 Wahl des Korpers

Die Wahl des Koérpers F), ist fiir eine effiziente Verarbeitung — insbesondere
in ressourcenbeschrinkten Systemen — von entscheidender Bedeutung. Allge-
mein wird ein Korper der Form GF(p") gewihlt. Dabei ist p eine Primzahl
und wird Charakteristik des Korpers genannt und m ein positiver Wert € 1.
Die Wahl von m richtet sich nach der angestrebten Schliissellinge. In [73]
werden folgende Kandidaten genannt:

3.2.1 Primkorper

Die Wahl eines Primkérpers GF'(p) ohne zusétzliche Einschrankungen fiir p
ist in Systemen ohne Hardware-Coprozessor fiir modulare Arithmetik kaum
geeignet. Allerdings ermdoglichen verallgemeinerte Mersenne-Primzahlen der
Form p = f(2™) mit einem Polynom f niedrigen Grades wie p = 2192 —
264 _ 1 eine sehr einfache Berechnung der modularen Reduktion und werden
beispielsweise in der Implementierung von [30] eingesetzt.
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3.2.2 Korper mit Charakteristik 2

Ein Koérper mit Charakteristik 2 (auch Bindr-Korper genannt) hat die Form
GF(2™). Ublicherweise werden Elemente des Kérpers in der Polynomialdar-
stellung betrachtet. Insbesondere bei einer Hardwareimplementierungen der
Arithmetik kann so eine hohe Verarbeitungsgeschwindigkeit erreicht wer-
den, da einige Operationen der Korperarithmetik sehr effizient durchzufiih-
ren sind. Die Addition entspricht einem bitweisen XOR der Binérdarstel-
lung der beiden Summanden und kommt daher ohne Ubertrag zwischen den
einzelnen Worten der Bindrdarstellung aus. Zudem ist die Quadrierung in
GF(2™) eine lineare Operation [33].

3.2.3 Zusammengesetzte Kérper (Composite Fields)

Arithmetik auf Korpern der Form GF((2%)") kann ebenfalls effizient einge-
setzt werden, wenn s klein genug gewéhlt wird, so dass die Inversion und
Multiplikationen in GF(2%) vorab berechnet und zur Laufzeit durch Zu-
griffe auf eine Tabelle ausgefiithrt werden kann. Die Leistung iibersteigt die
von Binérkorpern, allerdings verbietet sich die Benutzung zusammengeset-
zer Korper aufgrund einer Angriffsmoglichkeit [28] auf ein ECC-System, das
iiber einem zusammengesetzten Korper konstruiert wurde.

3.2.4 Optimal Extension Fields (OEF)

Eine stark von der zu verwendenden Hardwareplattform abhéngige Imple-
mentierungsmethode besteht in der Verwendung von OEF. Als OEF wer-
den Koérper GF(p™) bezeichnet, die die Pseudo-Mersenne Primzahl p =
(2" £ ¢);n,c € IF,loga(c) < & wihlen, so dass p moglichst nahe an der
Maschinenwort-Grofle liegt und als Faktor der Hardwaremultiplikation der

CPU gewéhlt werden kann.

3.3 Koordinaten-Darstellungen

Zur Berechnung einer Punkte-Addition oder Punkte-Verdoppelung {iber ei-
nem Primkoérper wird, nach der in Abschnitt 3.1.3 gezeigten Formel, der

Term 2= bzw 322?“ benétigt. Die dazu notwendige Inversion ist in einem
endlichen Kérper eine sehr teure Operation. Die Inversion kann jedoch zum
Preis einer hoheren Anzahl von Additionen und Multiplikationen eingespart
werden, wenn anstelle der in Abschnitt 3.1.3 verwendeten affinen Koordi-
natendarstellung eine alternative Darstellung gewihlt wird. In [14] werden

dazu mehrere Moglichkeiten genannt die im Folgenden besprochen werden.
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3.3.1 Affine Koordinaten

Wie bereits in Abschnitt 3.1.3 beschrieben, berechnet sich die Punkte-Addi-
tion und Punkt-Verdoppelung auf elliptischen Kurven in affiner Koordina-
tendarstellung iiber einem Primkdorper als

r3 = )\2 — 1 — T2
ys = Mxp —2x3) —y1
2L falls P#Q
A =

3z2+a
2t falls P=Q

Zur Berechnung einer Punkte-Addition werden somit eine Inversion, zwei
Multiplikationen und eine Quadrierung bendétigt, fiir die Berechnung einer
Punkte-Verdoppelung eine Inversion, zwei Multiplikationen und zwei Qua-
drierungen. Die ebenfalls benotigten Additionen und Subtraktionen werden
nicht betrachtet da sie insbesondere im Vergleich zur Inversion kaum ins
Gewicht fallen. In [14] werden bei einer Implementierung auf einem 32 Bit
Prozessor 0,2 Mikrosekunden fiir eine Addition, 1,3 Mikrosekunden fiir eine
Multiplikation sowie 146,2 Mikrosekunden fiir eine Inversion genannt.

3.3.2 Projektive Koordinaten

In projektiver Darstellung wird ein Punkt durch das Tupel (X,Y,Z) re-
priasentiert, das sich aus der affinen Abbildung (z,y) als X = 22V =
yZ,Z = beliebig # 0 berechnen ldsst. In der Regel wird Z = 1 gew#hlt. Die
Riickgewinnung der affinen Koordinaten eines Punktes (X, Y, Z) erfolgt mit
(%, %) Diese Art der projektiven Darstellung wird als Jacobi-Koordinaten
Darstellung bezeichnet. Die Gleichung der elliptische Kurve lautet dann

Y2 =X3+aX2Z*+b78

Die Punkt-Verdoppelung in Jacobi Koordinaten 2(X1, Y1, Z1) = (X2, Y2, Z2)
ergibt [30]

Xy = (3X?+aZ?)? 88XV}
Yo = (3X7+aZ?)(4X1Y? — Xo) — 8Y;!
Zy = 217y
Die Punkte-Addition (X1,Y1, Z1) + (X2, Ys, Z2) = (X3,Y3, Z3) ergibt
Xy = (NMZ5—YaZi)* — (X175 + X2 Z3) (X1 Z5 — XoZ7)
1
Ys = S[VIMZ5 —YaZi) - (23 + V2 2)(X1 25 — XaZ7)°]
Zy = ZWZ2(X17Z53 — Xo277)

V = (X1Z:4 X2Z3) (X173 — X2 7%)? — 2X3
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Punktverdoppelung ‘ Punktaddition ‘ gemischte Darstellung
A—2A | 1I2M2S | A— A+ A | 1I2M/]1S | J— J+ A | 8M, 3S
P —2P | TM,3S P—P+P|12M2S | J«—J+C | 11M,3S
J «—2J | 4M,4S J—J+J | 12M4S | C—C+ A | 8M, 3S
C «+— 2C | 5M,4S C—C+C|11M,35

Tabelle 3.1: Vergleich unterschiedlicher Koordinatendarstellung [14]

Neben der Darstellung in Jacobi-Koordinaten sind auch noch projektive
Standard-Koordinaten, Chudnovsky-Koordinaten sowie Mischformen mog-
lich. Bei Darstellungen in Mischform werden bei einer Punkt-Addition die
beiden Summanden in unterschiedlichen Darstellungen betrachtet. Die Wahl
der Koordinatendarstellung ist dabei immer vom Verhéltnis der Geschwin-
digkeiten der Rechenoperationen, wie der Multiplikation und der Inversion,
in der jeweiligen Implementierung abhiingig. Tabelle 3.1 zeigt die Anzahl
erforderlicher Inversionen (I), Multiplikationen (M) und Quadrierungen (S)
fiir die Addition und Punktverdoppelung bei affiner (A), projektiver (P),
Jacobi (J) und Chudnovsky (C) Darstellung.

3.4 EC-Diffie-Hellman Key-Agreement

Der Ablauf des Diffie-Hellman Key-Agreement zur Vereinbarung eines ge-
heimen Schliissel zwischen den Parteien A und B ist auf der Gruppe der
Kurvenpunkte einer elliptischen Kurve wie folgt definiert.

Der Teilnehmer A wihlt eine beliebige Zahl £ € GF(p™) und iiber-
mittelt @ = kP an B (der Basispunkt P ist beiden als Systemparameter
bekannt). B wihlt seinerseits die Zahl | € GF(p"™) und iibermittelt R = [P
zuriick an A. A berechnet nun 77 = kR und B berechnet Ty = IQ) und da
T1 = kR = k(IP) = l(kP) = I(Q) = T» verfiigen beide Teilnehmer iiber
den Punkt T = T = T3, dessen binédre Représentation als Schliissel eines
symmetrischen Verfahrens verwendet werden kann. Ein Angreifer kennt die
Punkte P, Q und R, kann aber den Punkt 7" nicht berechnen, da er dazu den
geheimen Schliissel k£ oder [ ben6tigen wiirde. Um diesen aus () beziehungs-
weise R berechnen zu koénnen, miisste er den diskreten Logarithmus auf der
elliptischen Kurve 16sen. Dies erfordert, wie in Abschnitt 3.1 beschrieben,
einen in der Schliisselgréfie exponentielle Aufwand.

Das Diffie-Hellman Key-Agreement-Protocol erfordert von beiden Teil-
nehmern die Generierung einer Zufallszahl aus dem Korper GF(p™), sowie
zwei Skalarmultiplikationen auf der elliptischen Kurve.

Das Diffie-Hellman Key-Agreement-Protocol ist allerdings anfillig gegen
man-in-the-middle Angriffe. Wenn es einem Angreifer gelingt, alle Nachrich-
ten zwischen A und B abzufangen und durch Eigene zu ersetzen, ist er in
der Lage mit A (der ihn fiir B hélt) einen gemeinsamen Schliissel K/ = Pk’
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und mit B (der ihn fiir A hilt) einen Schliissel K” = Pl’ zu vereinbaren.
Somit ist er in der Lage, alle Nachrichten zwischen A und B zu entschliisseln
oder verédndern und an den jeweiligen Gegeniiber weiter zu leiten.

3.5 EC-DSA

Bei EC-DSA handelt sich es um eine Adaption des Digital Signature Algo-
rithmus (DSA) auf das DLP iiber elliptischen Kurven. Der Signaturvorgang
lduft bei Verwendung des Startpunktes P, des geheimen Schliissels & und
des offentlichen Schliissels @ = kP wie folgt ab [39]:

1. Wihle eine zufillige Zahl m aus F},. Die Zahl muss unvorhersagbar und
statistisch einzigartig sein. Eine Wiederverwendung mit demselben 6f-
fentlichen Schliissel muss ausgeschlossen werden. Diese Anforderung
ist strenger als im urspriinglichen DSA-Algorithmus in dem lediglich
eine zufallige Zahl gefordert wurde.

2. R=(z,y) = mP;r =z mod n Falls » = 0 muss mit einer neuen Zahl
m wieder begonnen werden

3. Berechne m—! mod n

4. Berechne s = m~!(h + kr) mod n wobei h der SHA-1-Hashwert der
zu signierenden Nachricht ist.
Falls s = 0 muss mit einer neuen Zahl m wieder begonnen werden

5. Das Paar (r,s) ist die Signatur der Nachricht
Die Signaturverifikation lauft wie folgt ab:

1. Uberpriife dass ~ und s aus [1,n — 1] sind

2. Berechne w = s~! mod n

3. Berechne u; = hw mod n und us = rw mod n (h ist wieder der SHA-1
Hash der Nachricht)

4. Berechne uj P + u2@ = R = (x9,yo) sowie v = xg mod n
5. Die Signatur ist giiltic wenn v = r

Die Signaturgenerierung erfordert eine Skalarmultiplikation, die Generierung
einer Zufallszahl, zwei Multiplikationen, eine Inversion und eine Addition in
F,. Die Verifikation zwei Skalarmultiplikationen, eine Punkteaddition sowie
zwei Multiplikationen in F,.
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3.6 EC-ElGamal

Neben der in ElGamal ebenfalls definierten Signaturgenerierung und -veri-
fikation ist insbesondere die Moglichkeit der asymmetrischen Verschliisse-
lung von Interesse. Wieder wird der geheime Schliissel & und der 6ffentliche
Schliissel Q = kP verwendet. Zur Verschliisselung einer Nachricht m € M*
ist es erforderlich, diese zuerst mit einem umkehrbaren Verfahren mit dem
Kurvenpunkt K = (z,y) zu identifizieren. Danach erfolgt die Verschliisse-
lung mit dem o6ffentlichen Schliissel @ wie folgt:

1. Wihle eine zuféllige Zahl r € [1,n — 1]
2. Berechne A=rP und B =K +rQ
3. Ubermittle (A,B)
Die Entschliisselung findet in diesem Fall wie folgt statt:

1. Berechne B — kA = (K +rQ) — k(rP) = (K +r(kP)) — k(rP) = K
Die Subtraktion B — kA wird als Addition (B + (—(kA)) des zu kA
inversen Kurvenpunktes durchgefiihrt

Zuletzt muss der Kurvenpunkt K = (z,y) wieder in die Nachricht M iiber-
fithrt werden. Die Sicherheit des Verfahrens liegt darin, dass ein Angreifer
nicht in der Lage ist, die Berechnung B — kA durchzufiihren, da ihm zwar
die Werte A und B bekannt sind, nicht aber der geheime Schliissel k. Das
Verfahren erfordert zur Verschliisselung zwei Skalarmultiplikationen auf der
elliptischen Kurve sowie eine Punktaddition. Zur Entschliisselung werden
eine Skalarmultiplikation und ebenfalls eine Punktaddition benétigt.

Das ElGamal Verfahren schreibt keine bestimmte Vorgehensweise zur
Identifikation der Nachricht m € M* mit dem Kurvenpunkt K = (z,y) ex-
plizit vor. Da nicht zu jedem m € M* ein Kurvenpunkt (m, f(m)) existiert,
ist diese naheliegende Abbildung nicht verwendbar. Anstatt dessen miissen
probabilistische Verfahren verwendet werden, die den Punkt wahlen, dessen
x-Koordinate m am néchsten kommt. Verfahren, die dies erméglichen, sind
beispielsweise in [43] und [44] beschrieben.

3.7 Zusammenfassung

Bei der Implementierung eines ECC-Kryptosystems stehen viele Optionen
zur Verfiigung. Neben der elliptischen Kurve selbst und der Wahl des Kor-
pers iiber dem die Kurve betrachtet wird, stehen auch Details wie die Koor-
dinatendarstellung und unterschiedliche Implementierungen der modularen
Arithmetik zur Wahl. Diese kénnen die Geschwindigkeit des Verfahrens ent-
scheidend beeinflussen. Die Wahl der Implementierung héngt dabei immer
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von den technischen Gegebenheiten ab. Da in handelsiiblichen CPUs poly-
nomielle Arithmetik nicht direkt unterstiitzt wird, sind Implementierungen
iiber dem Korper GF(2™) eher fiir Hardwareimplementierungen geeignet.
Implementierungen iiber OEF sind dagegen fiir ressourcenbeschriankte Mi-
krocontroller geeignet, da durch die Wahl der Charakteristik die Bitbreite
der CPU beriicksichtigt werden kann.



Kapitel 4

Implementierungskriterien
kryptographischer
Komponenten

Dieses Kapitel beschéftigt sich mit einer Klassifikation verschiedener Hard-
ware-Plattformen und den Auswirkungen der Ressourcenbeschrinkung auf
die Wahl kryptographischer Algorithmen. Es wird ein Kriterienkatalog auf-
gestellt, der die Anwendbarkeit verschiedener kryptographischer Verfahren
auf den unterschiedlichen Hardwareplattformen priift.

4.1 Implementierungsmoglichkeiten

Zur Implementierung einer kryptographischen Komponente in einem Em-
bedded System konnen drei Ansétze verfolgt werden:

e Softwareimplementierung auf dem bestehenden Mikrocontroller der
Gerétesteuerung

e Softwareimplementierung auf einem zweiten Mikrocontroller (krypto-
graphischer Coprozessor)

e Implementierung mit Hilfe dedizierter Kryptographie-Hardware (kryp-
tographischer Coprozessor in ASIC-Technologie)

4.1.1 Softwareimplementierung auf bestehender Hardware

Die kostengiinstigste Moglichkeit, ein Embedded System um eine krypto-
graphische Absicherung der Kommunikation zu erweitern, besteht in der

95
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Integration kryptographischer Algorithmen und Protokolle in die Software
des Steuerungs-Mikrocontrollers. Falls auf dem verwendeten Mikrocontrol-
ler geniigend Ressourcen wie Programmspeicher oder Rechenkapazitiat zur
Verfiigung stehen, kann die kryptographische Absicherung ohne zuséitzliche
Hardwarekosten erreicht werden. Andernfalls ist es oftmals mdglich, durch
Verwendung eines leistungsstérkeren Mitglieds der verwendeten Mikrocon-
trollerfamilie, die notwendigen Ressourcen zur Verfiigung zu stellen. Auf-
grund der starken Ahnlichkeit der einzelnen Mitglieder der Mikrocontroller
einer Familie untereinander, konnen die bestehenden Entwicklungsergebnis-
se oftmals ohne Anderungen iibernommen werden. Die Verwendung der be-
stehenden Hardware kommt mit einem minimalen Mehrbedarf an Ressour-
cen aus und ist daher die erstrebenswerte Implementierungsmethode.

4.1.2 Softwareimplementierung eines Krypto-Coprozessors

Teilweise ist die Implementierung einer Kryptographie-Komponente auf dem
bestehenden Mikrocontroller nicht méglich, beispielsweise weil nicht ausrei-
chend freie Ressourcen zur Verfiigung stehen und kein Mikrocontroller der-
selben Familie mit zusétzlichen Ressourcen existiert. In diesem Fall ist es
moglich, einen weiteren Mikrocontroller als kryptographischen Coprozessor
zu verwenden. Die Kommunikation zwischen dem eigentlichen Steuerungs-
Controller und dem kryptographischen Coprozessor kann entweder iiber vor-
gegebene Schnittstellen des Steuerungs-Controllers stattfinden oder der Co-
prozessor kann in den Datenpfad des Systems eingefiigt werden und so fiir ei-
ne transparente Absicherung der Kommunikation sorgen. Diese Losung kann
selbst dann verwendet werden, wenn es sich bei dem Steuerungs-Controller
um ein geschlossenes System handelt, wie ein fertiges zugekauftes Bauteil,
das der Entwickler nicht modifizieren kann. Der Nachteil des Verfahrens im
Vergleich zu der reinen Softwareimplementierung des vorherigen Abschnitts
besteht im hoheren Energie- und Platzbedarf und den héheren Kosten durch
den zusétzlichen Mikrocontroller sowie die erforderlichen diskreten Bauteile.

4.1.3 Hardwareimplementierung eines Krypto-Coprozessors

Die Verwendung eines Krypto-Coprozessors in ASIC-Ausfithrung ist beziig-
lich Durchsatz und Ressourcenbedarf einem Mikrocontroller iiblicherweise
weit {iberlegen. Durch den Einsatz eines speziellen Krypto-Coprozessors als
Erweiterung in einem Mikrocontroller erhoht sich der Preis des Control-
lers um schitzungsweise 20 bis 30 Prozent [16]. Fiir den Fall, dass durch
den FEinsatz eines in den Mikrocontroller integrierten Krypto-Coprozessors
ein ansonsten notwendiger zweiter Mikrocontroller eingespart werden kann,
der lediglich als Krypto-Coprozessor verwendet wird, sind die Mehrkosten
geringer als die zu erwartenden Kosten durch die Verwendung von zwei
CPUs. Allerdings beschleunigen die Krypto-Coprozessoren iiblicherweise le-
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Hersteller, Name RSA 512 | RSA 1024 | RSA 2048 | DSA 512 | DSA 1024
Hitachi CoProcessor | 68/- 210/- 480/- - -

Siemens CCP 60/20 450/- - 95/175 | -

Siemens ACE 37/10,3 | 230/24 | 1475/268 | 50/90 | 143/271

NEC SuperMAP 16/2 100/7 750/45 31/70 -

SGS MAP 20/2 110/5 780/100 25/80 100/160

Philips FameX 37/10 160/25 1100/54 58/82 150/225

Atmel MEU 34/5 165/16 - - -
Tabelle 4.1: Zeitaufwand von Krypto-Coprozessoren fiir

Signaturgenerierung/-Verifikation in Millisekunden [32]

diglich Rechenoperationen mit modularer Arithmetik und beinhalten keine
vollstdndigen Kryptoeinheiten mit Signaturgenerierung und -Verifikation.
Diese Funktionen miissen meist weiterhin vom vorhandenen Mikrocontrol-
ler ausgefithrt werden. Daher ist auch bei der Verwendung eines Krypto-
Coprozessors oftmals ein dedizierter zweiter Mikrocontroller erforderlich,
der mit Hilfe des Coprozessors die kryptographischen Algorithmen imple-
mentiert oder aber der vorhandene Mikrocontroller muss mit zusétzlichen
Ressourcen ausgestattet werden. Der Einsatz von Krypto-Coprozessoren im
Bereich der asymmetrischen Kryptographie ist oft unumgénglich fiir Systeme
mit hohen Anforderungen an den Durchsatz, insbesondere fiir Algorithmen,
die nicht auf Elliptischen Kurven Kryptographie, sondern dem DLP auf Z;
oder dem Integer-Faktorisierungsproblem beruhen. Tabelle 4.1 enthélt Leis-
tungsdaten einiger Hardware Krypto-Coprozessoren. Es ist die benotigte
Zeit zur Signaturgenerierung/-Verifikation mit verschiedenen Schliisselgros-
sen zwischen 512 und 2048 Bit Liénge angegeben.

Der Krypto-Coprozessor kann entweder als vom eigentlichen Mikrocon-
troller getrennte Komponente implementiert sein oder direkt auf dem Mikro-
controller integriert werden. Zu einigen handelsiiblichen Mikrocontrollern,
wie der Atmel AVR-Familie, werden vom Hersteller Varianten mit Kryp-
tographie-Erweiterungen angeboten. Diese sind entweder in Form von Re-
cheneinheiten fiir modulare Arithmetik oder vollstdndigen symmetrischen
Algorithmen wie DES oder SHA-1 sowie Hardware-Zufallszahlengeneratoren
ausgefithrt. Im Falle der Atmel AVR Mikrocontroller wird der SC16 Copro-
zessor verwendet. Diese Erweiterungen sind iiberwiegend fiir den Einsatz in
Smartcards gedacht. Einige dieser Chips werden allerdings auch fiir die Ver-
wendung in anderen Systemen produziert wie der Atmel A97SC3201, der
fiir den Einsatz in Personalcomputern im Rahmen des Trusted Computing
gedacht ist [29]. Dennoch sind kryptographische Coprozessoren als Option
handelsiiblicher Mikrocontroller bislang die Ausnahme.
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4.2 Uberblick iiber einige Hardwareplattformen

Als Hardwareplattformen werden ausschliefllich 8-Bit Mikrocontroller in Be-
tracht gezogen. Trotz der grossen Fortschritte im Bereich der Hochleistungs-
CPUs wie sie in iiblichen PCs zu finden sind, ist die weitaus groflere Zahl
der produzierten CPUs relativ leistungsschwache Mikrocontroller. Zahlen
aus dem Jahr 2002 zeigen, dass mehr als 50 Prozent der produzierten CPUs
8-Bit Datenbreite hatten [71]. Dies ist nicht verwunderlich, da die Aufgaben,
die Mikrocontroller in Gegenstidnden des téglichen Lebens wie Radios, elek-
tronischen Zahnbiirsten oder Geschirrspiilmaschinen erfiillen miissen, oft-
mals relativ wenig Rechenleistung erfordern und deutlich mehr Geréte mit
Mikrocontrollern als vollwertige PCs eingesetzt werden. Auch im hier be-
trachteten Szenario der Heimautomatisierung werden an die Mikrocontroller
relativ geringe Anforderungen gestellt, um ihre Aufgaben, wie die Ubermitt-
lung der gemessenen Temperatur an ein anderes System oder das Senden
eines Schliesscodes, zu erfiillen. Da die implementierten kryptographischen
Verfahren lediglich eine Ergénzung der Systeme um sichere Kommunikation
darstellen sollen, ist es unumgénglich, dies mit moglichst wenigen zusétzli-
chen Mittel zu bewerkstelligen.

In heute verwendeten Prozessoren werden iiberwiegend zwei verschiedene
Architekturen eingesetzt. Die Akkumulator-Architektur verwendet fiir alle
Befehle mit zwei Operanden ein spezielles Akkumulatorregister als einen der
Operanden. Dieses wird iiblicherweise auch als Ziel der Operation verwen-
det. Dies ermoglicht sehr kompakte Befehle, da ein Operand und das Ziel
der Operation implizit festgelegt sind. Allerdings ist, wenn nicht zusétzliche
Register vorhanden sind, jeder Befehl der mehrere Operanden verwendet
mit einem (oftmals langsamen) Hauptspeicherzugriff verbunden.

Die alternativ verwendete Architektur ist die General-Purpose-Register-
Architektur, die eine groflere Anzahl Register verwendet, die als Operand
und Ziel einer Operation eingesetzt werden kénnen. Die General-Purpo-
se-Register-Architektur kann weiter klassifiziert werden, ausschlaggebend
ist hierbei, wie viele Operanden im Hauptspeicher liegen diirfen. Werden
nur Register als Operanden und Ergebnis der Operation zugelassen, spricht
man von einer Register/Register oder Load/Store-Architektur. Die meisten
RISC-Architekturen verfolgen diesen Ansatz. Von Register/Speicher-Archi-
tekturen spricht man, wenn ein Operand oder das Ziel im Hauptspeicher
liegen darf und von Speicher/Speicher-Architekturen, wenn mehrere Ope-
randen und das Ziel der Operation im Hauptspeicher liegen diirfen.

Alle hier vorgestellten Mikrocontroller verwenden die Harvard Speicher-
architektur, verfiigen also iiber getrennte Programm- und Datenspeicher.
Der Programmspeicher ist in allen vorgestellten Systemen als ROM oder
Flash-ROM Speicher ausgelegt, kann also lediglich fiir konstante Werte ver-
wendet werden.

Zusétzlich verfiigen die Mikrocontroller oftmals iiber EEPROM-Speicher
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zur Speicherung von Daten, die auch ohne Stromzufuhr erhalten bleiben
sollen. Da EEPROM in der Regel deutlich langsamer im Zugriff ist als der
RAM-Speicher, ist eine Verwendung des EEPROM als Zwischenspeicher der
Algorithmen meist ausgeschlossen. Bei Atmel AVR Mikrocontrollern wird
ein Schreibzugriff auf das EEPROM mit konstant 8,5 ms angegeben, wih-
rend auf das RAM innerhalb zweier Takte zugegriffen werden kann. Bei
einem CPU-Takt von 8 MHz sind dies 0,25 us. Zudem werden fiir das EE-
PROM lediglich 100000 Schreibvorgénge garantiert.

4.2.1 Atmel AVR/MegaAVR Plattform

Die Mikrocontroller der Atmel AVR Familie sind 8-Bit RISC Mikrocontrol-
ler. Sie lassen sich in zwei Klassen einteilen, die sich vor allem dadurch unter-
scheiden, dass die Mitglieder der MegaAVR, Familie im Gegensatz zu denen
der AVR Familie iiber 8-Bit Hardwaremultiplikation verfiigen. Die Mikro-
controller der AVR Familie verfiigen iiber 1 bis 8 Kilobyte ROM und {iber
128 bis 512 Byte RAM. Auflerdem sind zwischen 64 und 512 Byte EEPROM
auf dem Chip integriert. Die AVR-Mikrocontroller kénnen mit maximal 12
MHz getakted werden. Da der tiberwiegende Teil der Maschinenbefehle in-
nerhalb eines Taktes ausgefiihrt wird, entspricht das einer Leistung von bis
zu 12 MIPS (Million Instructions per Second). Die MegaAVR Mikrocon-
troller verfiigen iiber zwischen 8 und 128 Kilobyte ROM und 512 bis 4096
Byte RAM. Auch die Gréfle des EEPROM liegt zwischen 512 und 4096
Byte. Der maximale Takt betrdgt bis zu 16 MHz, was einer Leistung von
bis zu 16 MIPS entspricht. AVR CPUs sind Register/Register Maschinen
mit einem relativ umfangreichen Befehlssatz, verfolgen aber keinen reinen
General-Purpose-Register Ansatz, da fiir viele Befehle bestimmte Gruppen
von Registern als Operanden vorgeschrieben sind.

4.2.2 Microchip PIC Plattform

Die ebenfalls hiufig verwendeten PIC Mikrocontroller sind in einer Viel-
zahl von Ausstattungen verfiigbar. Es handelt sich ebenfalls um RISC-Ar-
chitekturen, allerdings in Akkumulator-Architektur. Die leistungsschwéche-
re PIC16 Familie wird mit RAM-Groéflen zwischen 25 und 368 Byte RAM
angeboten sowie zwischen 512 und 8192 Byte ROM. Die leistungsstérke-
ren PIC18 Mikrocontroller verfiigen iiber Hardwaremultiplikation und einen
deutlich vergroflerten Befehlssatz und sind mit 512 bis 4096 Byte RAM so-
wie 2 bis 64 Kilobyte ROM ausgestattet. Sowohl PIC16 als auch PIC18 sind
mit bis zu 40 MHz taktbar. Da ein Befehlszyklus aus vier Taktzyklen besteht
entspricht das einer Leistung von maximal 10 MIPS.
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RAM ROM EEPROM | HW-Mult. | MIPS | Klasse
in Byte in Byte | in Byte
AVR 128-512 1k-8k 64-512 nein 12 1
MegaAVR | 512-4k 8k-128k | 512-4k ja 16 1I
PIC16 25-368 512-8k | 64-256 nein 10 1
PIC18 512-4k 2k-64k | 256-1k ja 10 1I
18051 64-(256+2k) | 4k-64k | bis 128k ja 5 I-11
ST6 64-320 1k-8k - nein 8 1
ST7 512-2k 4k-60k | — ja 8 11

Tabelle 4.2: Parameter von Mikrocontrollern

4.2.3 ST Microelectronics ST Plattform

Die 8-Bit RISC Mikrocontroller der Firma ST Microelectronics sind ebenfalls
in zwei Familien erhaltlich. Die leistungsschwichere ST6 Familie verfiigt
iiber 64 bis 256 Byte RAM sowie 1 bis 8 Kilobyte ROM. Die stérkere ST7
Familie verfiigt iiber bis zu 2048 Byte RAM, maximal 64 Kilobyte ROM
und Hardwaremultiplikation. Beide Familien kénnen mit bis zu 16 MHz
getaktet werden. Der kiirzeste Befehlszyklus betrdgt 2 Takte, so dass eine
Leistung von maximal 8 MIPS erreicht werden kann. Die ST Mikrocontroller
verwenden ebenfalls die Akkumulator-Architektur.

4.2.4 Intel 8051 Plattform

Die CISC-Mikrocontroller der Intel 8051 Architektur werden von vielen Her-
stellern in Lizenz mit eigenen Modifikationen gefertigt, weshalb eine Angabe
der Leistungsdaten schwer fillt. Alle 8051 verfiigen iiber eine 8-Bit Hardwa-
remultiplikation. Die ROM-Gro8e einiger Modelle betrégt bis zu 64 Kilobyte,
die maximale RAM-Grofle 256 Byte. Zusétzlich verfiigen 8051 Mikrocontrol-
ler hiufig iiber erweitertes RAM (XRAM), das jedoch nicht direkt adressiert
werden kann. Hierbei sind Groflen bis zu 128 Kilobyte erhéltlich, typisch sind
allerdings Werte bis maximal 2 Kilobyte. Einige Modelle der 8051 Familie
konnen mit bis zu 40 MHz getaktet werden. Aufgrund einer internen Takttei-
lung (iiblicherweise um den Faktor 12), die in fast allen Modellen angewandt
wird, betriagt die Leistung jedoch meist weniger als 5 MIPS. Einige Ausnah-
men erreichen jedoch pro Megahertz Takt eine Leistung von einem MIPS.
Die Firma Cygnal bietet CPUs auf Basis der 8051 Plattform an, die bei
einem CPU-Takt von 50 MHz eine Leistung von 100 MIPS erreichen. Die
Architektur der 8051 Familie ist ebenfalls eine Akkumulator-Architektur,
die Mikrocontroller verfiigen jedoch auch iiber Universalregister.
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4.2.5 Klassifikation der Plattformen

Bei der Betrachtung der einzelnen Mikrocontroller sind zwei Klassen zu
erkennen. Die Klasse der leistungsschwiicheren Gerite verfiigt iiber keine
Hardwaremultiplikation und iiber maximal 256 Byte RAM. Die leistungsfa-
higeren Gerite verfiigen iiber 8-Bit Hardwaremultiplikation und in der Regel
zwischen 512 und 4096 Byte RAM. Wihrend Geriite der leistungsschwachen
Kategorie iiber maximal 8 Kilobyte ROM verfiigen, sind die leistungsstér-
keren Geréte mit 8 bis 64 Kilobyte erhéltlich. Die Leistung in MIPS unter-
scheidet sich zwischen Gerédten der unterschiedliche Klassen dagegen nicht
signifikant. Tabelle 4.2 fasst die Parameter der einzelnen Mikrocontroller
zusammen.

4.2.6 Mehrkosten bei Verwendung eines leistungsstirkeren
Mikrocontrollers

Soll ein bestehendes Embedded System um die kryptographische Absiche-
rung der Kommunikation erweitert werden, so wird es oftmals erforderlich
sein, den Mikrocontroller, dessen Ressourcen aus Kostengriinden auf die
bisherige Aufgabe moglichst genau abgestimmt waren, durch ein leistungs-
stiarkeres Modell zu ersetzen. Im Folgenden werden beispielhaft fiir Mikro-
controller der PIC16 und PIC18 Familien die prozentualen Mehrkosten fiir
die VergroBlerung der Ressourcen RAM und ROM und die Mehrkosten beim
Einsatz der PIC18 anstelle der PIC16 Familie angegeben. Die Kosten sind
laut Herstellerangaben in der jeweils giinstigsten Packungsform und Liefer-
art. Soweit moglich wurde bei der Auswahl der verglichenen Controller auf
identische Leistungsmerkmale auflerhalb des jeweils Betrachteten geachtet.

Tabelle 4.3 zeigt die Mehrkosten durch die Verwendung eines Mikro-
controllers derselben Familie, der aber iiber die doppelte Menge RAM oder
ROM verfiigt. Wie ersichtlich ist, bewegen sich die zu erwartenden Mehrkos-
ten in der Regel deutlich unterhalb von 10%. In Tabelle 4.4 sind die Mehr-
kosten bei Verwendung der leistungsstirkeren Prozessorfamilie aufgezeigt.
Wihrend bei leistungsschwachen Mitgliedern der PIC16 Familie der Auf-
preis auf ein vergleichbares Modell der PIC18 Familie mit 75% sehr hoch ist,
fillt es bei stirkeren PIC16 Prozessoren mit 15% weniger stark ins Gewicht.
Beide Tabellen zeigen, dass es deutlich giinstiger ist, einen leistungsstérke-
ren Mikrocontroller einzusetzen anstelle eines zweiten Mikrocontroller, der
lediglich als kryptographischer Coprozessor eingesetzt wird. In diesem Fall
lagen die Mehrkosten oberhalb von 100%, da zusétzlich zum Mikrocontroller
weitere Hardware-Komponenten zur Taktgenerierung und Stromversorgung
benétigt wiirden.
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Familie alter MC neuer MC Aufpreis | Aufpreis
Produkt | RAM | ROM | Produkt | RAM | ROM | in $ in %
PIC18 | F2220 512 4k F2320 512 8k 0,37 8,3
PIC18 | F4220 512 4k F4320 512 8k 0,38 7,7
PIC18 | F242 768 8k F252 1536 | 16k 0,42 8,8
PIC18 | F448 768 16k F458 1536 | 32k 0,45 7,7
PIC16 | HV540 | 25 768 C56A 25 1536 | 0,09 6,4
PIC16 | F873 192 s F876 368 14k 0,57 13,2
PIC16 | F873A 192 7k F876A | 368 15k 0,31 7,7

Tabelle 4.3: Mehrkosten durch Verwendung eines MC mit vergréflerten
RAM- und ROM-Kapazititen

alter MC neuer MC Aufpreis

Produkt ‘ ROM ‘ Preisspanne | Produkt ‘ ROM ‘ Preisspanne | in %

PIC16 3584 | $1,61-$2,81 | PIC18 4k $2,78-$4,91 | ca. 75
PIC16 7168 | $2,41-$4,97 | PIC18 8k $3,15-35,29 | 15-30
PIC16 14336 | $4,10-35,11 | PIC18 16k $4,73-35,81 | ca. 15

Tabelle 4.4: Mehrkosten durch Verwendung eines MC der leistungsstérkeren
Familie

4.3 Eigenschaften kryptographischer Algorithmen

Die in Embedded Systemen verwendeten Mikrocontroller weisen vor Allem
in den Bereichen RAM- und ROM-Kapazitéit starke Einschrénkungen im
Vergleich mit leistungsstérkeren Systemen auf. Eine weitere Einschrankung
liegt in der zur Verfiigung stehenden Energie der Systeme, die iiblicherweise
mit Batterien betrieben werden. Daher sind RAM- und ROM-Bedarf sowie
die Geschwindigkeit die wichtigsten Eigenschaften kryptographischer Algo-
rithmen fiir den Einsatz in Embedded Systemen.

4.3.1 RAM-Bedarf

Da die RAM-Gréfle vieler Mikrocontroller stark limitiert ist, ist der RAM-
Bedarf der kryptographischen Verfahren eine entscheidende Grofle bei der
Auswahl eines geeigneten Algorithmus. Hierbei sind zwei Parameter von Be-
deutung. Der RAM-Bedarf wihrend des Keysetup oder der Ver- beziehungs-
weise Entschliisselung der Daten geben den Maximalbedarf an RAM an. Der
globale Speicherbedarf gibt die Grofle des benttigten RAM an, um die im
Keysetup berechneten Rundenschliissel, beziehungsweise im Fall von Strom-
chifffren den inneren Zustand des Algorithmus, zu speichern. Der globale
Speicherbedarf wird nicht nur wiahrend der eigentlichen Ver- oder Entschliis-
selung sondern wahrend des gesamten Nutzungszeitraums eines Schliissels
bendétigt, wenn nicht das Keysetup mehrfach durchgefithrt werden soll.
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4.3.2 ROM-Bedarf

Der ROM-Bedarf ist — aufler bei den asymmetrischen Kryptoalgorithmen —
von weniger grosser Bedeutung, da die meisten Algorithmen deutlich weniger
als 2000 Byte bendtigen, aber selbst Mikrocontroller der leistungsschwéche-
ren Klasse im Allgemeinen mit grofer ROM-Kapazitit erhéltlich sind. Da
Mikrocontrollern in Harvard-Architektur getrennten Speicher fiir Programm
und Daten verwenden muss bei der Ablage konstanter Werte im ROM be-
achtet werden, dass der Lesezugriff auf das ROM gegebenenfalls langsamer
ist als ein Lesezugriff auf das RAM. So erfordert beispielsweise der Lesezu-
griff auf den Programmspeicher auf einem Atmel AVR Mikrocontroller drei
Takte, wihrend der Lesezugriff auf das RAM nach zwei Takten abgeschlos-
sen ist. Zudem ist denkbar, dass aufgrund der Trennung von Programm und
Datenspeicher der effiziente Zugriff auf den Programmspeicher zur Laufzeit
iiberhaupt nicht moglich ist. Auf Architekturen mit dieser Einschriankung ist
die Implementierung von Algorithmen, die eine SBox oder andere Tabellen
verwenden, kaum moglich.

4.3.3 Durchsatz

Der Durchsatz eines kryptographischen Verfahrens ist aus zwei Griinden von
Bedeutung. Erstens kann der Durchsatz des kryptographischen Verfahrens in
Systemen mit hohem Datenaufkommen den Durchsatz des Gesamtsystems
begrenzen. Viel wichtiger bei einer Vielzahl von Anwendungen ist jedoch,
dass der Energieverbrauch der meisten Geréte proportional zur Betriebs-
dauer ist. Ublicherweise verfiigen Mikrocontroller iiber Energiesparmodi, in
die wihrend Untétigkeit geschaltet werden kann. Somit benttigen langsame
Verfahren mehr Energie.

4.3.4 RAM-Bedarf der Rundenfunktion

Der RAM-Bedarf der Rundenfunktion kann bei Register /Register-Architek-
turen einen grossen Einfluss auf die Performance eines Algorithmus haben.
Der Zugriff auf den Hauptspeicher benétigt iiblicherweise mehrere Takte,
wihrend ein Zugriff auf ein CPU-Register in einem Takt mdoglich ist. Falls
es auf einer Register/Register-Architektur moglich ist, alle wéhrend einer
Runde verwendeten Daten im Registersatz zu halten, kann eine deutliche
Leistungssteigerung erzielt werden. Aufgrund der Anzahl der Prozessorre-
gister und des RAM-Bedarfs der Rundenfunktion kann jedoch noch keine
verlassliche Aussage getroffen werden, ob es moéglich sein wird, den Algo-
rithmus so zu implementieren, dass die verédnderlichen Daten vollstdndig in
den Prozessorregistern abgelegt sind. Details in der Implementierung der
Register — beispielsweise kénnen in Atmel Mikrocontrollern in vielen Ope-
rationen nur bestimmte Register als Operanden eingesetzt werden — kénnen
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eine Implementierung vereiteln. Es kann lediglich die Negativaussage getrof-
fen werden, dass, wenn der RAM-Bedarf der Rundenfunktion die Anzahl der
Prozessorregister iibersteigt, keine effiziente Implementierung moglich sein
wird. CPUs mit Akkumulator-Architektur sind hiervon jedoch nicht betrof-
fen, da diese ohnehin fiir alle Operationen einen Wert des Hauptspeichers
als zweiten Operanden verwenden. Somit ist die Performance auf Akku-
mulatormaschinen unabhéngig vom RAM-Bedarf der Rundenfunktion. Eine
Ausnahme von dieser Regel bilden Akkumulator-Architekturen mit zusétz-
lichen Allzweckregistern wie die Intel 8051 Architektur.

4.3.5 Schliisselgrofle

Im Gegensatz zur Blockgrofle und der damit verbundenen unteren Grenze
fiir den RAM-Bedarf der Rundenfunktion hat die Schliisselgréfle iiblicher-
weise nur geringe Auswirkungen auf die Performance einer Implementierung.
Da der Schliissel in fast allen Algorithmen ohnehin zu einem deutlich grofie-
ren Rundenschliissel erweitert wird, ist es nicht moglich, den Schliissel in den
CPU-Registern zu speichern. Eine wichtige Eigenschaft fiir Implementierun-
gen mit geringem RAM-Bedarf ist dagegen die iterative Berechenbarkeit des
Rundenschliissels aus dem Rundenschliissel der vorangegangenen Runde. Ist
eine solche iterative Berechnung moglich, so kann auf Kosten des Durchsat-
zes der RAM-Bedarf deutlich reduziert werden, indem der Rundenschliissel
wihrend der jeweiligen Runden berechnet wird.

4.3.6 Key-Setup Aufwand

Die Bedeutung des Key-Setup Aufwands kann in den meisten Féllen igno-
riert werden, da ein einmal erzeugter Rundenschliissel iiblicherweise zur Ver-
arbeitung einer Vielzahl von Datenblocken verwendet wird. Das Verhéltnis
des Zeitaufwands von Keysetup und Verarbeitung eines Blocks kann jedoch
als Anhaltspunkt zur Bestimmung des Aufwands bei der Verarbeitung klei-
ner Nachrichten mit jeweils anderem Schliissel dienen.

4.3.7 Verwendete Operationen

Die in der Rundenfunktion verwendeten Operationen sind insbesondere in
drei Féllen von Bedeutung:

(1) Verwendet ein Algorithmus Multiplikationen, so ist eine Anwen-
dung auf CPUs ohne Unterstiitzung einer Hardwaremultiplikation praktisch
unmoglich. Abgesehen von IDEA wird die Hardwaremultiplikation jedoch
nur fiir asymmetrische Kryptoverfahren benétigt, die aufgrund ihres RAM-
Bedarfs ohnehin nur auf der Klasse der leistungsfahigeren CPUs lauffdhig
sind. Diese CPUs verfiigen alle iiber eine 8-Bit Hardwaremultiplikation.

(2) Neben der Multiplikation wird hiufig die bitweise logische Rotation
in Kryptoalgorithmen verwendet. Im Gegensatz zu leistungsfdhigeren 32 Bit
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CPUs, die oftmals innerhalb eines Taktes eine Rotation eines 32-Bit Regis-
ters um beliebig viele Stellen zulassen, ist in Mikrocontrollern iiblicherwei-
se nur eine Rotation eines 8-Bit Registers um eine Bit-Stelle méglich. Da-
durch ist es erforderlich, Rotationen um mehrere Stellen durch mehrfache
Anwendung einstelliger Rotationen durchzufithren. Dabei kann es zu An-
griffen durch Messungen des Zeitbedarfs der Rotationen kommen [31]. Dies
kann verhindert werden, indem mit Hilfe von NOP-Befehlen eine konstante
Laufzeit des Algorithmus erzwungen wird.

(3) Zusétzlich ist auch die im Algorithmus verwendete Datenbreite von
Bedeutung fiir eine Implementierung auf 8-Bit Mikrocontroller. Auf einer
8-Bit CPU koénnen 32-Bit Logik-Operationen mit iblicherweise vier Maschi-
nencode Instruktionen ausgefithrt werden, da kein Ubertrag erforderlich ist.
Dahingegen ist der Aufwand einer 32-Bit Addition auf einer 8-Bit CPU da-
von abhéngig, ob ein ADD-with-Carry Befehl implementiert ist. Ist dies der
Fall, so kann eine 32-Bit Addition im Optimalfall mit 4 Befehlen durch-
gefiihrt werden. Eine Architektur ohne ADD-with-Carry, wie beispielsweise
eine PIC16 CPU, benétigt dagegen deutlich mehr Befehle, da der Ubertrag
der vorangegangenen Addition mit mindestens drei Befehlen inklusive ei-
nem vom Zustand des Carry-Flag abhéingigen Sprung erfolgen muss. Noch
deutlicher wird die Auswirkung der Datenbreite bei der Verwendung von
Multiplikationen, die die Datenbreite des Prozessors iibersteigen. Eine 16-
Bit Multiplikation unter Verwendung der 8-Bit Hardwaremultiplikation des
PIC18 benoétigt mindestens 24 Befehle.

Grundsétzlich sollte bei einer Implementierung eines kryptographischen
Algorithmus auf eine konstante, nicht vom Klartext oder dem Schliissel ab-
héngige, Laufzeit geachtet werden. Da Messungen der Laufzeit sonst Riick-
schliisse auf innere Zustidnde des Algorithmus zulassen sollte beispielsweise
bei datenabhéngigen Spriingen stets mit Hilfe von NOP-Befehlen fiir beide
Zweige eine konstante Laufzeit erzwungen werden [31, 45].

4.4 Eigenschaften sicherer Kanile

Bei der Implementierung kryptographischer Systeme zur Bereitstellung ei-
nes sicheren Kommunikationskanals werden vor Allem drei Komponenten
bendtigt. Neben einer Block- oder Stromchiffre wird ein MAC-Algorithmus
und {iblicherweise ein Zufallszahlengenerator bendtigt. Letzterer wird un-
ter anderem verwendet, um die Initialisierungsvektoren zu generieren oder
einen zufilligen Sitzungsschliissel zu berechnen. Bei der Verwendung einer
Blockchiffre als Chiffrieralgorithmus besteht die Moglichkeit, diese zur Be-
rechnung des MAC als CBC-MAC zu verwenden. Wird eine Stromchiffre
zur Verschliisselung verwendet, so ist eine zusétzliche Blockchiffre oder ein
kryptographisches Hashverfahren erforderlich, da es keine Moglichkeit gibt,
eine beliebige Stromchiffre zur Berechnung eines MAC zu verwenden.
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Aufgrund von Anfilligkeiten einiger Chiffren gegeniiber Related-Key-
Angriffen (sieche Abschnitt 2.8.1), ist in generischen Kompositionen von
Chiffrierung und Authentizitétssicherung davon abzuraten, fiir Verschliisse-
lung und CBC-MAC denselben Schliissel zu verwenden. Daher betréigt der
RAM-Bedarf des kombinierten Chiffrierungs- und MAC-Algorithmus eines
generischen AE-Systems stets mindestens das Zweifache des globalen RAM-
Bedarfs der verwendeten Blockchiffre. In Verfahren wie EAX oder CWC
ist die Verwendung nur eines Schliissels jedoch oftmals zuléssig. Da in den
meisten Mikrocontrollern RAM deutlich stérker beschrinkt ist als ROM,
lohnt es sich in der Regel eines dieser Verfahren einzusetzen. Diese erfordern
zwar iiblicherweise mehr Programmcode, aufgrund des einzelnen Schliissels
jedoch deutlich weniger RAM.

4.5 Zusammenfassung

Wie bereits erldutert ist es aus Kostengriinden stets vorzuziehen, den fiir eine
kryptographische Absicherung der Kommunikation notwendige Ressourcen-
mehrbedarf durch Verwendung eines leistungsfihigeren Mitglieds der Mikro-
controller-Familie zu decken. Die Wahl der kryptographischen Algorithmen
sollte dabei stets auf die zu verwendende Hardwareplattform zugeschnitten
sein. Neben den verwendeten Befehlen wie der Multiplikation oder einer Ad-
dition mit einer grofferen Datenbreite wie der Prozessor verwendet ist ins-
besondere die geringe RAM Kapazitéit von Mikrocontrollern zu beachten.
Bei Systemen die ein sehr schmalbandige Kommunikation verwenden ist es
in der Regel vorzuziehen, eine Berechnung des Rundenschliissel zur Laufzeit
durchzufiihren. Die Verringerung des Durchsatzes ist bei einer Kommunika-
tionsbandbreite unterhalb von 50 Kilobit /Sekunde von geringerer Bedeutung
als die erzielte Ersparnis an RAM-Kapazitit.



Kapitel 5

Funktionsweise
kryptographischer
Algorithmen

Diese Kapitel beschiftigt sich mit der Struktur und Funktionsweise kryp-
tographischer Funktionen, sowie deren Bewertung in Hinsicht auf ihre Si-
cherheit und Tauglichkeit fiir ressourcenbeschrinkte Systeme. Bei symme-
trischen Blockchiffren wird dabei lediglich die Hinrichtung (Verschliisselung)
besprochen, da bei Verwendung des CFB oder OFB-Mode der Blockchiffren
nur die Verschliisselungsfunktion erforderlich ist. Auch fiir eine Anwendung
in einem von CBC-MAC abgeleiteten MAC Verfahren wird lediglich die Ver-
schliisselungsfunktion einer Blockchiffre benétigt.

5.1 RC5

Der RC5 Algorithmus [59] ist eine symmetrische Blockchiffre, die 1994 von
Ronald Rivest von der amerikanischen Firma RSA Security entwickelt wur-
de. RC5 zeichnet sich durch eine sehr einfache Beschreibung und die Ver-
wendung von datenabhingigen Bit-Rotationen als wesentliche Verschliisse-
lungsfunktion aus. RC5 kann in Blockgréfie w, Schliisselgrofle b und Run-
denzahl r parametrisiert werden. Der iiblicherweise verwendete Algorithmus
mit Wortbreite w = 32 Bit, Schliissellinge b = 16 Byte und Rundenzahl
r = 12 wird als RC5-32/12/16 bezeichnet. Die Blockgroie des Algorithmus
ist das Doppelte der Wortbreite.

5.1.1 Keyschedule

RC5-32/12/16 verwendet 2x12+2 Rundenschiissel mit jeweils 32 Bit Breite.
Da jeder Rundenschliissel von jedem Anderen abhéngt, ist es nicht méglich,
die Rundenschliissel wihrend der Ver-, beziehungsweise Entschliisselung zu

67
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berechnen. Die Rundenschliissel miissen vorab berechnet und abgespeichert
werden. Bei der Verwendung des RC5-32/12/16 Algorithmus sind somit 104
Byte RAM zur Speicherung der Rundenschliissel erforderlich.

5.1.2 Verschliisselung

Der RC5 Algorithmus bearbeitet bei der Verschliisselung zwei Worte A und
B mit einer Breite von w Bit. Der Verschliisselungsalgorithmus verwendet
lediglich die Funktionen Addition modulo 2%, XOR und ROL(a,x), also eine
zyklische Links-Rotation eines Wortes ¢ mit w Bit Breite um z Bit. Die
Rundenschliissel Ky bis Ks,+1 wurden vorab berechnet. Dem im Folgenden
vorgestellten Algorithmus wird der zu verschliisselnde Klartext in den beiden
w Bit breiten Variablen A und B iibergeben.
A«— A+ Ky mod 2%
B «— B+ K; mod 2%
for i =1tor do
A:= (ROL(A@® B), B) + K; mod 2%
B = (ROL(B D A), A) + K27;+1 mod 2%
end for
Am Ende der Verschliisselungsfunktion enthalten A und B die verschliissel-
ten Daten.

5.1.3 Sicherheit

RC5 wird als sicher angesehen, es existieren keine erfolgreichen Angriffe auf
RC5-32/12/16. Fiir in der Rundenzahl reduzierte RC5-Variationen sind je-
doch Angriffe bekannt [40]. Eine Implementierung von RC5 auf Systemen
ohne Unterstiitzung fiir Registerrotationen um eine beliebige Anzahl von Bit
kann jedoch zu einem Sicherheitsrisiko durch Timing-Angriffe fithren [31].
Dies trifft fiir viele Mikrocontroller zu, da diese iiblicherweise nur eine Rota-
tion eines 8-Bit Registers um ein Bit erlauben, so dass die Anzahl der bend-
tigten Takte einer Runde von RC5 direkte Riickschliisse auf die Anzahl der
Ein-Bit-Rotationen zuldsst. Gegen diese Sicherheitsliicke ist lediglich eine
Verwendung von NOP-Operationen, zum Erreichen einer konstanten Lauf-
zeit, denkbar. Da jedoch fiir einen Angriff nach dem Verfahren von [31] 220
Chiffratblocke (ca. 8,4 Megabyte) benttigt werden, ist eine Anwendung des
Algorithmus ohne konstante Laufzeit in Gerédten, die wenige Daten iiber-
mitteln oder hiufig einen Schliisselwechsel vornehmen, moglicherweise ak-
zeptierbar.

5.1.4 Implementierung

Tabelle 5.1 zeigt die Leistungsdaten und den Ressourcenbedarf dreier RC5-
32/12/16-Implementierungen auf Mikrocontrollern. Der ROM-Bedarf setzt
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CPU MIPS | ROM RAM Durchsatz Setup | Quelle
in Byte in Byte | in Byte/Sek | in ms

Atmel 4 402 + 598 | 80 (7) | 9467 3.92 | a)

Atmel 4 518 + 598 | 80 (7) | 14545 3.92 | a)

ATMegad2 | 8 624 + 546 | 104 29090 6,36 b)

Tabelle 5.1: Leistungsdaten dreier RC5-Chiffren auf Mikrocontrollern
Quellen: a) [58], b) eigene Implementierung

sich aus der CodegroBe fiir die Chiffrierfunktion und der Keyschedule-Funk-
tion zusammen. Der RAM-Bedarf ergibt sich aus den Rundenschliisseln und
gegebenenfalls erforderlichen temporiren Variablen und beinhaltet weder
den Schliissel noch den Puffer zur Ubergabe der zu verschliisselnden Daten.
Damit ergibt sich ein zusétzlicher RAM-Bedarf von 16 Byte fiir den Schliis-
sel (sofern dieser nach Durchfiihrung des keysetup noch benétigt wird) und 8
Byte fiir den Ein-/Ausgabepuffer. Die Chiffrier-Funktion der eigenen Imple-
mentierung ist hinsichtlich Geschwindigkeit optimiert, die Keysetup-Routine
ist dagegen als nicht optimierter C-Code ausgefiithrt. Zur Implementierung
von [58] ist nicht bekannt, in wieweit die erweiterten Rundenschliissel, die
104 Bytes RAM erfordern, bereits in den angegebenen 80 Byte RAM ent-
halten sind.

5.1.5 Bewertung

RCS5 ist durch seine einfache Runden-Funktion zur Implementierung auf ei-
nem Mikrocontroller geeignet. Allerdings kann die Grole des Rundenschliis-
sels, der vorab berechnet werden muss, bei stark ressourcenbeschrinkten
Mikrocontrollern moglicherweise nicht vollstindig im RAM abgelegt wer-
den. Andere Algorithmen wie beispielsweise AES erlauben die Berechnung
des jeweiligen Rundenschliissels innerhalb der entsprechenden Runde itera-
tiv aus dem Rundenschliissels der vorherigen Runde. Damit ist eine Wahl
zwischen hoherer Performance durch vorberechnete Rundenschliissel und ge-
ringerem RAM-Bedarf durch Berechnung der Rundenschliissel zur Laufzeit
moglich. Auf Plattformen, deren RAM-Kapazitit die Anforderung von RC5
nicht erfiillen, ist gegebenenfalls auch eine Reduktion der Rundenzahl und
der damit erforderlichen Zahl der Rundenschliissel in Erwégung zu ziehen.

Die 32-Bit Rotation, die auf 8-Bit Mikrocontrollern nicht direkt durch-
gefithrt werden kann, kann mit einer Reihe von Mafinahmen beschleunigt
werden. Die Rotation um k Bitstellen kann aufgeteilt werden in m = k div 8
und n = k£ mod 8. Die Rotationen um 8 x m Stellen kénnen dann effizient
mittels Byte-Vertauschungen durchgefiithrt werden. Lediglich die restlichen
n Bitrotationen miissen mit Hilfe von vier verketteten 8-Bit Rotationen, die
n-mal durchlaufen werden, durchgefiihrt werden.

Auf einer Architektur, die keine Addition mit Ubertrag implementiert,
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sinkt die Leistung des Algorithmus betréchtlich, da die ansonsten in einem
Takt durchgefiihrte Addition mit Ubertrag durch eine Addition, einen be-
dingten Sprung, sowie zwei Zuweisungen nachgebildet werden muss. Fiir
diesbeziiglich eingeschrénkte Plattformen ist RC5 somit weniger geeignet.

5.1.6 RC6

Eine Weiterentwicklung von RC5H wurde unter der Bezeichnung RC6 als Kan-
didat fiir den AES Algorithmus eingereicht. Der Unterschied zu RC5 liegt
vor Allem in der Verwendung einer zusétzlichen Integer-Multiplikation, um
die Diffusion der Daten zu verstédrken und damit die Anzahl der Runden zu
senken. Weiterhin arbeitet der RC6 Algorithmus nicht mehr auf zwei Wor-
ten mit halber Blockgrofle, sondern mit vier Worten, die jeweils ein Viertel
der Blockgrofe (128 Bit, wie alle AES Kandidaten) umfassen. Die Verwen-
dung einer Integer-Multiplikation schlie3t jedoch eine Implementation auf
vielen Mikrocontrollern aus, die keine Hardwaremultiplikation unterstiitzen.
In [65] wird RC6 selbst auf 8-Bit Mikrocontrollern mit Multiplikationsein-
heit eine schlechte Performance im Vergleich mit anderen AES-Kandidaten
bescheinigt.

5.2 AES - Rijndael

Das amerikanische Normen-Institut NIST (National Institut of Standards
and Technology) schrieb 1997 die Entwicklung einer symmetrischen Block-
chiffre als Nachfolger des DES-Algorithmus aus, der nicht mehr als sicher
erachtet wurde. Anwendungsbereich des Advanced Encryption Standard
(AES) sollte unter anderem, wie bereits bei DES, die Chiffrierung von nicht
eingestuftem Regierungsmaterial sein. Aus den eingeschickten Algorithmen
wurde im Jahr 2000 der Rijndael Algorithmus der belgischen Wissenschaft-
ler Joan Daemen und Vincent Rijmen ausgew#hlt und 2001 als FIPS-197
(Federal Information Processing Standard) veréffentlicht.

5.2.1 Grundlagen des AES Algorithmus

AES ist eine symmetrische Blockchiffre, die auf Blocken von 128 Bit arbeitet
und einen Schliissel mit 128, 192 oder 256 Bit Léinge verwendet. Urspriinglich
waren auch BlockgroBen von ebenfalls 192 und 256 Bit definiert, die aber
nachtraglich aus den Anforderungen fiir AES-Kandidaten entfernt wurden.
AES verwendet keine Feistel-Struktur, wendet also die Rundenfunktion stets
auf den gesamten Block an. Bei der Blockgrofie von 128 Bit werden bei einem
128-Bit Schliissel 10 Runden, bei einem 192-Bit Schliissel 12 Runden und
bei einem 256-Bit Schliissel 14 Runden durchgefiihrt. Im Folgenden wird nur
lediglich AES mit einem 128-Bit Schliissel besprochen.
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AES arbeitet auf jeweils 16 Byte, die in einer 4 x 4 Matrix angeordnet sind.
Ein 16-Byte Block m = aga;...a14a15 wird auf folgende Matrix abgebildet:

apg a4 ag Qa12
ay as ag aig
a2 aeg aip a4
az ay air ais

Die Matrix mit dem aktuellen Wert des zu chiffrierenden Klartextes oder
Zwischenergebnisses wird als Zustand (State) bezeichnet. Der Schliissel wird
in derselben Weise in eine Matrixform tuberfiihrt.

5.2.2 Algebraische Grundlage des AES Algorithmus

AES interpretiert ein Byte a = aragasaqasasaiag als die Polynomdarstellung
flx) = arx’ + agx® + asz® + agxt + agaz® + asx® + arzt + aga®
Weiterhin wird der Kérper GF(256) mit der Menge
M = {feZa[z] : grad(f) <7}

definiert, also der Menge der Polynome mit Grad kleiner oder gleich 7 und
den Faktoren 0 und 1. Diese werden représentiert durch die Interpretation
der bindren Darstellung der dquivalenten Bytes als Polynomialdarstellung,
also:

27+ 2% + 2% + 2% = 11011006 = 220

Im Korper GF(256) wird die Addition zweier Elemente definiert als die
XOR-Verkniipfung der equivalenten Bytes. Zusétzlich wird die Multiplika-
tion zweier Elemente des Korpers definiert als Multiplikation der Elemente
modulo eines Polynoms vom Grad 8. Dazu wird das irreduzible Polynom
m(z) = 28 + 2% + 2% + 2 + 1 fest gewiihlt [19].

Das neutrale Element der Addition ist das Polynom f(xz) = 0 bzw.
das Byte 0 und das neutrale Element der Multiplikation ist das Polynom
f(z) = 1 bzw. das Byte 1. Weiterhin lassen sich mit Hilfe des erweiter-
ten Euklidischen Algorithmus zueinander inverse Polynome finden, also die
Polynome a(x) und b(x), so dass

a(x) *m(x) +b(z)* f(z) = 1
< b(z) * f(x)
& [THz) = bx)[m(x)]

|
el

3
S

g
=

Das Inverse des Polynoms f(x) = 0 ist definiert als f(z) = 0.
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5.2.3 Details des Algorithmus

Der AES Algorithmus verwendet, dhnlich wie DES, eine SBox als nicht-
lineare Transformation zum Schutz vor linearen Angriffen auf die Chiffre. Die
Konstruktion der SBox besteht in der Verkettung zweier Transformationen.
Zunichst wird die nicht-lineare Abbildung b = inv(a), also die Berechnung
des Inversen in GF(256), durchgefiihrt. Diese wird gefolgt von der affinen
Abbildung

. 10001 111\ ., X
0 11000111 0
“ 1110001 1|[|™ 1
2 1111000 1]]|% 0
7:1%]=111111000 ol I
“ 11111100 24 (1)
25 01111110 b5 .
6 00111111b6 .
“r 00011111 7

Die Verkettung SBox(x) = T (inv(x)) der beiden Transformationen ergibt
eine Transformation ohne Fixpunkt x = SBox(x) und ohne Anti-Fixpunkt
x = SBox(z) [19]. Die SBox ist unabhingig vom Schliissel und vom zu
verschliisselnden Klartext, so dass Sie vorab berechnet und als Tabelle mit

256 Eintragen fest im Programmcode hinterlegt werden kann.

Die Transformation SubBytes des AES-Algorithmus ersetzt jedes Ele-
ment des Zustandes durch sein Ergebnis bei Anwendung der SBox. Beide
Operationen der SBox — und damit auch die SBox selbst — sind invertierbar,
so dass sich die Entschliisselung durch Substitution mit dem entsprechenden
Element der inversen SBox bewerkstelligen l&sst.

Zusétzlich zur Transformation SubBytes wird die Funktion ShiftRows
auf den Zustand angewandt. Die Transformation ShiftRows verschiebt die
Elemente des Zustands in der zweiten Zeile zyklisch um ein Byte nach links,
die der dritten Zeile um zwei und die der vierten Zeile um drei Byte. Shift-
rows ist eine lineare Transformation, ihre Umkehrung ist offensichtlich. Die
Transformation lésst sich wie folgt darstellen:

ap a4 ag a2 agp Qg ag a2

. a; a a aj a Qa al al
Shift Rows : b 9 S = > 9 3

az ae aip ai4 aip a4 a2 a6

az ar a1 ais a5 az ar ail

Die dritte Operation, die auf den Zustand angewandt wird, ist die MixCo-
lumns Transformation. MixColumns multipliziert die Spalten der Zustands-
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matrix mit der festen Matrix

W = =N
=N W
_ N W
N W = =

MixColumns ist ebenfalls eine lineare Transformation. Sie ist invertierbar
durch die spaltenweise Multiplikation mit der Matrix

14 11 13 9
9 14 11 13
13 9 14 11
11 13 9 14

Die vierte Operation des AES-Algorithmus — AddRoundKey — ist die ele-
mentweise Addition mit dem Rundenschliissel. Wie bereits im Abschnitt
iiber die algorithmischen Grundlagen erldutert, entspricht die Addition in
GF(256) einer XOR Verkniipfung.

AES verwendet (r 4+ 1) Rundenschliissel 7; = rjori1...7515,1 = [0..7]
mit jeweils 16 Byte Lénge. Diese werden aus dem urspriinglichen Schliissel
k = kok1...k15 wie folgt abgeleitet:

1. rop =knier =1

2. fiir i > 0:
rio = SBox(ri—113) XOR ¢;
ri1 = SBox(ri—1,14)
T2 = SBO.T(T'i—l,15)
ri3 = SBox(ri-1,12)
Ci+1 = G * 2
fiir 3<j <16:7;; =7i—1; XOR 1;;_4

Die Transformation AddRoundKey ist linear und kann durch erneute Addi-
tion invertiert werden. Die Multiplikation c;41 = ¢;*2 ist eine Multiplikation
in GF(256) und muss somit modulo des irreduziblen Polynoms betrachtet
werden. Wie aus der Berechnungsvorschrift der Rundenschliissel ersichtlich,
kann der jeweilige Rundenschliissel aus dem der vorangegangenen Runde
berechnet werden, so dass eine Berechnung des Rundenschliissels zur Lauf-
zeit moglich ist. Dies erspart bei der Verwendung eines Schliissels von 128
Bit Lange 16 % (11 — 1) Byte RAM gegeniiber eines Algorithmus, der die
Rundenschliissel vorab berechnet.

Diese Transformationen werden, wie in Abbildung 5.1 gezeigt, auf den zu
chiffrierenden Klartext angewandst.
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Addroundkey

9 Runden

Addroundke

Abbildung 5.1: Struktur des AES-Chiffriervorgangs

5.2.4 Sicherheit

Gegen den AES-Algorithmus in voller Linge existiert derzeit kein erfolgrei-
cher Angriff, wohl aber gegen einen schwécheren Algorithmus, der auf sieben
Runden (fiir einen 128 Bit Schliissel) verkiirzt wurde [25]. Damit ist der Si-
cherheitfaktor nach [24] mit 1,11 fiir die AES-Variante mit 128 Bit Schliissel
der geringste aller AES-Kandidaten. Weiterhin ist fiir AES eine Darstellung
der Chiffrierfunktion in einem iiberdefinierten Gleichungssystem bekannt, so
dass moglicherweise ein zukiinftiger Angriff moglich ist, sobald ein Verfah-
ren entwickelt wurde, diese Darstellung effizient zu 16sen [17]. Dennoch wird
AES derzeit als sicher angesehen.

Allerdings muss bei der Verwendung von AES auf eine Unabhéngigkeit
der Schliissel untereinander geachtet werden, da in [25] ein (wenn auch nicht
praktikabler) related-key Angriff vorgestellt wurde. Sollen aus einem Haupt-
schliissel mehrere Sitzungsschliissel erzeugt werden, kann dies beispielsweise
nach dem in 2.10 geschilderten Verfahren geschehen.

Wie im folgenden Abschnitt beschrieben wird, muss bei der Implemen-
tierung des Algorithmus auf eine konstante, nicht von den zu verschliisseln-
den Daten abhéngigen, Laufzeit geachtet werden, da ansonsten die Kenntnis
der Laufzeit bei der Verschliisselung vorgegebener Daten Hinweise auf den
Schliissel geben kann [45].

5.2.5 Implementierung

In Tabelle 5.2.5 werden Leistungsdaten einiger AES-Implementierungen auf
Mikrocontrollern aufgezeigt. Dabei wird jeweils nur die Vorwértsrichtung
des Algorithmus betrachtet und eine Berechnung der Rundenschliissels zur
Laufzeit vorgenommen.
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CPU Zyklen | MIPS | Durchsatz | Codegréfie | RAM Quelle
in Byte/sec | in Byte in Byte
i8051 a 4065 3,3 13120 768 ? [19]
i8051 b 3744 |33 | 14254 826 ? [19]
i8051 ¢ 3168 3,3 16835 1016 ? [19]
68HCO08 8390 8 15256 919 36 [19]
ATmegal63 | 3847 8 33272 1326 8 [66]

Tabelle 5.2: Leistungsdaten mehrerer AES-Implementierungen

Die Implementierung aus [66] weist jedoch die im Folgenden diskutierte
Anfélligkeit durch Timing-Angriffe in der Mixcolumns-Transformation auf,
die sich mit 32 Byte zusétzlichem Programmcode und durchschnittlich 80
zusétzlichen Zyklen pro verschliisseltem Block beheben lésst.

Die MixColumns Transformation und die Berechnung des Rundenschliis-
sels bendtigen die iiblicherweise als xtime bezeichnete Funktion, die f(z) =
2z im Korper GF(256) berechnet. Dies ldsst sich mit einer bitweisen Links-
verschiebung, sowie einer Addition des irreduziblen Polynoms 0x1b im Falle

eines Uberlaufs bei der Linksverschiebung implementieren. Falls jedoch der
Code

r—r<<l1
if carry then

x —x®0xlb
end if

verwendet wird, ist die Laufzeit des Algorithmus abhéngig vom héchstwerti-
gen Bit von x vor der Rotation. Dies kann zu einer Kenntnis innerer Zusténde
des Chiffrieralgorithmus fithren. In [45] wird ein Angriff diskutiert, der mit
Hilfe von 3000 Chosen-Plaintext Messungen pro Byte des Schliissels diesen
mit hoher Wahrscheinlichkeit errechnen kann. Daher sollte der Algorithmus
wie folgt umgeschrieben werden:

r—r <<l
if carry then
P «— 0x1b
else

P« 0200
end if
r—xdP

Damit ist die Laufzeit des Algorithmus stets konstant. Diese Implementie-
rung erfordert zwei Spriinge, die iiblicherweise mehrere CPU-Takte beno-
tigen. Alternativ zu dieser Implementierung nennt [64] fiir CPUs, die iiber
einen Subtract-with-Carry Operator verfiigen, folgende schnellere Alterna-
tive (Darstellung in Atmel AVR Assembler Opcodes):
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LSL R1

MOV R16,R1

SBC R16,R16

ANDI R16,0x1b

EOR R1,R16
LSL fiihrt die Linksverschiebung um ein Bit durch. Das zuvor hochstwertige
Bit des Eingaberegisters R1 wird im Carry-Bit des Statusregisters abgelegt.
Danach wird das Ergebnis der Linksverschiebung in das temporire Regis-
ter R16 kopiert und dort von sich selbst, zuziiglich des Carry-Bit, abgezo-
gen. Wenn das Carry-Bit nicht gesetzt war ist das Ergebnis der Subtrak-
tion R16=R16-R16=0. Wenn das Carry-Bit gesetzt war, ist das Ergebnis
R16=R16-(14R16)=255. Das Ergebnis der Subtraktion wird mit der Re-
prasentation des irreduziblen Polynoms mit der logischen UND-Funktion
verkniipft. Damit enthélt das Register R16 fiir den Fall, dass das Carry-Bit
gesetzt war den Wert 0x1b, andernfalls den Wert 0x00. Dieser wird dann wie
gefordert durch XOR mit dem Ergebnis der Linksverschiebung R1 verkniipft
und ergibt das Ergebnis der Funktion f(x) = 2z in GF(256).

5.2.6 Bewertung

Der AES Algorithmus eignet sich insbesondere aus drei Griinden fiir eine
Implementierung auf einem 8-Bit Mikrocontroller. Erstens verwendet er als
grundlegende Datenstruktur ein Byte, im Gegensatz zu vielen anderen Algo-
rithmen die 32-Bit Worte verwenden. Dadurch entfallen die in vielen anderen
Algorithmen erforderlichen Ubertrige bei Additionen, Multiplikationen und
Rotationen.

Zweitens werden, falls die SBox vorab berechnet wurde, iiberwiegend
XOR und Additionen als Operationen verwendet. Die Schiebevorginge der
Shiftrows-Transformationen sind immer Verschiebungen um ein Vielfaches
von 8 Bit, so dass sie sich durch Kopiervorgéinge, beziehungsweise durch
einen Offset bei der Adressierung ersetzen lassen.

Drittens kann der Rundenschliissel wiahrend einer Runde aus dem Schliis-
sel der vorherigen Runde berechnet werden, so dass eine Berechnung des
Rundenschliissels wahrend des Ver-, beziehungsweise Entschliisselungsvor-
ganges durchgefiihrt werden kann. Dies ermoglicht die Implementierung auf
Mikrocontrollern mit sehr kleinem Hauptspeicher, der nicht alle Runden-
schliissel gleichzeitig aufnehmen kann.

Eine Implementierung, die den Grof3teil der verwendeten Variablen in
Prozessorregistern ablegt, ist auf einem Prozessor mit Atmel AVR, Archi-
tektur moglich. Zur Speicherung des Zustands werden 16 Register benétigt.
Zuséatzlich werden ein Minimum von zwei temporéren Registern und ein Re-
gister als Rundenzéhler benotigt. Falls ein vorab berechneter Rundenschliis-
sel verwendet wird, wird noch ein Zeiger auf den jeweiligen Rundenschliissel
benotigt. Wenn der Rundenschliissel iterativ berechnet wird, werden statt
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dessen 16 Byte zur Speicherung des aktuellen Rundenschliissels, sowie eine
zusétzliche Variable benétigt.

5.3 IDEA

Der IDEA-Algorithmus ist eine Entwicklung der Kryptologen Xuejia Lai und
James L. Massey aus dem Jahr 1991 und ist vom Schweizer Unternehmen
Ascom patentiert. Eine Verwendung in nicht-kommerziellen Projekten ist
jedoch ohne Lizenz erlaubt.

IDEA verwendet einen 128-Bit Schliissel und arbeitet auf 64 Bit grossen
Datenblocken. Der IDEA-Algorithmus verwendet die drei zueinander inkom-
patiblen algebraischen Gruppen

(GF(2'5), XOR)
(GF(2'9),+)
(GF(2'° +1),%1pEpa)

Dabei wird in der modifizierte Multiplikation *;pg4 der Faktor 2! als 0 in-
terpretiert. Durch die Verwendung von drei zueinander inkompatiblen Grup-
pen ist es moglich, die Rundenzahl auf acht zu reduzieren. Dadurch wird die
Geschwindigkeit des Algorithmus im direkten Vergleich zu konkurrierenden
Algorithmen stark erhoht. IDEA verwendet ebenfalls iterativ berechenbare
Rundenschliissel. Abbildung 5.2 zeigt die Struktur des IDEA-Verschliisse-
lungsvorgangs. IDEA verwendet neun Rundenschliissel mit jeweils 6*16 Bit
Breite. Vom letzten Rundenschliissel K9 werden lediglich 4*16 Bit verwen-
det.

5.3.1 Sicherheit

Der derzeit beste Angriff [8] auf IDEA ist auf einen von den iiblicherweise
8,5 auf 4,5 Runden reduzierten Algorithmus beschriankt und erfordert zudem
264 Klartext-Chiffrat-Paare, sowie einen Aufwand von 2''2. Somit verfiigt
IDEA derzeit noch {iber einen grossen Sicherheitsfaktor. Allerdings wurden
mehrere teilweise sehr grosse Klassen schwacher Schliissel identifiziert [12],
die gegebenenfalls die Sicherheit des Algorithmus herabsetzen kénnen. Die
Wahrscheinlichkeit, einen Schliissel selbst der grofiten Klasse zu wéhlen liegt
jedoch bei 2764 und ist somit vernachlissigbar gering.

5.3.2 Implementierung

Wie bereits erwiahnt, verwendet IDEA 16-Bit Multiplikationen, die auf ei-
ner 8-Bit Plattform mittels vier 8-Bit Multiplikationen, sowie sechs Addi-
tionen (vier davon mit Ubertrag) durchgefithrt werden miissen. Eine Im-
plementierung auf einer Plattform, die nicht iiber eine Hardwaremultiplika-
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‘ 16 bit ‘ 16 bit ‘ 16 bit ‘ 16 bit ‘
K11 — (©) HH-—K1.2 K13 —= @%em,zt
: &5 |
—18
K1,5— (:)%
% Runde 1
Ege? ~KL6
= D
9%
D o S,
sieben weitere Runden
l Ausgangs
K9,1 %@ =K9,2 K9,3 —= K94 Transfor—
mation
| |

\ 16 bit 16 bit 16 bit \ 16 bit

(O) Muliplikation
% Addition
@ XOR

Abbildung 5.2: Struktur des IDEA-Chiffriervorgangs

tion verfiigt ist sinnlos, da fiir die Verschliisselung eines Blocks mit einer
Grofle von 64 Bit 136 8-Bit Multiplikationen durchgefiihrt werden miissen.
Auf Mikrocontrollern, die iiber eine 8-Bit Multiplikation verfiigen, erreicht
IDEA dagegen einen sehr hohen Durchsatz. Tabelle 5.3 zeigt die Werte einer
IDEA-Implementierung auf einem Atmel-Mikrocontroller. Die Implementie-
rung verwendet einen vorberechneten Rundenschliissel und ist in nicht op-
timiertem C-Code mit einer Assembler Implementierung der 16-Bit Multi-
plikation ausgefiihrt.

5.3.3 Bewertung

IDEA eignet sich aufgrund der Verwendung der Multiplikation nur fiir Platt-
formen, die iiber eine Hardwaremultiplikation verfiigen. Dies sind die im Ka-
pitel 4 der Klasse II zugeordneten Geréte. Auf diesen erreicht IDEA jedoch
aufgrund der geringen Rundenzahl einen guten Durchsatz. Gleichzeitig hat
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CPU ‘ MIPS ‘ ROM ‘ RAM ‘ Durchsatz ‘ Key-Setup

ATMega32 | 8 | 824 Byte | 104 Byte | 22998 Byte/Sek | 0,38 ms

Tabelle 5.3: Leistungsdaten einer IDEA-Implementierung
Quelle: eigene Implementierung

IDEA einen geringen RAM-Bedarf aufgrund der Moglichkeit, die Runden-
schliissel iterativ zu berechnen. IDEA profitiert stark vom Vorhandensein
eines add-with-carry Befehls, da als grundsétzliche Datenstruktur ein 16-
Bit Wort verwendet wird und die 16-Bit Addition héufig im Algorithmus
bendtigt wird. Unter Verwendung eines 8-Bit add-with-carry lasst sich die
16-Bit Addition mit nur zwei Opcodes durchfiihren.

Auf Systemen mit geringen Anforderungen an die Sicherheit ist gege-
benenfalls auch ein auf 5,5 Runden reduzierter Algorithmus denkbar, da

lediglich der auf 4,5 Runden verkiirzte Algorithmus bislang gebrochen wur-
de.

5.4 Skipjack

Der Skipjack Algorithmus wurde urspriinglich fiir den Clipper-Chip ent-
wickelt, einem Projekt der U.S.-Regierung zur Schaffung eines Standards
fiir verschliisselte Kommunikation fiir Firmen und Privatpersonen. Skipjack
verwendet vergleichsweise einfache Operationen und ist dadurch besonders
fiir eine Implementierung in Hardware geeignet. Skipjack verwendet einen
80-Bit Schliissel, der nicht zu Rundenschliisseln erweitert wird. Dadurch ist
der RAM-Bedarf sehr gering. Neben einer SBox mit 256 Eintrdgen werden
lediglich 8-Bit Additionen und XOR Operationen verwendet. Allerdings be-
notigt Skipjack 32 Runden. Die 32 Runden sind in vier Gruppen mit jeweils

A Bit[0..15] @T Bit[16..31] Bit[32.47] | Bit[48..63]
b

Counter T

\
B Bit[0..15] %@9 Bit[16..31] —=| Bi32.47] | Bi48.63

-~ Counter

Abbildung 5.3: A und B Rundenfunktionen des Skipjack Algorithmus [1]
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acht Runden aufgeteilt und fithren jeweils abwechselnd acht mal die Run-
denfunktion A beziehungsweise B aus. Beide Rundenfunktionen sind linear
riickgekoppelte Schieberegister auf Wort-Basis mit 16-Bit breiten Datenwor-
ten. Die Struktur der Rundenfunktionen ist in Abbildung 5.3 aufgezeigt. Die
Rundenfunktionen verwenden einen Zéhler, der mit 0 beginnend nach jeder
Runde um den Wert 1 erhéht wird und die Funktion G, die ein 16-Bit Wort
in ein 16-Bit Wort iiberfiihrt und deren Struktur in Abbildung 5.4 angegeben
ist. In der Funktion G wird wiederum auf die Funktion F verwiesen. Diese
ist eine fest vorgegebene SBox, die eine Abbildung eines Bytes auf ein Byte
vornimmt. Weiterhin verweist die G-Funktion auf vier Byte des zehn Byte
grossen Schliissels, wobei jede Runde zyklisch auf die jeweils vier folgenden
Byte des Schliissels zugreift.

Bit[0..7] Bit[8..15]
]
P F -3
K[(4*r+1)%610] ——— K[(4*1)%10]
JdhY /R
N N
b-—(F )~
K[(4*r+3)%610] ——— K[(4* r+2)9%10]
d—F)—
Bit[0..7] Bit[8..15]

Abbildung 5.4: G-Funktion des Skipjack Algorithmus [1]

5.4.1 Sicherheit

Skipjack mit 32 Runden ist bislang ungebrochen, allerdings ist der Algorith-
mus aufgrund der Beschrankung auf 80-Bit Schliissellénge fiir hohe Sicher-
heitsanforderungen durch die Moglichkeit, den Schliisselraum vollstandig zu
testen, nicht geeignet. Zudem wurden erfolgreich Angriffe gegen minimal ver-
einfachte Skipjack Algorithmen mit 31 anstelle von 32 Runden oder einem
Algorithmus der insgesamt 317 anstelle von 320 XOR Funktionen verwendet
durchgefiihrt [11, 10]. Die Anwendung ist daher lediglich in Bereichen mit
niedrigeren Sicherheitsanforderungen denkbar.
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CPU | MIPS | ROM | RAM | Durchsatz | Quelle
PIC16F84A | 5 403 Byte | 2 Byte | 14837 Byte/Sek | a)
ATMega32 | 8 708 Byte | 0 Byte | 23391 Byte/Sek | b)

Tabelle 5.4: Leistungsdaten zweier Skipjack-Chiffren auf Mikrocontrollern
Quellen: a) [69], b) eigene Implementierung

5.4.2 Implementierung

Bei einer Implementierung der Skipjack-Chiffre auf der Atmel AVR Archi-
tektur ist es moglich, alle in der Rundenfunktion benétigten Variablen in
Prozessorregistern abzulegen. Da ein Zugriff auf ein Prozessorregister deut-
lich schneller als ein Zugriff auf den Hauptspeicher durchgefithrt werden
kann, kann somit ein hoherer Durchsatz erreicht werden. Tabelle 5.4 zeigt
die Leistungsdaten zweier Implementierungen der Skipjack-Chiffre auf Mi-
krocontrollern.

Die RAM-Angaben verstehen sich zuziiglich 8 Byte Datenpuffer zur Spei-
cherung der zu verschliisselnden Daten (die Chiffrierung der Daten erfolgt
in-place), sowie 10 Byte zur Speicherung des Schliissels.

5.4.3 Bewertung

Als Chiffre, die neben Additionen von Bytes lediglich 8-Bit XOR und ei-
ne 8-Bit Tabelle verwendet, eignet sich Skipjack fiir die Implementierung
auf stark ressourcenbeschrinkten Systemen oder in Hardware. Insbesondere
der geringe RAM-Bedarf durch die nicht vorhandenen Rundenschliissel kann
auf Plattformen mit wenig RAM die Skipjack-Chiffre attraktiv erscheinen
lassen. Allerdings ist die Leistungsfahigkeit der Chiffre gering. Trotz der ein-
fachen Rundenfunktion ist Skipjack beziiglich des maximalen Durchsatzes
einer auch nur méflig optimierten IDEA oder AES Chiffre, die zudem beide
einen 128-Bit anstelle eines 80-Bit Schliissels verwenden, deutlich unterlegen.
Somit ist Skipjack nur attraktiv, wenn der geringe RAM- oder ROM-Bedarf
der Implementierung von entscheidender Bedeutung ist.

5.5 RC4

Bei RC4 handelt es sich um eine symmetrische Stromchiffre, die 1987 von
Ron Rivest entwickelt wurde. Die Funktionsweise des RC4-Algorithmus wur-
de bis 1994 erfolgreich geheimgehalten, bis in einer Internet-Mailingliste ein
Algorithmus anonym verdffentlicht wurde, der einen zu RC4 identischen
Schliisselstrom erzeugt. Da aus rechtlichen Griinden die Bezeichnung RC4 in
eigenen Implementierungen nicht verwendet werden darf und bis heute nicht
bestétigt ist, dass es sich bei dem verdffentlichten Algorithmus tatséchlich
um RC4 handelt, wird hidufig von ARC4 (alleged RC4) gesprochen. RC4
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wird unter anderem als Verschliisselungsalgorithmus im SSL (secure socket
layer) Protokoll eingesetzt.

RC4 verwendet einen Schliissel variabler Linge zwischen 8 und 2048 Bit,
der den internen Zustand von 256 Byte Lénge initialisiert. RC4 benétigt pro
Byte zu chiffrierenden Daten deutlich weniger Operationen als die vorgestell-
ten Blockchiffren und ist somit deutlich schneller. Durch die sehr einfache
Beschreibung ist der Algorithmus zudem sehr kompakt. Der interne Zustand
von 258 Byte muss jedoch im RAM gehalten werden, da er sich wihrend der
Generierung des Schliisselstroms &ndert. Dadurch ist der RAM-Bedarf von
RC4 deutlich hoher als bei allen anderen vorgestellten Algorithmen.

Der RC4 Algorithmus wird wie folgt initialisiert. Die Permutationstabelle S
besitzt 256 Eintrége, der Schliissel K hat eine Lénge von [ Byte.
for i =0 to 255 do
Sli] 1
end for
J<0
for : =0 to 255 do
j — (4 + S[i] + K[i mod []) mod 256
vertausche S[i] und S[j]
end for

Die Generierung eines Byte des Schliisselstroms besteht aus folgenden Ope-
rationen.

i+ (i+1) mod 256

j < (k+ S[i]) mod 256

vertausche S[i] und S[j]

Ausgabe von S[S[i] + S[j] mod 256]
Die Variablen i und j werden vor der Generierung des ersten Byte des Schliis-
selstroms auf den Wert 0 initialisiert. Wie bei allen additiven Stromchiffren
erfolgt die Chiffrierung eines Klartext-Bytes durch XOR-Verkniipfung mit
dem entsprechenden Byte des Schliisselstroms und die Dechiffrierung durch
die nochmalige XOR-Verkniipfung von Chiffratstrom und Schliisselstrom.

5.5.1 Sicherheit

RC4 gilt als kryptographisch sicher wenn die drei folgenden Vorbedingungen
erfiillt sind:

e Aufgrund von Schwéchen im Keyscheduling-Algorithmus wird von Mi-
ronov in [54] empfohlen, die ersten 512 Byte des Schliisselstroms nicht
zu verwenden.

e Wie bei allen synchronen Stromchiffren darf auch bei RC4 der Schliis-
selstrom nicht mehrfach verwendet werden. Um dennoch einen Schliis-
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CPU | MIPS | ROM | RAM | Durchsatz
ATMega32 | 8 | 332 Byte | 258 Byte | 98765 Byte/Sek

Tabelle 5.5: Leistungsdaten einer RC4 Implementierung
Quelle: eigene Implementierung

sel mehrfach verwenden zu kénnen, kann ein zufélliger und &ffentlicher
Initalisierungsvektor verwendet werden, der, angehéngt an den eigent-
lichen Schliissel, stets unterschiedliche Schliisselstrome gewéhrleistet.
Dieses Vorgehen ist jedoch [26] zufolge unsicher, da mit Hilfe abgefan-
gener Chiffrat-Blocke der eigentliche Schliissel errechnet werden kann,
wenn einem Angreifer der Initialisierungsvektor bekannt ist. Um die-
sen Angriff ausschlieflen zu konnen rét [26] dazu, eine kryptographische
Hashfunktion zu verwenden, die aus Schliissel und Initialisierungsvek-
tor den Schliissel der Stromchiffre generiert. Dies dient auch dazu, die
Unsicherheit durch die in [26] aufgezeigten schwachen Schliissel zu be-
seitigen.

e Weiterhin raten Fluhrer und McGrew in [67] davon ab, mehr als 2396

Byte des Schliisselstroms zu verwenden.

5.5.2 Implementierung

Tabelle 5.5 zeigt die Daten einer eigenen RC4 Implementierung. Es han-
delt sich um eine nicht optimierte, vollsténdig in C programmierte Version,
die dennoch einen deutlich héheren Durchsatz erzielt als die vorgestellten
Blockchiffren.

5.5.3 Bewertung

Als Stromchiffre arbeitet RC4 nicht mit Datenblécken, sondern mit einzel-
nen Bytes. Zur Verschliisselung eines Bytes werden lediglich drei Additionen
zweier Bytes, drei Zugriffe auf die Zustandstabelle, sowie ein XOR beno-
tigt. Der innere Zustand der Chiffre benotigt 258 Byte RAM, die wihrend
des gesamten Nutzungszeitraums eines Schliissels reserviert bleiben miissen.
Aufgrund seiner hohen Geschwindigkeit und des kompakten Codes scheint
RC4 fiir ressourcenschwache Umgebungen sehr gut geeignet, sofern die An-
forderung von 258 Byte RAM erfiillt werden kann. Allerdings kann RC4 als
Stromchiffre nicht in einem CBC-MAC- Verfahren verwendet werden. Damit
ist zusétzlich eine beliebige Blockchiffre oder ein kryptographisches Hashver-
fahren zur Generierung einer CBC-MAC oder HMAC erforderlich. Der hier-
zu erforderliche Mehraufwand macht zumindest die Eigenschaft des geringen
ROM-Bedarfs zunichte. Da die verwendete Hashfunktion beziehungsweise
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Blockchiffre zur Generierung eines MAC auf die gesamte Nachricht ange-
wandt werden muss, begrenzt die Geschwindigkeit des MAC Algorithmus
die des Gesamtsystems soweit, dass auch der Geschwindigkeitsvorteil von
RC4 weniger stark ausgenutzt werden kann.

5.6 RIPEMD-128

h1h2 h3 h4
PI(X) = K1 iks  [=P5(X)
EEK! EER
P2(X) = gK2 hke <=P6(X)
EEK EER
P3(X) = hK3 gk7 [=P1(X)
EEK! EER
PAX) = K4 fkg [=P8(X)
h1h2 h3 h4

Abbildung 5.5: Struktur des RIPEMD-128 Algorithmus

Der Hashalgorithmus RIPEMD [20] entstand zwischen 1988 und 1992 als
Teil des EU-Projektes RIPE (Race Integrity Primitives Evaluation). Der
Algorithmus, der einen Hashwert mit einer Liange von 128 Bit berechnet,
wurde 1996 zu einer 160-Bit Variante mit der Bezeichnung RIPEMD-160
erweitert und zusétzlich die 128-Bit Version des verbesserten Algorithmus
unter der Bezeichnung RIPEMD-128 vorgestellt. Alle drei Verfahren basieren
auf dem MD4-Verfahren von Ron Rivest.
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Das RIPEMD-128 Verfahren bildet einen Block von 512 Bit Grofle auf
einen 128-Bit Wert ab. Der Eingabeblock ist in 16 Worte Xy bis X15 mit
32 Bit Lange aufgeteilt. Die in Abbildung 5.5 dargestellte Struktur des Al-
gorithmus zeigt die zwei Zweige in denen jeweils in vier Runden der Ein-
gabeblock zusammen mit der iibergebenen initialen Belegung des Hashwer-
tes auf den neuen Hashwert abgebildet wird. In jeder Runde wird fiir al-
le sechzehn 32 Bit breiten Worte des Eingabeblocks die Abbildung T =
ROL((A+ f-(B,C, D)+ Xp, (i) + K), Rr(i)) durchgefiihrt. Dazu werden die
Funktionen g, h, 4, j wie folgt definiert:

9(@,y, 2) TOYD®2
hz,y,z) = (xAy)V(-xAz)
i(z,y,2) = (zV-y) Pz
i(@y,z) = (xAy)V(yA-z)

Zusétzlich sind die beiden Permutationen 7 und p, sowie die Schrittweite der
zyklischen Linksverschiebung ROL R,.(i) fest vorgegeben. In den einzelnen
Runden wird die oben angegebene Abbildungsvorschrift mit den Parametern

linker Zweig

Runde 1 ‘ Runde 2 ‘ Runde 3 ‘ Runde 4

Py(i) = id(i) | Pa(i) = p(i) | Ps3(i) = p*(3) | Pa(i) = p*(i)

fi=g Ja=h fs=1i fa=17]

K1 =0 Ko =2392 | K3 =233 | K, =235
rechter Zweig

Runde 1 ‘ Runde 2 ‘ Runde 3 ‘ Runde 4

Pi(i) = 7(0) | Po(0) = pr(0) | PoCi) = p2n(0) | Paa) = p°r (i)

fi=7J fa=1i fs=h Ji=g

K, =202 | Ky =23033 | K3=2305 | K,=0

auf die Eingabedaten und die Verkettungsvariablen angewandt. Nach Be-
rechnung von T werden die vier jeweils 32 Bit breiten Verkettungsvaria-
blen A, B,C, D abgebildet auf (A, B,C, D) «— (D,T, B,ROL(C, 10)). Nach
Durchlaufen der vier Runden mit jeweils 16 Schritten werden die Ergebnisse
der beiden Zweige wie in Abbildung 5.5 gezeigt verkniipft.

Bevor die Nachricht in Blocke aufgeteilt wird, muss sie auf eine definier-
te Liange erweitert werden. Dazu wird an die eigentliche Nachricht ein Bit
mit dem Wert 1 angehéngt, gefolgt von Bits mit dem Wert 0, so dass die
Nachrichtenléinge (n*512)+448 Bit betrdgt. An diese Nachricht wird die 64
Bit breite Linge der Nachricht in Bit modulo 24 eingetragen, so dass eine
Nachricht immer ein Lénge von (n*512) Bit aufweist.
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CPU | MIPS | ROM | RAM | Durchsatz
ATMega32 | 8 | 2180 Byte | 100 Byte | 3293 Byte/Sek

Tabelle 5.6: Leistungsdaten der RIPEMD-128 Hashfunktion

5.6.1 Sicherheit

Der RIPEMD-128 Algorithmus erfiillt die Anforderungen beziiglich preima-
ge resistance und secondary preimage resistance. Derzeit sind keine Mo6g-
lichkeiten bekannt, Kollisionen zu erzeugen. Die Grofle des Hashwerts von
128 Bit kann jedoch in Umgebungen mit hohen Sicherheitsanforderungen
oder mit vielen Nachrichten nicht mehr ausreichend sein, da aufgrund der
Birthday Attack bereits bei durchschnittlich 264 Hashwerten eine Kollision
auftritt [53]. Diese Anzahl von Nachrichten wird in Embedded Systemen je-
doch kaum erreicht, so dass in diesen Anwendungen ein Hashwert mit einem
Wertebereich von 22 ausreichend sein miisste.

5.6.2 Implementierung

Die Geschwindigkeit des fiir 32-Bit CPUs optimierten und mit zwei unab-
héngigen Zweigen fiir superskalare CPUs gedachten RIPEMD Algorithmus
ist auf ressourcenbeschréinkten 8-Bit Systemen gering. Zudem ist der Pro-
grammcode sehr umfangreich, vor allem da die notwendigen 32-Bit Additio-
nen und Rotationen mittels 8-Bit Befehlen implementiert werden miissen.
Tabelle 5.6 zeigt die Daten einer eigenen Implementierung des RIPEMD-128
Algorithmus auf der Atmel AVR Architektur. Es handelt sich um C-Code
ohne Assembler-Optimierungen.

5.6.3 Bewertung

Die Verwendung zweier voneinander unabhéingigen Zweigen dient zur Par-
allelisierung des Algorithmus auf Mehrprozessor-Systemen oder CPUs mit
superskalarer Architektur. Da dieser Vorteil auf Embedded Systemen nicht
zum Tragen kommt und die Verkniipfung der Ergebnisse der beiden Zwei-
ge einen Zusatzaufwand mit sich bringt, ist der RIPEMD-128 Algorithmus
anderen Algorithmen, die lediglich einen Zweig verwenden, auf Embedded
Systemen unterlegen. Wenn ein Hashalgorithmus erforderlich sein sollte, ist
ein anderes Verfahren vorzuziehen.

5.7 SHA-1

Der Hashalgorithmus SHA-1 (Secure Hash Algorithm) basiert wie RIPEMD-
128 auf MD4. Der Algorithmus arbeitet ebenfalls mit 512 Bit grossen Daten-
blécken und erzeugt einen 160 Bit grossen Hashwert. SHA-1 hat eine deutlich
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Runde ‘ (u,v,w)

f

1 ((u AND v) OR (NEG(u) AND w)) + 0x5a827999
(
(

2 u XOR v XOR w) + 0z6ed9ebal

3 (u AND v) OR (u AND w) OR (v AND w)) + 0x8f1bbedc

4 (u XOR V XOR W) + 0zca62cld6

Tabelle 5.7: Rundenfunktionen von SHA-1. Die Funktionen AND, OR, XOR
und NEG sind jeweils bitweise zu betrachten

einfachere Struktur im Vergleich zu RIPEMD-128. Der 64 Byte grosse Da-
tenblock X wird in 16 Worte mit 32 Bit Breite aufgeteilt. Diese werden dann
auf 80 Worte M derselben Breite erweitert nach der Vorschrift:

for s =0 to 15 do
MT[i] — Xi
end for
for ¢ = 16 to 79 do
MT[i] —ROL(M[i — 16] & M[i — 14] & M[i — 8] ® M[i — 3],1)
end for
ROL(x,i) ist die zyklische Linksrotation eines 32-Bit Wortes um ¢ Stellen.
Fiir das Berechnen eines Hashwertes werden vier Runden mit jeweils 20
Schritten durchlaufen. Dazu werden vier Rundenfunktionen (siche Tabel-
le 5.7) definiert. Jeder Schritt fithrt dann mit der entsprechenden Runden-
funktion f(x,y,z) die Abbildungsvorschrift

(A, B,C,D,E) — (ROL(A,5)+ f(B,C, D)+ E+M]Ji], A, ROL(B, 30), C, D)

durch, wobei der Zdhler ¢ nach jedem Schritt um den Wert 1 erhdht wird.
Die jeweils 32 Bit breiten Verkettungsvariablen A bis E ergeben zusammen
den 160-Bit breiten Hashwert und werden vor dem Verarbeiten des ersten
Blocks mit dem Vektor (0x67452301, Oxefcdab89, 0x98badcfe, 0x10325476,
0xc3d2e1f0) initialisiert.

5.7.1 Sicherheit

SHA-1 wird als sicher erachtet. Derzeit sind keine Schwachstellen bekannt
die zu Kollisionen fithren kénnen. Weiterhin ist aufgrund des gréfferen Wer-
tebereichs des Hashwertes von 2160, anstelle von 2!?8, auch eine Kollision
zwischen zwei beliebigen Nachrichten sehr unwahrscheinlich. Kritisch wird
jedoch angesehen dass die Designgrundsétze von SHA-1 und die Unsicher-
heit die im Vorgéngeralgorithmus SHA letztlich zur Weiterentwicklung von
SHA zu SHA-1 fiihrte nicht bekannt sind [63].
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CPU | MIPS | ROM | RAM | Durchsatz
ATMega32 | 8 | 1670 Byte | 152 Byte | 7620 Byte/Sek

Tabelle 5.8: Leistungsdaten der SHA-1 Hashfunktion

5.7.2 Implementierung

SHA-1 verwendet in jeder der 80 Runden sieben 32-Bit Additionen. Da-
mit ist eine effiziente 8-Bit Implementierung lediglich auf Architekturen mit
add-with-carry Befehl moglich. Aufgrund der grossen Menge von Operatio-
nen und der fiinf 32-Bit Verkettungsvariablen, ist eine Implementierung, die
alle Rundendaten in CPU-Registern ablegt, kaum moglich. Durch die vielen
Speicherzugriffe ist somit der Durchsatz des Algorithmus beschréankt. SHA-
1 verwendet 32-Bit Linksrotationen um eine und fiinf Stellen, sowie eine
Rechtsrotation um zwei Stellen. Da diese auf 8-Bit CPUs nicht in einfacher
Weise implementiert werden kénnen, erhoht sich die Komplexitdt der Algo-
rithmen weiter. Tabelle 5.8 zeigt die Daten einer eigenen Implementierung
von SHA-1 auf der Atmel AVR Plattform. Obwohl die Implementierung,
wie auch die RIPEMD-128 Implementierung, in nicht optimierten C-Code
gehalten ist erreicht SHA-1 mehr als den doppelten Durchsatz im Vergleich
zu RIPEMD-128. Allerdings benttigt SHA-1 aufgrund der internen Aufwei-
tung der Datenworte mehr RAM. Auch bei SHA-1 ist der Durchsatz deutlich
niedriger als bei Blockchiffren.

5.7.3 Bewertung

Durch den gréfleren Hashwert von 160 Bit im Vergleich zu den 128 Bit des
RIPEMD-128 Verfahrens und der Erweiterung der Datenworte (die sich al-
lerdings auch mit nur 16 zusétzlichen Worten implementieren ldsst), benotigt
SHA-1 mehr RAM im Vergleich zu RIPEMD-128. Allerdings sind aufgrund
der einfacheren Struktur und dem Verzicht auf Permutationstabellen deut-
liche Einsparungen bei der Codegrofle moglich. SHA-1 ist gegeniiber Block-
chiffren deutlich langsamer aber zumindest besser fiir ressourcenbeschrénkte
Plattformen geeignet als RIPEMD-128.

5.8 MD2

MD2 ist ein 1992 von RSA Data Security entwickelter kryptographischer
Hashalgorithmus mit einer Ausgabe von 128 Bit Breite [36]. MD2 unter-
scheidet sich von den beiden anderen Hashalgorithmen durch die Verwen-
dung einzelner Bytes als grundlegende Datenstruktur, anstelle der bei SHA-
1 und RIPEMD-128 verwendeten 32-Bit Worte. Dadurch ist MD2 fiir eine
Implementierung auf 8-Bit Mikrocontrollern besser als die beiden anderen
Verfahren geeignet.
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MD2 verlangert die urspriingliche Nachricht M bis zum néchsten Vielfa-
chen von 16 Byte Lénge, selbst wenn die Lénge der urspriingliche Nachricht
bereits ein Vielfaches von 16 ist. Die neuen Bytes werden mit der Anzahl
angehingter Byte belegt. Zusétzlich wird an die so verlangerte Nachricht
M’ eine 16 Byte lange Priifsumme angehéingt. Diese berechnet sich aus der
bereits verlingerten Nachricht M’ wie folgt:

ChkSum[0..15] =0; L =0
for Block =0 to (% —1) do
for : =0 to 15 do
ChkSum[i] «<—ChkSum][i| & S[M'[16%Block+i| & L]
L — ChkSumi
end for
end for

Die Substitution S ist eine vorgegebene pseudozufillige 8-Bit SBox, die aus
den Ziffern von 7 gewonnen wird. Die Nachricht inklusive Padding und Priif-
summe wird als M” bezeichnet. Auf M” wird iteriert auf 16 Byte grossen
Blocke die Rundenfunktion angewandt. Vor Verarbeitung des ersten Blocks
wird die 48 Byte grosse Verkettungsvariable X mit 0O initialisiert. Danach
wird fiir jeden der 16-Byte Blocke von M” folgende Funktion angewandt:

for j =0 to 15 do
X[16 4 j] < M"[Blockx16 + j]
X[32 +j] « X[16 + j] ® X[j]
end for
t«—0
for j =0to 17 do
for k£ =0 to 47 do
X[k] — X[k] ® St]
t — X|[k]
end for
t — (t + 7) mod 256
end for

Nach Verarbeitung des letzten Blocks von M” werden die ersten 16 Byte
von X als Hashwert der Nachricht verwendet.

5.8.1 Sicherheit

In [62] wurde eine Methode vorgestellt, um Kollisionen in einem modifi-
zierten MD2 Algorithmus zu erzeugen, der die Priifsumme nicht verwendet
ansonsten aber zum MD2 Algorithmus identisch ist. Gegen den Algorithmus
mit Priifsumme sind dagegen keine erfolgreichen Angriffe bekannt. Dennoch
wird in [60] von einer Verwendung in einer Umgebung, die Kollisionsresis-
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CPU MIPS | Funktion ROM RAM Durchsatz
in Byte | in Byte | in Byte/Sek

ATMega32 | 8 md2_compress("a") | 392 90 9411

ATMega32 | 8 md2_process("a" 730 90 4481

Tabelle 5.9: Leistungsdaten der MD2 Hashfunktion

tenz erfordert, abgeraten und lediglich die Verwendung als Einweg-Funktion
weiterhin befiirwortet.

5.8.2 Implementierung

Aufgrund der Verwendung des Byte als grundsétzliche Datenstruktur und
der einfachen Rundenfunktion ist der Programmcode von MD2 deutlich
kompakter im Vergleich zu den beiden anderen vorgestellten Hashfunktio-
nen. In Tabelle 5.9 sind die Messergebnisse einer eigenen, nicht optimier-
ten C-Implementierung angegeben. Es werden dabei die beiden Funktionen
md2_compress, die nur die eigentliche MD2-Kompressionsfunktion durch-
fithrt und die Priifsumme berechnet, sowie md2_process, die zusétzlich das
Padding und das Hashen der Priifsumme durchfiihrt, betrachtet. Aufgrund
der oben genannten Unsicherheit der Kompressionsfunktion ist es zwingend
erforderlich, die md2_process Funktion zu verwenden. Der RAM-Bedarf
beinhaltet den Ubergabepuffer mit 16 Byte Grofe, die 16 Byte Priifsum-
me, den 48 Byte groflen Arbeitspuffer, sowie Arbeitsvariablen. Wie aus den
Daten ersichtlich ist, liegt die Leistung des MD2 Hashing-Verfahrens deut-
lich unterhalb SHA-1. Dies ist darauf zuriickzufiihren, dass immer mindes-
tens zwei Aufrufe der Kompressionsfunktion erforderlich sind, da nach dem
Hashing der eigentlichen Daten die Priifsumme zu hashen ist. Da in allen
drei Hashverfahren jeweils der Hashwert des Strings "a" berechnet wurde,
ist somit in RIPEMD-128 und SHA-1 jeweils nur ein Aufruf der Kompres-
sionsfunktion, in MD2 sind aber zwei Aufrufe erforderlich. Da in der vor-
ausgesetzten Umgebung der Heimautomatisierung jedoch iiberwiegend sehr
kleine Datenpakete verwendet werden, ist der Durchsatz bei der Verarbei-
tung kleiner Datenpakete ein wichtiges Kriterium. Eine weitere Erklarung
fiir die schlechte Leistung ist, dass die Blockgrosse des MD2-Algorithmus
zwar lediglich 16 Byte betrédgt, aber, aufgrund der Erweiterung der Daten,
die Rundenfunktion in 18 Runden auf einen Datenblock mit 48 Byte ange-
wandt wird.

5.8.3 Bewertung

Trotz der geringen Codegrofie eignet sich MD2 wegen der schlechten Leistung
kaum zum FEinsatz als Hashverfahren, zudem die Sicherheit des Algorith-
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Eigenschaft RC5 | AES | Skip- | IDEA | RC4 | MD2 | SHA-1

RIPE-
MD128

Multiplikation
Addition mit Ubertrag
16 Bit Datenbreite — — —
32 Bit Datenbreite
< 25 Byte RAM — X X - - - -
> 25 Byte RAM - - - X - - -
> 50 Byte RAM — -
> 100 Byte RAM X - - X

< 500 Byte ROM - - X - X - -
> 500 Byte ROM X X X

> 1000 Byte ROM - - - X - - X
> 2000 Byte ROM - - - - - - -

>
!
!
SRl
!
!
>

>~
!
!
!
!
!
>

Tabelle 5.10: Uberblick iiber die Anforderungen der Algorithmen

mus in Frage gestellt werden muss. Wegen der Verwendung der Priifsumme
und des dadurch erforderlichen Mehraufwands ist insbesondere in Umge-
bungen mit vielen kleinen Datenpaketen der Overhead durch den zusétzlich
erforderlichen Aufruf fiir das Hashen der Priifsumme sehr hoch. Eine Ein-
satzmoglichkeit, die sich aufgrund der geringen Codegréfie anbietet, wére,
zusammen mit einer Stromchiffre wie RC4, einen sicheren Kanal durch Ver-
wendung eines HMAC-Verfahrens zur Authentizititssicherung zu implemen-
tieren. Allerdings bendtigen RC4 und MD2 zusammen mehr als 1000 Byte
ROM auf der Atmel AVR Plattform, wihrend eine kompakte Blockchiffre
wie IDEA, die sich sowohl zur Sicherstellung der Vertraulichkeit als auch
(mittels CBC-MAC) der Integritdt und Authentizitdt verwenden ldsst, in
700 Byte implementiert werden kann. Zudem kann aufgrund der schlechten
Leistung von MD2 die hohe Geschwindigkeit der RC4 Chiffre — eigentlich das
Hauptargument fiir die Verwendung von RC4 — nicht ausgeschopft werden.

5.9 Uberblick

In der Tabelle 5.10 ist ein Uberblick iiber die Anforderungen aller besproche-
nen symmetrischen Algorithmen gegeben. Tabelle 5.11 zeigt die Erfiillbar-
keit dieser Anforderungen auf einigen handelsiiblichen Mikrocontrollern und
erlaubt somit zumindest eine grobe Entscheidungshilfe, welcher der Algo-
rithmen sich auf einem bestimmten Mikrocontroller effizient implementieren
l&sst.

M

>



92 KAPITEL 5. KRYPTOGRAPHISCHE ALGORITHMEN

Eigenschaft AVR | Mega | PIC16 | PIC18 | ST6 | ST7 | i8051
AVR

Multiplikation
Addition mit Ubertrag
< 25 Byte RAM

> 25 Byte RAM

> 50 Byte RAM

> 100 Byte RAM

< 500 Byte ROM

> 500 Byte ROM

> 1000 Byte ROM

> 2000 Byte ROM

PP
ST I i I i
SRR RNl Rl

SR I I N I e
K K

SR I Rl I e
SR R I e

Tabelle 5.11: Uberblick iiber die Ausstattung der Mikrocontroller

5.10 Asymmetrische Verfahren

Als asymmetrische Verfahren werden heute im Wesentlichen drei Ansétze
verwendet. Verfahren, die auf dem Integer-Faktorisierungsproblem basieren,
solche, die auf dem diskreten Logarithmus Problem basieren und Verfah-
ren, die auf dem diskreten Logarithmus Problem auf elliptischen Kurven
basieren. Die beiden ersten Verfahren sind auf 8-Bit Systemen lediglich mit
Hilfe von Coprozessoren moglich, einige Leistungsdaten sind bereits in Ta-
belle 4.1 angegeben. Lediglich Verfahren, die auf dem ECDLP basieren, kén-
nen auf 8-Bit Mikrocontrollern ohne zusétzliche Coprozessorunterstiitzung
implementiert werden. Ein weiterer Vorteil der ECC-Kryptographie neben
der geringeren Schliisselgréfie ist eine einfachere Schliisselgenerierung, da im
Gegensatz zu den auf Integer Faktorierungsverfahren beruhenden Verfahren
keine Primzahl als Schliissel generiert werden muss, sondern eine beliebige
Zufallszahl.

5.10.1 Sicherheit

Asymmetrische Verfahren werden vor allem dazu eingesetzt, Schliissel eines
symmetrischen Verfahrens auf sicherem Wege zu iibermitteln. Daher ist es
sinnvoll, die Sicherheit der symmetrischen Algorithmen auf die des Asymme-
trischen abzustimmen. Es macht wenig Sinn, einen 80-Bit breiten Schliissel
fiir die Skipjack-Chiffre mit einem asymmetrischen Verfahren zu schiitzen,
dessen Komplexitiat dquivalent zu einer 128-Bit symmetrischen Chiffre ist.
Analog macht es wenig Sinn, eine symmetrische Chiffre mit einem 256-Bit
breiten Schliissel zu verwenden und diesen bei der Ubermittlung nur mit ei-
nem asymmetrische Verfahren, das einen Aufwand von 2'28 hat zu schiitzen.

Tabelle 5.12 zeigt die zu den iiblichen Schliissellingen symmetrischer Ver-
fahren dquivalente asymmetrischen Schliissellingen. Verglichen wird jeweils
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Symmetrische | RSA DLP ECC F, | ECC Fym
Verfahren (nin Bit) | (p+q in Bit) | |p| in Bit | m

56 012 5124112 112 ?

80 1024 10244160 192 163

112 2048 2048+-224 224 233

128 3072 20734256 256 283

192 7680 76804384 384 409

256 15360 153604512 521 o71

Tabelle 5.12: Sicherheitsdquivalenzen von symmetrischen und asymmetri-
schen Kryptoverfahren [21, 27]

der Aufwand in MIPS-Jahre, die zum Brute-Force-Brechen des Schliissels
erforderlich sind. Angegeben als Schliisselgrofle sind jeweils die Lénge des
die Stérke des Schliissel bestimmenden Schliisselteils.

Die in Abschnitt 5.10.2 beschriebenen Implementierungen erreichen ma-
ximal eine Sicherheit, die dquivalent zu einem 80-Bit Schliissel eines symme-
trischen Algorithmus ist.

5.10.2 Implementierung

In [73] wird die Implementierung der Punkmultiplikation auf einem Intel
8051 Mikrocontroller beschrieben. Der Mikrocontroller ist mit 12 MHz ge-
taktet und erzielt eine Leistung von 1 MIPS. Er verfiigt {iber 8-Bit Hardware-
multiplikation, insgesamt 256+512 Byte RAM, sowie 26 Kilobyte ROM. Auf
der gewadhlten Kurve benttigt eine Skalarmultiplikation 1,83 Sekunden, aus-
gehend von einem festen Punkt und bei der Verwendung von 18 vorberechne-
ten Zwischenpunkten. Die gewéhlte Kurve iiber einem Optimum-Extension-
Korper der Ordnung 2'35 gewiihrleistet dabei lediglich eine Sicherheit, die
einem 56-Bit DES-Schliissel entspricht (vergleiche Tabelle 5.12). Es werden
circa 13 Kilobyte ROM benétigt sowie 523 Byte RAM. Eine Implemen-
tierung auf der MegaAVR-Plattform, die 16 anstelle von 1 MIPS erreicht,
wiirde die Skalarmultiplikation innerhalb einer akzeptablen Zeit berechnen
konnen, der Aufwand wire jedoch weiterhin zu hoch aufgrund der geringen
Sicherheit des zu einem 56 Bit langen symmetrischen Schliissel dquivalenten
ECC-Schliissels.

In [34] wird eine leistungsfiahigere Implementierung, allerdings auf einem
16-Bit CISC-Mikrocontroller, vorgestellt. Der Mikrocontroller M16C ist mit
10 MHz getaktet und erzielt maximal 10 MIPS. Er verfiigt ebenfalls iiber
Hardwaremultiplikation, wird mit 32, 64 und 96 Kilobyte ROM und 2, 3,
4 und 10 Kilobyte RAM angeboten. Eine typische Anwendung des M16C
sind Mobiltelefone oder Modems. Es wurde ein Primkorper mit der 160-Bit
grosse Primzahl p = 65112 * 2'% — 1 gewihlt. Damit ergibt sich eine Si-
cherheit dquivalent zu einem 80-Bit breiten Skipjack-Schliissel. Dies ist fiir
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viele Anwendungen ausreichend. Der Gesamt-ROM-Bedarf fiir die Funktio-
nen der Kurvenarithmethik, SHA-1 und EC-DSA-Signatur-Generierung und
Verifikation beléduft sich auf 4000 Byte. Die Skalarmultiplikation erfordert
ausgehend von einem fest gewahlten Basispunkt 130 Millisekunden, die EC-
DSA Signaturgenerierung insgesamt 150 Millisekunden und die Verifikation
630 Millisekunden. Obwohl der Mikrocontroller mit 20 MIPS nicht deutlich
schneller als ein MegaAVR mit 16 MIPS scheint ist er deutlich leistungsféihi-
ger. Da der M16C ein CISC-Prozessor ist kann er oftmals mit einem Opcode
eine Berechnung ausfiihren, die auf einem RISC-Prozessor mehrere Opcodes
erfordert. Zudem ist die Tatsache, dass der M16C Prozessor eine 16-Bit CPU
ist, von grosser Bedeutung. Eine bei Elliptischer Kurven Kryptographie oft-
mals verwendete Operation ist die Multiplikation. Da, wie bereits erwéihnt,
die Durchfithrung einer 16-Bit Multiplikation auf einer 8-Bit CPU mehr als
20 Befehle erfordert miisste eine 8-Bit CPU deutlich mehr MIPS erzielen als
eine 16-Bit CPU um deren Geschwindigkeit zu erreichen.

Weiterhin wird in [30] die Implementierung auf einem 16-Bit RISC-Mi-
krocontroller TI MSP430x33x beschrieben. Dieser Mikrocontroller verfiigt
iiber Hardwaremultiplikation, maximal 32 Kilobyte ROM sowie 1 Kilobyte
RAM. Der CPU Takt betragt 3,8 MHz was einer maximalen Leistung von
3,8 MIPS entspricht. Die in [30] gewihlte Primzahl zur Bestimmung des
Korpers ist p = 212 — 297 — 1 und somit eine verallgemeinerte Mersenne
Primzahl. Wie bereits in Abschnitt 3.2.1 erwahnt, ist damit eine besonders
einfache modulare Reduktion moglich. Eine Skalarmultiplikation ausgehend
von einem zufilligen Punkt ist bei einer Taktrate von 3 MHz in bestenfalls
1,1 Sekunden moglich. Allerdings ist die Sicherheit des Verfahrens durch die
Wahl der 128 Bit langen Primzahl nur gering und wird als dquivalent zu
einem 56 Bit grossen DES Schliissel angegeben.

5.10.3 Bewertung

Die Verwendung asymmetrischer Kryptographie ist auf heute verfiigharen
8-Bit Mikrocontrollern, wie sie im Rahmen des fiir diese Arbeit festgeleg-
ten Szenarios verwendet werden, ohne Unterstiitzung durch kryptographi-
sche Coprozessoren kaum moglich. Es ist zwar moglich einen Diffie-Hellman
Schliisseltausch zur einmaligen Vereinbarung eines Schliissels in gerade noch
akzeptierbarer Zeit durchzufithren. Allerdings ist der Diffie-Hellman Schliis-
seltausch anfillig gegen Man-in-the-middle Angriffe und somit fiir auf Funk-
iibertragung basierende Systeme nicht zu gebrauchen. Soll statt dessen ein
Verfahren verwendet werden, das mit Hilfe von Zertifikaten den iibermit-
telten offentlichen Schliissel auf Korrektheit priift und darauthin mit einem
asymmetrischen Verschliisselungsverfahren einen Schliissel eines symmetri-
schen Verfahrens iibermittelt, sind die Operationen deutlich aufwindiger.
Beispielsweise sind fiir die Kombination DSA fiir die Zertifikatsverifikation
und ElGamal zur Verschliisselung eines symmetrischen Schliissels fiir beide
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Kommunikationspartner drei Skalarmultiplikationen erforderlich. Die Imple-
mentierung von Woodbury in [73] wiirde demnach 3 % 1,8 = 5,4 Sekunden
benotigen um einen Schliissel zu iibermitteln, der durch ein Verfahren mit
der Stdrke eines 56 Bit grossen DES-Schliissels geschiitzt wire. Lediglich
unter Verwendung eines in Tabelle 4.1 vorgestellten Coprozessors kénnen
auf den in Kapitel 4 vorgestellten Mikrocontrollern asymmetrische Verfah-
ren mit heute iiblichen Schliissellingen und akzeptierbarerem Zeitaufwand
implementiert werden.

Dies gilt nur fiir die Laufzeit des Verfahrens, nicht aber die RAM oder ROM
Kapazitaten. Wie den Beispielen der drei Implementierungen zu entnehmen
ist, ist die erforderliche ROM-Kapazitit deutlich unter den 64 oder 128 Ki-
lobyte die fiir die vorgestellten Mikrocontroller iiblicherweise den Maximal-
ausbau darstellen. Die Implementierung nach [34] kommt beispielsweise mit
4 Kilobyte ROM aus, was die Implementierung von SHA-1 bereits mit ein-
schliefit. Somit wéren bei dieser Implementierung bis maximal 92 Kilobyte
ROM fiir die Programmlogik oder hohere Sicherheitsschichten verfiigbar.

5.11 Zufallszahlengenerator

Wie bereits in Abschnitt 2.11 erldutert, ist die Generierung von Zufallszah-
len von grofler Bedeutung fiir viele kryptographische Algorithmen. Da ein in
einem Embedded System verwendeter Mikrocontroller in der Regel ohnehin
iiber Messeingéinge verfiigt, liegt es nahe, zufillige physikalische Beobachtun-
gen zur Generierung von Zufallszahlen heranzuziehen. Abbildung 5.6 zeigt
einen Zufallszahlengenerator, der als Rauschgenerator zwei Transistoren ver-
wendet. Da der PN-Ubergang des linken Transistors in Sperr-Richtung be-
trieben wird, fliefit zur Basis des linken Transistors lediglich ein sehr schwa-
cher, durch das thermische Rauschen bedingter Strom. Sobald durch diesen
thermischen Stromfluss ausreichend Elektronen auf die Basis des rechten
Transistors gelangt sind, so dass dessen Durchlass-Spannung erreicht ist,
flieft durch ihn ein Strom und die Spannung an der Verstdrkerschaltung
fallt ab. Befinden sich durch den thermischen Stromfluss wenige Elektronen
an der Basis des rechten Transistors wird die fiir ein Durchschalten benéti-
ge Basis-Emitter-Spannung nicht erreicht und der Transistor befindet sich
im Sperrzustand. Die Spannung am Eingang der Verstarkerschaltung steigt
dann. Die Verstiarkerschaltung besteht aus zwei 7404 Invertern, die durch
entsprechende Vorspannung in ihrem linearen Bereich betrieben werden und
somit invertierende Verstirker darstellen. Durch den dritten Inverter erfolgt
noch eine Anpassung auf den Pegel eines TTL-Signals das oftmals fiir einen
Anschluss an einen Mikrocontroller erforderlich ist. Die beiden Pegel LOW
und HIGH kommen allerdings nicht gleichméfig vor. Daher ist es anzura-
ten, mit der von-Neumann Methode (vergleiche [53], Beispiel 5.10) diese
Verzerrungen zu beseitigen. Dazu werden nicht die Pegel LOW und HIGH
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Abbildung 5.6: Hardware-Zufallszahlengenerator [72]

zur Generierung eines zufilligen Bitstroms verwendet werden, sondern die
Flanke LOW-nach-HIGH als logische 0 und die Flanke HIGH-nach-LOW als
logische 1 interpretiert wird. Die Wahrscheinlichkeit p fiir die Messung eines
LOW-Pegels bedingt, dass die Wahrscheinlichkeit eines HIGH-Pegels (1 —p)
ist. Die Wahrscheinlichkeit, bei zwei aufeinanderfolgenden Messungen, LOW
und HIGH zu messen betriigt folglich p* (1 —p) und die, HIGH und LOW zu
messen (1—p)*p = p*(1—p). Wird bei beiden Messungen derselbe Pegel ge-
messen wird das Ergebnis verworfen. Zusétzlich wird in [53] empfohlen, den
so generierten Bitstrom durch Anwendung eines kryptographischen Hash-
verfahrens oder einer Blockchiffre weiter zu entzerren. Weitere Datenquellen
fiir Zufallszahlen kénnten auch das thermische Rauschen eines Widerstan-
des oder einer Diode sein oder die Beobachtung nuklearer Zerfallsprozesse,
wobei letzteres deutlich aufwéndiger in der Implementierung ist.

5.12 Zusammenfassung

Wie Abschnitt 5.9 zu entnehmen ist, sind alle symmetrischen Algorithmen,
mit Ausnahme von IDEA, auf allen besprochenen Hardware-Familien imple-
mentierbar. Allerdings wurde dabei nicht beriicksichtigt, dass {iblicherweise
nur ein geringer Teil der verfiigbaren Ressourcen fiir kryptographische Algo-
rithmen verwendet werden kann. Somit ist, abhéingig vom Ressourcenbedarf
der anderen auf dem Mikrocontroller implementierten Programmteile, ei-



5.12. ZUSAMMENFASSUNG 97

ne Implementierung auf einem Gerét mit geringen Ressourcen nicht immer
moglich.

Die beiden Hashverfahren RIPEMD-128 und SHA-1 weisen einen deut-
lich hoheren Ressourcenbedarf und einen geringeren Durchsatz als die Block-
chiffren auf. Die iiberwiegende Anwendung von Hashalgorithmen besteht
in einem symmetrischen Krypto-System in einem HMAC-Verfahren zur Si-
cherstellung der Authentizitédt. In diesem Fall kann durch Substitution des
HMAC-Verfahrens durch ein auf dem CBC-MAC Verfahren basierenden die
Notwendigkeit des Hashalgorithmus eliminiert werden. In diesem Fall ist ei-
ne der vorgestellten Blockchiffren fiir eine kryptographische Absicherung der
Vertraulichkeit und der Authentizitit ausreichend.

Eine Verwendung von asymmetrischer Kryptographie auf Mikrocontrol-
lern des in dieser Arbeit vorausgesetzten Szenarios muss derzeit ausgeschlos-
sen werden. Die Implementierungen, die in Abschnitt 5.10.2 vorgestellt wur-
den und die Skalarmultiplikation eines ECC-Punktes in einer akzeptablen
Zeit berechnen koénnen, sind auf deutlich leistungsfdhigeren CPUs durchge-
fithrt worden.






Kapitel 6

Zusammenfassung und
Ausblick

Die vorangegangenen Kapitel haben gezeigt, dass die Anwendung symme-
trischer kryptographischer Standard-Algorithmen auf ressourcenschwachen
Geréten moglich ist. Da die Mikrocontroller in Sensoren und Aktoren im
Szenario der Heimautomatisierung ohnehin eine sehr geringe Auslastung
aufweisen, ist eine kryptographische Absicherung der Kommunikation ohne
groflere Schwierigkeiten moglich. Die Verwendung proprietédrer Verfahren,
die speziell fiir die Verwendung in ressourcenbeschréinkten Systemen entwi-
ckelt wurden, wie das bereits erwihnte Keelog-Verfahren, ist iiblicherweise
nicht erforderlich und sollte wegen der nicht verifizierbaren Sicherheit so-
wie moglichen Interoperabilitétsproblemen nicht verwendet werden. Moder-
ne kryptographische Algorithmen, wie beispielsweise alle AES-Kandidaten,
wurden bereits mit der Zielsetzung konzipiert, auch auf ressourcenschwachen
8-Bit Mikrocontrollern lauffahig zu sein.

FEinige Teile dieser Arbeit, wie die Verwendung von paarweisen Schliis-
seln, lassen sich nicht ohne Weiteres auf andere Szenarien des Ubiquitous
Computing, wie beispielsweise die eingangs erwédhnten Sensornetze, iibertra-
gen. Im Beispiel der aus einem Flugzeug abgeworfenen Sensoren kann keine
Garantie gegeben werden, welcher Sensor mit welchem kommunizieren kann,
da Sensoren durch den Fall beschiadigt oder weit abseits der Anderen zum
Liegen kommen konnten. Daher ist es in diesem Szenario besser, nach der in
,Secure Pebblenets“ [4] vorgeschlagenen Methode des vorab auf allen Geri-
ten hinterlegten Gruppenschliissels vorzugehen. Da die Manipulationsresis-
tenz der Geréte vorausgesetzt wird und die Einsatzdauer bei militdrischen
Anwendungen oder der Uberwachung von Waldgebieten bei Briinden iibli-
cherweise auf wenige Tage beschrankt ist, ist die Gefahr durch den gemein-
samen Schliissel gut einschédtzbar. Die Erkenntnisse iiber die Anwendbar-
keit der symmetrischen kryptographischen Algorithmen gelten jedoch auch
in diesem Szenario, da auch die manipulationsgeschiitzten Mikrocontroller

99
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iiblicherweise Standard-CPUs verwenden, die lediglich gegen Side-Channel-
Angriffe gekapselt sind.

Aufgrund der Verfiigbarkeit von Familien d&hnlicher Mikrocontroller, die
sich lediglich in den RAM/ROM-Kapazitéten unterscheiden, ist es in vie-
len Fallen moglich, eine kryptographische Absicherung der Kommunikation
zu erreichen, indem der bestehende Mikrocontroller der Gerétesteuerung
durch ein leistungsfihigeres Modell ausgetauscht wird. Die kryprographi-
schen Algorithmen werden dann auf dem Steuerungs-Controller des Geréits
implementiert. Dies verursacht im Vergleich zu einer Verwendung eines kryp-
tographischen Coprozessors deutlich geringere Kosten und ist somit die an-
zustrebende Implementierungsform.

Auf die Verwendung von Hashing-Algorithmen, wie SHA-1 oder auch
RIPEMD-128, sollte wenn moglich verzichtet werden. Beide Algorithmen,
sowie die anderen Mitglieder der MD4 Familie, wurden nicht in Hinblick auf
ressourcenbeschrankte 8-Bit CPUs entworfen, sondern an die Gegebenhei-
ten typischer 32-Bit PC-Prozessoren ausgerichtet. Auch MD2, das zwar fiir
8-Bit CPUs ausgelegt wurde, jedoch aus anderen Griinden zu langsam ist,
sollte nicht verwendet werden. Falls der Hashalgorithmus ausschliellich zur
Berechnung eines Message Authentication Codes erforderlich ist, ist es sinn-
voller, statt dessen mit einem CBC-MAC basierenden Verfahren zu arbeiten.
In diesem Fall kann dieselbe symmetrische Blockchiffre zur Generierung des
CBC-MAC und zur Chiffrierung verwendet werden.

Die Verwendung asymmetrischer Kryptographie ist auf den betrachte-
ten Mikrocontrollern praktisch nur unter Zuhilfenahme eines Coprozessors
moglich. Insbesondere bei Zuhilfenahme von Zertifikaten und einer Zerti-
fizierungsstelle, um das Problem der Schliisselverteilung zu l6sen, entsteht
ein sehr hohen Aufwand, durch die Notwendigkeit, fiir einen Schliisseltausch
mehrere asymmetrische Operationen auszufithren. Statt eines kryptographi-
schen Coprozessors kann auch ein leistungsstérkerer 16-Bit Mikrocontroller
anstelle des 8-Bit Mikrocontrollers verwendet werden, dessen héhere Leis-
tung jedoch fiir die anderen vom Gerét ausgefiihrten Aufgaben nicht erfor-
derlich ist. Die Schliisselverteilung ist in ressourcenbeschrinkten Systemen
daher problematisch, da asymmetrische Kryptographie nicht ohne hohe Zu-
satzkosten einsetzbar ist. Statt asymmetrischer Kryptographie kénnen zur
Schliisselverteilung Offline-Verfahren eingesetzt werden, wie den physikali-
schen Kontakt zweier Geriite zur Ubermittlung eines Schliissels iiber den
dadurch entstehenden sicheren Kanal.

Durch die Verwendung der Blockchiffre im CTR-, CFB- oder OFB-
Modus wird die Léinge des Chiffrats gegeniiber der des Klartextes nicht ver-
grofert. Dies ist in Umgebungen mit vor allem kleinen Nachrichten attraktiv.
Wird die Blockchiffre im ECB- oder CBC-Modus verwendet, verlangert sich
der letzte Block einer Nachricht um durchschnittlich 50%. Dies bedeutet fiir
Nachrichten, die nur aus wenigen Blécken bestehen, einen hohen Mehrbe-
darf an Bandbreite. Wegen der hohen Kommunikationskosten sollte daher
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eine Blockchiffre immer im CTR-, CFB- oder OFB-Modus betrieben wer-
den. Auch da diese Modi lediglich die Verschliisselungsfunktion und nicht
deren Umkehrung erfordern ist in ressourcenbeschrinkten Umgebungen von
Vorteil.

Bei der Implementierung eines Authenticated-Encryption Systems zur
Bereitstellung eines sicheren Kommunikationskanals empfiehlt es sich, um
Code einzusparen, ein CBC-MAC Schema zu verwenden und fiir CBC-MAC
und Verschliisselung dieselbe Blockchiffre zu verwenden. Auf die Entschliis-
selungsfunktion der Blockchiffre kann auch hier verzichtet werden, da auch
fiir den CBC-MAC-Algorithmus lediglich die Hinrichtung der Blockchiffre
erforderlich ist. Wie bereits erwdhnt, empfiehlt es sich, um EEPROM-Platz
zur Speicherung der Schliissel bekannter Kommunikationspartner einzuspa-
ren, die Schliissel fiir Verschliisselung und Authentizitétsicherung aus einem
einzigen gemeinsamen Geheimnis herzuleiten. Dies reduziert jedoch nicht
den RAM-Bedarf wihrend der Kommunikation zweier Teilnehmer, da zwei
unterschiedliche Schliissel und deren gegebenenfalls erforderlichen Runden-
schliissel abgespeichert werden miissen.

Um den hohen RAM-Bedarf, der durch die Notwendigkeit zweier Schliis-
sel in generischen AE-Schemata besteht, zu reduzieren, empfiehlt es sich,
anstelle der generischen Komposition, ein Schema wie EAX oder CCM zu
verwenden. Der Mehraufwand des AEAD-Schemas EAX beschriankt sich, im
Vergleich mit generischen AE-Schemata, die eine Blockchiffre zur Verschliis-
selung und zur Generierung eines MAC verwenden, auf die Anwendung des
OMAC-Algorithmus auf die unverschliisselten aber authentisierten Daten
und die NOnce. Zusétzlich sind beim Keysetup die Generierung einer Zu-
fallszahl und drei Aufrufe der Blockchiffre erforderlich. Dafiir wird bei EAX,
im Gegensatz zu generischen AE-Schemata, lediglich ein Schliissel benétigt,
anstelle je eines Schliissels fiir Verschliisselung und MAC. Da bei generischen
Verfahren keine Evaluation der Auswirkungen auf die Sicherheit des Verfah-
rens bei Verwendung eines einzelnen Schliissels moglich ist, miissen dort zwei
unabhéngige Schliissel verwendet werden. Andere Verfahren, wie CWC oder
CCM, konnen ebenfalls mit nur einem Schliissel betrieben werden. Da auf
typischen Mikrocontrollern die geringe RAM-Kapazitéit oftmals die stirkste
Beschrinkung darstellt, ist es anzuraten, ein solches Schema zu verwenden,
um die Notwendigkeit des zweiten Schliissel zu eliminieren.

Mikrocontroller mit Coprozessoren, die entweder die fiir asymmetrische
Kryptographie erforderlichen Funktionen beschleunigen oder vollstdndige
kryptographische Einheiten enthalten, sind bereits erhéltlich. Allerdings be-
dienen diese Mikrocontroller derzeit beinahe ausschliellich den Smartcard-
Markt. Insbesondere mit neuen Standard Anwendungen fiir Kryptographie,
wie der Trusted Computing Initiative [29], die sich unter anderem der Sicher-
heit von PC-Systemen verschrieben hat, ist ein bessere Verfiigbarkeit von
kostengiinstiger kryptographischer Hardware wahrscheinlich. Eine optiona-
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le Erweiterung handelsiiblicher Mikrocontroller um einen kryptographischen
Coprozessor wire wiinschenswert. Alternativ dazu wire eine stirkere Ver-
wendung von 16-Bit Mikrocontroller vorstellbar. Wie in [34] gezeigt wurde
ist die Leistungfiahigkeit eines 16-Bit Mikrocontrollers fiir die Verwendung
asymmetrischer Kryptographie ausreichend. Derzeit sind jedoch 16-Bit Mi-
krocontroller in der Regel deutlich teuerer im Vergleich zu 8-Bit Gerdten mit
vergleichbaren Leistungsdaten und aufler fiir die asymmetrische Kryptogra-
phie nicht erforderlich. Dadurch wiirde der Preis eines Geriits mit sicherer
Ubertragung deutlich iiber einem Modell liegen, das keine sichere Ubertra-
gung anbietet. Dies wiirde héchstwahrscheinlich zu grossen Akzeptanzpro-
blemen bei den Endkunden fiithren.

Allgemein ist die geringe Sensibilitéit der Endkunden gegeniiber Sicher-
heitsrisiken ein grofles Problem fiir die Einfithrung sicherer Heimautomati-
sierungssysteme. Da eine Erweiterung eines Systems um eine sichere Kom-
munikation immer mit Mehrkosten verbunden ist, ist es zu befiirchten, dass
Konkurrenzprodukte, die nicht iiber gesicherte Kommunikation verfiigen,
dafiir aber billiger sind, bevorzugt werden. Da bislang keine sicheren Heim-
automatisierungsprodukte erhéltlich sind, gibt es keine Studien, die unter-
suchen, ob Verbraucher bereit sind, fiir Sicherheit in diesem Bereich einen
hoheren Preis zu zahlen. Da allerdings oftmals fiir die Sicherung des Ei-
genheims grofle Betriage fiir Alarmanlagen und gute Schlosser ausgegeben
werden, wére auch eine Bereitschaft zu Investitionen im Bereich der siche-
ren Heimautomatisierung denkbar.
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