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UniTEC ist ein verteiltes Reputationssystem, in dem unterschiedliche Benutzer in einem Peer-
to-Peer Netz miteinander kommuniziere@nken. Der Grad und die Art der Kooperation zwi-
schen beteiligten Benutzeriaigen von dem Vertrauensvéattmis an, das zwischen ihnen auf-
gebaut wurde. Um dieses in einem Rechnersystem umsetzeannerkk muss zurthst das
menschliche Vertrauensveasdnis in ein mathematisches Modélertragen werden. Die Ver-
trauensveraltnisse sollen nicht explizit durch den Benutzer eingegeben werden, sondern sollen
aufgrund von Beobachtungen, Erfahrungen und Aussagen Dritter implizit berechnet werden.
Dazu dienen Vertrauensalgorithmen, die diese unterschiedlichen Eingaben innerhalb des Ver-
trauensmodells umsetztedrnen.

Nach einer Einfihrung zu dem Thema Vertrauen folgen die Ergebnisse dieser Diplomarbeit.
Die Modellierung von Vertrauen steht dabei im Mittelpunkt. Es wird eine Auswahl von Ver-
trauensmodellen und Vertrauensalgorithmen aus der Literatur untersucht, und schlie3lich ein
generisches Vertrauensmodell erarbeitet, mit dem das UniTEC-System arbeiten kann. Das Ge-
nerische an diesem Modell erlaubt, dass andere Vertrauensmodelle darauf aufbauend ebenfalls
im UniTEC-System integriert werderoknen. Die ausgeihlten Vertrauensmodelle und Algo-
rithmen aus der Literatur werden umgesetzt, wenn notwendig erweitert, getestet und schliefilich
einer umfangreichen Analyse unterzogen.
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1. Einfdhrung

1.1. Motivation

Taglich vertrauen wir Sachen und Menschen, um die Komgexitn Entscheidungen zu ver-
einfachen odetiberhaupt Entscheidungen zu é@glichen. Diese Vereinfachung basiert auf ein
erhbhtes Risiko, welches bei der Entscheidungstreffung in Kauf genommen wird. Solche Ver-
trauensentscheidungen beruhen auf einer subjektiven Eitzscoiy, wie,gut’ dem betrachteten
Objekt vertraut werden kann. Dieses Vertrauen kann von Mensch zu Mensch unterschiedlich die
Entscheidungsiilung beeinflussen.

Ein interessantes Forschungsgebiet im Bereich der Informatik ist es, diesen Vertrauensbegriff  Vertrauens-
rechnerkonform zu modellieren, so dass ein Computersystem Vertrauensentscheidungemstedéifierung in
vertretend fir einen Menschen treffen kann. In einem solchen Modell wird die Art und WeRechnersystemen
festgelegt, wie unterschiedliche Vertrauens#diriisse (z.B.,ich habe absolutes Vertrauen in
Objekt x*) beschrieben werden. Ein Vertrauenswédtiiis zu einem Objekt soll zudem durch be-
stimmte Ereignisse beeinflusst werdgimken (z.B. nach neuen Erfahrungen, Beobachtungen
oder Informationen zu dem Objekt). Diese Vangie verarbeiten Menschen subjektiv und sind
mathematisch schwer beschreibbar. Das Modell muss demzufolge das menschliche Vertrauens-
konzept zur Verarbeitung vereinfacherahwend esifr den Benutzer trotzdem nachvollziehbar
bleibt.

UniTEC ist ein verteiltes Reputationssystem, in welchem Empfehlungen zu Objekten ge- UnIiTEC
schrieben werdendnnen. Diese Empfehlunger@knen abgefragt und durch die lesenden Be-
nutzer bewertet werden. Agenten interagieren stellvertretandessen Benutzer in diesgm-
pfehlungs-Gesellschaft' miteinander. Grundlagen zu UniTEC ist die ArbeKimafeder und
Rotherme| 2003.

Es ist nun Aufgabe der beteiligten Agenten im UniTEC System durch Kommunikation und
durch die Eingaben der Benutzer (z.B. die Bewertungen von Empfehlungen Dritter) die Ver-
trauensbeziehungen zu erlernen. Die Dynamik der Vertrauer@trddse in dieser virtuellen
Gesellschaft soll die realen Vertrauens\@thisse zwischen den Benutzer, die hinter den Agen-
ten stehen, so gut wiedglich widerspiegeln.

Die Dynamik des Zuwachses und Nachlasses des Vertrauens wird durch Vertrauensaktuali- \ertrauens-
sierungsalgorithmen beschrieben. In der Literatur wurden bereits unterschiedliche Vertraaktslisierungs-
aktualisierungsalgorithmen vorgestellt, welche jeweils auf unterschiedliche Vertrauensmodlejteithmen
beruhen. In dieser Arbeit wird gper detailliert auf die einzelnen Kandidaten eingegangen.

Ziel der Arbeit ist es eirgenerisches Vertrauensmodell konzipieren, welches eine Ober-
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1. Einfiithrung

menge an Modellierungsiglichkeiten anbietet, die in den einzelnen Vertrauensmodellen der
Literatur befticksichtigt werden. Eine Integration des generischen Vertrauensmodells in Uni-
TEC soll es erridglichen, eine raglichst grosse Anzahl an Vertrauensmodellen der Literatur in
UniTEC einsetzen zudnnen, um somit die unterschiedlichen Vertrauensaktualisierungsalgo-
rithmen erstmalig vergleichen zwhknen. Das generische Vertrauensmodell bietet zudem eine
einheitliche Metrik zur Kommunikation von Vertrauen zwischen Agenten, die unterschiedliche
lokale Vertrauensmodellginsetzen wollen.

1.2. Struktur der Arbeit

In Kapitel 2 wird zuréchst auf die Begrifflichkeit, die zu Vertrauen existiert, eingegangen. Wich-
tige Erkenntnisse aus der Literatur zu dem Thema werden durch Definitiorierzerdie in der
restlichen Arbeit verwendet werden. Nachfolgend werden in KaBitellevante Bestandteile

von Vertrauensmodellen diskutiert. Wichtige Vertrauensmodelle aus der Literatur werden in Ka-
pitel 4 klassifiziert und beschrieben. Aufgrund der Bestandteile eines Vertrauensmodells und den
Erkenntnissen aus der Literatur wird das generische Vertrauensmodell im Kafsattbelegt.

Die Umsetzung des generischen Vertrauensmodells im UniTEC-System, das Zusammenspiel
der diversen Komponenten und digiylichkeiten zur Integration weiteren Vertrauensmodellen

in das System werden Berortert. In Kapitel7 werden die technischen Details zur Umsetzung
jeder der betrachteten Vertrauensmodelle und -algorithmen besprochen. Letztendlich werden
die realisierten Vertrauensalgorithmen in KapBehiteinander verglichen und einer detaillier-

ten Analyse unterzogen. Schliel3lich werden in Kapdtadin Fazit der Erkenntnisse und ein
Ausblick auf weitere Forschungsgmlichkeiten auf diesem Gebiet gegeben.

14



2. Das Konzept , Vertrauen®

2.1. Vertrauensbegriff

Die unterschiedlichsten Fachgebiete b&dtigten sich bereits mit dem Thema Vertrauen und
Reputation: Soziologie, Psychologi®konomie und Spieletheorie. Neuerdings auch die Infor-

matik, allerdings im Zusammenhang mit einer oder mehreren der anderen Disziplinen. In der
Literatur zu dem Thema wird oft die Vertrauensdefinition v@afnbetta200q erwahnt: Gambetta

Vertrauen (oder, symmetrisch dazu Misstrauen) ist ein bestimmtes Niveau an sub-
jektiver Wahrscheinlichkeit, mit dem ein Agent einatdt, ob ein anderer Agent
oder Gruppe von Agenten eine bestimmte Aktion duibinén wird, jedoch bevor
er die Aktion verfolgen kann (unaBhgig von seinen Riglichkeiten die Aktion
Uberhaupt jemals verfolgen z@knen) und in einem Kontext in dem es auch seine
Aktionen beeinflusstaus dem Englischeibersetat

Lik Mui hingegen ersetzt den BegrifiVahrscheinlichkeit’ mit der allgemeineren Aussage der  Lik Mui
~Erwartung” und definiert somit Vertrauen aksine subjektive Erwartung, die ein Ageiiber
das zulinftige Verhalten eines anderen Agenten hat, bezogen auf die Historie von Begegnungen
zwischen den Agenten.” (vgMui [2003).

Ahnlich wird in [Abdul-Rahman und Haile200( der Begriff Reputation definiertReputa- Abdul-Rahman
tion ist eine Erwartundiber das Verhalten eines Agenten, basierend auf Informaticmemoder
Beobachtungen seines Verhaltens in der Vergangenheit.“. Der Unterschied zu der Vertrauensde-
finition von Lik Mui ist, dass dort explizit eine Beziehung zwischen zwei Agenten beschrieben
wird, wahrend beAbdul-Rahman und Haildseine genaue Angabe zu dem Aktor der Reputati-
on gemacht wird.

Hier verallgemeinern wir die Definition von Lik Mui und setzen keine Begegnungen voraus,
sondern verwenden wie bAbdul-Rahman und Haileediglich ,Informationen” oder,Beob-
achtungen” als Basis zur Vertrauensaussage (wobei diese durchaus aus Begegnungen entstanden
sein ldnnen).

Definition 1 Vertrauen ist eine subjektive Einsithiung eines Aktors, ob das betrachtete Objekertrauen
in einem bestimmten Kontext, zu einem bestimmten Ziel und zu einem bestimmten Zeitpunkt mit
ihm kooperieren wird, basierend auf Informationéber oder Beobachtungen des Verhaltens

des betrachteten Objektes in der Vergangenheit.

15



Vertrauens-
verhaltnis

Kontext

Vertrauensziel

Zeit

2. Das Konzept ,,Vertrauen**

Die zwei Beteiligten (der Aktor und das betrachtete Objekt) stehen somit in einem Vertrau-
ensveriltnis zueinander:

Definition 2 Ein Vertrauensverdltnis beschreibt das Vertrauen, welches giktor in einem
Vertrauterin einem bestimmten Kontext zu einem bestimmten Ziel an einem bestimmten Zeit-
punkt hat.

Vertrauen wird in der Definitiord als Maf? von Vertrauewerwendet, und stellt somit keine
positive oder negative Einsatzung dar, wie es b&ambettader Fall ist, wo deswegen explizit
Vertrauen und Misstrauen eéahint werden. Oft wird der BegrifMertrauen* alleine im positiven
Sinne verwendet, wobei Misstrauen das negative Gegelstpasentiert. In dieser Arbeit wird
das positive Vertrauen als solches explizit kennzeichygnoRes Vertrauen’,volles Vertrauen®,
»positives Vertrauen").

Der Kontextals weitere Dimension des Vertrauens égilicht es unterschiedliche Vertrau-
ensverhltnisse zu einem Agenten in unterschiedlichen Bereichen oder Situationen zu bilden:
Jemand kann grof3es Vertrauen in einen Automechaniker haben, dass er sein Auto reparieren
wird (vgl. Jgsang u. §20033), jedoch in Computerfragen (anderer Kontext) herrscht zwischen
den beiden ein komplett anderes Vertrauensimis.

Aus dem Beispiel wird auch klar, dass das Vertrauenstmis nicht unbedingt auf Gegen-
seitigkeit beruht: das Vertrauen vaxin B im Kontext K muss nicht unbedingt gleich dem
Vertrauen vorB in Aim gleichen KontexK sein.

DasZiel einer Vertrauensaussage ist eine weitere Dimension, die beschreibt,eid Ver-
trauensaussage in dem bestimmten Kontext verwendet wird. Im UniTEC-System gibt es zwei
moglichen Vertrauensziele: a) dass ein fremdes Pseudonym &inkche Empfehlung abgibt
und b) dass ein fremdes Pseudonym eine Anfrage so vermittelt, dass dataliche Emp-
fehlungen zuickkommen. Weitere Ziele werden im UniTEC-Systeméarhst nicht betrachtet,
sind aber durchaus denkbar (z.B. dass jemand ein Thema didaktisatrearkann, dass jemand
in einem Kontext unehrliche Fremde erkennen kann, usw.).

Die zeitliche Dimensioiin der Vertrauensaussage @mticht eineAnderung der Vertrauens-
aussagen im Laufe der Zeit. Um einzuatzen, ob eine Kooperation mit einem Partner wahr-
scheinlich ist, werden die Vertrauensvélthisse evaluiert. Jedoch erst nach dem Geschehen der
kooperativen Aktion kann festgestellt werden, ob diese E#zeimg gut (falls die Kooperation
erfolgreich war) oder schlecht (im Falle eines unkooperativen Partners) war. Nach dieser Be-
urteilung des Ausganges der Aktion kann sich das Vertrauergteishzwischen den Agenten
gegebenenfalléandern. Ist die Beurteilung positiv, so kann sich das Vertrauen in diesem Kontext
zu dieser Person z.B. d@rhen, ist sie negativ, so kann sich das Vertrauen verringern. Es entsteht
somit einezeitliche Dynamik des Vertraue(rmehr dazu in Abschni@.4).

Im Folgenden werden oft die Begrifi@ewerterund Empfehleranstatt Vertrauensaktor bzw.
vertrautes Objekt verwendet. Diese sind die beteiligten Personen in einer Vertrauensbeziehung
im UniTEC-System.
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2.1. Vertrauensbegriff

2.1.1. Vertrauensabsicht

Das Konzept von Vertrauen wird bétigt, um die Komplexiat von Entscheidungen zu verrin-
gern, indem ein gewisses Mal3 an Unsicherheit in einedAlgkeit zu dem vertrautem Objekt
umgewandelt wird. Damit ist diese Entscheidung mit einem bestimmten Risiko verbunden. Die-
ses Konzept der Alingigkeit wird in McKnight und Chervany1994 bei der Definition der
Vertrauensabsichtrusting intentiof deutlich:

Die Vertrauensabsicht ist der Ausmalfd an Abgigkeit, den eine Person ge-
geriiber einem anderen Beteiligten in einer bestimmten Situation mit eineifhGef
einer relativen Sicherheit bereit ist einzugehen, obwohl negative Fol@eftiain
sind. @us dem Englischeibersetat

McKnight und Chervanerlautern zugtzlich zu der Vertrauensabsicht weitetmf Vertrau-  Vertrauensbegriffe
ensbegriffe, die unterschiedliche Auagungen von Vertrauen beschreiben. Somit winddie laut McKnight
Forschungsarbeiten in diesem Bereich eine einheitliche Begriffswelt geschaffen:

Vertrauensglaubentr(isting belief$ deutet auf die kognitiven Vorstellungen, die eine Per-
son gegeiiber einer anderen Person hat. Auf diéierzeugungen basieren letztendlich die
Vertrauensabsichten. Aus der Vertrauensabsicht folgt nun das Vertrauensveitnadtiemg(be-
havioun: Nun wird die Absicht konkret in eine Handlung umgesetzt, es kommt konkret zu
der Abhangigkeit. Das Systemvertrauesy$tem trugtbeschreibt die Einsétzung einer Per-
son zu gewissen Strukturen im System (z.B. \#agé, Gesetze, usw.). Badert nichts an den
pergnlichen Vertrauensglauben, es kann jedoch die Vertrauensabsichten beeinflussen (und da-
mit auch das Verhalten). Unter veranlagertes Vertradapoésitional trust verstehemMcKnight
und Chervanygie Grundvertrauenseinstellung einer Person, uaadig von der Situation oder
vertraute Person. Zuletzt beschreibt die situationsbezogene Entscheidung zu Vesitaaen (
tional decision to trugtdas Ausmald an Al@mgigkeit, das eine Person gruatidich in einer
bestimmten Situation maximal eingeht, unabbig des anderen Beteiligten.

In dieser Arbeit wird als Vertrauen die Vertrauensabsichten verstanden, die in konkreten Si-
tuationen gegéiber anderen Personen zustande kommen.

2.1.2. Reputation

In einigen Arbeiten Abdul-Rahman und Haileg2000, Dellarocas[20031) wird der Begriff
Reputation anstelle von Vertrauen verwendet, oder es wird keine klare Abgrenzung zwischen
Vertrauen und Reputation gemacht.

Die Vertrauensdefinitiofi beschreibt konkret die Einsatzung eines Aktors gegéber einem
betrachteten Objekt. In dieser Arbeit ergibt sich die Reputation aus der gesammelten Menge an
Vertrauensver@itnisse zwischen einer gewissen Anzahl von Aktoren gégendiesem Objekt.

Definition 3 Reputation ist eine zusammengefasste Vertrauensaussage einer Menge vonRiatation
ren gegefiber einem Objekt.
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2. Das Konzept ,,Vertrauen**

Eine globale Reputation &ve eine Zusammenfassungnglicher Vertrauensaussagen aller
Aktoren, die ein Vertrauensveihnis zu einem Objekt haben. Diese ist vargtlicherweise nicht
durch einzelne Aktoren ermittelbar: Selbst wenn ein Aktor das Vertraueridtr@shsamtlicher
Beteiligten einholen &nnte, waren diese ermittelten Daten nur in dem Mal3e gldirg, als
auch der jeweilig befragte Beteiligte vertraueifistlig ist. Trotzdem kann einelative Reputati-
onermittelt werden, indem die Aussagen Dritter gewichtet (mit dem entsprechenden Vertrauen)
zusammengefasst werden. Diese Art von Reputation wird in einigen Arbeiten durch unterschied-
lichste Algorithmen bercksichtigt Yu und Singh[200Q, Abdul-Rahman und HaileR200(,
Sabatef2003, Mui [2003).

2.2. Kooperation

In der Definition zu Vertrauen (Definitiol) wird zuletztKooperationals Motivation des Ver-
trauens ena&hnt. Im Sinne von UniTEC kann eine Kooperation z.B. bedeuten, eine Empfehlung
zu einem Objekt abzugeben, die mit deatepen Meinung des Anfragenden zu dem Objekt
Ubereinstimmt, so dass der Anfragende durch Evaluierung der Empfehlungen seine Entschei-
dung treffen kann (z.B. zum Kauf des Objektes).

Die erwartete Kooperationdmgt direkt mit dem Ziel der Vertrauensaussage zusammen: Es
wird eine Kooperation zu dem bestimmten Ziel erwartet, das auch das Ziel der Vertrauensaus-
sage war. Wenn also positives Vertrauen mit dem Zjeite Vermittlung der Anfrage" gesetzt
wurde, wird als kooperative Gegenleistung ejgete Vermittlung der Anfrage" erwartet und
sonst nichts.

Als Beispiel wie unterschiedliche Vertrauensziele unterschiedliche Vertraueaiwisse her-
vorrufen lkbdnnen, gelte eine Persdy die zu einem Kontext keine Expertise hat, jedoch viele
weitere Personen kennt, die in diesem Gebiet grof3e Expertise haben. Somit sollte sich das Ver-
trauen in Persor mit dem Ziel,,gute Vermittlung der Anfrage* nach einer Anzahl positiver
Erfahrungen in diesem Kontext zu diesem Ziel auf ein hohes Niveau einpenddirernd das
Vertrauen im selben Kontext mit dem Zigjute Empfehlungen” nicht so hoch sein muss.

Durch den Dynamismus der Vertrauens\dthisse werden sich nach vielen Interaktionen
zwischen den Agenten zu jedem Kontext Benutzermengen bilden, die starkes Vertrauen zuein-
ander aufweisen. Laut UntersuchungerZiadgler und Lausen2004 befinden sich in einer
solchen Benutzermenge BenutZgmlicher Gesinnung (in diesen bestimmten Kontext). Somit
bekommt jeder Benutzer nach einer gewissen Anzahl von Erfahrungen Empfehlungen, die eher
der eigenen Meinung entsprechen, da sich in seiner Nachbarschaft Benutzkenlciier Mei-
nung befinden.

2.3. Vertrauenszust ande

Das Vertrauensvedltnis kann durch unterschiedliche Vertrauensbegriffe beschrieben werden.
Folgende Begriffe verwenden wir, um bestimmte Amste des Vertrauens zu beschreiben:
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2.4. Vertrauensdynamik

e Absolutes Misstraueles wird nie eine Kooperation vom betrachtetem Objekt erwartet.

e Misstrauen Es wird eher keine Kooperation erwartet. Hier sind alle unterschiedlichen
Grade an Misstrauen zwischen dem absoluten Misstrauen und dem neutralen Vertrauens-
verhaltnis angesiedelt.

e Neutrales Vertrauensvedltnis: Hier wird dem betrachteten Objekt weder vertraut noch
misstraut.

e Positives VertrauenEs wird eine Kooperation erwartet. Alledgglichen Abstufungen an
positiven Vertrauen zwischen dem neutralen Vertrauenaiteib und dem blinden Ver-
trauen sind hier zu finden.

e Blindes VertrauenDieser Begriff beschreibt eigentlich kein Vertrauensadriis in dem
Sinne, als dass der bewertende Agent selbst eine Entscheidung naajuBgnder Ver-
trauensbeziehun@fien wirde: Hieriibernimmt der fremde Agent die Entscheidungsrol-
le. Deswegen wird dieser Wert in einigen Forschungsarbeiten zu dem Thema nicht im
Bereich von,Vertrauen" angesiedelt (vgMarsh[1994).

absolutes Misstrauen neutralens Vertrauensverhéltnis blindes Vertrauen

|
L A J

e e
Misstrauen positives Vertrauen

Abbildung 2.1. Vertrauensbegriffe

2.4. Vertrauensdynamik

Bei einer Begegnung mit einem neuen fremden Objekt wirdrétiales Vertrauensvedtnis

festgelegt. Dieses Vertrauen beschreibt die Grundveranlagung einer Person in einem bestimmten Initiales Vertr
Kontext zu vertrauen noch bevor irgendwelche Erfahrungen mit dem Objekt gemacht wurderhaltnis
Nachfolgende Erfahrungen oder Beobachtungen zu dem fremden Objekt verurAadieenn-

gen in diesem Vertrauensvétinis. In Jonker und Treyrl999 werden einige ragliche Dyna-

miken des Vertrauensveilinisses im Laufe der Zeit vorgestellt, die hier etwas anders angeord-

net und erweitert werden:

Statisches Vertrauensverh &ltnis Jedem fremden Pseudonym wird stets ein bestimmtes
Vertrauen zugesprochen. Extreiiié davon sind:

1. Stets blindes Vertrauededem betrachtetem Objekt wird stets das blinde Vertrauen zuge-
sprochen.
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2. Das Konzept ,,Vertrauen**

2. Stets absolutes Misstrauefedem betrachtetem Objekt wird stets das absolute Misstrauen
zugesprochen.

Dynamisches Vertrauensverh altnis Wesentlich einleuchtender ist es, das Vertrauens-
verhaltnis dynamisch im Laufe der Zeit atimdern. Folgende Charakteristikednkien dabei
festgestellt werden:

1. Mit oder ohne, Fangzusinde®: Ein Fangzustand ist ein Zustand, den das Vertrauens-
verhaltnis erreichen kann und wonach es sich nicht ngelgert. Dieser Zustand kann z.B.
nach einer bestimmten Anzahl oder eine Sequenz von negativen bzw. positiven Ereig-
nissen erreicht werden. Der Fangzustand kann das Vertraueakniesrlz.B. im blinden
Vertrauen oder im absoluten Misstrauen einfangen. Ohne einen Fangzustand kann sich
das Vertrauensvedtitnis jederzeit durch eine geeignete Anzahl von Ereignissen wieder
andern.

2. Symmetrie der Dynamik

a) Symmetrische DynamiHier ist eine gleichschnellenderung des Vertrauensvéilhk
nisses sowohl bei positiven als auch bei negativen Erfahrungen erkennbar.

b) Asymmetrische Dynamik

i. Langsame positive und schnelle negative DynaBsksind viele positive Erfah-
rungen notwendig um das Vertrauen aufzubauen, nur wenige negative reichen
aus, um es abzubauen.

ii. Schnelle positive und langsame negative Dynafaiksind wenige positive Er-
fahrungen notwendig um das Vertrauen aufzubauen, jedoch viele negative, um
es wieder abzubauen.

2.5. Kontexte

Wie bereits en&hnt, sind unterschiedliche Kontexid@ fVertrauensaussagen in vielen Anwen-
dungen durchaus wichtig. Ein Kontext régentiert einen bestimmten Wissensbereich. In Uni-
TEC werden die unterschiedlichen Kontexte in Form von Kategorien modelliert{igiteder
und Rotherme]2003).

Zwei Kategorien knnen auf unterschiedliche Arten Beziehungen zueinander aufweisen. Ei-
ne Kategorie kann eine Spezialisierung einer anderer sein: z.B. die Kategausgrinrichtung
Mobel Kiuchenndbel und Kiichenregaleveisen einen zunehmenden Spezialisierungsgrad auf
(siehe Abbildung?.2). Weitere Beziehungen zwischen Kategori€émiken sein: Ganzes-Teile-
Beziehung (z.BPKW undPKW-Motol), semantisch@hnlichkeit (z.B.Sonnenbrillerund Son-
nenschirmg gemeinsame Klasse (z.B. Klasse von Automobilherstellerivimitedes-Benznd
BMW), usw.
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2.6. Verhaltensmuster

Hauseinrichtung

Klchenmaobel

Klchenregale

Abbildung 2.2.:Beispiel zu Spezialisierung von Kategorien

Die fur UniTEC eingefihrtesemantische Verwandtschaiftischen zwei Kategorien beschreibt
auf einfache Weise di8tirke der Beziehung zwischen den Kategorien. Diese beschreibt nicht semantische
konkret dieArt der Beziehung. Somit kann die semantische Verwandtschaft im UniTEC in\@rwandtschaft
nem einfachen gewichteten Graphen dargestellt werden (sieheKitzet@éder und Rothermel zwischen
[2003). Kategorien

2.6. Verhaltensmuster

Ein Empfehler kann unterschiedliche Verhaltensmuster aufweisen, die die erzeugten Vertrauens-
dynamiken und die Entscheidungen der Vertrauensaktualisierungsalgorithmen unterschiedlich
beeinflussendénnen:

Grad der Wechselhaftigkeit Der Ahnlichkeitsgrad zwischen dem Empfehler und den Béhnlichkeitsgrad
wertenden spielt hier eine Rolle. Personenahitlicher Gesinnung weisen einen holAémlich-

keitsgrad auf, Personen mit groRer Meinungsverschiedenheit weisen einen gévindieh-

keitsgrad auf. DeAhnlichkeitsgrad bezieht sich jeweils auf einen bestimmten Kontext zu einem

bestimmten Ziel und zu einem bestimmten Zeitpunkt.

e Stetiges VerhalterDer Empfehlerandert seinerhnlichkeitsgrad zu dem Anfragenden
in dem bestimmten Kontext im Laufe der Zeit nicht oder nur geiiggf. Wenn der
Ahnlichkeitsgrad iir das Ziel,niitzliche Empfehlung abgeben* z.B. groR ist, werden stets
nitzliche Empfehlungen abgegeben. Bei gerinenlichkeit bekommt der Anfragende
stets untaugliche Empfehlungen. Die BandbreiteAtasichkeitgrades im Laufe der Zeit
ist somit in der betrachteten Zeitspanne unter einem bestimmten Schwellwert. In diesem
Fall ist eine gute Vorhersage der Kooperationsbereitschaft des Empfeliglisim
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2. Das Konzept ,,Vertrauen**

o Wechselhaftes VerhalteBer Empfehler weist einen wechselhaft&hnlichkeitsgrad zu
dem Anfragenden auf, d.h. z.B. manchmal werdétzliche, manchmal untaugliche Emp-
fehlungen abgegeben. Die Bandbreite démlichkeitgrades im betrachteten Zeitraum
im betrachteten Kontext geht higber einen gewissen Schwellwert. DiedBenordnung
dieser Bandbreite beschreibt zugleich das Ausmalf3 der Wechselhaftigkeit. @rueid f
wechselhaftes Verhalten kann die Betrachtung eines zu generischen Kontextes, oder auch
tatsachlich unterschiedliche Meinungen im selben Kontext sein. Der Spezialisierungsgrad
einer Kategorie (siehe Abschnitb) ist nicht direkt aus dem Al#ngigkeitsgraphen er-
sichtlich, was das Erkennen des Grundes der Wechselhaftigkeit erschviereSfirbei-
ten kdnnten hier versuchen die Empfehlungen stets in den spezialisiertesten Kategorien
anzusiedeln.

Ehrlichkeit

e Ehrliches VerhaltenEine Empfehlerin ist dann ehrlich, wenn sie versucht durch ihre Emp-
fehlungen kein anderes Ziel zu erreichen als eine faire Kooperation im Sinne von UniTEC.

e Unehrliches VerhaltenEin Empfehler ist dann unehrlich, wenn er versucht durch seine
Empfehlungen andere Ziele als die Kooperation zu erreichen, wie z.B. den kurzfristigen
Gewinn an Reputation, der anschlieRend durch unfaire Empfehlungen ausgenutzt werden
kann.

Verhalten des  Auf das Verhalten des Bewerters wird hier nicht eingegangen, da davon ausgegangen wird,
Bewerters dass er sich stetig und ehrlich @dtrhDies kann durch die Tatsache bi@gdet werden, dass
seine Bewertungen lediglich lokale Bedeutung haben und er keine Vorteile durch unehrliche
Bewertungen erlangt. Die Bewertungen mit lokaler Bedeutung reflektieren somit die reelle Mei-
nung des Bewertenden. Falls die Bewertungen an fremde Pseudonyme weitergegeben werden,
handelt der Aktor dieser Aktion als Empfehler, und es gelten die obigen Verhaltensmuster.
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3. Bestandteile von Vertrauensmodellen
und -algorithmen

Unterschiedliche Vertrauensmodelle zum Einsatz in Computersystemen wurden in der Vergan-
genheit untersucht, zum Teil mit unterschiedlichen Semantiken und Ansichten, was unter Ver-
trauen zu verstehen ist (wie iMgKnight und Chervany199€¢ ausfihrlich beschrieben, siehe
auch AbschnitR.1.]). Ein Vertrauensmodell beschreibt eine Reihe von Eigenschaften, Berech-
nungsvorschriften und Metriken, um mit Vertrauensinformationen umzugehen.

Im Folgenden werden die wichtigen Aspekte eines Vertrauensmodells diskutiert.

3.1. Vertrauensmetrik

Die wichtigste Komponente eines Vertrauens@dtriisses ist eine Metrik, die eine Vertrauens-
beziehung quantifiziert.

Hiermit konnen die unterschiedlichen Vertrauensande aus Abschnig.3beschrieben wer-
den. Die Metrik enthlt meistens ein Minimum, dagiff ein absolutes Misstrauesteht und ein
Supremum, welches dddinde Vertrauerreprasentiert. Zuatzlich kann eimeutraler Vertrau-
enswertdefiniert sein, der einen neutralen Vertrauensgrad darstellt (weder positives Vertrauen
noch Misstrauen). Wertéber diesem neutralen Vertrauenswert stellen unterschiedliche Grade
an positiven Vertrauen dar, darunter liegen Werte, die ein Misstrauen darstellen.

In einem Vertrauensmodell kann die Vertrauensmetrik auf unterschiedlichste Weise definiert
sein:

e Skalare Metrikmit eindeutigen Minimum und Maximum, z.B. der Werteberejahl].
Der Minimalwert (hier 0) regisentiert das absolute Misstrauen und der Maximalwert
(hier 1) entspricht dem blinden Vertrauen. Die genaue Semantik der Zwischenwerte ist je-
doch sehr subjektiv. Eine solche Metrik lehnt sich stark an das Bayesche Wahrscheinlich-
keitskonzept. Die dortigen Erkenntnisse der subjektiven (undpkchen) Interpretation
einer Wahrscheinlichkeitdnnen hieribernommen werden. IWinkler, 1973 werden
dazu einige Mvglichkeiten detailliert edutert, unter anderem durch Gewinnspiele und
Wettchancen.

e Sprachliche Konstrukielie nach dem Vertrauensgrad geordnet werdemkn: z.B. abso-
lutes Misstrauen, mittleres Misstrauen, neutrales Vertrauen, mittleres positives Vertrauen
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3. Bestandteile von Vertrauensmodellen und -algorithmen

und blindes Vertrauen. Die einzelnen Begriffe sind zwar eindeutig festgelegt, jedoch ist
deren Semantik unscharf und subjektiv.

e Diskrete Metrik wo eine fest definierte Anzahl von Vertrauensgrade festgelegt ist. Die
einzelnen Vertrauensgrade entsprechen meistens auch sprachlichen Konstrukten.

e Binare Metrikals besondere Form der diskreten Metrik, wo nur zweghthe Zusande
existieren: Misstrauen und Vertrauen.

3.2. Vertrauensgewissheit

Zu jedem Vertrauensvedltnis geldrt auch eine Gewissheit. Sie beschreibt, mit welcher Sicher-
heit der Wert der Vertrauensmetrik korrekt ist. In dieser Metrik @spntiert ein Minimum die
komplette Ungewisshaiind das Supremum dtetale SicherheitMogliche Beschreibungsvari-
anten @ir eine Gewissheit sind:

e Skalare Metrikmit eindeutigen Minimum und Maximum, z.B. ein beliebiger Wert im
Bereich|0..1]. Diese Metrik wird meist als Wahrscheinlichkeitswert verwendet (it
60%iger Gewissheit")

e Diskrete Metrik mit einer fest definierten Anzahl von Gewissheitsgraden. Die einzelnen
Gewissheitsgrade entsprechen meistens auch sprachlichen Konstrukten, wieomB.
plett unsicher” total sicher”.

e Binare Metrikals besondere Form der diskreten Metrik, wo nur zweghthe Zusande
existieren: Sicher oder unsicher.

Gewissheitund  Die Gewissheit kann auf unterschiedliche Weise in die Betrachtungen eines Vertraualtsverh
Vertrauenswert nisses einflieRen. Es kann eibgliohe Toleranzspanne in der Vertrauensmetrik angeben. Bei
einer totalen Gewissheitiwde diese Spanne minimal klein sein, bei der kompletten Ungewiss-
heit wiirde die Spanne die komplette Bandbreite der Vertrauensmetrik @pfenhBei der kom-
pletten Ungewissheit spielt somit der Wert aus der Vertrauensmetrik keine Rolle mehr, da das
Vertrauen einen beliebigen unbekannten Wert aus der kompletten Vertrauensmetrik annehmen
konnte.

3.3. Vertrauensaktualisierungsereignisse

Mit den festgelegten Metriken lassen sich nun die Vertrauenaitaitise beschreibeAnder-

ungen bei diesen Vertrauensvaltnissen werden durch Vertrauensaktualisierungsereignisse her-
vorgerufen. Die riglichen Ereignisse werden durch das Vertrauensmodell festgelegt und be-
schrieben. Die gngigste Art eines solches Ereignisses ist eine Bewertung einer Begegnung.
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3.4. Gewichtung einer Vertrauensaktualisierung

Zwei Beteiligte interagieren miteinander, es kommt zu einer Kooperation (oder nicht), schliel3-
lich wird diese Interaktion bewertet. Im UniTEC-System ist eine Interaktion durch dem Empfang
und Beurteilung einer Empfehlung gegeben. Der Benutzer kann anschlieRend diese Empfehlung
bewerten, und somit sein Vertrauens\@this zu dem Urheber der Empfehlung beeinflussen.

Maogliche Ereignisse, die das Vertrauenamgern ibnnen:

e Neue Erfahrungen mit dem Empfehler (in Form einer Bewertung ausgietlr

e Der Empfang von Zeugenaussagen (z.B. wenn Dritte die Information ihres Vertrauens-
verhaltnis zu einem betrachtetem Objekt weitergeben)

¢ Das \oiibergehen der Zeit kann ebenfalls zu eiAaderung des Vertrauens beitragen,
auch wenn keine neue Erfahrungen oder Beobachtungen gemacht werden.

3.4. Gewichtung einer Vertrauensaktualisierung

Jedes Ereignis, das eine Aktualisierung des Vertrauens hervorruft (siehe Ab8cBnikiann
unterschiedlich gewichtet werden. Damit wird die Bedeutung dieser Aktualisierung im Vergleich
zu anderen Aktualisierungen beschrieben.

Als Aktualisierungsgewicht sind folgende Abstufungedagtich:
e Bedeutungslose Aktualisieru(g): Ein Vertrauensaktualisierungsereignis, das keine Be-
deutung im Hinblick auf das Vertrauensvaltmis hat.

e Aktualisierung mit vermindertem Gewidlgt'): Aktualisierungen, die weniger Bedeutung
als eine normale Aktualisierung haben.

e Normale Aktualisierundg,): Eine,,normale* Aktualisierung mit durchschnittlichen Ge-
wicht. Mit diesen Aktualisierungen werden alle anderen Aktualisierungen gemessen, um
ihnen ein vermindertes oder veidttes Gewicht zuzuweisen.

e Aktualisierung mit versirktem Gewich(g™"): Aktualisierungen, die wichtiger als normale
Aktualisierung sind.

Dabei sindg, und g, feste Stufeng™ beliebige Werte zwischeg, undg, undg" beliebige
Wertellberg,, wie in Abbildung3.1dargestellt.

3.5. Kontexte

Kontexte wurden bereits im Abschni#ttseingefihrt. Im UniTEC werden Kontexte in Form von
Kategorien regisentiert.
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Abbildung 3.1.:Aktualisierungsgewichte

Bei Vertrauensmodellen, die unterschiedlichen Kontexte nicht vorsehen, kann der Konstrukt
der Kategorie lnstlich hinzugdigt werden, indemantliche Berechnungen nur in der Katego-
rie durchgeiihrt werden, in der die Erfahrungen gemacht wurden.

Eine Vertrauensaktualisierung sollte wenigtich an die semantisch verwandten Kategori-
en mit der entsprechenden Gewichtung propagiert werden, so dass eine Erfahrung gleichzeitig
mehrere verwandte Kontexte beeinflussen kann. Wenn z.B. mit jemanden im Bgp&igh
Mechanik* gute Erfahrungen gemacht wurden, ist zu erwarten, dass diese sich auch im all-
gemeineren BereichMechanik® gut auskennt. Dieses dpglicht ein schnelleres Lernen der
Vertrauensbeziehungen, indem insgesamt weniger Erfahrungen notwendig sind.

3.6. Vertrauensziel

Der Begriff des Vertrauensziels wurde bereits im Abscthitidefiniert. In einigen Forschungs-
arbeiten an Vertrauensmodellen zum Einsatz in Computersystemen werden unterschiedliche
Vertrauensziele bereits hiaksichtigt, z.B. in den Arbeitedpsang u. 220034, [Abdul-Rahman

und Hailes 2000 und [Sabater und Sierr2002. In anderen Arbeiten wird stets davon ausge-
gangen, dass eine Vertrauensaussage in einem bestimmten Kanigl Ziele gleich ist.

Falls ein Vertrauensmodell keine Vertrauensziele vorsieht, wird diese Dimension ignoriert und
es gilt die gleiche Vertrauensbeziehuiig &lle Ziele. Alternativ kann zu dem Vertrauensmodell
die Dimension des Zieles adhnlicher Weise wie die Kategorienikstlich hinzugeigt und
damit auch getrennt gespeichert werden.

3.7. Erfahrungen (Bewertungen von Interaktionen)

Interaktionen zwischen einem Aktor und dem Vertrauten (in UniTEC in Form von Empfehlun-
gen) werden durch den Aktor bewertet. Eine Bewertung ordnet jeweils dimigemium einen
Bewertungswerzu.

Im UniTEC-System wird eine Empfehlung im Allgemeinen mit dem einzigen Kriterium der
Nutzlichkeitbewertet. Eine Bewertung sollte also so abgegeben werden, dass dieggbden
stand” der Meinung des Empfehlers zur eigenen Meinung zu diesem bestimmten Objekt wider-
spiegelt. Falls Bewertungen in dieser Weise abgegeben werden, wird sich das sich daraus errech-
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3.8. Alterung

nete Vertrauensveditnis an diesen Zweck halten: Positives Vertrauen bedeutet dann, dass der
Empfehler mit groRer Wahrscheinlichkeit eine Empfehlung abgeben wird, die der Bewertende
von Nutzen sein wird (die also der Meinung der Bewertende entspricht).

In vielen Anwendungen ist die Bewertung mit einem Kriterium ausreichend, jedoch existie-
ren Anwendungen, wo eine Empfehlung mehrere Bewertungen zu unterschiedlichen Kriterien
(z.B. Verstindlichkeit, Nitzlichkeit, Darstellungsform) bekommen kann. Zwebdlichkeiten
ergeben sich bei der Betrachtung solcher Bewertungen: Entweder wird ein einheitlicher Be-
wertungswert aus den unterschiedlichen Kriterien erstellt (z.B. durch eine gewichtete Durch-
schnittsbildung, die die Wichtigkeit der unterschiedlichen Kriterieriblesichtigt) oder es wird
jedes Kriterium getrennt betrachtet. In diesem Fall ergeben dglionen Kriterien eine neue
Dimension in der Kontextbetrachtung. Jede Kategorie, in der die Bewertung abgegeben wird,
wird zusatzlich durch das Kriterium qualifiziert.

Eine Bewertungsmetrik reicht von einem Minimum (zd&hr schlechfir ,Empfehlung ist Bewertungsmetrik
Uberhaupt nichtiatzlich*) bis zu einem Supremum (z.Busgezeichnédtir ,Empfehlung kbnnte
nutzlicher nicht sein*). Unterschiedliche Metriken sind dazigtich:

e Skalare Metrikmit festgelegtem Minimum und Maximum. z.B. ein beliebiger Wert im
Bereich[—1..1].

e Sprachliche Konstruktelie nach dem Bewertungsgrad geordnet werdemkn: z.Bsehr
schlechtschlecht mittelmaRig gut undsehr gut

e Diskrete Metrik wo eine fest definierte Anzahl von Bewertungswerten und deren Seman-
tiken festgelegt ist. Hierzuahlen z.B. Anzahl von Sternen (1 bis 5) oder das Schulnoten-
system (6 bis 1). Die einzelnen Bewertungsgrade entsprechen meistens auch sprachlichen
Konstrukten.

e Binare Metrik als besondere Form der Diskreten Metrik, wo nur zwéplithe Bewer-
tungsgrade existieren: Gut oder schlecht.

3.8. Alterung

Das Verhalten des Bewertenden kann sich im Laufe derafeiern Altere Erfahrungen reflek-
tieren einen vergangenen Zustand der eventuell nicht mehr mit dem aktiibkbeginstimmt

(falls der Bewertende z.B. mit der Zeit bessere Empfehlungen abgibt). Daher sollte im Ver-
trauensmodell vorgesehen sein, dalssre Bewertungen weniger Gewicht zugeteilt bekommen
als neuere. Eine Bylichkeit dazu istiber einerAlterungsfaktorder ein alln@hliches,Verges-

sen* alterer Erfahrungen erdglicht (vgl. Sabater und Sierri@00Q, Jgsang und Ismajk003,
Dellarocad20034, Huberman und W{i2003, Kinateder und Rotherm¢P003). Eine weitere
Moglichkeit ist das Zeitfenster der limksichtigten Bewertungen durch édewertungshistori-
enfenstezu beschiinken (sieheMemory Span* inMarsh[1994, Huberman und W{i2003).
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3.8.1. Alterungsfaktor

Ein Alterungsfaktor legt fest, wie stark neue Erfahrungen im vergleichltanen in einer Ver-
trauensberechnung limksichtigt werden. Der Faktor beeinflusst somit direkt wie schnell auf
neue Erfahrungen mit einer Vertrauéanserung reagiert wird.

Ein Alterungsfaktor beschreibt beliebige Abstufungen zwischen folgenden Wirkungen:

o Kein Alterungseffekd.h. alle Bewertungen bekommen dieselbe Gewichtung.

e Totaler Alterungseffektvo jeweils nur die neuste Bewertung beksichtigt wird.

3.8.2. Bewertungshistorienfenster

Die Historie der Bewertungen, die im Laufe der Zeit abgegeben worden sind, kann durch ein
zeitliches Fenster besémkt werdenAltere Bewertungen werden somit in den Berechnungen
nicht mehr beicksichtigt und sind somitvergessen“. Mgliche Varianten dieses Fenster zu
beschreiben singihenfolgenorientier(z.B. ,die letzten 100 Bewertungen-eitorientiert(z.B.

»alle Bewertungen der letzten 6 Monate") odeibegrenzt

3.9. Abnutzung

Wenn in einem gisseren Zeitraum keine neuen Erkenntnisse zu einem fremden Pseudonym ein-
treffen, kann sich das Vertrauensvélthis gegebenenfalls auch @edern. Dies kommt daher,

dass der alte Vertrauenswert nicht unbedingt der aktuellen Reeaifitspricht. Die Abnutzung

mit der Zeit bedeutet z.B. eine Verringerung der Vertrauensgewissheit oder sogar die Verringe-
rung des Vertrauenswertes an sich.

Die Wirkung der Abnutzung kann durch einékbnutzungsfaktdoeschrieben werden. Dieser
erlaubt beliebige Abstufungen zwischen folgenden Wirkungen:

e Keine Abnutzungd.h. das zuletzt errechnete Vertrauensakrtis bleibt bei Nichteintref-
fen anderer Vertrauensaktualisierungsereignisse erhalten.

e Zeitliche Grenzgd.h. es wird ein Zeitpunkt in der Zukunft definiert, wann der Vertrauens-
wert wieder auf eine vom Vertrauensmodell definiertes Vertrauensimeidh zutickfallt,
wenn keine weiteren vertrauensaktualisierende Ereignisse eintreffen. Im Zeitintervall zwi-
schen der letzten Aktualisierung und der festgelegten zeitlichen Graltizddas Vertrau-
ensver@ltnis allmahlich in diese Richtung zick.

Da dieser Abnutzungsfaktor in dieser Arbeit neu eifigef wird, wird dessen Wirkung im
Zusammenhang mit seiner Definitiorfdas generische Vertrauensmodell im Abschni®t2
detaillierter beschrieben.
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3.10. Vertrauensaktualisierungsalgorithmen

3.10. Vertrauensaktualisierungsalgorithmen

Um die Vertrauensaktualisierungsereignisse (in Absclnteingefihrt) zu verarbeiten, bie-

ten Vertrauensmodelle aus der Literatur unterschiedliche Vertrauensaktualisierungsalgorithmen.
Diese verarbeiten Ereignisse, verwenden dazu bei Bedarf auch die vergangene Bewertungshis-
torie oder andere Daten und @edern anhand dieser Informationen eine oder mehrere Vertrau-
ensverhltnisse. Durch diese Vanderung entsteht die Vertrauensdynamik im Laufe der Zeit.

In der Literatur werden meistens zu jedem Vertrauensmodell ein oder mehrere Vertrauensak-
tualisierungsalgorithmen beschrieben.

3.11. Erwartungen

Ein Vertrauensmodell soll das menschliche Vertrauen nachbildlendn, wobei es auf Erkennt-
nisse der Soziologie, Psychologie, Statistik oder Spieletheorie beruhen kann. Einige Eigenschaf-
ten werden von Vertrauensmodellen erwartet.

3.11.1. Umfang

Ein Vertrauensmodell sollte dglichst umfangreich sein. Die Flexib#it des Vertrauensmodells
bestimmt meistens dendglichen Anwendungskreis, dem dieses Modell nutzen kann. Einfache
Anwendungen kommen meistens mit wenigen Aspekten aus, jedoch erfordern moderne An-
wendungen, die sich mit Vertrauensinformationen auseinandersetzen, mehr vom eingesetzten
Vertrauensmodell.

3.11.2. Vertrauensinitialisierung

In anonymen Vertrauensgemeinschaften, wie es bei UniTEC im anonymen Peer-to-Peer Netz
der Fall ist (siehe dazWidmaier[2004]), kommt die Schwierigkeit hinzu, dass es eventuell
moglich ist, ein verlorenes Vertrauen durch Erstellen einer neuen anonymendtanfiuhe-

ben. Diese Art von Angriff soll verhindert werden. Durch das Erstellen neuer ldtantisoll es

nicht mbglich sein, einem Vertrauensverlust entgegenzuwirken. Eine einfadédikeit, dies

zu erreichen ist das Vertrauensv&ithis mit dem absoluten Misstrauen zu initialisieren (wie

in Kinateder und Rotherm¢R2003 beschrieben). Somit wird der Anreiz des Idedstvechsels
entfernt. Eine weitere Bglichkeit besteht darin, das Vertrauen durch die Antworten auf eine Re-
putationsanfrage zu initialisieren. Falls die neue Idaniit der vertrauten Gruppe unbekanntist, Reputationsanfrag
wird das Vertrauensved#finis auf das absolute Misstrauen initialisiert. Andernfalls kann aus der
Reputation das Vertrauensvattmis abgeleitet werden (z.B. durch eine nach Vertrauen gewich-
teten Aggregation der mitgeteilten Vertrauensinformationen). Diese Art ésarigen werden

z.B. in den Arbeiten Yu und Singh 2004, [Yu und Singh 2003, [Sabater 2003, [Abdul-
Rahman und Haile200(Q verfolgt.
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3. Bestandteile von Vertrauensmodellen und -algorithmen

3.11.3. Verhalten der Vertrauensmetrik

Bei stetigem Verhalten (siehe Abschrittf) eines Empfehlers sollte das Vertrauensadirhs
nach einer gewissen Anzahl von Interaktionen relativ konstant bleiben.

Bei unehrlichen Verhalten des Empfehlers sollte der Vertrauenswert relativ schnell nach dem
~Entdecken” der Unehrlichkeit absinken, um weiteres Ausnutzen des ergatterten Vertrauens zu
verhindern. Das Entdecken der Unehrlichkeit ist hier eine der Aufgaben eines Vertrauensaktuali-
sierungsalgorithmuses. Die einfachste Form, diese Erwartungenidleritt eine sirkere Ge-
wichtung von negativen und sciwheren Gewichtung von positiven Erfahrungen. Damit wird
eine schnelle negative und langsame positive Dynamilagewistet (siehe Abschnizt4), wel-
che die Erwartungen eifit.

3.11.4. Verhalten der Vertrauensgewissheit

Bei der Vertrauensinitialisierung sollte die Gewissheit in die Vertrauensaussaighstiauf den
minimalsten Wert der Metrik gesetzt werden, es sei denn, die Vertrauensinitialisierung beruht auf
Informationen, die von Dritten stammen. In diesem Fall sollte die Gewissheit so berechnet wer-
den, dass die Gewissheit dieser Dritten in ihren eigenen Vertrauensinformationenen aggregiert
werden. Dabei kann die jeweiligen Gewissheitendtzigch durch die Vertrauensbeziehung zu
jeden dieser Dritten gewichtet werden.

Falls die bewertende Empfehlerin ein stetiges Verhalten aufweist, sollte die Gewissheit in die
Vertrauensaussage mit zunehmender Anzahl von Erfahrungen steigen. Die Anzahl von stetigen
Erfahrungen, die notwendig sind, um die Gewissheit auf ein maximales Niveau zu bringen sind
stark anwendungs- und benutzerabdig.
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4. Vertrauensmodelle und -algorithmen
aus der Literatur

4.1. Kriterien zur Auswabhl

Wir wollen uns bei der Vertrauensberechnung auf Algorithmen bas&en, die eine subjektive

und lokale Sicht von Vertrauen vermitteln, so dass Algorithmen mit einer globalen oder zentra-
len Sicht von Vertrauen (was wir als Reputation verstehen, siehe Abs2Hhi@t ausscheiden.
Darunter &llt die Arbeit von Aberer und Despotovj@?001], wo die Vertrauensberechnung auf
global verfigbare Informationen in einem verteilten Netz beruht.

Die restlichen Vertrauensmodelle werden &cimst in zwei Kategorien klassifiziert (v@a-
bater[2003 2.2.1]): die rein numerischen und die kognitiven Modelle. Bei kiegnitiven Mo-
dellenwerden die Faktoren beschrieben, die bei Menschen eine Vertrauensentscheidung be- kognitive
einflussen. Die Vertrauensberechnung beruht auf einer Schlussfolgerung aus diesen kogivtiteamuensmodelle
EigenschaftenMlacy und Skvoret199€, Castelfranchi und Falcoq€00Q). Die rein nume-
rischen Modell&konzentrieren sich auf die Art, wie sich Vertrauen letztendiioRert: Es wird numerische
hier nicht die menschliche Denkweise nachgebildet, um daraus Vertraudrssschlehen zu Vertrauensmodelle
kdénnen, sondern es wird versucht aus externen Eigenschaften (Erfahrungen, Bewertungen, Be-
obachtungen, usw.) auf Vertrauensbeziehungen zu kommen, womit 8glielnst menschliche
Handelsweise nachgebildet werden kann. Diese Herangehensweise beruht auf weniger kom-
plexen Eingangsinformationen. Bei unserer Suche nach einem generischen Vertrauensmodell
betrachten wir lediglich die numerischen Vertrauensmodelle: Kognitive Modelle sind weitaus
zu komplex, um sie generisch darstellen Zuiken.

4.2. Vertrauensmodelle

Folgende numerische Vertrauensmodelle und die dazuigehVertrauensaktualisierungsalgo-

rithmen werden in dieser Arbeit higksichtigt und werden im Folgenden atdevante Vertrau-

ensmodelle und -Algorithmdrezeichnet: relevante
Vertrauensmodelle

e Aus [Jonker und Treyrl999 das quantitative Beispiel eines Vertrauensmodells.
e Bin Yu’s erste Variante eines Vertrauensmodells ausynd Singh2004.

e Das oft zitierte Vertrauensmodell ausijdul-Rahman und Haile200Q.
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nicht lokale
Informationen

4. Vertrauensmodelle und -algorithmen aus der Literatur

Die Neugruppierung der Ideen von Bin Yu i und Singh2003.

DasBeta Reputation Systesmous Jgsang und Ismai2003.

DasReGreT Systeraus [Sabater2003.

Die Arbeit zu Vertrauen influi, 2003.

Die Vertrauensberechnung laltipateder und Rothermeg2003.

Das Vertrauensmodell voiMarsh 1994 wird in einigen Arbeiten als Grundlage zitiert und
dient deswegen auch als Basis zur Erarbeitung des generischen Vertrauensmodells.

Bei einigen Vertrauensmodellen sind wichtige Bestandteile der Vertrauensberechnung neben
den direkten Erfahrungen auch fremde Aussagenrid Singh[200Q, Abdul-Rahman und
Hailes[2004, Yu und Singh[2003, Sabateff2003) oder Analysen des sozialen Netzes in
dem ein Agent eingebunden is$dbatef2003, Mui [2003). Diese Moiglichkeiten sollen den
Algorithmen ebenfalls im generischen Vertrauensmodell und im UniTEC-System ziiguad
stehen.

Im Folgenden werden Details zu den relevanten Vertrauensmodellen und speziell zu deren
lokalen Vertrauensaktualisierungsalgorithmen vorgestellt. Wir legeachst folgende einheit-
liche Bezeichnungen fest:

b, Wert der Bewertung.
Ti Vertrauenswert nach Bigcksichtigung aller Bewertungdy mit 0 < j <i.

Gi Gewissheit des Vertrauenswertes nachiBksichtigung aller Bewertungdsn mit 0 < j <i.

Alle Werte verwenden jeweils die Metrik des entsprechenden Vertrauensmodells. Diese Be-
zeichnungen werden ab hier durémgjig verwendet, wobei bei allen Bdterungen jeweils ein
Vertrauensverdltnis betrachtet wird (d.h. zwischen genau zwei Bhgih in einem Kontext und
zu einem Vertrauensziel). Die Originalbezeichnungen aus der Literatur werden entsprechend auf
diese Bezeichnungen angepasst.

Nicht jedes in der Literatur beschriebene Vertrauensmodell befasst sich mit allen Merkmalen,
die auch in KapiteB beschrieben wurden.

4.2.1. Jonker [1999]

In [Jonker und Treyl 999 werden zu@dchst grunditzliche Eigenschaften von Vertrauensaktua-
lisierungsalgorithmen besprochen. Es werden wichtige Erkenntnisse zu der Klassifikation von
Vertrauensalgorithmen gemacht. Um diese Eigenschaften konkret zu demonstrieren, wird ein
einfaches Vertrauensmodell und ein dazugeajes Vertrauensaktualisierungsalgorithmus bei-
spielhaft vorgestellt.
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4.2. Vertrauensmodelle

Metriken In diesem Modell werden Vertrauenswerte und Erfahrungen im Befeitht1] dargestellt.
Bei dem Vertrauensaktualisierungsalgorithmus handelt es sich um eine Aktualisierungsfunktion,
die jeweils nur auf den letzten Vertrauenswdrt ) und der neuen Erfahrung in Form einer Be-
wertung 6;) beruht und daraus den neuen Vertrauenswigrbérechnet. Eine Art Alterungsfak-
tor wird hier ,inflation raté¢ (d) genannt, der neuen Erkenntnissen jeweifsgere Gewichtung
gibt:

Ti=d-T-1+(1-d)-b

Es handelt sich hier um ein einfaches geometrisches Lernen.

4.2.2. Bin Yu [2000]

Als Grundlage der Arbeit infu und Singh 2009 werden die Definitionen vorMarsh 1994
zitiert. Die drei wichtigen Komponenten zur Vertrauensbildung sind eigene Erfahrungen, Zeu-
genaussagemftness testimonynd Geiichteverbreitunggossip.

Der lokale Vertrauensaktualisierungsalgorithmus basiert — wie auch Jonker [1999] — auf den
zuletzt gespeicherten Vertrauenswert und einer neuen Bewertung. Hier ist die Rechenvorschrift
allerdings etwas komplexer.

Jede Bewertung wird zé@chst als positive Erfahrungdoperation oder negative Erfahrung  Bewertungsmetrik
(defection eingestuft. Im Fall einer negativen Erfahrung, wird die Bewertung in Form eines
Wertesf3 < 0 gekennzeichnet, im Fall einer positiven Erfahrung;> 0. Die Skalierung der
positiven und negativen Bewertung kann unterschiedlich sein. Diese unterschiedliche Skalierung
beeinflusst direkt die Funktionsweise des Algorithmus. Im Paper wird z.B. empfohlen, dass
|a| < |B| gewahlt wird, womit negative Erfahrungerssker als positive béicksichtigt werden.

Die Aktualisierung des Vertrauens basiert dann auf die Rechenvorschrift laut Talelle

| Ti_1 || Positive Erfahrungr | Negative Erfahrung |
>0 || Ta+0i(1-Ti-a) (Ti—a+ Bi)/(—min{[Ti_a[, |Bi[})
<0 || (Mi—a+ai)/(A—min{[Ti—a [oi]}) | Tica+Bi(1+Tiz1)
=0 | o B

Tabelle 4.1.Berechnungsvorschriftif T; laut [Yu und Singh 200q

Bei den Zeugenaussagen und Bdrte werden die lokalen Vertrauensbeziehungen zur Vor-
selektion und Gewichtung der erhaltenen Informationen verwendet. Zeugenauséagen k
zusatzlichtiber Verweisketten indirekt ankommen, wobei dann die gesamte Vertrauenskette ana-
lysiert wird.
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4. Vertrauensmodelle und -algorithmen aus der Literatur

4.2.3. Rahman [2000]

Das Vertrauensmodell ilAbdul-Rahman und Haile200(q basiert auf Erkenntnissen aus der
Soziologie, wie auch beiMarsh 1994. Drei Vertrauensarten werden festgelegt (siehe dazu
auch Abschnitk.1.1und [McKnight und Chervanyl1996): interpersonal systermund disposi-
tional trust Das Vertrauensmodell arbeitet lediglich mit Interpersonellem VertraueitZlich
werden Kontexte definiert, in denen die Vertrauensbeziehungen gelten.

Es werden vier Grade an Vertrauen festgelegty untrustworthy= vu, untrustworthy= u,
trustworthy=t undvery trustworthy= vt. Zusatzlich sind drei Unsicherheitsgrade bei direkter
Erfahrung definiertmostly good and some baaostly bad and some goathdequal amount of
good and badDas Vertrauen baut sich aus direktem Vertraubre€t trus) und Empfehlerver-
trauen (ecommender truyauf.

Erfahrungen beeinflussen das direkte Vertrauen und werden in Form von Bewertungen fest-
gehalten, die ebenfalls einer diskreten Metrik mit vigigiichen Bewertungswerte unterliegen:
very bad=vb, bad=b, good= g undvery good= vg.

Zur Bestimmung des direkten Vertrauens wird zu jedem Wert der Bewertungsmetrik ein
Zahler getihrt, der angibt, wie oft eine Bewertung mit dem jeweiligen Wert abgegeben wur-
de. Um das direkte Vertrauewlifect trus) zu ermitteln, wird der momentanbbhste ahler
betrachtet, und dessen Position als Vertrauensgrad verweridetvery untrustworthybad =
untrustworthy good = trustworthyund very good= very trustworthy. Falls mehrere échste
Zahler existieren, wird ein Unsicherheitswert ausgegeben, laut Vorschriften der FaBelle

| Hochste Zhler | Unsicherheitswert Bedeutung \
vg, g und ein weiterer ut Meist gute, einige
schlechte Erfahrungen
Meist schlechte, einige
gute Erfahrungen

Alle anderen Kombinationeh u° Gleichermal3en gute un
schlechte Erfahrungen

vb, b und ein weiterer u

o

Tabelle 4.2.Unsicherheitswert laubdul-Rahman und Haile200(Q

Zur Bestimmung des Empfehlungsvertrauens wird die semantische Distanz zu jedem Ver-
trauensempfehler betrachtet. Diese beschreibt, wie oft in der Vergangenheit Empfehlungen des
Vertrauensempfehlers zu guten Bewertungdmtien. Durch diese semantische Distanz wird nun
die eigentliche Vertrauensempfehlung evaluiert und als neue Erfahrung auf lokale Vertrauensbe-
rechnungen hinzugagt.

4.2.4. Bin Yu [2002]

Das Vertrauensmodell vorY{i und Singh 2002 basiert auf der Dempster-Shafer-Theorie. In
dieser Theorie werden positive und negative Indizierudesichtigt. Es gibt keine direkte Be-
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4.2. Vertrauensmodelle

ziehung zwischen einer Hypothese und ihrer Negation. Somit kann mangetrm‘eeugung
(belief) nicht direkt in Unglaubedisbelief) Uibertragen werden. Mangelntiberzeugung und
mangelnder Unglaube werden als Ungewissheit dargestellt.

In der Umsetzung des Dempster-Shafer Ansatzes betrachten Bin Yu die Glalideit der
Hypothese, positives Vertrauen“\(). Als Negation dazu giltV. Die betrachtete Beurteilungs-
menge f{rame of discernmeptst somit® = {V, -V }.

Fur die lokale Vertrauensberechnurgaal trust ratingg wird jede Begegnung mit einen
fremden Agenten mit einer Bewertung versehen (Bin Yu nen@@&S = Quality of Servige
Eine Bewertung kann eine von elf diskreten Wer{é0,0.1,...1.0} einnehmen. NachMarsh  Bewertungsmetrik
1994 wird auch hier ein unterer Schwellwerb} und ein Oberschwellwerf)) fir das Vertrauen
definiert (mit 0< @ < Q < 1). Unter dem unteren Schwellwert wird nicht vertraiiber den
Oberschwellwert wird vertraut, und dazwischen ist der Zustand undefiniert.

Die relativen Haufigkeiten der einzelnen Bewertungen werden nun berechnet:

wobeix, € {0.0,0.1,...,1.0} die einzelne Bewertungsgrade siig, die Anzahl der Bewertun-
gen mit dem Werk, undH die Gesamtanzahl der Bewertungen ist.

Folgende Wahrscheinlichkeitszuordnungeadic probability assignment = bpaverden fest-
gelegt:

m({-V}) = z f(xe
Q
LEDED R
m{V}) = z f(xe

Somit st die Glaubwirdigkeitsfunktion belief functiop Bel({V}) = m({V}) = T die Angabe
des Grades dddberzeugung, dass dem fremden Agent vertraut werden k@ntj).

Zudem wird die Dempster's ZusammaéhfungsregelRule of Combinationverwendet, um
Erfahrung unterschiedlicher Agenten miteinander zu kombinieren.

4.2.5. Jgsang [2002] (Beta Reputation System)

DasBeta Reputation Systeaus Pgsang und IsmaiR003 basiert auf der Bayeschen Wahr-
scheinlichkeit. Es verwendet die Beta-Verteilung, die die Wahrscheinlichkeitsverteilugigbin
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4. Vertrauensmodelle und -algorithmen aus der Literatur

Ereignisse (hier die eingetroffenen Bewertungen) darstellen kann. Nach jeder eingetroffene Be-
wertung kann digoosteriori Wahrscheinlichkeit als eine Beta-Verteilung dargestellt werden.
Diese mathematisch fundierte Basis wird verwendet, um Bewertungen in Vertrauensaussagen
zusammenzufassen.

Die entsprechende Beta-Verteilung wird durch eine Funktion der Beta-Familie beschrieben:

_ (a+p)
~ F(a)F(B)

Eine detaillierte Herleitung der Beta Funktion ist MWegisstein 20044 zu finden. Die Be-
schreibung und Herleitung der Gamma Funktion wirdWe[sstein 20044 beschrieben. Aus-
fuhrliche Informationen zu der Beta-Verteilung und Ihren Einsatz in der Entscheidungstheorie
werden in Winkler, 1977 gezeigt.

f(pla, B) p* . (1-p)ft

In r werden die positiven und isdie negativen Erfahrungen festgehalten. Diese bilden sich
aus einer Akkumulierung (entsprechend gewichtet und gealtert) der einzelnen Bewertyngen (
und s). Die Beta-Verteilung, die diese Erfahrungen widerspiegelt ergibt sich durch folgende
Substitution:

o=r+1 und B=s+1

Der Erwartungswert der Wahrscheinlichkpiin dieser Beta-Verteilung wird nun als Vertrau-
enswert definiert und wird wie folgt berechnet:

T = rii)+1
(i) +s(i) 42

Zusatzlich wird in [Jgsang und McAnally2004 die Ungewissheit der Vertrauensaussage als
Varianz der Beta-Verteilung definiert.

4.2.6. Sabater [2003] (ReGreT)

Im ReGreT System ausShbater2003 wird ein Reputationssystem beschrieben, welches In-
formationen aus lokalen Erfahrungen, Zeugenaussagen und aus dem sozialen Netz, in dem die
Beteiligten miteinander kommunizieren, benutzt. Eine ontologische Dimension beschreibt un-
terschiedliche Vertrauensziele.

Die lokale Vertrauensberechnundirect trus) wird aus einer Aggregation der Bewertun-
gen aus einer Erfahrungsdatenbank erzeugt. Einzelne Bewertungen sind auf dem Wertebereich
[—1,+1] eingeschéankt. Zur Berechnung werden alle relevanten Bewertungen aus der Daten-
bank in Form eines gewichteten Durchschnitts aggregiert:

i
Ti= p(t,tj)-b;
i Zo i) B
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4.2. Vertrauensmodelle

Die Funktionp(t,t;) realisiert eine gewichtete Durchschnittsbildung. Dabei sollen neuere Er-
fahrungen strker gewichtet werden addtere. Es muss gerleistet sein, dasg-zop(t,tj) =1.

In [Sabater2003 wird ein Beispiel einer solchen Alterungsfunktion angegeben:

‘ f('[j,'[)
Yo f(tet)

pty) = mit  ft0=1

Hier wird eine proportionale Alterung definiert, wobei die erste Bewertung die Gewichtung 0
und die neuste Bewertung die Gewichtung 1 bekommt.

Es wird zu jeder Vertrauensberechnung&uabch eine Gewissheit berechnet. Diese bildet
sich aus zwei Faktoren: aus der Anzahl an Erfahrungembper of outcomes factor Naind
aus Abweichungen der Bewertungen zu dem Vertraoatcome reputation deviation Pv

[ sin(Z)-z~  wenn i<itm
Na = {O sonst

i
Dvi = 1- p(t,tj)-|b;—Ti|
| J% ] ] |

Dabei stellitm (intimate level of interactionglie Anzahl von Erfahrungen dar, die notwendig
sind, damit ein Empfehler als Bekannt gilt. Bis dorthiaakst der FaktoN o Sinustrmig zu 1.

Beide Faktoren werden in einem Gewissheitsweitgbility) [0..1]) fur das direkte Vertrauen  Gewissheitsmetrik
zusammengefasst:

G =No-(1-Dv)

Zusatzlich zu dieser lokalen Vertrauensberechnung wird ein Reputationswert aus Zeugenaus-
sagen gebildet. Ein Kredibiitsmodell beschreibt inwieweit welchen Agenten geglaubt werden
kann. Es wird beschrieben, wie diese Informationen zusammiggigeerden knnen.

Die ontologische Dimension bildet die letzte Komponente der Reputation. Hier werden die
einzelnen Vertrauensziele beschrieben, dieefne Transaktion relevant sind (z Bann schnell
liefern®, ,bietet gute Preise’,bietet gute Qualit'). Das allgemeine Vertrauen wird aus einer
Kombination der einzelnen Vertrauensziele gebildet.

4.2.7. Lik Mui [2003]

Das Vertrauensmodell und die lokale Vertrauensberechnugun R003 basiert autahnliche
Grundlagen wie Jgsang und Ismai2003. Auch hier wird eine Wahrscheinlichkeitsverteilung

in Form einer Beta-Verteilung aufgestellt. Aus dieser Verteilung kann ein Erwartungswert be-
rechnet werden, der als Vertrauenswaértdie richste Begegnung verwendet wird.
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Anders als beiJgsang und Ismai2003 werden jedoch hier nur béire Bewertungen zuge-
lassen und eine Alterung oder Gewichtung der Bewertungen ist nicht vorgesehen. Diese Ein-
schiankungen machen aus diesem lokalen Teil der Vertrauensaktualisierungsalgorithmus einen
Spezialfall der Vertrauensberechnung ailssgng und Ismai003. Daher wurde dir unsere
Analysen dieser Algorithmus nicht getrennt implementiert.

4.2.8. UniTEC [2003]

Im ersten Paper zu UniTE&{nateder und Rotherm¢R003) wird ein Reputationssystem vor-
Vertrauensmetrik gestellt, welches zur Vertrauensberechnung auf einem Vertrauensmodell beruht, das Vertrauenswert

im Bereich|[0..1] in unterschiedlichen Kontexten vorsieht. Der Vertrauensaktualisierungsalgo-

rithmus berechnet aufgrund des zuletzt gespeicherten VertrauensWarteseiner neuer Be-
Bewertungsmetrik wertungb (die auf die bire Werte 0 und 1 eingesémkt ist) ein neuen Vertrauenswétt ;

nach folgender Vorschrift:

Ti=1—-(-g)) Ti1+(ex-gi)-b

Dabei ista der Alterungsfaktor im BereickD, 1] und g; das Gewicht der Aktualisierunig

(0..1)).

Auch hier beschreibt die Berechnung wie bé&ofker und Treyrl999 ein geometrisches
Lernen, wobei hier die Gewichtung der Bewertungen explizit eine Rolle spielt (diese bildet sich
aus semantischer Distanz der Kategorie und der Empfehlergewissheit).

Die Gewissheit der Vertrauensaussage wird in Form eines Vektors mit der Anzahl direkter
und indirekter Erfahrungen beschrieben, es wird keine Metrik beschrieben, wie diese Daten zu
interpretieren sind.

4.3. Zusammenfassung

Die Grundeigenschaften der besprochenen Vertrauensmodelle sind in FaBellesammen-
gefasst. Des Weiteren wird eirigbersicht der unterschiedlichen Bewertungs- (Tabélid,
Vertrauens- und Gewissheitsmetriken (Tabéllg aufgestellt.
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4.3. Zusammenfassung

Modell Informationsquelle ® | Vertrauensaktion Mathematisches
Modell

Marsh [1994] Direkte Erfahrungen | Kooperiere Wahrscheinlichkeit

Castelfranchi Nicht angegeben Delegiere Skalare Aggregation

Jonker [1999] Direkte Erfahrungen | Finde Skalare Aggregation

Vertrauenswirdige® | (geometrisches

Lernen)

Bin Yu [2000] Direkte Erfahrungen, | Kooperiere Skalare Aggregation

Fremde Aussagen
Rahman [2000] || Direkte Erfahrungen, | Finde Diskrete Z&hlung

Fremde Aussagen

Vertrauenswirdige

Bin Yu [2002]

Direkte Erfahrungen,
Fremde Aussagen

Finde
Vertrauenswirdige

Dempster-Shafer

Beta Reputation

Direkte Erfahrungen

Finde

Dempster-Shafer und

System Vertrauenswirdige® | Bayesche
Wahrscheinlichkeit
ReGreT Direkte Erfahrungen, | Finde Skalare Aggregation

Fremde Aussagen,
Soziales Netz,
\orurteile

Vertrauenswirdige!

(Durchschnittsbildung

Lik Mui [2003] || Direkte Erfahrungen, | Kooperiere Bayesche
Soziales Netz Wahrscheinlichkeit
UniTEC [2003] || Direkte Erfahrungen | Finde Skalare Aggregation
Vertrauenswiurdige (geometrisches
Lernen)

Tabelle 4.3.Eigenschaften der Vertrauensmodelle aus der Literatur

& In der Literatur wird diese Eigenschaft nicht explizit édmt.
b \v/gl. Sabatef2003
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4. Vertrauensmodelle und -algorithmen aus der Literatur

| Modell | Bewertungsmetrik
Marsh [1994] Binar
Cooperate/Defect
Jonker [1999] || Skalar:[—1..+1]
Experience value
Bin Yu [2000] Gemischt

Binar: Cooperation/Defection

Skalar:Positivea > 0 undnegativef < 0 evidenceS.5)

Rahman [2000]

Diskret: 4 Werte

vg (very good, g, b, vb {ery bad (Abdul-Rahman und HaileR200Q

S.5)])
Bin Yu [2002] Diskret: 11 Werte: ®0,0.1,...1.0

(2.2 S.3)
Beta Reputation| Skalar
System Positive Feedback » 0, Negative Feedback:s 0
ReGreT Skalar:[—1.. +1]
Lik Mui [2003] || Binar

(positive/negative encoundeiMui u. a.[200], S.3])
UniTEC [2003] || Binar

(good/bad

Tabelle 4.4.Bewertungsmetriken der Vertrauensmodelle aus der Literatur

| Modell | Vertrauensmetrik | Gewissheitsmetrik
Marsh [1994] Skalar:[—1..+1) Keine
Jonker [1999] || Skalar:[—1..+1] Keine
Trust value
Bin Yu [2000] Skalar:[-1..+1) Keine

Trust rating(S.5 Def 2)

Rahman [2000]

Diskret: 4 Werte
vt,t,u,vu (4.2 S.4)

Diskret: 3 Werte
ut,u,u” (4.7 S.5)

System

Probability expectation

Bin Yu [2002] Skalar:[0..1] Skalar:[0..1]
Belief Probability Assignment
Beta Reputation| Skalar:[0..1] Skalar:[0..1]

Standardabweichung der

Probability expectation

Reputation Beta-Verteilung
ReGreT Skalar:[—1.. + 1] Skalar:[0..1]

Reputation Reliability (4.4 S.46-47)
Lik Mui [2003] || Skalar:[0..1] Skalar:[0..1]

UniTEC [2003]

Skalar:[0..1]

Zahler direkter, indirekter Erfah
rungen Confidence vector

Tabelle 4.5.Vertrauensmetriken der Vertrauensmodelle aus der Literatur
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5. Das generische Vertrauensmodell

Um moglichst viele Vertrauensmodelle im UniTEC-System einsetzeronaén, wurde ein ge-

nerisches Modell erstellt, worauf diese Modelle abgebildet werdenén. Das generische Ver-

trauensmodell ergibt sich aus einer Obermenge aller Eigenschaften, die von den einzusetzenden

Modellen unterditzt werden. Eine intelligente Abbildung zwischen einzelnen Eigenschaften Abbildungen
muss dazu fidglich sein, um eine einheitliche Darstellung zu erlauben und Vergleiche ziehen zu

kdnnen.

Da es sich um ein verteiltes Agentensystem handelt, bekommt das generische Vertrauensmo-
dell zugleich auch die Aufgabe einer globalen einheitlichen Darstellung von Vertrauensinfor-  global einheitlic
mationen. Somit kann jeder Agent im UniTEC-System ein anderes lokales Vertrauensmivtiiik
einsetzen, und trotzdem mit anderen Agenten auf unmisgvelisthe Art kommunizieren.

Zunachst werden die erforderlichen Metriken vereinheitlicht. AnschlieRend werden diverse
Faktoren, die schon in AbschnBtbeschrieben wurden, in dieses generische Modell integriert.
Erst spater bei der Umsetzung der einzelnen relevanten Vertrauensmodellen (Ab3riwatt
den einige Entscheidungen klar, die zu dem generischen Vertrauensmodkbtt dxefoen.

5.1. Metriken

5.1.1. Vertrauensmetrik

Unter den relevanten Vertrauensmodellen finden wir folgende Varianten an Vertrauensmetriken:

e Skalare Werte im Bereich-1,+1] (Jonker und Treuf1999, Yu und Singh[2000, Sa-
bater[2003).

e Skalare Werte als Wahrscheinlichkeiten im Berei@fl] (Jgsang und Ismaj002, Yu
und Sing[2003, Mui [2003, Kinateder und Rotherm§2003).

e Diskrete Werte Abdul-Rahman und Hailg200g mit vier moglichen Vertrauenswerten).

Definition 4 In unserem generischen Vertrauensmodell definieren wir eine Vertrauensbeziehung
mit einer Metrik skalarer Werte im BereidB, 1], wobeiO dasabsolute Misstraueand 1 das
blinde Vertrauerbedeuten.

Diese Metrik definiert eine vollahdige Halbordnung.
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5. Das generische Vertrauensmodell

5.1.2. Gewissheitsmetrik

Die Gewissheit spielt bei Vertrauensaussagen (in Form von Vertrauensgewissheit) und bei Emp-
fehlungen (in Form von Empfehlungsgewissheit) eine Rolle.

In den Modellen, wo die Gewissheit bereits beksichtigt wird, wird diese entweder in dem
Bereich (0, 1]) reprasentiert Yu und Singh[2003, Jgsang und IsmajR003, Sabatel{2003,
Mui [2003) oder die Gewissheit wird nicht durch einen einzelnen Wert ausig&tirsondern
bildet sich aus mehreren Eigenschaft&imateder und Rotherm¢2003).

Definition 5 Die Gewissheit im generischen Vertrauensmodell wird als skalarer Wert im Be-
reich [0, 1] dargestellt, wobed die komplette Ungewissheitnd 1 die totale Sicherheibedeuten.

Diese Metrik definiert ebenfalls eine vobstdige Halbordnung.

5.1.3. Bewertungsmetrik

Wie auch bei der Vertrauensmetrik erscheinen hier in den relevanten Vertrauensmodellen unter-
schiedliche Metriken zur Bewertung einzelner Ereignisse (Begegnungen, Empfehlungen, usw.)
durch den Benutzer:

e Skalare Werte im Bereich-1,+1] werden in Jonker und Treyrl999, [Sabater2003
verwendet.

e Diskrete Werte: Inui, 2003 und [Kinateder und Rothermg2003 werden die Bewer-
tungen bidr abgegeberg(t oderschlech). Das Vertrauensmodell auslpdul-Rahman
und Hailes 200Q arbeitet mit vier yery bad bad goodundvery good, in [Yu und Sin-
gh, 2003 wird mit elf diskreten Werten (@,0.1, ..., 1.0) gearbeitet.

e Andere Varianten: InYu und Singh 2004 wird jede Erfahrung zuachst als Positiv oder
als Negativ eingestuft. Positive Erfahrungeodperation bekommen einen Wert > 0,
negative efection einen Wer{ < 0. Ahnlich ist es in Jgsang und Isma2003, wo jede
Bewertung aus den Faktorerfpositive Erfahrung) und (negative Erfahrung) besteht.

Definition 6 Die Bewertungsmetrik im generischen Vertrauensmodell wird ebenfalls als skalare
Werte im Bereich0, 1] festgelegt, wobed eine absolut schlechteind 1 eine ausgezeichnete
Bewertung bedeuten.

Diese Metrik definiert eine vollahdige Halbordnung.
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5.2. Faktoren

5.1.4. Wertmetrik

Jede Begegnung zwischen zwei Beteiligten (im UniTEC in Form einer Anfrage und darauf
geantwortete Empfehlung) bekommt einen Wert zugeordnet, der beschreibt, wie wichtig die-
se Begegnung (als Kooperatiorirfden Benutzer ist. Der Wert setzt sich aus \déchtigkeit

und demNutzerzusammen (siehe daitarsh[1994 4.3.4]) und wird in den Bereicl®, 1] nor-
malisiert. D.h. der Wert 0 symbolisiekein Nutzeroderkeine Wichtigkejtwahrend der Wert 1
denmaximalen Nutzeand diemaximale Wichtigkeibeschreibt.

Der Wert einer Begegnung wird irMarsh 1994 beschrieben, wird jedoch in keinem der
relevanten Modelle als Eingangsparameter explizitdut. Im generischen Modell wird dieser
Wert zur Gewichtung der Bewertungen verwendet, so dass Modelle, die eine solche Gewichtung
vorsehen, den Wert implizit verwenden (siehe auch AbscBri}t

5.2. Faktoren

5.2.1. Alterungsfaktor

In den Modellen, wo ein Alterungsfaktor verwendet wird, ist dieser stets als skalarer Wert im
Bereich|0, 1] dargestellt.

Definition 7 Der Alterungsfaktor im generischen Vertrauensmodell wird als ein skalarer Wert
a mit0 < o < 1dargestellt, wobel dentotalen Alterungseffekbeschreibt. Ein Alterungsfaktor
vonO schaltet den Alterungseffekt komplett aus.

Die Anderung dieses Faktors beeinflusst auf unterschiedliche Weise die Wirkung des ent-
sprechenden Aktualisierungsalgorithmus. Somit stellt im Sinne der Vergleiche der Algorithmen
jede Einstellung dieses Faktors bei einem bestimmten Aktualisierungsalgorithmus eine andere
Variante dieses Algorithmus dar. Die Auswirkung eines bestimmten Alterungsfaktors kann bei
unterschiedlichen Algorithmen verschieden sein.

Bei [Jonker und Treyrl999 und bei Kinateder und Rothermg2003 ist der Alterungsfaktor ~ Alterungsfaktor in
(beiJonker und Treuals Bestandteil dejinflation rate') der ausschlaggebende Faktar flen der Literatur
Aktualisierungsalgorithmus. Idpsang und Ismai2003 ist dieser Faktor nur eine dglichkeit,
die Funktionsweise der Vertrauensaktualisierungen zu beeinflussen, der auch komplett ausge-
schaltet werden kann (bei= 0). In [Sabater2003 wird nicht ein Alterungsfaktor sondern ei-
ne komplette Alterungsfunktion als Parameter zum Algorithmus festgelegt, die beschreibt, wie
die Bewertungen in der Bewertungshistorie gewichtet werden sollen. Der Aktualisierungsfaktor
kann hier bei einer gegebenen Alterungsfunktion zur Abgahwng dessen Wirkung verwendet
werden.
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Basisvertrauens-
verhaltnis

Abnutzung und die
Gewissheit

5. Das generische Vertrauensmodell

5.2.2. Abnutzungsfaktor

Keiner der relevanten Vertrauensmodelle arbeitet mit einem Abnutzungsfaktor (siehe Abschnitt
3.9). Somit wird dieser hier neu eingéfrt.

Definition 8 Der Abnutzungsfaktor ist ein skalarer Wért> 0, wobeild = 0 kein Abnutzungs-
effektbeschreibt. Je grsser der Abnutzungsfaktor, desto schneller wird das Vertrauen ohne neue
Erkenntnisseg vergessen®. Die mathematische Beschreibung dieses Vergessens wird durch eine
Abnutzungsfunktion beschrieben.

Wird der Vertrauenswert zu einem beliebigem Zeitpunkt abgefragt (auch z.B. vom Algorith-
mus selbstim Zuge einer Vertrauensaktualisierung), kann die Abnutzungsfunktion den aktuellen
Vertrauenswert berechnen:

Tt-H’l = f(Tt,n,),)

Zu dem Zeitpunkt wurde die letzte Erfahrung gemacht. Zu diesem Zeitpunkt wurde das Ver-
trauen berechneTy, welches den Vertrauenswert und die Vertrauensgewissheit beschreibt. Nun
wird das Vertrauensvedftnis zu dem Zeitpunkt+ n abgefragt Ti;n). Die Abnutzungsfunktion
f berechnet das zu diesem Zeitpunkitmpe Vertrauensveditnis. Bei der Berechnung fliel3t
auch der Abnutzungsfaktdr mit ein.

Einige Vertrauensmodelle legen ein sogenanB&sisvertrauensvetdttnis fest. Dieses Ver-
trauensveditnis herrscht dann, wenn keine Informationen zu dem bewertenden Fremden exis-
tieren (weder in Form eigener Erfahrungen und Beobachtungen, noch in Form von Aussagen
Dritter). Das Vertrauensmodell kann dazu z.B. das absolute Misstrauen, ein Vertraualtsigerh
mit einer kompletten Ungewissheit oder ein anderes vorbestimmtes Vertraugiisrus-
wahlen. Der Abnutzungsalgorithmus kann nun die Funkfi@o gestalten, dass mit fortschrei-
tender Zeit das Vertrauensvéiinis zufick auf dieses Basisvertrauens\athis zufickfallt.

Die Abnutzungsfunktion sollte die Abnutzung mit der Vertrauensgewissheit gewichten. Ein
Vertrauensveitnis mit einer starken Gewissheit soll bei mangelnden Erfahrungeréstiaw
abgenutzt werden als Vertrauens\@thisse mit schwacher Gewissheit. Eventuell kann das Ver-
trauensmodell einen Gewissheitsschwellwert festlegery dem gar keine Abnutzung mehr
stattfindet. Auch ziiberlegen veire den Abnutzungsfaktor bei Neueintritt in einer Gemeinschaft
fir eine gewisse Startzeit komplett auszuschaltéirend die Gewissheit aufgebaut wird.

Die Wirkungsweise des Abnutzungsfaktors wird nun beispielhaft gezeigt. In den Abbildungen
5.1(a)und5.1(b)wird gezeigt, wie unterschiedliche Abnutzungsfaktorgr=0.1 undA = 0.4)
die Vertrauensdynamik beeinflusseinken. In beiden &len wird als Basisvertrauenswert das
absolute Misstrauen verwendet (0). Die Gewissheit spielt in diesem Beispiel keine Rolle.

Deutlich zu erkennen ist die Abnutzung des Vertrauens nach jeder Bewertung, in der Zeit wo
keine Bewertungen eingehen. In AbbilduBdl(a) mit dem niedrigerem Faktor ist diese Ab-
nutzung sichtlich geringer. Lediglich an den Zeitpunkten der Bewertungen wird der Verlauf der
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5.2. Faktoren

time rating time rating

—trust —trust

(a) Abnutzungsfaktot = 0.1 (b) AbnutzungsfaktodA = 0.4

Abbildung 5.1. MVertrauensverlauf mit Abnutzungsfaktor (Alterungsfaktos= 0.5)

Kurve deutlich géandert. Schon in Abbildung.1(b) mit dem viel sérkeren Abnutzungsfak-

tor schafft es jede positive Bewertung den Vertrauenswert nur kurzzaiichzuziehen®. Die
Abnutzung ist so stark, dass der Vertrauenswert sehr rasch wiedmkfllt. Die Festlegung

eines Abnutzungsfaktorsahgt also direkt mit der Dichte der Bewertungen zusammen, die in
der bestimmten Vertrauensapplikation gemacht werden. Er muss so konzipiert sein dass er einen
positiven Trend nicht zu stark negativigit, aber dennoch eine zu grofigcke zwischen Bewer-
tungen geiigend bestraft. Die Abnutzungsfunktion sollte den Abnutzungsfaktor als Indikator
fur diese Eigenschaften verwenden.

In den Abbildungerb.2(a)und5.2(b)wird zusatzlich ein niedrigerer Alterungsfaktor gait  Alterung versus
(a = 0.2). Hier ist zu beachten, dass einzelne Bewertungen nun einen deutlich geringererAlBimitzung
fluss auf das Vertrauensvéilinis haben. Somit kommt die Gefahr auf, dass die Abnutzung den
Vertrauenswert zu schnell dzick auf den Basiswert zieht. Die Abnutzungsfunktion muss daher
so konzipiert sein, dass auch bei einem geringeren Alterungsfaktor die Semantik des Abnut-
zungsfaktors hinsichtlich der Zeitume zwischen einzelne Bewertungen erhalten bleibt. In den
Beispielabbildungen ist zu erkennen, dass sich das Vertrauen bei einem geringeren Alterungs-
faktor und gleichem Abnutzungsfaktor auch langsamer abnutzt.

Bei Vertrauensberechnungsalgorithmen, die keinen Abnutzungsfaktmidsérhtigen bnnen,
weil sie den neuen Vertrauenswert bei einer Vertrauensaktualisierung nicht aufgrund des gespei-
cherten Vertrauenswertes berechnen, ist dieser Faktor deaktiviert und die Abnutzung komplett
abgeschaltet.

5.2.3. Aktualisierungsgewicht

In den Arbeiten vonJgsang und Ismai2002 und [Kinateder und Rothermg2003 wird be-
schrieben, wie Bewertungen unterschiedlich gewichtet werdendn. In Kinateder und Ro-
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time time
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—trust —trust

(a) Abnutzungsfaktot = 0.1 (b) AbnutzungsfaktodA = 0.4

Abbildung 5.2. Vertrauensverlauf mit Abnutzungsfaktor (Alterungsfaktos= 0.2)

therme| 2003 ist das Gewicht ein skalarer Wert im Bereilfh1]. Bei [Jgsang und Ismai2002
kann das Gewicht einer Aktualisierung beliebige Wertigsger als Null annehmen.

Definition 9 Im generischen Vertrauensmodell wird das Gewicht einer Vertrauensaktualisie-
rung i durch einen skalaren We@t < g; < 1 dargestellt. Einébedeutungslose Aktualisierung
wird durch den Wer®, einenormale Aktualisierungurch den Werl beschrieben. Béi< g; < 1

wird von einerAktualisierung mit vermindertem Gewicbesprochen.

Bei [Jgsang und IsmaiR007 sind auch Gewichtungeg > 1 moglich, wodurch einer Be-
wertung ein versitrktes Gewicht gegeben werden kann. Unsere Skalaskhdies nicht ein,
sondern stellt lediglich die Anforderung, dass die Gewichtungvariationen von Anfang an be-
kannt sind. Dies bedeutet z.B., dass wenn eine Gewichtung mit einem doppelten Gewicht in
beliebiger Zukunferwartet wird, niissen alle weiteren Gewichtungen maximal den West O
erreichen. Alle maglichen Gewichtungen die vorkommearknen, niissen somit in den Bereich
[0, 1] normiert werden.

Das Gewicht wird bei dem Vertrauensaktualisierungsereignis einer neuen Bewdttigrem-
dermal3en berechnet:

g = gewe) -wert(a)
gewe ) ist die Gewissheit des Empfehlers in seine eigene Empfehl@ngX und wert(a)
ist der Wert der Anfrage, die zu der Bewerturidpite (0, 1]).

Bei anderen Ereignissen wird das Gewightlich berechnet. Wenn der Algorithmus z.B. eine
Aktualisierung an semantisch verwandten Kategotikartragen will, kann das Gewicht durch
den Verwandtschaftsgragdyy) vermindert werdeng; - gy.y.
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6. Das generische Vertrauensmodell in
UniTEC

Das generische Vertrauensmodell, welches im vorherigen Kapitel definiert und beschrieben wur-
de, wurde in das bestehende UniTEC-System integriert. Dieses Reputationssystem beruht auf
verteilte Agenten, die stellvertretendrfihre Benutzer in einem Peer-to-Peer Netzwerk mitein-
ander kommunizieren (siefierdic[2003). Die Benutzer bleiben durch Pseudonyme gegensei-

tig anonym (sieh&Vidmaier[2004).

Um diese Integration zu érlitern werden zuwchst die wichtigsten Anwendungdie be-
schrieben, die bei der Vertrauensbetrachtung im UniTEC relevant sind. AnschlieBend wird die
Architektur beschrieben, die das generische Vertrauensmodell realisiert, und die eine Integra-
tion lokaler Vertrauensmodelle dglich macht. Die Schritte zur Integration einzelner lokalen
Vertrauensmodelle und -algorithmen werderetért. Schliesslich wird auf die Vorteile des ge-
nerischen Vertrauensmodells eingegangen.

6.1. Use-Cases

In der Abbildung6.1werden die Anwendungsfie beschrieben, die im UniTEC-Systeiir flie
Vertrauenswertberechnung interessant sind.

Die beteiligten Rollen sind dabei:
Benutzer engl.user
Eine beliebige Person, die das UniTEC-System benutzt.

Empfehler engl.recommender
Eine Person in der Rolle des Urhebers einer Empfehlung.

Agent engl.agent
Ein Computersystem, das im Auftrag eines Benutzers autonom Altevitim UniTEC-
System durclithrt.

Zu den einzelnen Anwendungdien lassen sich folgende wichtige Merkmale in Bezug auf
die Vertrauensberechnung erkennen:

Anfrage stellen engl.create query
Ein Benutzer erstellt im UniTEC-System eine Anfrage und muss dabei die Wichtigkeit in
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UniTEC

Create query

Write
recommendation

Recommender
Rate recommendation —
Forward
/ recommendation query
Get trust value User
B Reply with
Agent recommendation

Get most trusted

Abbildung 6.1..:Anwendungsille (Use Cases)if Vertrauensberechnungen bei UniTEC

Form eines Anfragewertes festlegen, die béitspen Vertrauensberechnungen eventuell
bei der Gewichtung der Bewertung Beksichtigt wird. Die Anfrage wird auf3erdem mit
einer Menge von Kategorien in Verbindung gesetzt, was ebenfditersginfluss auf die
Vertrauensberechnungen haben kann.

Empfehlung schreiben  engl.write recommendation

48

Ein Benutzer kann Empfehlungen zu beliebigen Objekten schreiben und bei seinem Agen-
ten abspeichern. Falls erlaubt, stehen diese dann im UniTEC-Netz anderen Benutzern zur
Verfigung. Fir die Vertrauensberechnungen interessant ist die Situation, in der ein Benut-
zer eine Empfehlung zu einem Objekt schreibt, zu dem er schon fremde Empfehlungen
gespeichert hat. Falls esaglich ist die Empfehlungen inhaltlich zu vergleichen, kann sein
Agent automatisch die fremden Empfehlungen bewerten. Dieses automatische Bewerten
fuhrt dann die gleichen Berechnungen durch wie der Anwendunggfaipfehlung be-
werten®.

Um diese Situation zu veranschaulichen, stelle man sich folgenden Ablauf vor: Ein Benut-
zer will ein Objekt kaufen, und braucht dazu Empfehlungen. Dazu stellt er eine Anfrage an
das UniTEC-System und &t von fremden Pseudonymen entsprechende Empfehlungen.
Diese kann er jedoch noch nicht konkret bewerten, weil er das Objekt an sich noch nicht
kennt. Er kauft aufgrund der Empfehlungen (z.B. der vertrauérdigen Pseudonyme)

nun das Objekt. Nach einer gewissen Zeit hat er selbst genug Erfahrungen mit dem Ob-



6.2. Architektur

jekt gesammelt und kann nun selbst eine Empfehlung dazu schreiben. Diese Empfehlung
wird die gespeicherten Empfehlungen zu dem Objektétiggtn oder wiederlegen. Im
ersten Fall Bnnte sich dadurch das Vertrauen in den Urheber der Empfehlungémeerh
andernfalls verringert sich das Vertrauen.

Empfehlungsanfrage weiterleiten  engl.forward recommendation query
Ein Agent kann eine Anfrage an vertraueligdige Nachbarpseudonyme weiterleiten. Die
Berechnung dieser Nachbarschaft kann auf Vertrauensinformationen beruhen. AuRerdem
muss der Agent bei der Weiterleitung die entsprechende Vertrauensketteengmehr
zu Vertrauensketten in Abschn@t4.2).

Empfehlung zurlicksenden  engl.reply with recommendation
Wenn ein Agent in seiner Empfehlungsdatenbank eine passende Empfehlung findet, kann
er diese an den Anfragenden é@aksenden. Davor muss er noch die Vertrauenskette end-
gultig mit seinem Vertrauensveilhinis zu dem Urheber der entsprechenden Empfehlung
abschlieRen.

Empfehlung bewerten engl.rate recommendation
Nach Lektire einer fremden Empfehlung kann der Anwender diese auch bewerten. Dies
kann bestimmte Vertrauensberechnungen anstol3en. Dies ist das wichtigste Eigignis f
Vertrauensaktualisierungen.

Vertrauenswert holen engl.get trust value
Der Benutzer will zu einem bestimmten fremden Anwender in einen bestimmten Kontext
das aktuell herrschende Vertrauenswadtriis erfahren.

Vertrauenswdurdigste holen  engl.get most trusted
In einem bestimmten Kontext will der Benutzer die vertraudinshigsten fremden Benut-
zer aufgelistet bekommen. Auch der Agent kann diese Anfrageifiene Berechnungen
(z.B. zur Berechnung der Nachbarschaft) nutzen.

6.2. Architektur

Die Vertrauenskomponente ist wie in Abbildu dargestellt in UniTEC integriert.

Die Vertrauenskomponente bietet Zaeshst anderen lokalen UniTEC-Komponenten eine ein-
heitliche Schnittstelle an, um auf Vertrauensinformationen zugreifen oder diese beeinflussen zu
kdonnen. Das generische Vertrauensmodell beschreibt die Art, wie die Informationen nach auf3en
hin sichtbar sind. Die eigentlichen Vertrauensberechnungen werden durch Vertrauensaktualisie-
rungsalgorithmen realisiert, die entweder direkt mit dem generischen Vertrauensmodell arbeiten
konnen (im Beispiel, Algorithmus 3) oder mit einen spezifischen lokalen Vertrauensmodell ar-
beiten (Algorithmen 1 und 2). Das lokale Vertrauensmodell dient in diesem Fall als Adapter
zu dem generischen Vertrauensmodatl diese Algorithmen. Die Algorithmendkinen zudem
uber entsprechenden Schnittstellen auf andere UniTEC-Komponenten zugreifen, um z.B. an der
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UniTEC Vertrauenskomponente
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Generisches Vertrauensmodell
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Abbildung 6.2.:Architektur der Vertrauenskomponente in UniTEC

UniTEC-Kommunikation teilzunehmen. Zur persistenten Speicherung der Vertrauensinforma-
tionen wird durch@ngig die Speicherkomponente verwendet.

Der Benutzer eines Agentenahit die Algorithmen und die Parameténr fdie Vertrauens-
berechnungen. Die Algorithmen sind auswechselbar, die Vertrauenskomponente arbeitet nach
aul3en als eine Black-Box.

6.3. Integration lokaler Vertrauensmodelle und -algorithmen

6.3.1. Anforderungen

Um ein Vertrauensmodell und das entsprechende Vertrauensaktualisierungsalgorithmus in Uni-
TEC umzusetzen, sind einige Kriterien zuigién. Diese werden im Folgenden beschrieben.

Metriken

Bei den Metriken (Vertrauens-, Vertrauensgewissheits- und Bewertungsmetrik) sind folgende
Eigenschaften notwendig:
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6.3. Integration lokaler Vertrauensmodelle und -algorithmen

e Die Werte nilssen miteinander vergleichbar sein.
e Es niissen ein minimaler und ein maximaler Wert existieren.

e Es muss eine bijektive Abbildung dieser Metrik in die entsprechende Metrik des generi-
schen Vertrauensmodells existieren.

Die Vertrauens- und Bewertungsmetrik sind mindestens notwendig. Eine Gewissheitsmetrik
muss nur dann vorhanden sein, wenn der jeweilige Vertrauensalgorithmus eine Gewissheit be-
rechnen kann. Wenn dies der Fall ist, muss auch diese den obigen Anforderungen entsprechen.

Vertrauensmodell

Ein Vertrauensaktualisierungsalgorithmus kann direkt mit den Metriken des generischen Ver-
trauensmodells arbeiten, wenn er diese direkt verstehen kann. Ansonsten muss ein lokales Ver-
trauensmodell (welches die beschriebenen Anforderungen der Metrikéh) exts Adapter er-

stellt werden, auf dem er arbeiten kann.

Vertrauensinitialisierung

Ein Bestandteil eines Vertrauensaktualisierungsalgorithmus ist der Initialisierungsalgorithmus,
der zu einem fremden Pseudonym, zu dem noch keine Erfahrungen gemacht wurden, ein initia-
lies Vertrauensvegitnis bestimmt.

Ereignissorientierung

Ein Vertrauensaktualisierungsalgorithmus arbeitet ereignisorientieénotett auf Anforderung
Vertrauensverdltnisse. Auf folgende Ereignisse kann ein Vertrauensaktualisierungsalgorithmus
z.B. reagieren:

e Eintreffen einer neuen Bewertung.

e Rausfall einer Gruppe von Bewertungen aus dem BewertungsfeyBesvértung verges-
sen").

e Ein lesender Zugriff auf ein Vertrauensvaitmis. Damit hat der Vertrauensaktualisie-
rungsalgorithmus die Bglichkeit das Vertrauensvaitinis zuandern, bevor es verwendet
wird (z.B. wenn der Alterungsfaktor bigcksichtigt werden soll).

e Eintreffen neuer Empfehlungen.
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6. Das generische Vertrauensmodell in UniTEC

Hilfsmittel

Ein Vertrauensaktualisierungsalgorithmus nutzt folgende lokale Hilfsmittekéine Berech-
nungen:

e Kategorienmodell (siehe Anhaifgl)
e Bewertungshistorie (siehe AnhaAg3)
e Benutzerparameter (Alterungsfaktor, Abnutzungsfaktor, Aktualisierungsgewicht)

e Daten des Vertrauensaktualisierungsereignisses

Vertrauensmodelle, die Fremde Aussagen oder die Analyse des sozialen Netzes in die Ver-
trauensbetrachtungen nutzenken dieses durch Anfragen in das Peer-to-Peer Netz realisie-
ren. Somit kann z.B. eingReputationsanfrage” an die Nachbarschaft gestellt werden, um eine
Vertrauensinitialisierung durchzitiren. Hierzu mehr in Abschnii.4.2

Persistenter Speicher

Zwischenergebnisse oder sonstige Datenrien durch den Algorithmus persistent gespeichert
werden, um s@itere Berechnungen zu beschleunigen. Der Algorithmus muss jedoch auch in der
Lage sein, nur anhand der Standardhilfsmittel aktuelle Vertrauenswerte zu berechnen.

Alterung und Abnutzung

Ein Vertrauensaktualisierungsalgorithmus kann den Wert des Alterungsfaktors nach eigenem
Ermessen verwenden. Lediglich die Effekte in den Extédlan (siehe Abschni®.8.1) miissen

erfullt werden. Falls ein Vertrauensaktualisierungsalgorithmus den Abnutzungsfaktor verwen-
den will, muss er die beschriebenealle untersiitzen (AbschnitB.9). Lediglich die Funktion,

die das Abnutzen des Vertrauenswertes im Zeitraum zwischen Eintreffen des letzten Ereignisses
und Ablauf der zeitlichen Grenze beschreibt, bleibt dem Algorithmus silflestassen.

Aktualisierungsgewicht

Jedes Ereignis, das das Vertrauen aktualisieren kann, wird mit einer Gewichtung versehen, die
dessen Wichtigkeit beschreibt. Der Vertrauensaktualisierungsalgorithmus kann diesen Wert in
seinen Berechnungen verwenden. Die Semantik dieses Faktors wird durch das generische Ver-
trauensmodell definiert (siehe Abschidtt)).

52



6.4. Vorteile des generischen Vertrauensmodells

6.3.2. Integrationsschritte

Die Architektur (siehe Abschni@.2) ist so gestaltet, dass relativ einfach neue Vertrauensmodelle
und entsprechende Vertrauensalgorithmen in das UniTEC-System integriert wératemk

Folgende Schritte sindif eine solche Integration notwendig:

1. Vertrauensmodell: Eventuell niissen Adapterklassen zu den Metriken und Faktoren des
generischen Vertrauensmodells implementiert werden, falls das lokale Vertrauensmodell
neu ist und solche noch nicht vorhanden sind.

2. Vertrauensalgorithmus: Der entsprechenden Vertrauensalgorithmus muss implementiert
werden, und dabei vorgeschriebene Schnittstellen implementieren (siehe AdIZNg
Alternativ dazu kann der Algorithmusiilig unabléangig von UniTEC geschrieben wer-
den, wobei dann eine Bckenklasse mit den vorgeschriebenen Schnittstellen notwendig
ist. Die Implementierung des Algorithmus kann sehr stark vereinfacht werden, indem es
die durch UniTEC zur Veifgung gestellten Mittel nutzen kann: das Kategorienmodell, ein
algorithmusspezifischer Datenspeicher, der generische Vertrauensspeicher, kontextsensiti-
ve Vertrauensbehandlung (d.h. unterschiedliche Vertraueridtmigse pro Kategorie und
Vertrauensziele werden getrennt behandelt), die Bewertungsschnittstelle, das Peer-to-Peer
Nachrichtensystem, die anonyme Pseudonymbehandlung, usw.

3. Integration in UniTEC : Die Klasse zu dem Vertrauensalgorithmus kann sich im UniTEC-
System {ir bestimmte Ereignisse anmelden (siehe Anhar)5). Diese bekommt sie
dann zugestellt und kann aufgrund dessen die Vertraueritragse berechnen.

4. Auswahl durch Benutzer. Der Benutzer spezifiziert lediglich in seiner Konfigurations-
datei welche Klasse seinen gémschten Vertrauensalgorithmus implementiert.

6.4. Vorteile des generischen Vertrauensmodells

6.4.1. Unterschiedliche lokale Vertrauensmodelle

Eins der Vorteile des generischen Vertrauensmodells ist diglikhkeit, unterschiedliche lokale
Vertrauensmodelle im gleichen Reputationsnetz einzusetzten. Dies bedeutet, dass jeder einzelne
Benutzer selbst entscheiden kann, welches Vertrauensmodell und -algorithmus am besten zu
seinem Vertrauensvegstdnis passt. Sofern das lokale Vertrauensmodell die Anforderungen aus
Abschnitt6.3.1erfillt, kann das UniTEC-System damit arbeiten.

6.4.2. Einheitliche globale Metrik

Trotz den unterschiedlich géhlten lokalen Vertrauensmodelleirinen Agenten miteinander
kommunizieren und Vertrauensinformationen austauschen, und zwar mit den Metriken des gene-
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Vertrauensketten

6. Das generische Vertrauensmodell in UniTEC

rischen Vertrauensmodells. Vertrauensinformationen erhalten eine einheitliche Metrik und sind
global versandlich und interpretierbar.

Lokale Vertrauensmodelledknen eventuell Austauschmechanismen zwischen Agenten vor-
sehen, um Vertrauensberechnungen durdlimein. Dies kann z.B. in Form einer Reputations-
anfrage oder durch Analyse des sozialen Netzes passieren. Diese Art von Informationen ist nicht
lokal verfugbar und muss daher durch Kommunikation ermittelt werden. Da jedoch jedes lokale
Vertrauensmodell unterschiedliche Algorithmen dazu verwenden kann, kann dieser Austausch
erstmals nur zwischen denjenigen Agenten abgewickelt werden, die auch die gleichen Algorith-
men einsetzen und daher auch die Anfragen verstehen und beantwirtermkEine Vereinheit-
lichung einiger @éngiger Kommunikationsvarianten zur Vertrauenserhebuamgte in Zukunft
diese Einsctiankung minimieren. Dazu spielt ebenfalls des generische Vertrauensmodell eine
wichtige Rolle.

Eine Anwendung des generischen Vertrauensmodells bei der Kommunikation stellt die Hand-
habung vorvertrauenskettedar. Bei einer Weiterleitung einer Anfrage durch das UniTEC-Netz
werden die Vertrauensveilinisse zwischen den einzelnen vermittelnden Knoten in Form von
Vertrauensketten festgehalten. Mit jeder Antwort&thier Anfragende die komplette (verifi-
zierbare) Vertrauenskette mitgeteilt. Eine Vertrauenskette ist eine geordnete Menge von Vertrau-
ensbeziehungen. Die Kette stellt eine transitive Beziehung dar und ergibt sich aus:

(pla p2>TP1,p2(k’ zW))v ) (pn727 pn*l7Tpn—2,pn—1(k7 ZW))? (pn*1> pﬂann_l,Pn(ka Ze))

Im ersten Tupel der Kette ig; der Anfragende. In einer Antwortnachricht igt im letzten

Tupel das Pseudonym des Urhebers der Empfehlung, so dass transitiv das Vertrauen des Anfra-
genden in den Empfehler berechnet werdénrke, falls das Vertrauensmodell dies vorsigft.
beschreibt den Vertrauensziel der Weiterleitung anden der Empfehlungl stellen jeweils

die einzelnen Vertrauensbeziehungen dar (Vertrauen und Gewissheit).

Diese Informationen dienen zur Auswahl und Evaluation von bevorzugten Empfehlungen
oder weitere Vertrauensaktualisierungsvorge. Eine zulinftige Arbeit wird sich mit der In-
terpretation dieser Vertrauensketten bésthen. Da nun unterschiedliche lokale Vertrauens-
modelle die Vertrauensbeziehungen lokal berechnen, dient hier ebenfalls das generische Ver-
trauensmodell als Metrik der Informationen in diesen Vertrauensketten. Diese sind somit global
interpretierbar, unatdngig vom eingesetztem lokalen Vertrauensmodell der einzelnen Vermitt-
lungsagenten.

6.4.3. Einheitliche lokale Metrik

Unablangig von dem eingesetztem lokalen Vertrauensmodell basieren einige lokale Berechnun-
gen (die z.B. Vertrauensentscheidungen hervorrufen) im UniTEC bereits auf einem Vertrauens-
konzept. Bislang wurde das Vertrauensmodell &isdteder und Rothermeg2003 als Grund-

lage dazu verwendet. Das generische Vertrauensmodell abstrahiert von diesem Modell abstra-
hieren und ersetzt es zu diesem Zweck.
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7. Umsetzung vorhandener
Vertrauensmodelle und -algorithmen

Im Folgenden werden Details zu der Umsetzung der relevanten Vertrauensmodelle und der ent-
sprechenden Vertrauensaktualisierungsalgorithmen in das UniTEC-System mit dem generischen
Vertrauensmodell vorgestellt. Es werden, wie schon in Abschiditdie Bezeichnungen verein-
heitlicht.

Alle nachfolgend dargestellte Vertrauensberechnungen beziehen sich auf eine Vertrauensbe-
ziehung zwischen genau zwei Agenten in genau einem bestimmten Kontext und zu einem Ver-
trauensziel. Durch diese Annahme werden jeweils Indizes oder Bezeichnumdgéntext und
beteiligte Agenten weggelassen, die in der Literatur auch teilweise vorkommen.

7.1. Allgemein

7.1.1. Aktualisierungstyp

Bei der Umsetzung der Aktualisierungsalgorithmen wurde zwischen Updatealgorithmen und

Evolutionsalgorithmen unterschieden (siehe auliimker und Treyr1999, update function

oderevolution functioi Bei einemUpdatealgorithmus basiert eine Vertrauensberechnung auf Update- und

einem neuen Bewertungswert und dem zuletzt gespeicherten Vertrauenswert. Die kompletie/Blerions-

wertungshistorie, die daziilfirte, ist dabei irrelevant. Anders, basiert Ewvolutionsalgorith-  algorithmen

mus seine Berechnungen auf eine Analyse der komplett ziidksichtigenden Bewertungs-

historie. Allerdings lassen sich viele Evolutionsalgorithmen so optimieren, dass nach jeder Be-

rechnung jeweils ein Zwischenzustand gespeichert wird, auf demadieste Aktualisierungs

beruhen kann, ohne dass wieder die komplette Bewertungshistoiieksahtigt werden muss.

Solche Algorithmen werden von hier ab nBeeudoupdatealgorithmergenannt. Pseudoupdate-
algorithmen

7.1.2. Metriken

Samtliche Metriken des generischen Vertrauensmodells sind skalar. In vielen der Vertrauensmo-
delle aus der Literatur werdeiirfeinzelne Werte ebenfalls skalare Metriken verwendet. Diese
(%) konnen durch entsprechende Verschiebung und Skalierung in die Metriken des generischen
Vertrauensmodellsg) umgerechnet werden:
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Bewertungsmetrik

7. Umsetzung vorhandener Vertrauensmodelle und -algorithmen

mady — ming +mi

Xg = (X —min)- max — min

Ny

Dabei istmin und max jeweils der minimale und maximale Wert der lokalen Metriking
undmayy die minimalen und maximalen Werte der generischen Metrik. Falls die lokale Metrik
eine gegenseitige Semantik hat, wie im generischem Vertrauensmodell (z.B. es wird die Unge-
wissheit statt Gewissheit in einem skalaren Bereich aufgetragen), muslmiseine Umpo-
lung der Metrik stattfinden. Dieses kann bei der Berechnung durch Umtauscheniryaimd
max umgesetzt werden.

Bei lokalen diskreten Metriken ist eine semantische Analyse der Bedeutung der einzelnen
diskreten Werte erforderlich, um daraus sinnvolle Werte der skalaren generischen Metrik zu
erzeugen.

7.2. Vertrauensmodelle

7.2.1. Jonker [1999]

Bei dem Vertrauensaktualisierungsalgorithmus handelt es sich um ipgatealgorithmus
der jeweils nur auf den letzten Vertrauenswéit {) und der neuen Erfahrung in Form einer
Bewertung ;) beruht und daraus den neuen Vertrauenswigrbérechnet. Der Alterungsfaktor
(a) wurde dabei anstelle dginflation rate* () verwendet:

d=1-«

Eine Gewichtung einzelner Bewertungen konnte in der Art integriert werden, indem zu jeder
Aktualisierung das entsprechende Gewicht ebenfalls als Faktockschtigt wurde. So ergab
sich eine Vertrauensaktualisierung aus folgender Berechnung:

Ti=(1-(a-g)) Ti-1+(a-g)-b

7.2.2. Bin Yu [2000]

In [Yu und Singh200Q wird ein lokaler Vertrauensaktualisierungsalgorithmus beschrieben, der
ebenfalls auf dem zuletzt gespeicherten Vertrauenswert und einer neuen Bewertung beruht, also
handelt es sich ebenfalls um dilpdatealgorithmus

Die Bewertungsmetrik (siehe Abschnit2.2) ist etwas komplexer aufgebaut als die entspre-
chende Metrik aus dem generischen Vertrauensmodell. Die Umrechnung einer Bewertung im
generischen Vertrauensmodell in die Metrik vofu [und Singh 200Q erfordert daher einige
Uberlegungen . Zuichst wurde die Grenze vorBlzur Unterscheidung zwischen positiven und
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7.2. Vertrauensmodelle

Bewertungb | Erfahrung| Parameterifr [Yu und Singh200q
0<b< 05 | negativ -05<B8<0
05<b<1 | positiv 0<a<05

Tabelle 7.1.Beispiel zur Konvertierung der Bewertungsmetrik voin und Singh 2000

negativen Bewertungen verwendet. Da in diesem Vertrauensmodell jedoch trotzdem sowohl po-
sitive als auch negative Bewertungen atzdich in einer skalaren Metrik eingeordnet werden,
geht bei der Umrechnung trotzdem keine Information verloren. Anschlie3endowlirzv. 3
entsprechend benutzerkonfigurierbaren Parameter skaliert. Als Beidpraikeine Konvertie-

rung verwendet werden, wie in Tabellel beschrieben.

Es sind somit unaliingige Skalierungen vorr und B moglich, womit die Anforderung
|a| < |B| erfullt werden kann. Allerdings ist aus der BerechnungstaldelléSeite33) zu erken-
nen, dass im dem Fall, in der einer Erfahrung mit= 1 bzw. B = —1 registriert wird, bei der
Dynamik der Vertrauensentwicklung ein Fangzustand beim blinden Vertrauen bzw. beim absolu-
ten Misstrauen erreicht wird, der nicht mehr verlassen werden kann. AuRerdem besteht in diesen
Fallen auch die Gefahr einer Teilung durch Null. Aus diesem Grund sollten diese Extremwerte
bei der Konvertierungsvorschrift nichtdglich sein (also-1 < f < 0und 0< a < 1).

7.2.3. Rahman [2000]

Zunachst wurde die diskrete Metrik zu Vertrauen afibdul-Rahman und Haile200Q durch
folgende ad-hoc Vorschrift in Vertrauenswerte des generischen Vertrauensmodells abgebildet:
Der Bereichl0..1] wurde in drei gleichraBigen Teilbereiche aufgeteilt. Die Werte an den Gren-
zen der Bereiche re@asentieren die vier diskreten Werte (alsd/B,2/3,1). Jeder diskrete

Wert wird einer eindeutigen Positionsnummer zugeordnet (kongeet0) = vu, pog1) = u,

pog2) =t und pog3) = vt). Folgende Vorschrift gilt, um einen Vertrauenswert des generischen
Vertrauensmodelly in einen der vier diskreten Werteaus Abdul-Rahman und Haile200Q
umzurechnen:

t, = poground(ty- 3))

AuRerdem sind folgende Werte bei einer Bewerturigtich: very bad=vb, bad=b, good=g
undvery good= vg. Die Umrechnung von und zu der Metrik des generischen Vertrauensmodells
beruht auf der selben Berechnungsvorschrift wie bei den Vertrauenswerten.

Zuletzt existiert nicht direkt eine Gewissheitsmetrik. Es werden lediglich dréitzliche
Zustinde definiert, die eine gewissEnsicherheit* ausdrcken. Im Paper wird nicht konkret
beschrieben, wie diese Zaside zu interpretieren sindiFunsere Betrachtung haben wir diese
Moglichkeiten in der Metriksumrechnungen aus TabélEfestgehalten.

Die Begiindung zu dieser Umrechnung ist folgende: Bei den vier Vertrauenswerten, die
keinen Unsicherheitswert darstellen, ist kein Grad an Ungewissheit bekannt. Der Fal
prasentiert unter anderem den Initialzustand (noch keine Bewertungen vorhanden), so dass es
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Vertrauenswert || Vertrauenswer{ Gewissheitswert
(Rahman [2000])| (generisch) (generisch)

u? 0 0

ut 2/3 0.5

u- 1/3 0.5

vu 0 1

u 1/3 1

t 2/3 1

vt 1 1

Tabelle 7.2.Umsetzung der Unsicherheitswerte in das generische Vertrauensmodell

Sinn macht, die Gewissheit auf 0 zu setzen. Bei weiteren Situationen, wo dieser Zustand er-
reicht werden kann, fehlt eine feinere Unterscheidung, wie diese Ungewissheit zu interpretieren
ist. In den Rllenut undu~ ist stets eindJberzahl an positiven bzw. negativen Erfahrungen
vorhanden, so dass der Vertrauenswert diese Agsprg zeigen kann. Die Gewissheit dabei ist
durch eine Unsicherheit gejmt, so dass sie einen Zwischenwert einnehmen musy [ese
Entscheidungen werden&er bei der Analyse der Umsetzung (AbschBi®.2 genauer be-
trachtet.

Hier handelt es sich erstmals um eirlévolutionsalgorithmus: Es werden stets alle Erfah-
rungen bei der Vertrauensberechnung verwendet, es wird nicht nur vom zuletajhamén
Vertrauenswert und der neuen Erfahrung ausgegangen. Allerdings kann durch das Speichern der
Zahler die Berechnung in Form einer Aktualisierung stattfind®se(idoupdatealgorithmus.

7.2.4. Bin Yu [2002]

In der Arbeit [Yu und Singh 20090 kommt nicht klar hervor, wie die lokalen Informationen

zu Vertrauensentscheidungen verwendet werdemé&n. Es wird die Berechnung der Glaub-
wurdigkeitsfunktiorBel({V } ) angegeben, die eine Angabe die=erzeugungsgrades beschreibt,
dass dem fremden Agent vertraut werden kann. Dieses Mal3 verwenden wir als Vertrauensme-
trik. Ausserdem wird die Ungewissheit durch die GladipgigkeitsfunktionBel({V,—-V }) aus-
gediickt. Daraus folgern wir die Vertrauens- und Gewissheitskomponenten des Vertrauensver-
haltnisses:

T = m{Vv}
G = 1-m{V,~V})

Bewertungen werden in elf unterschiedlichen Bewertungsgrade {0.0,0.1,...,1.0}) ab-
gegeben. Diese Metrik ist zwar diskret, jedoch bereits sehr demnigx und kann daher ohne
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bemerkbaren Informationsverlust durch entsprechende Rundungen in die Bewertungsmetrik des
generischen Vertrauensmodells umgerechnet werden.

Hier handelt es sich ebenfalls um einBrolutionsalgorithmus. Jedoch kann durch Spei-
chern der Ahler der einzelnen Bewertungsgragien Form vonh,, die Berechnung als eine
Aktualisierung passierePéeudoupdaté.

7.2.5. Jgsang [2002] (Beta Reputation System)

In [Jgsang und Ismaik002 2.7] wird beschrieben, wie aus einer skalaren Bewerhjiidie im
generischen Vertrauensmodell mit dem Berg@l| festgelegt ist) die Wertg unds berechnet
werden lonnen. In diesen speziellen Fall gilt:

ri = b und s =1-b

Eine Gewichtung einzelner Bewertungen kann durch eine Auswahtiyns g # 1 var-
riiert werden (g bzw. 5 g ist ri bzw. 5 nach der Bdicksichtigung des Gewichtes). Wenn
rig+S,g =0, dann hat diese Aktualisierung keine Bedeutungriigt- S g > 1 hat die Ak-
tualisierung vergtrktes Gewicht.

Die Faktorerr; g unds g werden wie folgt berechnet:

lig=0i-ri und Sg=0i"S

Beim Akkumulieren dieser beiden Faktoren kann auch den Alterungsfaktockséchtigt
werden. In Jgsang und Ismai00 und folgende Arbeiten hat der Alterungsfaktor eine um-
gekehrte Bedeutung wie im generischen Vertrauensmodell: Ein Faktor von 1 schaltet den Alte-
rungseffekt aus, was bei dem generischen Vertrauensmadeleh Wert O definiert ist. Deswe-
gen wird hier anstelle der Alterungsfaktor végsang und Ismadurch 1— o ersetztr(i) und
s(i) sind nun die akkumulierten Parameter nach der Beweritung

r(i) = leri,g.(l—a)i—i und s(i) = ;379-(1—a)i_1

Um eine konstante Laufzeit pro Aktualisierungsschritt zu éalichen wurde die Summen-
bildung durch eine rekursive Vorschrift ersetzt (Hienistellvertretendiir r bzw. s):

X(i+1)=x(i) (1-a)+(x-g)

Die Beta-Verteilung ifir die akkumuliertem (i) unds(i) nach der Bewertungberechnet sich
wie folgt:
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F(plr (i), s(i)) 0L (1= )

Der Erwartungswert der Wahrscheinlichkpiin dieser Verteilung wird nun als das Maf3 des
Vertrauens angesehen und wird wie folgt berechnet:

. or(i)+1
= rsh+2

Begrenzung durch Alterungs- und Gewichtungsfaktor

Es wurde nach ersten Betrachtungen der Testergebnisse klar, dass der Alterungsfaktor und die
Gewichtung wie inJgsang und Ismai2003 und [Jgsang u. a2003K beschrieben dendthst-

moglich erreichbaren Vertrauenswert begrenzen. Dies kommt daher, dass bei einem Alterungs-
faktor 0< a < 1 das Akkumulieren von unds geometrische Reihen bilden, die sich asympto-
tisch einen gewissen Grenzwert ahern.

Dies Berechnungsvorschriftif r und s ergibt folgende geometrische Reihe (bei maximaler
Bewertungeniir r mit r; = 1 und bei minimaler Bewertungeiirfs mit 5 = 1):

Xmax = 'ig- (1— o)™

Eine geometrische Reihe dieser Art konvertiert zu einen Wert von:

L 91-(1-a)") g
konv oo 1_ q o
Damit sind die minimal und maximal églichen Vertrauenswerte:

_Tonvtl  g+a
_rkonv+2_g+2'a
1«
sxonv‘f‘z_g‘i‘z'a

max

Tmin =

Somit ist klar, dass lediglich bet = 1 ein Vertrauenswert von iiberhaupt erreicht werden
kann. Bei kleineren Alterungsfaktoren wird der Abstand zu dem maximalen Vertrauenswert le-
diglich durch Ertohen des Gewichtegmoglich. Der Vertrauenswert konvergiert erst mit fim,
gegen 10.

In [Jgsang u. 220034 ist die Alterungsfunktion ein wenig modifiziert:
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Xit1=%-(1-0)+(x-g)-(1-a)
Dieses kann ebenfalls als eine geometrische Reihe aufgefasst werden:

9 (1-1-a)") g
Xkonv—rl]mo 1—q _g—a_g

Und damit folgende Grenzen der Vertrauenswerte:

T gl-o)+a
M g(1-a) + 20
T gl-o)+a
™M g(1-a)+2a

Eine potentielle bsung fir diese Problematik ist, die Vertrauensmetrik in Ahgigkeit mit
dem gevahlten Alterungsfaktor zu bringen. Ausgehend von der Annahme, dass der Alterungs-
faktor in einem bestimmten Kontext im Laufe einer Bewertungshistorie konstant bleibt, kann die
Vertrauensmetrik so skaliert werden, dass die minimal und maximal erreichbaren Vertrauens-
werte in den Bereicl0..1] umgewandelt werden. Diese Alternative haben wir auch in unseren
Testreihen getestet und bewertet (siehe AbscBr8tt).

Gewissheit

Zur Berechnung der Gewissheit der Vertrauensaussage werden die Gedank#rsang und
McAnally, 2004 verfolgt, wo die Ungewissheit durch die Varianz der Beta-Verteilung auckdr

wird. Um diesen Wert normiert in unserer skalaren generischen Gewissheitsmetrik darstellen zu
konnen, wird die Standardabweichung der Beta Verteilung verwendet. Diese berechnet sich wie
folgt:

o — (r(i)+1)(s(i)+1)
V(e 4s(i) +2)2(r (i) +-s(i) + 3)

Die maximale Standardabweichung ist bei s= 0 gegeben und bétgtomax= 1/1/12. Die
minimale Standardabweichung kgt im Normalfall 0. Jedoch wird die Standardabweichung —
ahnlich wie das Vertrauen — wird durch den Alterungsfaktor begrenzt, da diese ebenfalls auf die
akkumulierten Werte undsaufbaut. Auch hier kann eine Alternativskalierung der Gewissheits-
metrik auf den riglichen Bereich der Standardabweichung verwendet werden. Die minimale
Standardabweichung lautet:
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B (7)Y o S S
Omin = (rkonvt2)?(Fkomvt3) wenn  limr INkonv
0 wenn limr = o

Durch diese Grenzen der Standardabweichung kann nun die Gewissheit skaliert werden, so
dass die maximale Standardabweichung einen Gewissheitswert von 0 und die minimale Stan-
dardabweichung die Gewissheit von 1 i@&gentieren. In den Testreihen aus Abscl&gt4wird
diese unterschiedliche Skalierung bei der Gewissheit ebenfalls deutlich.

Algorithmustyp

Auch hier handelt es sich um einErolutionsalgorithmus. Die Berechnungen beruhen jeweils

auf der gesamte Bewertungsgeschichte umthien nicht aus einer Kombination des letzten Ver-
trauenswert mit einer neuen Erfahrung bestimmt werden. Jedoch kann die Berechnung in Form
einer Aktualisierung ausgétfirt werden, indem die akkumuliertefi) unds(i) Werte beibehaltet
werden und durch die neue Bewertung lediglich aktualisiert werden. Der Alterungsfaktor kann
durch die vorgestellte rekursive Vorschrift integriert werden. Somit kann das Beta Reputation
System in Form eineBseudoupdatealgorithmugealisiert werden.

7.2.6. Sabater [2003] (ReGreT)

Die Metriken bei Babater2003 sind bereits in skalaren Metriken angegeben, so dass die ein-
fuhrende Betrachtungen zu skalaren Metrikiandieses Modell angewandt werdedrien.

In die beispielhafte Alterungsfunktion zur Gewichtung &abatekann zugtzlich eine Ge-
wichtung der einzelnen Bewertungen eingebaut werden, indem in der Furfiltiigh zusatzlich
das Gewicht bércksichtigt wird:

f(t,t,g) = f(ti,t)-gi

Wieder handelt es sich hier um divolutionsalgorithmus. Die Berechnungen beruhen je-
weils auf der gesamten Bewertungsgeschichte @mh&n nicht aus einer Kombination des letz-
ten Vertrauenswertes mit einer neuen Erfahrung bestimmt werden. Allerdisgjssich mit der
angegebenen Alterungsfunktion daraus kein Pseudoupdatealgorithmus erstellen.

7.2.7. UniTEC [2003]

Die Berechnungen beruhen hier wie h#&fker und Treyrl999 auf ein geometrisches Lernen,
wobei hier die Gewichtung explizit eine Rolle spielt (diese bildet sich aus semantischer Distanz
der Kategorie und der Empfehlergewissheit). Auf3erdem sind die Metriken der Bewertungen
und des Vertrauens anders als baiker und Treugewahlt, was jedoch die Funktionsweise des
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Algorithmus nicht beeinflusst. Somit wurden die Ideen &isdteder und Rothermeg2003 und
[Jonker und Treyrl999 in einem Algorithmus zusammenggjt. Es sind skalare Bewertungen
maoglich (vgl. Jonker und Treuf1999), und die Bewertungendanen entsprechend gewichtet
werden (vglKinateder und Rotherm¢2003).

Die Gewissheit, wie inKinateder und Rothermeg2003 beschrieben, isiber mehrere Wer-
te (Anzahl direkter und indirekter Erfahrungen) dargestellt, es gibt keine einheitliche Metrik.
Ahnlich wie bei ReGreT kann hier eine Anzahl festgelegt, bei der der betrachtete Fremde als
~Bekannt* betrachtet wird (doiitm, intimate level of interactior)s Die Gewissheit kann die
gleiche Berechnungsweise wie bei ReGreT verfolgen, wo der Bekannheitsgrad und die Varianz
der Bewertungen in die Gewissheitsaussage mit einfliessen. In diesem Fall errechnen wir statt-
dessen die Standardabweichung um die Metrik beizubehalten, gewichten dabei die einzelnen
Abweichungen mit der entsprechenden Gewichtung uniddisichtigen auch die Alterung:

On = \/i_i(bi —Tn) - gi-a"

Hier stelltg; die Gewichtung der Bewertur® dar, T, ist der aktuelle Vertrauenswert, mit dem
samtliche Bewertungen verglichen werden. Da jede Vertrauensberechnung einen neuen Vertrau-
enswert ergibt, muss die komplette Bewertungshistdnielfese Gewissheitsberechnung erneut
iteriert werden. Somit wird aus dem urg§pglichenUpdatealgorithmus ein Evolutionsalgo-
rithmus. Eine Evaluation dieser Gewissheitsberechnung ist im AbsdBitf zu finden.

7.3. Erkenntnisse bei der Umsetzung

Wahrend der Umsetzung wurden einige Eigenschaften der Algorithmen betrachtet, mit denen
teilweise in Ponker und Treyrl999 Vertrauensaktualisierungsfunktionen charakterisiert wur-
den. Einige Erkenntnisse zu den Grundfunktio@liter Algorithmen ergaben sich aus der Ana-
lyse der Forschungsarbeiten odeiitwend dessen Umsetzung in UniTEC. Diese werden hier
ebenfalls zusammengefasst.

7.3.1. Grundeigenschaften

Folgende Fragen lassen sich durch Analyse der Literatur zu den einzelnen Vertrauensmodellen
beantworten.

1. Welcher initiale Vertrauenswert wird einem fremden Pseudonym, zu dem noch keine Er-
fahrungen bekannt sind, zugeordnet? (¥ghker und Treuf1999 maximal/minimal in-
itial trust)

2. Um was fir ein Aktualisierungstyp handelt es sich bei dem Aktualisierungsalgorithmus?
(vgl. Jonker und Treuy1999 update functioroderevolution functioh
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3. Ist die Vertrauensdynamik monoton, d.h. gilt bei zwei Bewertungssequéiszemnd bs,
mit bs; < bs, auchT; < T,? (vgl. Jonker und Treufl999 monotonicity

4. Existieren,Fangzusinde“? (siehe Abschni2.4 und Jonker und Treuf1999 negati-
ve/positive fixation

Die Punkte3 und4 lassen sich bei allen analysierten Vertrauensalgorithmen auf gleicher weise
beantworten. Es ergeben sich monotone Vertrauensdynamiken hinsichtlich den Bewertungsse-
guenzen. AuRerdem sind keine Fangande vorhanden: Ein erreichter Vertrauenszustand kann
nach einer ausreichend grof3er Folge von bestimmten Bewertungen wieder verlassen werden.

Ansonsten sind die unterschiedlichen initialen Vertrauenswerte (P)nktd die entspre-
chenden Aktualisierungstypen (Purditin der Tabelle7.3zusammengefasst.

| Modell | Initialer Vertrauenswert | Aktualisierungstyp \

Jonker [1999] oa Update

Bin Yu [2000] 0 Update

Rahman [2000] ul EvolutiorP
Alle Zahler=0

Bin Yu [2002] 0 (mit Gewissheit: 0) Evolutior?

Beta Reputation System || 0.5 EvolutiorP
Beir =0unds=0

ReGreT 0@ Evolution

Lik Mui [2003] 0.5 Evolutior?
Beip=0undn=0

UniTEC [2003] 0 Update

Tabelle 7.3.Grundeigenschaften der Vertrauensalgorithmen

@ In der Literatur wird diese Eigenschaft nicht explizit étwt. Dies sindiir dieses Modell sinnvolle
Werte.
b pie Aktualisierung &sst sich in Form eind8seudoupdatealgorithmugealisieren.

7.3.2. Grundfunktionalit at

Es werden nun einzelne allgemeine Aussagen zu wichtigen Aspekten bei der Umsetzung der
Vertrauensmodelle und -algorithmen analysiert.

Aufwand

Mit welchem Speicher- und Zeitaufwand ist die Berechnung eines Vertrauenswertes
aufgrund einer neuen Bewertung zu ladtigen?
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Alle Vertrauensalgorithmen vom Aktualisierungstypdate bertigen wahrend einer Aktua-
lisierung lediglich den aktuellsten Vertrauenswert und den neuen Bewertungswert. Daraus kann
ein neuer Vertrauenswert berechnet werden. Der Speicheraufwand, wie auch der Zeitaufwand,
betiagt fur jede Aktualisierun@(1).

Bei den meistertvolutionsalgorithmen kann die Vertrauensaktualisierung als eine 8p-
dateimplementiert werden, indem der aktuelle Zustand zwischengespeichert wird (in Form von
Zahlern). Danach wird inkrementell gearbeitet. Diese Variante von Evolutionsalgorithmen wird
ab hierPseudoupdategenannt. Es ergibt ebenfalls einen Zeit- und Platzaufwandd{an fur
jede Aktualisierungsberechnung.

Bei ReGreT wenn die beispielhafte Alterungsfunktion a@&apater2003 verwendet wird,
ist keine Update-Variante axglich. Bei dem UniTEC-Algorithmus mit der Erweiterung zur Be-
rechnung der Gewisshaiber die Standardabweichung (siehe AbschhRt?) kann auch kein
reiner Updatealgorithmus erstellt werden. In beidahdn bedeutet dies, es muss bei jeder neu-
en Bewertung durch die komplette Bewertungshistorie iteriert werden, was einen Aufwand von
O(n) ergibt, wobein die Lange der Bewertungshistorie darstellt.

Bei einemUpdatealgorithmus bedeutet ein Zeit- und Speicheraufwand \@fm), dass die
kompletten vergangenen Aktualisierungsvionrge bei jeder Aktualisierung wiederholt werden
missen, was den Aufwandsvorteil der inkrementellen Aktualisierung zunichte macht.

Konsistenz

Ist das Vertrauensverhalten nach zwei bestimmten Zeitpunkten, wo der Vertrauens-
wert und die aktuelle Bewertung gleich sind, die Bewertungshisténga jedoch
unterschiedlich, gleich oder unterschiedlich?

Bei allen Algorithmen vom TypJpdate ist ein neuer Bewertungswert lediglich von dem
aktuellsten Vertrauenswert und dem neuen Bewertungsweghgidy unabéngig also von der
gesamten Bewertungshistorie.

Bei denPseudoupdate-und Evolutionalgorithmen ist ein neuer Vertrauenswert von dem
aktuellen algorithmusspezifischen Zustand und dem neuen Bewertungswargaplin glei-
cher Vertrauenswert kann jedoch aus unterschiedlicherdddsh hervorgehen. Daher ergibt
sich nicht zwingend zu einem gleichen Vertrauenswert und einer neuen Bewertung bei einer
Aktualisierung der gleiche Vertrauenswert.

Alterung

Kann/muss ein Alterungsfaktor verwendet werden, und wie wirkt er sich aus?

Bei Jonker und UniTEC ist der Alterungsfaktor zwingender Bestandteil der Algorithmen und
kann nicht ausgeschaltet werdeiiir las Beta Reputation System wird ilggang und Ismail
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2009 der Alterungsfaktor als optionaler Parameter beschrieben, der mit einem Wert von 0 aus-
geschaltet werden kann. Dieser Alterungsfaktor kann auf gleiche Weise in den Algorithmus von
[Mui, 2003 integriert werden. Bei $abater2003 wird fur ReGreT eine Alterungsfunktion
beschrieben, die nicht auf einen Alterungsfaktor beruht. Die Alterungsfunktion ist jedoch aus-
tauschbar unddnnte in nachfolgenden Arbeiten auch einen Alterungsfaktardseichtigen. In

[Yu und Singh200( ist die Alterung implizit in den Skalierungen der Metrikdir flie Parame-

ter o undf integriert. Somit kann eine flexible Alterung realisiert werden, wo gute Erfahrungen
schneller veralten als schlechte Erfahrungen. In den Testreihen wird diese flexible Alterung noch
nicht mit dem Alterungsfaktor gekoppelt. Es werden drei exemplarische Agspgen getestet:
gleichstarke Alterung sowohl positiver als auch negativer Erfahrungérkesé Alterung von
schlechten Erfahrungen undadtere Alterung von guten Erfahrungen.

Ein wichtiger Aspekt, der bei dem Entwurf des Algorithmus bedacht werden muss, ist die zeit-
gleiche Nutzung der Alterung und Bewertungszeitfenster. Um bei Update und Pseudoupdate Al-
gorithmen den Aufwand nicht zu gshen, muss der zwischengespeicherte Zustanéatziche
Informationen zu der Zusammensetzung déhlér (oder des Vertrauenswertes) halten, so dass
die alteste Bewertung, trotz Alterung, aus den Betrachtungen entfernt werden kann.

Gewichtung

Kann das Vertrauensmodell Bewertungen unterschiedlich gewichten? Wie wirkt
sich die Gewichtung aus?

Ziel einer schviacheren Gewichtung einer individuellen Bewertung ist es, eineachehnen
Einfluss auf das Vertrauensvéiiis zu verursachen. Eine Gewichtung der Bewertungen wird
bereits in Kinateder und Rothermeg2003 fir den UniTEC-Algorithmus und inlpsang und Is-
mail, 2007 fiur das Beta Reputation Systems beschrieben. Bei ReGreT konnte eine Gewichtung
zusatzlich integriert werden. In den dreélfen wurde das Ziel erreicht.

In zwei weiteren Algorithmen (Rahman, Bin Yu [2002]) konnte eine Gewichtung integriert
werden, die jedoch die Zielsetzung nicht befriedigendlief. Es wurde statt einer absoluten
Gewichtung nur eine relative Gewichtung erreicht.

Bei einerrelativen Gewichtungverden Gewichtungen miteinander verglichen: Der absolute
Gewichtungswert hat keine direkte Auswirkung auf den Einfluss einzelner Bewertungen auf das
Vertrauensverdltnis. In der Praxis bedeutet eine relative Gewichtung, dass bei gleichen Startbe-
dingungen und einer gleichen Bewertungsfolge mit unterschiedlichen (gleichbleibenden!) Ge-
wichtungen die Vertrauensdynamik identisch ist. Erst wenn unterschiedliche Gewichtungen in
einer Bewertungsfolge verwendet werden, ergibt sich ein Unterschied an Vertrauensdynamiken.
Bei derabsoluten Gewichtunbingegen beeinflusst schon jede einzelne gewichtete Bewertung
die Vertrauensdynamik.

Ein Beispiel, der den Unterschied veranschaulicht, liefert ein Vergleich von Vertrauensdyna-
miken aus Testreihen (Abbildungénl und 7.2, diese graphische Darstellung wird auf Seite
69 beschrieben). In jeden dieser Testreihen wurden exakt die gleichen Bewertungen abgegeben.
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Bei den Testreihen (a) wurde alle Bewertungen stets mit einer Gewichtung xdh3 verse-

hen, bei den Testreihen (lg)= 1.0. In Abbildung7.1 sieht man die Auswirkung der relativen
Gewichtung: Relativ zueinander sind in einer Testreihe alle Gewichtungen gleichgross, so dass
die Vertrauensdynamik in Abbildungéhl(a)und7.1(b)genau gleich ablaufen. Im Gegensatz
dazu ist in Abbildung/.2der Effekt der absoluten Gewichtung dargestellt. Hier wird der Unter-
schied der Vertrauensdynamik bei Gewichtgng 0.3 in Abbildung7.2(a)zu der Dynamik mit
Gewichtungg = 1.0 in Abbildung7.2(b)schon nach jeder Bewertung deutlich.

0.8 -
0.6 -
04 -
02+

0 5 10 15 20 0 5 10 15 20

(a) Gewichtungy=0.3 (b) Gewichtungy=1.0

Abbildung 7.1.:Vertrauens- und Gewissheitsdynamik bei Bin Yu [2002] im Testszenario Ran-
domRatings (relative Gewichtung)
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(b) Gewichtungg = 1.0

Abbildung 7.2.:Vertrauens- und Gewissheitsdynamik bei dem Beta Reputation System im Test-

szenario RandomRatings (absolute Gewichtung)

Zeitfenster

Ist ein Zeitfenster von Bewertungendglich, oder niissen stets alle Bewertungen
fur die Berechnung des Vertrauenswertes mit einbezogen werden2dqugér und
Treur[1999 degree of memory based on window n back - forgetting about thg past

Die meisten analysierten Algorithmen (alle mit Ausnahme von ReGreT) sind entweder vom
AktualisierungstypUpdate oder Pseudoupdate Das heisst, dass nicht die komplette Bewer-
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7. Umsetzung vorhandener Vertrauensmodelle und -algorithmen

tungshistorie bercksichtigt wird, sondern lediglich ein davon abgeleiteter Zwischenzustand.
Dies hat zur Folge, dagederungen in der Bewertungshistorie (z.B. (dsrgessen“ deiltesten
Bewertungen) keinen direkten Einfluss auf die Berechnungen haben. Daher muss \dkeses
gessen” aktiv den Algorithmen mitgeteilt werden. Es muss dem Algorithmus déaglicimsein,

aus dem aktuellen Zwischenstand (bei Pseudoupdate-Algorithmen) oder aus dem aktuellen Ver-
trauenswert (bei Update-Algorithmen) selektiv die betroffene Bewertung aus den Betrachtungen
zu entfernen.

Abnutzung

Existiert die Mglichkeit in dem Vertrauensmodell einen Algorithmus zur Abnut-
zung des Vertrauens mit Hilfe eines Abnutzungsfaktors zu integrieren?

Bei der Abnutzung soll der Vertrauenswert dynamisch bei Bedarf berechnet wenleark
Dadurch soll der zuletzt durch eine Aktualisierung durch Bewertung berechnete Vertrauenswert
durch einen Abnutzungsfaktor abgeséuoht werden. Bei Algorithmen vom Aktualisierungstyp
Update bereitet diese Vorgehensweise keinerlei Probleme. Hier beruht die Berechung ohnehin
auf dem zuletzt bekannten Vertrauenswert. Dieser kann auch der abgenutzte Vertrauenswert sein,
der Aktualisierungsalgorithmus bleibt dadurch urretert.

Schwieriger hingegen sieht es bei Algorithmen vom AktualisierungBsgudoupdateaus.
Um den Aufwand einer Aktualisierung b€i(1) zu belassen muss sich der Algorithmus Zwi-
schenzugtnde merken. Eine Abnutzung des Vertrauenswertes kann bei der Abfrage zwar ein-
gebaut werden, jedoch hat diese Abnutzuingden Algorithmus keinerlei Bedeutung: Die Be-
rechnungen bei derachsten Aktualisierung beruhen auf den Zwischenzustand, und nicht auf
dem abgenutzten Vertrauenswertisung dalr ist es, auch den algorithmusspezifischen Zwi-
schenzustand abzunutzen. Wenn dieses erreicht werden kann, kann auch der Abnutzungsfaktor
integriert werden.

Exemplarisch wurde die Abnutzung im Update-Algorithmus von UniTEC implementiert und
getestet.
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8. Analyse

Fur die vergleichende Untersuchungen beanken wir uns lediglich auf die Vertrauensberech-
nungen die nur mit lokalen Kenntnissen bestimmt werdénnlen, da diese Information auf
einheitliche Weise zur Veifgung gestellt werden kann (Erfahrungen in Form von Bewertungen)
und in allen relevanten Modellen figxksichtigt wird.

Im Folgenden wird jedes Vertrauensmodell und der entsprechende Vertrauensalgorithmus
durch Testhufe unter realen Bedingungen genauer untersucht. Jeder Algorithmus wird mit ei-
ner Reihe vommestszenarienkonfrontiert. Hier kann beobachtet werden, wie sich die Vertrau-
ensdynamik in den ausgébhiten Situationen vedit. Schliesslich wird ein Fazit der gesamten
Beobachtungen bei der Analyse gezogen.

Graphische Darstellung In den folgenden Analysen wird durciiggig eine graphische
Darstellung der Vertrauensdynamik verwendet, die hier kuiguegtt wird. In Abbildung3.1
ist dazu ein Beispielgraph zu sehen.

Auf der y-Achse wird die Vertrauens- und Gewissheitsmetrik des generischen Vertrauens-
modells dargestellt. Dig-Achserepi@sentiert die zeitliche Folge der Bewertungen. Rieuze
stellen einzelne Bewertungen dar. Réagestufte Linienverlaubeschreibt den Verlauf des Ver-
trauens, die dnnenBalkenden Verlauf der Gewissheit.

8.1. Testszenarien

Jedes der folgenden Testszenarien wuinigefden implementierten Vertrauensalgorithmus ge-
trennt durchlaufen. Als Eingabe diente eine statische oder dynamisch generierte Sequenz von

1

0.8
0.6

0.4
0.2
01

+
|

1
0 5 10 15 20

Abbildung 8.1.:Beispiel einer Vertrauensdynamik
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8. Analyse

Bewertungen. Diese Sequenz von Bewertungen wurde der Reihe nach im UniTEC 8lgetem
die Bewertungskomponente gespeichert. Nach jeder gespeicherte Bewertung wurde jeweils der
aktuelle Vertrauenswert abgefragt. Ausgabe war daher eine Sequenz von Vertrauenswerten.

Bei Vertrauensmodellen, die einen Alterungsfaktor verwenden, wurde der Algorithmus je-
weils mit folgenden Alterungsfaktoren getestef®) 03, 0.5, 0.8 und 10. Bei Vertrauensmo-
dellen, die den Alterungsfaktor auch gezielt ausschakbem&n, wurde zugzlich der Alterungs-
faktor 00 getestet. Jeder dieser Kombinationen stellt eine andere @gspy des Algorithmus
dar.

Bei Vertrauensmodellen, wo Bewertungen unterschiedlich gewichtet wefierek, wurde
bei jeder Auspiigung des Algorithmus jedes Testszenario jeweils durch folgenden Gewichtun-
gen abgeschiacht (zuatzlich zu der normalen.Q Gewichtung): 5, 03 und Q8.

Im Folgenden werden die einzelnen Testszenarien beschrieben. In allen Szenarien wurden die
Verlaufe des Vertrauenswertes und der Vertrauensgewissheit betrachtet.

OnlyMaximalRatings Es werden stets maximale Bewertungen abgegeben. Wie schnell baut
sich das Vertrauen auf? Gelangt es bis zu dem absoluten Vertrauen?

OnlyMinimalRatings  Es werden stets minimale Bewertungen abgegeben. Wie schnell wird
das Vertrauen abgebaut? Wird das totale Misstrauen erreicht?

MinimalThenMaximalRatings  Nach einer Reihe von minimalen Bewertungen werden nur
noch maximale Bewertungen abgegeben. Wie schnell ist ein Trendwechsel bei dem Ver-
trauensveréltnis zu erkennen? Wann ist das absolute Vertrauen erreicht? Wie ist diese
Steigung abéngig von der Historiedinge?

MaximalThenMinimalRatings  Nach einer Reihe maximaler Bewertungen werden nur noch
minimale Bewertungen abgegeben. Wie schrilt flas Vertrauensvedftnis zufick zu
dem totalen Misstrauen? Wie ist der Verfall @blgig von der Historiedinge?

MaximallnterruptedByMinimal  Eine lange Reihe von maximalen Bewertungen wird durch
eine minimale Bewertung unterbrochen, wonach wieder maximale Bewertungen abgege-
ben werden. Wie ist der Einfluss dieser auf den weiteren Verlauf?

MinimallnterruptedByMaximal  Eine lange Reihe von minimalen Bewertungen wird durch
eine maximale Bewertung unterbrochen. Danach werden wieder minimale Bewertungen
abgegeben. Wie ist der Einfluss dieser maximalen Bewertung auf den weiteren Verlauf?

SlightlyPositiveAndNegativeRatings Es werden zuachst Bewertungen knajiber (bzw.
unter) der Mittelbewertungb(= 0.5) abgegeben, gefolgt von Bewertungen knapp unter
(bzw. Uiber) der durchnittlichen Bewertung. Kann das Vertrauensmodell mit unserer gene-
rischen Bewertungsmetrik dieses sinnvoll verarbeiten?

SpecificRatings(Normal, Reversed, OrderedAsc, OrderedDesc) Eine Menge willkir-
licher Bewertungen werden in unterschiedlichen Reihenfolgen abgegeben: in einer will-
kurlichen Reihenfolge, in dessen umgekehrten Reihenfolge, nach Bewertungswert geord-
net und schlieRlich umgekehrt geordnet. Sind die Bewertungen von der Reihenfolge her
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8.2. Erwartungen

austauschbar ohne den berechneten Vertrauenswemaern? (vglJonker und Treur
[1999 indistinguishable pajt

OscilatingRatingsFirstMinimal und -Maximal Wie verhalt sich die Vertrauensdynamik
bei oszillierenden Bewertungen (abwechselnd zwischen bester und schlechtester Bewer-
tung)?

RandomRatings Wie reagiert der Algorithmus auf eine Reihe willkicher Bewertungen?

KeepPositive Wie oft kann ein bereits erlangtes gutes Vertrauen-(0.8) missbraucht wer-
den (mit einer minimalen Bewertung), bis der Algorithmus das Vertraueréireidals
Misstrauen einordnefl( < 0.5)? Danach wird das Vertrauen wieder mit maximalen Be-
wertungen aufgebaut und es wird erneut versucht dieses zu missbrauchen.

8.2. Erwartungen

Bei den TestszenarieblightlyPositiveAndNegativeRatingt die Erwartung die, dass das Ver-
trauensverdltnis sich in einen durchschnittlichen Bereich einpendelt. Es soll auf keinen Fall zu
Extremwerte des Vertrauens tendieren.

Eine Reihe schwach gewichteter Bewertungen beeinflusst das Vertrauétisigin gerin-
gerem Mal3e wie die ursppngliche Testreihe mit normaler Gewichtung.

Die Gewissheitsmetrik soll Treddderungen bei den Bewertungen entsprechend rasch bestra-
fen. Dies soll in den TestszenariBhinimalThenMaximalRatinggnd MaximalThenMinimalRa-
tingsbesonders deutlich werden.

8.3. Evaluation und Ergebnisse

Die gesammelten Testszenarien und deren Ergebnisse sirithdiesf in AnhangB zu finden.
Hier werden diejenigen Testergebnisse dargestellt, die genauer evaluiert werden.

8.3.1. Bin Yu [2000]

Die Vertrauensdynamik wird in diesem Modell stark durch die Skalierung der Bereiche der
Parameteo und B (fur positive bzw. negative Bewertungen) beeinflusst. Es sind folgende Aus-
pragungen raglich:

e Gleichbehandlung positiver und negativer Bewertungen

e Starkere Gewichtung positiver Bewertunggro$

e Starkere Gewichtung negativer Bewertungard
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Abbildung 8.2.:Vertrauensdynamik bei Bin Yu [2000] im TestszenaviaximalThenMinimal-
Ratings

In den TestszenarieklaximalThenMinimalRatingand MinimalThenMaximalRatingsvird
deutlich, wie sich die Dynamik unterscheiden kann. Im Normalfall ist eié@kste Gewichtung
negativer Bewertungen etwmscht. So wird in Yu und Singh 2009 empfohlen, dass$o| <
|B|. Konkret bedeutet dies, dass das Vertrauen schwer aufzubauen, aber leicht abzubauen ist.
Durch diese Parametrierung ist der allgemeine Vertrauenstrend eher in negativer Richtung. In
Abbildung8.2wird der Unterschied von drei dglichen Auspagungen deutlich.

Im TestszenaridkeepPositivgsiehe Abbildungd.3) wird auch klar, dass bei &tkerer Ge-
wichtung der negativen Bewertungen és €inen Angreifer schwerer ist, ein hohes Vertrauen
zu missbrauchen, weil der Versuch relativ schnell mit einem negativen Vertrauenswert geahndet
wird, wahrend umgekehrte Parametereinstellungrkstre Gewichtung positiver Bewertungen)
den umgekehrten Effekt hat.

Da bei Bin Yu [2000] kein Alterungsfaktor a@glich ist, beeinflusst die Reihenfolge der Be-
wertung das Endergebnis an Vertrauen nicht. Auch mit unterschiedlichen Skalierungsparameter
fur o und B spielt die Reihenfolge der Bewertungeir tien Endwert der Bewertungen keine
Rolle. Siehe dazu Abbildung.4.

Die Bewertungen im generischen Vertrauensmodell werden mit einem Wert aus der skalaren
Bewertungsmetrik im Bereic[®..1] abgegeben. Im Vertrauensmodell ¥u[und Singh 200Q
jedoch wird jede Bewertung zazlich zwischenpositive" und,negative” Bewertungtypen un-
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Abbildung 8.3.:Vertrauensdynamik bei Bin Yu [2000] im TestszendfeepPositive

terschieden. Diese Unterscheidung wurdedtlich eingebaut, indem die Grenze vab @en
Bewertungstyp auseinandéih Bewertungen mib < 0.5 wurden als negative und nbt> 0.5
als positive Bewertungen behandelt.

Allerdings verfalt sich der Algorithmus bei Bewertungen, die knajiper oder unter der
Durchschnittsbewertung liegen, nicht ganz den Erwartungen entsprechend. Die Vertrauensdyna-
mik tendiert relativ schnell zu den Vertrauensextremwerten (blindes Vertrauens oder absolutes
Misstrauen), auch wenn nuraflig positive oder negative Bewertungen abgegeben wurden. In
der Abbildung8.5wird dieses Verhalten deutlich. SlightlyRatings

Fazit Die Idee der unterschiedlichen Gewichtung positiver und negativer Bewertungen ist in
diesen Modell ein wichtiger Aspekt und sollte in anderen Arbeiten weiter verfolgt werden. Lei-
der wird hier kein Alterungsfaktor oder Gewichtungenilesichtigt, auch wird keine Aussage

zu der Gewissheit gemacht. Auch werden die Gedanken dieses Modells nicht mehr von Bin Yu
verfolgt, siehe Yu und Singh2003.

8.3.2. Rahman [2000]

Schon nach lediglich einer ausgezeichneten Bewertung erreicht der Bewertende maximales Ver-
trauen, falls keine weiteren Bewertungen vorhanden sind, was in AbbiRBlé(ag)zu sehen ist. Maximalinterrupted-
ByMinimal
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Abbildung 8.4.:Vertrauensdynamik bei Bin Yu [2000] mit gleichstarker Behandlung positiver
und negativer Bewertungen (Qa < 0.5und—0.5< 8 < 0)
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Abbildung 8.5.:Vertrauensdynamik bei Bin Yu [2000] mitaskeren Einfluss negativer Bewer-
tungen (25< a < 0.5und—0.75< B < —0.5)
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Abbildung 8.6.:Vertrauens- und Gewissheitsdynamik b&bflul-Rahman und Haile200(

Dies kommt daher, dass die Bewertungen lediglichabzund diese Z@hler veglichen werden.

Es ist fur einem Angreifer relativ einfach ein aufgebautes Vertrauen beliebigndfia]) zu
missbrauchen, indem zuvor- 1 kooperative Handlungen stattfinden, die mit ausgezeichneten
Bewertung belohnt werden.

Der Vertrauensalgorithmus gibt eine Vertrauensdynamik mit der vierstufigen diskreten Ge-
nauigkeit relativ gut wieder, wenn es sich nicht um Extr&ltefhandelt. In den Testszenarien in
denen maximale und minimale Bewertungen in langen Reihenfolgen abgegeben werden, zeigt
sich, dass sich der dadurch erreichte Vertrauenswert nur noch schwer beeinthsstelihe
Situation mit willkirlichen Bewertungen hingegen erzeugt eine Vertrauensdynamik, die dem
allgemeinen Trend mit der dglichen Genauigkeit gut verfolgt, was in Abbildug(b) zu RandomRatings
erkennen ist.

Fazit Auch hier wird kein Alterungsfaktor verwendet. Eine Gewichtung wurde eingebaut,
allerdings handelt es sich nur um eiradative GewichtungSiehe Abschnitf7.3.2. Aul3er-

dem wird in JAbdul-Rahman und Haile00Q eine dreistufige Gewissheit beschrieben, was

sich nur sehr ungenau auf die skalare Gewissheit des generischen Vertrauensmodells abbilden
lasst. In den meisteré@ifen ist die Gewissheit maximal, da einer déhker herrausragt. Nur in

den seltenstendHen sind zwei oder mehrerafdler im Gleichstand, was einen mittleren oder
minimalen Gewissheitszustand entsprechémds. Es gibt auch keine schnelle Reaktion auf
einen nbglichen Missbrauch eines durch mehrere gute Bewertungen aufgebautes Vertrauens. Es
missen zuerst alle die guten Bewertungaufgebraucht’ werden, bevor das Vertrauen sinkt.

Bei der Abbildung der skalaren Metriken des generischen Vertrauensmodells in diégrobk
nige diskreten Metrik ist nétlich mit Informationsverlust behaftet. Eine sinnvolle Bereichsbil-
dung zur Abbildung ist dazu notwendig, die die diskrete Metrik aus den sprachlichen Konstruk-
ten mbglichst pazise in der skalaren Metrik abbildet. Béijdul-Rahman und Haile200q
werden z.B. keine Aussagen gemacht, was genau bei den Unsicherheitswerten zu verstehen ist.
Hier wurde eine Abbildung wie in Abschnift2.3beschrieben geahlt. Es wird klar, dass keine
genaue Umsetzung der Gewisshetigtich ist, da diese nicht ausreichend im Ursprungsvertrau-
ensmodell beschrieben wird. Die naive Umsetzung mit den Aggprgen der Gewissheit von
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0, 05 und 1 erweist sich zu schwach: nach einer Bewertung kann die Gewissheit einen Sprung
von 0 auf 1 machen, was talich nicht Sinnvoll ist. Schlussfolgerung daraus ist, dass die bei
Rahman genannten Unsicherheitswerte unzureichend interpretierbar sind, und daher eine besser
Gewissheitsmetrik eingesetzt werden sollte. Eingghthkeit ist eine Gewissheitsberechnun-

gen wie bei ReGreT oder bei der Erweiterung im UniTEC-Algorithmus (siehe Abs@h2i#):

Einen Faktor ab&ingig von der Anzahl an Begegnungen und ein weiteren Faktor aus der Varianz
der Begegnungen zu dem aktuellen Vertrauenswert.

8.3.3. Bin Yu [2002]

Fur unsere Tests wurde der untere Schwellwert @auf 0.4 und der obere Schwellwert auf
Q = 0.6 gesetzt. Bewertungdnn> 0.6 trugen somit zu dem Vertrauensaufblay; 0.4 zu einem
Vertrauensabbau undd< b < 0.6 zu einer Erbhung der Unsicherheit bei.

Fir die Umrechnung in das generische Vertrauensmodell wurde der Vertrauenswert direkt aus
derbelief function Bel{V }) abgeleitet (siehe Abschnitt2.4. AulRerdem wurde die Gewissheit
aus derbelief function Bel{V,-V}) hergeleitet, was nur bedingt zu guten Ergebnisgdmtf
(hier wird die relative Hufigkeit von Bewertungen im mittleren Bereich als Gewissheitskrite-
rium verwendet). Die Aufteilung in den Bereichen (durch Auswahl der beiden Schwellwerten
o und Q) erlaubt in dieser Richtung eine Feineinstelluagdert aber am Grundprinzip nichts.
Weitere Miglichkeiten eine Gewissheit aus den Eingangsdaten zu errechnen wurden nicht gege-
ben. Deutlich ist dieser Mangel in allen Testszenarien aus Abbil8ufhrgu sehen: Da hier nur
extreme (maximale oder minimale) Bewertungen abgegeben werden, werden nie Bewertungen
in dem Ungewissheitsbereich (zwischen= 0.4 undQ = 0.6) abgegeben. Somit ergibt sich
stets die minimalste Ungewissheit, was als eine maximale Gewissheit bewertet wird.

Bei den Testszenarien stellt sich heraus, dass schon nach lediglich einer maximalen Bewer-

OnlyMaximalRatings tung, ein neuer Bewertender das maximale Vertrauen erreicht, was in AbbBdi(adzu sehen

MaximalThen-
MinimalRatings
KeepPositive

Maximallnterrupted-
ByMinimal

Ist.

Die Eigenschaft der relativenddfigkeit verhindert zudem eine schnelle Reaktion auf einen
Missbrauch eines durch mehrere guten Bewertungen aufgebautes Vertrauen, wie in Abbildung
8.7(b) oder auch in Abbildung.7(c) deutlich wird. In8.7(d) ist umgekehrt zu erkennen, wie
eine einzige minimale Bewertung eine lange Reihe maximaler Bewertungen starken Einfluss
auf das Vertrauensveitinis hat.

Fazit Hier wird ebenfalls kein Alterungsfaktor verwendet. Eine Gewichtung der Bewertungen
kann hinzugdigt werden, indem die einzelne Bewertungen gewichtet in der Berechnung der
relativen Haufigkeit beticksichtigt werden. Allerdings handelt es sich auch hier, wie schon bei
[Abdul-Rahman und Haile200d, um einerelative Gewichtundsiehe dazu Abschniit.3.2),

da auch hier die Zhler der drei Bereiche dbparelativ zueinander bécksichtigt werden, und

der absolute Wert keine Bedeutung hat.

Die Losung in jfu und Singh 2003 beruht auf Erkenntnisse aus dem Dempster-Shafer
Kalktl, erfordert jedoch noch weitere Schritte einen praktischen Einsatz was die lokale Ver-
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Abbildung 8.7.:Vertrauens- und Gewissheitsdynamik bdi jund Singh 2002

trauensberechnung angeht. Z.B. wird eine Berechnung der Gewissheit nicht konkretisiert und
wenig zu der Interpretierbarkeit des Vertrauenswertes ausgesagt.

8.3.4. Jgsang [2002] (Beta Reputation System)
Skalierung in Abh &angigkeit zu dem Alterungsfaktor

Wenn die Gewissheit und das Vertrauen entsprechend den vorgeschlagenen Skalierungen der
Metriken (siehe Abschniff.2.5 berechnet werden, ergibt sich eidaderung an der Dynamik,
die in Abbildung8.8zu erkennen ist.

In Abbildungen8.8(c)und8.8(a)wird die normale Variante aus dem Beta Reputation Systéviaximallnterrupted-
verwendet. In AbbildungeB.8(b)und8.8(d)wird die Erweiterung mit der Skalierung verwen-ByMinimal
det. Im Vergleich der beiden Varianten wird deutlich, wie mit dederung nun die komplet- MinimalThen-
ten Vertrauens- und Gewissheitsmetriken ausggstiwerden Knnen. Dadurch tragen neueMaximalRatings
Bewertungen jedoch deutlich mehr zu einer Vertraéedsrung bei, was die gesamte Vertrau-
ensdynamik etwas versatit. Um diesen Effekt wieder entgegenzuwirken kann ein geringerer
Alterungsfaktor gewhlt werden.

77



8. Analyse

T T T T
1+ o O e SRR SR & 1+ ottt et

0.8 - b

0.6 E
04 |
0 _ _
| | | | | |
0 5 10 15 20 0 5 10 15 20
(a) Urspiingliche Berechnung (Testszenaitini- (b) Mit der Skalierungserweiterung (Testszenario
malThenMaximal MinimalThenMaxim3l
T T T T
1+ + ++ + + + + + + + + + + + + + + 1F+ + + - + + + 4
0.8 - B 0.8 E
0.6 T_,—W 06 |- 4
0.4 41 04t R
ol | | ol ]
1 1 1 1 1 1
0 5 10 15 20 0 5 10 15 20

(c) Urspitingliche Berechnung (Testszenalaxi- (d) Mit der Skalierungserweiterung (Testszenario
mallnterruptedByMinimal MaximallnterruptedByMinimal

Abbildung 8.8.:Vertrauens- und Gewissheitsdynamik bei dem Beta Reputation System mit Ge-
wichtungg = 1.0 und Alterungsfaktoor = 0.5
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Abbildung 8.9.:Vertrauens- und Gewissheitsdynamik bei dem Beta Reputation System im Test-
szenaricKeepPositive

Analyse

Im Allgemeinen spiegelt die Vertrauensdynamik hier sehr realistisch den Trend der Bewertungen

wieder. Mit dem Einbringen eines Alterungsfaktors wird auch schnell auf eine Umschwankung

des Bewertungstrends reagiert. Schon bei einen Faktor \opelgt sich, dass eine zuvor auf-

gebaute gute Vertrauensbeziehung (mit einen Vertrauensweiito@8) schon nach zwei mi-

nimalen Bewertungen wieder in den Misstrauensbereich gezogen wird (Abbiglafa). Bei

geringeren Alterungsfaktoren (z.B.0% in Abbildung8.9(b) hingegen ist die Reaktion etwasKeepPositive
langsamer, jedoch schneller als bei dem UniTEC-Algorithmus mit gleichem Alterungsfaktor.

Bei ausgeschaltenem Alterungsfaktor spielt wie erwartet die Reihenfolge der Bewertungen
fur den endgltigem Vertrauenswert keine Rolle mehr (da somit alle Bewertungen gleichwertig
behandelt werden). Dieses wird im Vergleich der Endwerte bei den vier Szenarien in Abbildung
8.18(auf Seite87) deutlich.

Die Gewissheitsmetrik, die auf der Berechnung der Standardabweichung der Beta Verteilung
aufbaut (wie in Jgsang und McAnally2004 beschrieben), liefert Ergebnisse, die den Erwar-
tungen entsprechen. Treimderungen (Abbildung.10(a) oder -unterbrechungen (Abbildung
8.10(b) werden mit einem Gewissheitsverlust geahndet. Langfristig steigt die Gewissheit, wie
Zu erwarten, mit zunehmenden Anzahl von Bewertungen.

Das Gewichten einzelner Bewertungen zeigt ebenfalls das erwartete Verhalten: Eine schwach
gewichtete Bewertung beeinflusst das Vertrauengenils in geringerem MalR3e. Auch die Ge-
wissheit wird bei geringerem Gewicht scgher beeinflusst. In den Testergebnisse in Abbil-
dung8.11wird dieses deutlich. OnlyMaximal

Fazit Hierist eine gute Unter8tzung des Alterungsfaktors und einer Gewichtung vorhanden,
die sowohl den Vertrauenswert, wie auch dessen Gewissheit beeinflusst. Das Vertrauensmodell
basiert auf mathematisch fundierten Modellen, und setzt diese sinnvoll in eine praktische Erfah-
rung um. Verbesserungswdig ware noch eine Einstellunggiglichkeit wie bei Bin Yu [2000],

wo negative Erfahrungendker als positive Erfahrungen gewichtet werden. Problematisch er-
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Abbildung 8.11.Mertrauens- und Gewissheitsdynamik bei dem Beta Reputation System mit un-
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scheint zudem noch die Annahme, dass der initiale Vertrauenswert im neutralen Vertrauens-
verhaltnis angesiedelt ist (B), was im UniTEC-System nach einem Vertrauensverlust durch
einem Pseudonymwechsel ausgenutzt werdemte.

8.3.5. Sabater [2003] (ReGreT)

Durch eine durch@ingige Nutzung einer Alterungsfunktion spielt die Reihenfolge der Bewer-
tungen stets eine Rolle bei dem Endergebnis der Bewertungen. Dies zeigt sich z.B. bei den
TestszenarieBpecificRating§Abbildungen8.12(a)und8.12(b). SpecificRatings

Bei wachsender Bewertungshistorie reagiert der Algorithmus langsamer avimitleeung
des Trends der Bewertungen. In AbbilduBgd.2(c)wird dieses deutlich. Ursache dafist die KeepPositive
ausgewahlte Alterungsfunktion, die indabater2003 als ein einfaches Beispiel daferwahnt
wird und die bei der Implementierung verwendet wurde. Die alterungsbedingte Gewichtung der
Bewertungen ist hier al@imgig von der Bewertungshistoriénige.

Eine Gewichtung der Bewertungen wird i8gbater2003 nicht beschrieben, konnte jedoch
hinzugetigt werden. Sie erweist sich in den Testszenarien als sinnvoliEugg. Eine kleinere
Gewichtung der Bewertungen bewirkt wie erwartet eine Absatiwng der Vertrauensdynamik.
Ein Beispiel hierfir ist in AbbildungerB.12(d)und8.12(e)zu sehen. MaximalThen-

. , , . , : MinimalRatings
Die Berechnung der Gewissheit basiert auf zwei Faktoren: Die Anzahl der Begegnungen g

(number of outcomes facfpund die Abweichung der Bewertungen in der Bewertungshisto-

rie von dem aktuellen Vertrauensweofcome reputation deviatipnin den Testhufen wurde

derintimate level of interactions (itmguf zehn Begegnungen gesetzt. Bis zu der zehnten Be-

gegnung ist daher ein sindsmiger Anstieg der Gewissheit zu beobachten (siehe Abbildung

8.12(e). Ab dann spielt nur noch die Abweichung der Bewertungswerte eine Rolle. MaximalThen-
MinimalRatings

Fazit Die Berechnung der Vertrauenswerte aus einem gewichteten Durchsémiticher
Bewertungen erweist sich als problematiséhdine schnelle Reaktion auf Treamerungen: Je
langer die Bewertungshistorie bereits ist, desto langsamer wird reagiert. AuRerdem erreicht die
beispielhafte Alterungsfunktion nicht den Aufwand vOfil) pro Aktualisierungsvorgang. Hier
konnte eine geeignete Alterungsfunktion gefunden werden, die eine inkrementelle Bearbeitung
erlaubt (also vom Tyfseudoupdatg. Eine weitere ridgliche Losung vare hier die ange der
Bewertungshistorien stets durch ein Historienfenster zu begrehgddadurch knnte man den
Aufwand des Algorithmus pro Aktualisierungsschritt &(h) bringen.

Die Gewissheitiir die ersteritm Bewertungen zuichst inkrementell zu eéinen ist fir diese
Art von Algorithmen, die stark von der Historigrige ablngig sind, sinnvoll: Ein stetiges Ver-
halten (siehe Abschnif2.6) bei den ersteiitm Begegnungen kann auch nur ein uingldlicher
Zufall gewesen sein, der durch deamber of outcomes factausgeglichen wird. Alitm Be-
gegnungen spielt aber wieder die Bewertungshistdiiege einen negativen Einfluss auf die
Gewissheit: Beidngerer Historie wird langsamer auf Trémdlerungen reagiert.
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Abbildung 8.13.Mertrauens- und Gewissheitsdynamik bei dem UniTEC-Algorithmus im Test-
szenaridRandomRatings

8.3.6. Lik Mui [2003]

Fur das Vertrauensmodell iMui, 2003 wurden keine getrennten Tests durcliget, da dieses
Vertrauensmodell ein Spezialfall dBsta Reputation Systeliss. Das Besondere hier ist, dass es
keine Alterung und Gewichtung der Bewertungen gibt. AuRerdem sind nareoBewertungen
moglich.

Hier sind ebenfall§)berlegungen zu der groben diskreten Metiikig, wie schon bei Rahman
[2000]. In diesem Fall jedoch ist lediglich die Bewertungsmetrik diskret: die Vertrauensmetrik
ist wie auch bei dem Beta Reputation System skalar. Die Bewertungen werden lokal verarbeitet,
somit kann der Bewertungsbereich auf die beiden Extremwerte der skalaren Metrik des generi-
schen Vertrauensmodells eingesuikt werden.

8.3.7. UniTEC [2003]

Der Algorithmus (geometrisches Lernen, UniTEC und Jonkahent sich bei Vergrssern des
Alterungsfaktors einem Tit-for-Tat Algorithmus, wo die zuletzt bekannte Bewertung den aktu-

ellen Vertrauenswert direkt ausmacht. Bei Alterungsfaktareer Q5 ist dieser Effekt schon

deutlich zu erkennen (Abbildurg13. Bei einem zu geringen Alterungsfaktor verliert man jeRandomRatings
doch stark an Reaktionsschnelligkeit: Es wird nicht entsprechend schnell auf einem Trendwech-

sel bei den Bewertungen reagiert. Dieses ist hagbiech bei einem Wechsel von positiven

Zu negativen Bewertungen problematisch, was bereitKimafeder und RothermegP003 als
verbesserungsivdig bei diesem Algorithmus erkannt wurde. Dies wird im Vergleich der Ab-
bildungen8.14(a)und 8.14(b)deutlich. Optimale Alterungsfaktoren liegen demzufolge in deMaximalThen-
Bereich 03 < a < 0.5. MinimalRatings

Die Gewissheit durch die Standardabweichung (Erweiterung zu UniTEC, siehe Abschnitt
7.2.7 berechnet hier einen Verlauf d&hnlich mit den Verlauf bei ReGreT ist, da er d@lfnliche
Berechnungsmechanismen beruht. Allerdings reagiert die Gewissheit bei einem Trendwechsel
der Bewertungen bei einen sehr geringen Alterungsfaktor auch sehr langsam, teilweise auch gar
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Abbildung 8.14.Vertrauens- und Gewissheitsdynamik bei dem UniTEC-Algorithmus im Test-
szenariaVlaximalThenMinimalRatings

nicht (siehe Abbildundg.14(a). Dieser Effekt kann durch die Einsé@nkung auf den bereits
erwahnten optimalen Bereich von3< a < 0.5 vermieden werden.

In Abbildung8.15(a)ist zu erkennen, wie die Reaktion auf den Trendwechsel bei einem gerin-
gen Alterungsfaktor (@5) zu viele Bewertungen erfordert (in diesem Fall sind zehn minimale
Bewertungen notwendig, um den zuvor erreichten guten Vertrauenswert zunichte zu machen).
Mit einem Alterungsfaktor von .@ (Abbildung 8.15(b) und Q5 (Abbildung 8.15(c) ist die
Reaktion besser (lediglich zwei bzw. eine negative Bewertungen notwendig als Reaktionszeit).

Die Gewichtung der Bewertungen schafft den geschten Effekt. Alle Arten der Vertrau-
ensdynamik werden hiermit lediglich in ihrer Safe abgeschacht.

Abnutzungsfaktor

Der Abnutzungsfaktor wurde im UniTEC-Algorithmus testweise eingebaut. Da es sich hier um
einenUpdatealgorithmus handelt, &sst sich die Abnutzung direkt auf den Vertrauenswert aus-
wirken. Die Gewissheit wurde in dieser Umsetzung nicht betrachtet. Als Testszenario dient eine
Bewertungshistorie, wo nur zu bestimmten Zeitpunkten eine Bewertung abgegeben wird. In den
restlichen Zeitpunkten wird lediglich der aktuelle Vertrauenswert abgefragt. In Abbilgligg

zeigt sich die Auswirkung zweier unterschiedlicher Abnutzungsfaktoren. Die Zeiteinheit der
Abnutzung ist stark akiimgig von der Anwendung und der Dichte an Bewertungen. Bei einem
zu grol3en Abnutzungsfaktor mit zu geringem Alterungsfaktor zeigt sich, dass sich das Vertrauen
nicht mehr aufbauerakst (siehe Abbildung.17). In solchen Rllen kann lediglich einedhere
Bewertungsdichte hierauf noch Einfluss nehmen. Deswegen ist die Einstellung des Abnutzungs-
faktors bei unbekannter Bewertungsdichte schwierig.

Fazit Es kann in diesem Vertrauensmodell nicht die komplette Bandbreite des Alterungsfak-
tor genutzt werden. Nur ein bestimmter Bereich erdiiotdie Vertrauensanwendung tathlich

einen Sinn. Auch ein komplettes Ausschalten des Alterungsfaktors ist niagiiain. Die Ge-
wichtung der Bewertungen éift die gewiinschte Zielsetzung.
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Abbildung 8.16.Vertrauensdynamik bei UniTEC-Algorithmus mit einem Abnutzungsfaktor
(bei Alterungsfaktorx = 0.5)
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Abbildung 8.17.Mertrauensdynamik bei UniTEC-Algorithmus mit einem Abnutzungsfaktor
(bei Alterungsfaktorx = 0.2)

Bei einem Alterungsfaktor voor = 0.3 zeigt der Algorithmus eine gute Nachempfindung des
Bewertungstrends in praktisch allen getesteten Szenarien.

8.3.8. Allgemeine Ergebnisse

Die Reihenfolge der Bewertungen spielt in folgenden Situationen auf den letztendlichen Ver-
trauenswert keine Rolle:

e Bei Algorithmen, die keinen Alterungsfaktor vorsehen.

e Bei dem Beta Reputation System mit Alterungsfaktdr @.h. kein Alterungseffekt). In
Abbildung 8.18 ist zu erkennen, dass bei den vier unterschiedlichen Reihenfolgen der
selben Menge an Bewertungen der Endvertrauenswert der selbe ist.

Bei dem UniTEC-Algorithmus bewirkt der Alterungsfaktafdasdiberhaupt keine Bewer-
tung beticksichtigt werden, und sich daher auch kein Vertrauen aufbaut. Die Altedigagdich
also nicht ausschalten, und daher spielt die Reihenfolge der Bewertungen stets eine Rolle.

In Abbildungen8.19und8.20wird ein Vergleich der betrachteten Vertrauensalgorithmen im
TestszenaridMaximalThenMinimalRatinggezeigt. Das Vertrauen wird zéohst mit maxima-
len Bewertungen aufgebaut, anschliessend mit minimalen Bewertungen wieder bestraft. Der
Algorithmus Bin Yu [2000] bei einer atkeren Gewichtung positiver Erfahrungen (wasYo [
und Singh 200qJ auch nicht empfohlen wird) reagieiiberhaupt nicht auf den Trendwechsel.
Extrem langsam ist die Reaktion bei Bin Yu [2000] (bei Gleichgewichtung positiver und negati-
ver Bewertungen), Rahman, Bin Yu [2002] und bei dem Beta Reputation System ohne Alterung
oder mit einer sehr geringen Alterung & 0.05) zu beobachten. Es sind bei diesen Kandidaten
jeweils mehr als sieben minimale Bewertungen notwendig, um das Vertrauen in den Misstrau-
ensbereich zu bringen. Bei ReGreT ist ein ebenfalls ein relativ langsamer Abbau des Vertrauens
deutlich, erreicht jedoch bereits nadinf minimalen Bewertungen den Misstrauensbereich. Bei
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Abbildung 8.18.Mertrauens- und Gewissheitsverlauf des Beta Reputation System bSpéen
cificRatingsTestszenarien mit Alterungsfaktar= 0.0

den anderen Kandidaten ist innerhalb von einer bis vier minimalen Bewertungen der Misstrau-
ensbereich erreicht.

In Abbildungen8.21und8.22ist ein realistisches Testszenario mit willkchen Bewertun-
gen dargestellt (TestszenaigpecificRatingsNormpglin der ersten Hlfte des Szenarios sind
deutlich mehr positive Bewertungen zu erkenneahwend in der zweiten &lfte einige negative
Bewertungen das Vertrauen wieder absenken lassen sollen. Rein intuitiv (aus Betrachtung der
Bewertungsfolge) ist ein Endvertrauenswert im Bereith<0T < 0.5 zu erwarten. Es ist zu
erkennen, wie die viele Testkandidaten dieses Szenarigogustehen und dabei einen Endwert
in dem erwartetem Bereich erreichen. Einige Ausnahmen bleiben jedoch Zhiaw. Bin Yu
[2000] mit starker positive Gewichtungg9 und mit Gleichgewichtung positiver und negativer
Bewertungen schwankt relativ schnell zu einem absoluten Vertrauergasddich kaum wie-
der zuiickbringen. Bin Yu [2000] mit einer &tkeren Gewichtung negativer Bewertungeed
bestraft die zweite Bifte der Bewertungen deutlich krasser als alle anderen Kandidaten: Das
Vertrauensveraltnis endet knapfiber dem absoluten Misstrauen. UniTEC mit einem zu gerin-
gen Alterungsfaktor schafft es kaum eine Vertrauensdynamik zu entwickeln, was bereits in den
vorherigen Erkenntnissen e@wnt wurde. Rahman schafft es trotz der diskreten und sehr unge-
nauen Metrik eine realistische Vertrauensdynamik zu entwickeln. Alle Beta Reputation System
Varianten erstelleahnlich realistische Vertrauensdynamiken.
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Nun wurde die gleiche Bewertungsfolge umgedreht, so dass in der eratée Heutlich
mehr negative Bewertungen abgegeben wurden als in der zweitée Klestszenari@pecifi-
cRatingsReverseid Abbildungen8.23und8.24). Als Spiegelung zu dem vorherigen Szenario
ist hier rein intuitiv ein Endvertrauenswert im Bereictb& T < 0.7 zu erwarten. Auch hier
sind ahnliche Beobachtungen wie zu dem vorherigem Fall zu machen. Bin Yu [2009]€f-
reicht relativ schnell das blinde Vertrauenalkvend Bin Yu [2000] teg das Vertrauen nahe
am absoluten Misstrauen fskt. Bin Yu [2002] und UniTEC mit schwachem Alterungsfak-
tor (0.05) bleiben im Misstrauensbereich. Bei Rahman erreicht das Vertraueakmeridurch
die Konstelation der Bewertungen das positive Vertrauen ebenfalls nicht. Die Beta Reputation
System Varianten erreichen Endwerte, die unseren intuitive Erwartungen entspreghesnav
weitere UniTEC Varianten und Bin Yu [2000] eher zu optimistisch das Endvertraueaivesh
einsclatzen.

8.4. Zusammenfassung der Ergebnisse

Aus jedem der Vertrauensmodelle konnten interessante Erkenntnisse zu der Modellierung von
Vertrauen auf Rechnersysteme gewonnen werden.

Die Funktion des Beta Reputation System (und damit auch Lik Mui [2003]) erwies sich im
Allgemeinen als momentan sinnvollste Variante. Die statistische Grundlagen (Bayesche Wahr-
scheilichkeit) geben dem Modell eine fundierte mathematische Basis. Die Erkenntnisse aus den
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8.4. Zusammenfassung der Ergebnisse

Ratings

—=—BinYu2000
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Abbildung 8.24.Vertrauensverlauf bei Testszena8pecificRatingsReversekkil 2

Testszenarien zeigen dessen Vorteile im praktischem Einsatz. Allerdings sollten die vorgeschla-
generAnderungen zu der Skalierung betrachtet werden, damit die Vertrauens- und Gewissheits-
werte nicht Kinstlich unabsichtlich begrenzt werden. Die ldee, eine Unterscheidung zwischen
negativen und positiven Erfahrungen, wie bei Bin Yu [2000] realisigihnte ebenfalls mit
einfliessen. Damit&nte der menschliche Aspekt eingebaut werden, bei dem schlechte Erfah-
rungen sirker Vertrauensentscheidungen beeinflussen als positive. Die Initialisierung des Ver-
trauenswertes sollte auf jeden Fall einen potentiellen Missbrauch verhindern, was bei UniTEC
explizit erw&hnt und bdicksichtigt wird.

Die Berechnung der Gewissheit im Beta Reputation System zeigt ebenfalls gute Ergebnis-
se. ZuKinftige Arbeiten Knnten die Gewissheit zakzlich mit der Bewertungshistorigige
oder anderen Parametern koppeln, so dass der Benutzer (oder die spezifische Anwendung, wo
die Vertrauensberechnung verwendet wird) hierauf mehr Einfluss nehmen kann, z.B. eine Min-
destanzahl von Bewertungen, die notwendig sind,iarhaupt ein Mindesgewissheit errei-
chen zu nnen. Die lbsungen bei ReGreT und die Vorsapé zur Erweiterung des UniTEC-
Algorithmus bringen dazu die notwendige Anreize.

Grossere Schwierigkeiten bei der Vergleichbarkeit bereiten Vertrauensmodelle mit groben dis-
kreten Metriken. Es muss bei der Umrechnung die Bedeutung der einzelnen diskreten Werte
bericksichtigt werden, um Vergleiche ziehen Zinken. Viele Werte der skalaren Metrik lassen
sich nicht sinnvoll in der diskreten Metrik darstellen.

Wenn richtig eingesetzt, éifnet der neu eingéhrte Abnutzungsfaktor neueddlichkeiten.
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Er ist jedoch sehr anwendungsspezifisch und kann nur durch Kenntniss der potentiellen Bewer-
tungsdichte sinnvoll eingesetzt werden.
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9. Fazit und Ausblick

9.1. Fazit

Nach einer Einfihrung in die Vertrauensthematik wurden wichtige Bestandteile von Vertrauens-
modellen beschrieben. Daraus wurde ein generisches Vertrauensmodell erarbeitet, welches die
Aspekte von Vertrauensmodellen vereinheitlichen konnte. Durch den Einsatz des generischem
Vertrauensmodells in UniTEC konnte eine Auswahl an Vertrauensmodellen aus der Literatur
integriert werden. Im generischen Vertrauensmodell wird eine einheitliche Metrik definiert, die
erstmalig eine direkte Vergleichbarkeit der unterschiedlichen Vertrauensaktualisierungsalgorith-
men zudésst. Zuatzlich khkinnen dadurch ebenfalls erstmalig unterschiedliche Vertrauensmodelle

in einem verteilten System miteinander kommunizieren: Jeder Benutzer kann dadurch ein ande-
reslokales Vertrauensmodelerwenden, und trotzdem erfolgreich im UniTEC-Netz teilnehmen.

Die Architektur der Vertrauenskomponente in UniTEC égticht es nun mit minimalsten
Aufwand neue Vertrauensmodelle umzusetzen und die entsprechenden Algorithmen somit zu
testen. Auch lokal wird der Vorteil der generischen Metriken und der Vertrauensschnittstelle
deutlich: @mtliche UniTEC-Komponenterdkinen auf eine einheitliche Weise auf Vertrauens-
informationen zugreifen. Das generische Vertrauensmodell schirmt die Kondpldgi unter-
liegenden lokalen Vertrauensmodells ab und bietet eine einheitliche und einfache Schnittstelle
zu Vertrauensinformationen.

Durch den vergleichenden Untersuchungen der betrachteten Vertrauensmodelle und Vertrau-
ensalgorithmen konnten wichtige Merkmake, Vorteile und auch Nachteile erkannt werden. Zu
einzelnen Vertrauensmodellen und -algorithmen konnten einige Verbesserungs- und Erweiterungs-
moglichkeiten erkannt und umgesetzt werden, die letztendlich auch evaluiert wurden.

9.2. Ausblick

Mit dem generischem Vertrauensmodell ist ein weiterer wichtiger Schritt zu einem besseren
Verstandnis von Vertrauensmodellierung geschaffen. Es bleibt weiterhin interessant die Erkennt-
nisse aus der Analyse zu nutzen, um daraus existierende Vertrauensmodelle weiter zu verfeinern
oder komplett neue Modelle und Berechnungsmethoden zu erstellen, mit dem Ziel die Modellie-
rung,menschlicher* zu gestalten. Dazu bietet UniTEC bereits étalithes und sehr &chtiges
Framework.

Die Berechnung der Gewissheit einer Vertrauensaussage ist ein Aspekt, der noch genauer
betrachtet werdendonte. Ebenso wie das Vertrauen ist die Gewissheit sehr subjektiv und kann
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von Person und Person unterschiedliche Bedeutungen undagusygen haben.

Weiterhin bietet die Interpretation der Vertrauens- und der Gewissheitsinformationen inter-
essantes Forschungspotential. Waeken aus den Vertrauensinformationen Vertrauensentschei-
dungen automatisch erzeugt werden? Welche Bedingungen sind in welchen Situatidmen daf
beriicksichtigen? Wie &nnen bestimmte Vertrauensketten interpretiert werden, wie sieht es mit
der Transitivitit von Vertrauen aus? Wie spielt die Wichtigkaitility) von Auswirkungen der
Vertrauensentscheidungen eine Rolle bei Vertrauensberechnungen und die daraus zu folgernde
Vertrauensentscheidungen?

Viele der betrachteten Vertrauensmodelle basieren auf Informationen, die durch Anfragen aus
dem Netz erhalten werden. E8riknte eine Vereinheitlichung dedggigen Kommunikationsva-
rianten zur Vertrauenserhebung angestrebt werden, damit jedes lokale Vertrauensmodell solche
Anfragen von allen beteiligten Vertrauensmodelle verarbeiten und beantworten kann.

Unterschiedliche Vertrauensanwendungen sollten analysiert werden, und wie diese mit dem
generischen Vertrauensmodell zusammenspielen. In vielen der in der Literatur vorgestellten Ver-
trauensmodelle wird jeweils eine bestimmte Anwendung betrachtet: Unterschiedliche Anwen-
dungen erfordern eventuell unterschiedliche Parameter oder unterschiedliche Berechnungsme-
chanismen. Welche Aspekte sind in welchen Anwendungen relevant? Reichen unterschiedliche
Kontexte fir unterschiedliche Anwendungskreise?

Auch bei der Kontextbetrachtung bleibt Rauim fveitere Arbeiten. Das in UniTEC verwen-
dete Kategorienmodelldante erweitert und verfeinert werden, damit mehr Informationen zu
den Beziehungen zwischen verwandten Kategorien zuigerfg stehen. Diese Informationen
konnen sich unterschiedlich auf die Vertrauensberechnung (oder -entscheidungen) auswirken.
Wenn z.B. erkannt werderbkinte, ob eine Kategorie generisch oder sehr spezialisiert ist, kann
diese Information bei einem Vergleich unterschiedlicher Bewertungen durchaus relevant sein,
gerade wenn die betrachtete Person in diesem Kontext ein wechselhaftiges Verhalten aufweist.

Das generische Vertrauensmodell im UniTEC-System bietet eine einfadhéchkeit mit
neuen Ideen in dem Bereich von Vertrauen und Reputation zu experimentieren und diese auszu-
testen.
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A.l. Kategorienkomponente, Paket unitec.categories

A.1.1. Basiselemente

Basisobjekte in diesem Paket sind einzelne Kategorien. Jede Kategorie wird durch eine Instanz
der KlasseCategory beschrieben. Ein semantischer Abstand zwischen zwei Kategorien wird
durch die Klass€ategoryDistance beschrieben, die auf zwei Kategorien verweist (die Quelle
und Ziel) und den entsprechenden Abstand als skalarer Wert im Beé@eigtangibt. Instanzen
dieser beiden Klasserbknen nuriber denCategoryAccessor erhalten werden. Diese zwei
Basisklassen werden in der AbbilduAgdl dargestellt.

destination
0..1 ‘ 1
Category CategoryConnector
-name : String -distance : double
source ?
0..1 1

Abbildung A.1.:Basisklassen ieom.hp.unitec.category

com.hp.unitec.category

public clasCategory

Methoden

String getName() Gibt den Namen dieser Kategorie aak.

void setName(String name) Setzt den Namen dieser Kategorie.

double getAgingFactor () Gibt den Alterungsfaktor im BereidB..1], der zu dieser
Kategorie gebrt zurick.

void setAgingFactor (double agingFactor)

Setzt den Alterungsfaktor im Berei¢..1|, der zu die-
ser Kategorie gebrt.
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A.1.2. Manager

Die SchnittstelleCategoryAccessor bietet den lesenden Zugang zu den Kategorien an. Eine
zweite Schnittstelle €ategoryManager - bietet Methoden zur Verwaltung der Kategorien an
(Kategorien Hinzufigen, Verkidipfen, Einlesen, Speichern, usw.).

Beide Schnittstellen werden zaichst auf Basis des Pakets Jung (Vghite u. a.[2004) im-
plementiert. Diese Implementierungen werden im Paket hp.unitec.categories. jung
untergebracht.

Der Klient der eine der beiden Schnittstellen verwenden will, kann sich ein Objekt, welches
die entsprechende Schnittstelle implementiidxr die FabrilCategoryManagerFactory ho-
len. Dieser kennt die iiglichen Implementierungen, und erzeugt bei Bedarf eine Instanz davon.

com.hp.unitec.category

public interfaceCategoryAccessor

Methoden

Set getCategoriey) Gibt die Menge aller Kategorien (alle Instanzen von
Category) zuriick.

Category  getCategory(String name)
Sucht eine Kategorie nach ihren Namen und gibt die In-
stanz davon zuirck.

Set getRelated(Category category)
Gibt zu der gegebenen Kategorie eine Menge von
CategoryDistance zuriick, die alle semantischen Di-
stanzen zwischen ihr und anderen Kategorie beschreibt,
die eine positive semantische Distanz aufweisen.

Set getRelated(Category category, double minDistance)
Gibt zu der gegebenen Kategorie eine Menge von
CategoryDistance zurick, die alle semantischen
Distanzen zwischen ihr und anderen Kategorie be-
schreibt, die eine semantische Distanz von mindestens
minDistance aufweisen.

Zu Verwaltung der Kategorien dient die folgende Schnittstelle:

com.hp.unitec.category

public interfaceCategoryManager
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Methoden

void load (Reader reader) dadt die Kategorieniber das genannte Reader-Objekt.
Der Kategoriengraph ist in einer Abwandlung des
GraphML-Formates (XML) gespeichert.

void save(Writer writer)  Speichert den Kategorienbauitber dasiibergebene

Writer-Objekt.

Category  addCategory(String newName) throws CategoryNameCollisionException
Fugt eine Kategorie mit einem bestimmten Namen hin-
Zu.

void removeCategory(String name) throws CategoryNotFoundException
Loscht eine Kategorie.

void connectCategoriegCategory source, Category target,
double distance) throws CategoryNotFoundException
Verbindet zwei Kategorien semantisch mit dem Gewicht
distance. Falls schon eine Verbindung existiert, wird
diese durch die neue Distanz ersetzt.

boolean areConnected(Category source,
Category target) throws CategoryNotFoundException
Zeigt, ob zwei Kategorien semantisch direkt verbunden
sind.

Letztendlich folgt die Fabrik-Klasse zur Instanzierung der beiden Manager-Obijekiate-
gorien:

com.hp.unitec.category

public clasCategoryManagerFactory

Methoden

static CategoryAccessor
getCategoryAccessof)
Gibt die Implementierung der CategoryAccessor-
Schnittstelle zuick.

static CategoryManager
getCategoryManager()
Gibt die Implementierung der CategoryManager-
Schnittstelle zuick.

Die KlasseJungCategoryManager in com.hp.unitec. category. jung implementiert mo-
mentan als einzige Klasse beide Schnittstellen. Eine Instanz déingetten Schnittstelle wird
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bei Bedarf vorcategoryManagerFactory erzeugt und zur Veifgung gestellt.

Die Zusammenénge der Klassen wird in der Abbildurg2 deutlich.

CategoryManagerFactory
«interface»
CategoryAccessor K —
jung::JungCategoryManager
«interface» kKl—— 1
CategoryManager

Abbildung A.2.:Kategorienverwaltung ieom.hp.unitec.category

A.2. Vertrauenskomponente, Paket unitec.trust

Die Vertrauenskomponente ist der Kern der Vertrauensberechnungen. In ihr werden die Vertrau-
ensverfltnisse zwischen dem lokalen Benutzer und fremden Pseudonymen berechnet, gespei-
chert und verwaltet. Der Benutzer hat auf diese Berechnungen Einfluss, indem er Empfehlungen
fremder Pseudonymigber die Bewertungskomponente (siehe Abschni) bewertet.

Ein Vertrauensverdtnis wird durch drei Eigenschaften charakterisiert:

1. Der Gegenstand des Vertrauens (Person und Kontext), der das Vertrauahsigeidien-
tifiziert.

2. Der Zeitpunkt, zu dem dieses Vertrauensdrhis gilt.

3. Der zu diesem Zeitpunkiigtige Vertrauenswert, der das Vertrauensadriis qualifiziert.

Der Vertrauensgegenstand, also die Identifikation einzelner Vertraueakmesbe, wird in
unserem System durch die KlaggaistIdentificator (siehe AbschnitA.2.1) realisiert. Der
Vertrauenszeitpunkt ist implizit durch die aktuelle Zeit gegeben. Der Vertrauenswert wird durch
Instanzen der KlassenhierarchieustValue beschrieben (siehe Abschnitt2.2).

Ein Vertrauensvemdtnis hat eine dynamische Natur, d.h. ein Vertrauensgegenstand kann im
Laufe der Zeit unterschiedliche Vertrauenswerte zugeordnet bekommen. Folgende Situationen
sind nbglich:

e Zu einem Vertrauensgegenstand gibt es noch kein bekannten Vertrauenswert, doch die In-
formation zu diesem Vertrauensvaitmis wird explizit angefordert. So muss ein initialer
Vertrauenswert berechnet werdédfe(trauensinitialisierungn AbschnittA.2.4).
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e Bestimmte Ereignissedkinen nidglicherweise ein oder mehrere Vertrauensa#isse
beeinflussen. So muss das Ereignis an einen Vertrauensberechnungsalgorithmus weiter-
geleitet werden, der das Ereignis verarbeiten kaent(auensaktualisieruno A.2.5).

e Ein Vertrauensvemdtnis kann sich eventuell auch ganz ohne Ereignisséndgarn, z.B.
wenn das Vertrauen sich mit der Zgébnutzen® soll (sieh&.2.2. So muss es iglich
sein zu dem Zeitpunkt einer Vertrauensabfrage diesen neu zu beredeneauenswer-
trickgaben AbschnittA.2.6).

Wie jede dieser drei Situationen realisiert wird, ist jedoch nicht festgeschrieben. Sie wer-
den durch austauschbare Vertrauensalgorithmen realisiert. Ein Vertrauensalgorithmus (siehe Ab-
schnittA.2.7) ist also eine Realisierung einer oder mehrerer dieser drei Berechnungssituationen.
Damit die Verarbeitung an die richtigen Stellen geleitet werden kann, muss sich ein Vertrauen-
salgorithmusiir die eine oder andere Aufgabe explizit anmelden (registrieren).

Zentrale Kontrolle der Verarbeitung der Ereignisse, Registrierung und Aufruf der geeigneten
Vertrauensalgorithmen undiiRkgabe der Vertrauensinformationen hat dertrauensmanager
(siehe AbschnitA.2.3).

Im Folgenden werden die hier eingéften Punkte detaillierter beschrieben.

A.2.1. Vertrauensidentifikatoren

Ein Vertrauensvetéltnis wird immer zwischen einem lokalen und einem fremden Pseudonym
aufgebaut. AuBerdem gilt ein Vertrauens\@this in einer bestimmten Kategorie zu einem be-
stimmten Vertrauensziel (z.BWeiterleitung* oder,Empfehlung*). Diese drei Elemente (Ziel-
pseudonym, Kategorie und Vertrauensziel) identifizieren ein Vertraueriireshund werden
dazu in der Klass@rustIdentifier zusammengefasst.

com.hp.unitec.trust

public classTrustldentifier

Methoden

String getCategoryld () Gibt den Identifikator ir die Kategorie, in der das Ver-
trauensverdltnis gilt zurick.

void setCategoryld(String categoryld)
Setzt den Identifikatorlfr die Kategorie, in der das Ver-
trauensverdltnis gilt.

String getPseudonymld()  Gibt den Identifikator dir das fremden Pseudonym, der
als Ziel des Vertrauensvailtinisses gilt zuick.

void setPseudonymld(String pseudonymid)

99



A. Java Dokumentation

Setzt den Identifikatoriir das fremden Pseudonym, der
als Ziel des Vertrauensveihnisses gilt.

String getPurpose() Gibt das Vertrauensziel des Vertrauensadiriisses re-
commendatiomderforwarding) zurick.

void setPurpose(String purpose)
Setzt das Vertrauensziel des Vertrauensainisses re-
commendatiowderforwarding).

Viele der im Folgenden beschriebenen Funktionen arbeiten mit Instanzen dieser Klasse, um
eindeutig den Gegenstand des Vertrauensltisses zu identifizieren.

A.2.2. Vertrauenswerte

Ein Vertrauensverdtnis wird durch einen Vertrauenswert quantifiziert. Dieser @bfeweils
eine Metrik fur das Vertrauen und einé@rfdie Vertrauensgewissheit. Vertrauenswerte werden
durch Objekte aus dérustValue-Hierarchie dargestellt. Die Abbildund.3 zeigt diese Hier-
archie mit einigen Beispielimplementierungen.

TrustValue

N\

OpinionTrustValue BinaryTrustValue ScalarTrustValue

1

MarshTrustValue

Abbildung A.3.:Vertrauenswerte innitec. trust

Auf der obersten Ebene der Hierarchie (Klags@stValue) sind die Vertrauenswerte mit
der Metrik des generischen Vertrauensmodells (mit der Vertrauensmetrik wie in Ab&chritt
und der Gewissheit mit der Metrik wie in AbschrBitl.2beschrieben).

Alle weitere Vertrauensmetriken sind abgeleitete KlassenTwarztValue, und missen da-
her die folgenden gemeinsamen Methoden implementieren.
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com.hp.unitec.trust

public classTrustValue implements Comparable, Serializable

Methoden

void setTrust (double value) throws lllegalArgumentException
Setzt die Vertrauenskomponente des Vertrauenswertes
(0, 1)).

double getTrust () Gibt die Vertrauenskomponente des Vertrauenswertes
zuriick ([0, 1]).

void setConfidencg(double value) throws lllegalArgumentException
Setzt die Gewissheitskomponente des Vertrauenswertes
([0, 1)).

double getConfidence() Gibt dir Gewissheitskomponente des Vertrauenswertes
zuriick ([0, 1]).

void setTrustValue (TrustValue other)
Initialisiert diesen Vertrauenswert basierend auf ein an-
derenTrustValue.

void setTrustValue (double trust,

double confidence) throws lllegalArgumentException
Setzt gleichzeitig die Vertrauens- und die Gewissheits-
komponente.

Um ein lokales Vertrauensmodell zu untéitgen muss eine abgeleitete Vertrauenswertklasse
aulRerdem weitere Methoden implementieren (meistens in FormG&etter* und,Setter*), um
den Zugriff auf die lokalen Metriken zu exiglichen. In diesen Methodenirssen intern die Me-
thoden der OberklassirustValue aufgerufen werden. Dort werden also die Umrechnungen
der Vertrauenswerte durchggirt (vom generischen zum lokalen Vertrauensmodel|@etter"
und umgekehrt imSetter”).

Auf3erdem implementiert jed@tustValue dieComparable Schnittstelle, womit unterschied-
liche Vertrauenswerte geordnet werdémken.

A.2.3. Vertrauensmanager

Der Vertrauensmanager ist die zentrale Steuerungseinheit der Vertrauenskomponente. Er bie-
tet zum einem eine Schnittstell@rfKlienten zur Abfrage der Vertrauensinformationen, zum
anderen eine Schnittstelle zur Anmeldung von Vertrauensalgorithmen an. Intern leitet er die
Informationen von auf3en (Ereignisse) an die entsprechenden Vertrauensalgorithmen, und die
Informationen von innen (Vertrauensinformationen) auf kontrollierte Weiséckunach aul3en,

wie in AbbildungA.4 zu erkennen ist.
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UniTEC

| A

Ereignisse  Vertrauensinformationen

Klient-Schnittstelle

Vertrauensmanager

Registry-Schnittstelle | ‘ ?

Ereignisse  Vertrauensinformationen

Anmelden

| Algorithmus-Schnittstellen |

| Vertrauensalgorithmus

Abbildung A.4.:Vertrauensmanager

Diese Architektur sieht folgende Schnittstellen vor:

Klient-Schnittstelle  Bietet jeder anderen Komponente in UniTEC diédlichkeit Informa-
tionen zu den Vertrauensveinissen abzufragen oder Ereignisse zur Verarbeitung durch
die Vertrauenskomponente einzureich&n(stClientInterface).

Registry-Schnittstelle  Ermoglicht den Vertrauensalgorithmen sich als solche anzumelden
und weitere administrative Aufgaben zuighén (TrustAlgorithmManagerInterface).

TrustManager

Die KlasseTrustManager ist die Fabrik-Klasse, die Implementierungen dieser Schnittstellen
(Klient und Registry-Schnittstellen) anbietet.

com.hp.unitec.trust

public classTrustManager

Methoden
static TrustClientinterface
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getTrustClientinterface ()

Gibt das Objekt zuirck, das die
TrustClientInterface Schnittstelle implemen-
tiert.

static TrustAlgorithmManagerinterface
getTrustAlgorithmManagerinterface ()
Gibt  das Objekt  zurck, das die
TrustAlgorithmManagerInterface Schnittstelle
implementiert.

Diese Schnittstellen werden im Folgenden genauer beschrieben.

Schnittstelle TrustClientinterface

An diese Schnittstelle wenden sich alle UniTEC-Komponenten, die Vertrauensinformationen
brauchen oder die Ereignisse verursachen, die das Vertrauimiesn kbnnten.

com.hp.unitec.trust

public interfaceTrustClientinterface

Methoden

TrustValue getTrustValue (Trustldentifier ti)
Holt den aktuell gltigen Vertrauenswert zu einem
TrustIdentifier.

List getMostTrusted (String categoryld, String purpose, int maxAmount)
Gibt eine Liste fremder Pseudonyme ick, denen in
diesem Kontext am atksten vertraut wird.

void handleEvent(TrustUpdateEvent tue)
Wenn ein Vertrauensereignis stattfindet, soll diese Me-
thode aufgerufen werden, womit der Vertrauensmanager
das Ereignis an die Algorithmen leiten kann, die siih f
diesen Ereignistyp angemeldet haben.

void addTrustValueChangelListener(TrustValueChangeListener tuel,
Trustldentifier ti)
Ein Interessent registriert hier sein Wunsdiber
Anderungen am Vertrauenswert eines bestimmten Ver-
trauensidentifikatorsi informiert zu werden. Sobald
sich der Vertrauenswegndert, wird ein Ereignis an die
hier registrierten Listeners verschickt.
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Als Beispiel der Anwendung dieser Schnittstelle wird hier der Vertrauenswert zu einem be-

stimmtentrustIdentifier abgefragt:

Beispielcode
TrustClientInterface tci = TrustManager.getTrustClientInterface();
TrustValue tv = tci.getTrustValue(trustIdentifier);

TrustValueChange Ereignis Das EreignisTrustValueChangeEvent kann z.B. fir eine

GUI-Komponente itzlich sein, die den Verlauf eines Vertrauenswertes graphisch darstellen

mochte. Dazu meldet sie sich mittelddTrustValueChangelListener an und bekommt ab

dann dieAnderungen am Vertrauenswert mitgeteilt. Die GUI-Komponente kann dann z.B. den

Verlauf des Vertrauenswertes graphisch nachvollziehen, ohne dass sieagethar Vertrau-
enswert abfragen muss. Eine Klasse, die sich mi#i¢dSrustValueChangeListener regis-
triert, muss die SchnittstellErustValueChangelListener implementieren.

com.hp.unitec.trust

public interfaceTrustValueChangeListener

Methoden

void handle (TrustValueChangeEvent event)
Hier kommt das Vertrauenswartderungsereignis an. Im
TrustValueChangeEvent sind Getter dir die Eigen-
schaften TrustValue und Trustldentifier vorhanden.

Schnittstelle TrustAlgorithmManagerinterface

Vertrauensalgorithmen brauchen einédfichkeit, sich aktiv als Verarbeiter von Vertrauensin-
formationen im UniTEC anzumelden. AuRerdem brauchen Sie eibglithkeit die Funktio-
nalitat der registrierteMrustInitialiser und TrustGatherer zu nutzen. Dazu steht diese
Schnittstelle zur Veiigung.

com.hp.unitec.trust

public interfacelrustAlgorithmManagerinterface
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Methoden

void registerTrustinitialiser (Trustlnitialiser ti)
Ein Vertrauensalgorithmus kann sich hier zur Vertrauen-
sinitialisierung anbieten. Dazu muss er selbst die Schnitt-
stelle zur Vertrauensinitialisierung implementieren. Falls
sich hier kein Algorithmus anmeldet, gilt dazu die Klas-
SeGenericTrustInitialiser. Details hierzu in Ab-
schnittA.2.4.

void registerTrustGatherer (TrustGatherer tg)
Ein Algorithmus kann hier seinen eigenen Algo-
rithmus anbieten, der die Schnittstelle zur Ver-
trauenswerfickgabe implementiert. Falls sich hier
kein Algorithmus anmeldet, gilt dazu die Klasse
GenericTrustGatherer. Details hierzu in Abschnitt
A.2.6.

void addTrustUpdateEventListener (TrustUpdateEventListener tuel,

Class eventClass, Map eventParameters)
Ein Algorithmus registriert sich hier, um bestimmte
Ereignisse zur Verarbeitung mitgeteilt zu bekommen.
eventClass beschreibt den spezifischen Ereignistyp,
den dieser Algorithmus verarbeiten will. Nur Ereignisse
dieser Klasse werden an den angemeldeten Algorithmus
geleitet. Eventuelle Parameter zu ein bestimmten Ereig-
nisstyp werderiiber den ParametetentParameters
Ubergeben. Details hierzu in Abschriti2.5.

void initialiseTrust (Trustldentifier ti)
Initialisiert den Vertrauenswert eines bestimm-
ten TrustIdentifier mit Hilfe des registrierten
TrustInitialisersS.

TrustValue getTrustValue (Trustldentifier ti)
Holt den aktuell giltigen Vertrauenswert zu einen
TrustIdentifier mittels des aktuell registrierten
TrustGatherers.

void unregisterAlgorithm (TrustAlgorithm ta)
Erlaubt es einem Vertrauensalgorithmus sich abzumel-
den. Alle Schnittstellen, die dieser Algorithmus imple-
mentiert und im Vertrauensmanager registriert hat wer-
den hiermit abgemeldet.

Im Normalfall wird der Vertrauensalgorithmus in seiderit () Methode eine oder mehr der
Funktionaliiten dieser Schnittstelle zur Registrierung aufrufen. Als Beispiel dient folgender
Auszug einetinit () Methode einer beispielhaften Vertrauensalgorithmusklasse.
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Beispielcode

public void init() {
super.init();
TrustAlgorithmManagerInterface tami =
TrustManager.getTrustAlgorithmManagerInterface() ;
tami.registerTrustInitializer(this);
tami.addTrustUpdateEventListener(this, NewRatingEvent.class, null);
by

In Zeile s registriert sich der Algorithmus als Vertrauensinitialisator, in Zeieeldet er sein
Interesse an Ereignissbleue Bewertung" an.

Die MethodeninitialiseTrust undgetTrustValue werden durch die einzelnen Vertrau-
ensalgorithmen bei Bedarf verwendet (siehe hierzu auch Abséhaiff).

A.2.4. Vertrauensinitialisierung

Der Vertrauenswert muss dann initialisiert werden, wenn auf ihn aktiv zugegriffen wird und
noch kein Wert gespeichert ist. Dazu muss eine Klasse die Schnittetede Initialiser
implementieren und diese an der Schnittst@testAlgorithmManagerInterface Uber die
MethoderegisterTrustInitialiser registrieren (Siehe Abschnit2.3):

com.hp.unitec.trust

public interfaceTrustinitialiser

Methoden

void initialiseTrust (Trustldentifier trustldentifier)
Initialisiert das Vertrauensveittnis fur den Vertrauensi-
dentifikatortrustIdentifier.

Falls sich kein Algorithmusiir diese Funktion anmeldet, widknericTrustInitialiser
als Implementierung dazu verwendet. Diese initialisiert den Vertrauenswert aabdahite
Misstrauen (0) und detrtotalen Ungewissheit(0).

A.2.5. Vertrauensaktualisierung

Sobald durch eine Komponente von UniTEC ein Vertrauensaktualisierungsereignisoatisgel
wird, bekommt der iir dieses Ereignis registrierte Vertrauensaktualisierungsalgorithmus (sie-
he inA.2.3, MethodeaddTrustUpdateEventListener) das Ereignis in Form eines Objektes
einer Klasse, welche Unterklasse vbrustUpdateEvent ist.
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Die Ereignisshierarchie wird in Abbildund.5 beispielhaft dargestellt.

TrustUpdateEvent

AN

NewRatingEvent NewMessageEvent

Abbildung A.5.:Vertrauensereignisse imitec.trust

Eines der mglichen Ereignisse (und wadiglich das wichtigste) passiert in der Bewertungs-
komponente beim Speichern einer neuen Bewertung. Dieses Ereignis wird durch die Klasse
NewRatingEvent dargestellt:

com.hp.unitec.trust

public classNewRatingEventextends TrustUpdateEvent

Methoden
NewRatingEvent(Rating rhe, double weight)
Konstruktor fir dieses Ereignisobjektes.
Rating getRating () Gibt die neu gespeicherte Bewertungiztk.
double getWeight () Gibt die Gewichtung dieser Bewertung éak.

Die Klasse des Vertrauensalgorithmus, die ein Vertrauensaktualisierungsereignis verarbeiten
will, muss die Schnittstell@rustUpdateEventListener implementieren:

com.hp.unitec.trust

public interfacelTrustUpdateEventListener

Methoden

void handle (TrustUpdateEvent event) throws lllegalArgumentException
Bearbeitet das Ereignisevent. Uber den Klas-
senname desibergebenen Ereignisobjektes (z.B.
NewRatingEvent) kann der Algorithmus unterschiedli-
che Ereignisstypen voneinander unterscheiden.
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Beispielsweise &nnte ein Vertrauensalgorithmus diese Listener Schnittstelle folgendermalien
implementieren:

Beispielcode
public void handle(TrustUpdateEvent event) throws IllegalArgumentException {
if (event instanceof NewRatingEvent) {
NewRatingEvent newRatingEvent = (NewRatingEvent) event;
/Y
// Handle NewRatingEvent
/.
} else {
throw new IllegalArgumentException(
"Cannot handle event " + tue.getClass().getName());

In Zeile 2 wird Uberpiift, ob es sich bei dem Ereignis um @iawRatingEvent handelt.

A.2.6. Vertrauenswertriickgabe

Ein Algorithmus kann sich als Verantwortlicher zuiiékgabe des momentan gespeicherten Ver-
trauenswertes er&iten. Somit kann er den Vertrauenswert gegebenenfalls bei einer Abfrage noch
abandern. Um dies zu tun, muss die Klasse des Algorithmus die SchnitteteleGatherer
implementieren und diese bei dem TrustManag®sr die MethodeegisterTrustGatherer
registrieren (Siehe Abschnift.2.3):

com.hp.unitec.trust

public interfacelrustGatherer

Methoden

TrustValue getTrustValue (Trustldentifier trustldentifier)
Gibt den momentanen Vertrauenswertir f den
gewlnschten Vertrauensidentifikator Agk.

Falls sich kein Algorithmusifr diese Funktion anmeldet, witknericTrustGatherer als
Implementierung dazu verwendet. Diese gibt lediglich den zuletzt gespeicherten Vertrauenswert
zu einem Vertrauensidentifikator unaadert zuiick.

A.2.7. Vertrauensalgorithmen

Ein Vertrauensalgorithmus der eine der drei Schnittstelteng{t Initialiser, TrustGatherer,
TrustUpdateEventListener) implementiert, sollte von der abstrakten Kla$sestAlgorithm
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ableiten. Dort werden einige wichtige undtaliche Funktionaléten fir jeden Vertrauensalgo-
rithmus zur Verfigung gestellt:

e Um Vertrauenswerte abzuspeichern wird das Storage-Framework von UniTEC verwendet
(siehe Details hierzu ifierdic[2003).

e Ein Vertrauensalgorithmus muss eventuell im Laufe seiner Arbeit zu jedem Vertrauensi-
dentifikator bestimmte algorithmusspezifische Informationen abspeich&hhefZStatis-
tische Werte, usw.).

Beispielhafte Implementierungen von Vertrauensalgorithmen sind in Abbilduglarge-
stellt. Hier werden die Vererbung- und Implementierungshierarchien deutlich.

TrustAlgorithm
/\ com.hp.unitec.trust.algorithms |
|
Algorithm1
~
~
~
~
| o~
Algorithm2 _LY dinterface»
- TrustUpdateEventListener
~
~
~
~
~
| ~
GenericTrustlnitialiser | _ —l% «interface»
- Trustlnitialiser
GenericTrustGatherer | | > «interface»
TrustGatherer

Abbildung A.6.:Implementierung von Vertrauensalgorithmen

com.hp.unitec.trust

public abstract classrustAlgorithm

Methoden
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Administrative Methoden

void init ()

void destroy ()

boolean usesAgingFactor()

boolean canWeight ()

Vertrauensspeicher

Wird aufgerufen, sobald die Klasse zum Einsatz kom-
men soll. Hier kann der Algorithmus entsprechend im-
plementierte Schnittstellen bei dem Vertrauensmanager
anmelden. Beispiel hierzu ist im Abschnitt2.3 zu fin-
den.

Gegendick zu init(), hier sollen alle Registrierungen
rickgangig gemacht werden. In der Abstrakten Klasse
werden bereits alle Schnittstellen am Vertrauensmanager
abgemeldet. Diese Methode muss alsoimhearschrieben
werden, wenn dé@iberhinaus zugzliche Funktionalét
notwendig ist.

Der Algorithmus kann hier mitteilen, ob er Alterungs-
faktoren beicksichtigen kann. Falls dies der Fall ist,
muss diese Methode serschrieben werden, dass ein
wahrer Wert zuickgegeben wird.

Der Algorithmus kann hier mitteilen, ob er unterschied-
liche Gewichtungen bécksichtigen kann. Falls dies der
Fall ist, muss diese Methode sberschrieben werden,
dass ein wahrer Wert zilckgegeben wird.

void initialiseTrust (Trustldentifier ti)

TrustStorageEntry

Initialisiert den Vertrauenswert eines bestimmten
TrustIdentifier.

getTrustStorageEntry (Trustldentifier ti)

Gibt den TrustStorageEntry zu den bestimmten
TrustIdentifier zurick.

void storeTrustValue (Trustldentifier ti, TrustValue tv)

Speichert einen neuen Vertrauenswert zu einen
TrustIdentifier.

void emptyTrustStorage() Alle Vertrauensinformationen werden hier komplett
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Privater Datenspeicher

private Storage
getPrivateStorage() Der Algorithmus kann sich hier einen privaten Daten-
speicher holen. Dieser ist ein persistenter Datenspeicher
aus dem Storage-Framework.

private Serializable
getData(Trustldentifier ti, String itemName)
Die zuvor gespeicherten Daterdrinen hiermit wieder
ausgelesen werden.

private boolean
hasData(Trustldentifier ti)
Wurden fir diesen Trustldentifier schon Daten gespei-
chert?

private void storeData(Trustldentifier ti, String itemName, Serializable data)
Der Algorithmus kann sich hiermit zu einem Trustlden-
tifier beliebige Daten abspeichern, dieasgr wieder
unter dem entsprechend@pustIdentifier und dem
itemName gefunden werdendnnen.

private void emptyPrivateStorage()
Der private Datenspeicher wird hier komplett @stht
(nur interessant bei Teatlfen).

Bewertungspropagierung

void handleNewRating(NewRatingEvent nre)
Hiermit kann ein Algorithmus ohne groRen Aufwand
ein NewRating-Ereignis auf alle semantisch verwand-
ten Kategorien, die diese Bewertung beeinflusst, pro-
pagieren. Um diese Funktiondit auszunutzen muss
der Vertrauensalgorithmus in seinaandle Metho-
de derTrustUpdateEventListener Schnittstelle im
Falle des EreigniNewRatingEvent diesen an die-
se MethodehandleNewRating Ubergeben. Aul3erdem
muss dann die MethodepdateTrustForNewRating
Uberschrieben werden, wo dann die eigentlichen Ver-
trauensberechnungen (jetzt pro Kategorie unterschied-
lich gewichtet) durchgéihrt werden.

void updateTrustForNewRating (Trustldentifier ti, RatingValue rv, double weight)
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Falls der Algorithmus die Propagierung einer neuen Be-
wertung an semantisch verwandte Kategorien mittels
handleNewRating ausnutzt, muss sie diese Metho-
de Uberschreiben und hier die Vertrauensberechnungen
durchfihren. Diese Methode wird jeweils einmal pro se-
mantisch verwandter Kategorie aufgerufen.

Um algorithmusspezifische Daten zu speichednrienstoreData und getData genutzt
werden. Falls komplexere Speichérgtichkeiten notwendig sind, bietgetPrivateStorage
ein kompletten eigenen Speicher, der auf beliebige Art genutzt werden kann.

Die MethodeinitialiseTrust kann durch einen Vertrauensweéitkgabealgorithmus dann
aufgerufen werden, wenn zu einem angefragten Vertrauensidentifikator noch kein Vertrauens-
wert gespeichert ist. Mit Hilfe vostoreTrustValue undgetTrustStorageEntry kann ein
Vertrauensalgorithmus seine berechneten Vertrauenswerte abspeicheratendvigder abfra-
gen.

Die KlasseTrustStorageEntry ist dabei eine Subklasse v@torageEntry und entfélt
zusatzlich zu den Ndglichkeiten vorStorageEntry folgende Methoden:

com.hp.unitec.trust

public classTrustStorageEntry extends StorageEntry

Methoden

Trustldentifier
getTrustldentifier () Gibt den Vertrauensidentifikator ziok.

void setTrustldentifier (Trustldentifier trustldentifier)

Setzt den Vertrauensidentifikator.
TrustValue getTrustValue () Gibt den aktuellen Vertrauenswert #gk.
void setTrustValue (TrustValue trustValue)

Setzt den aktuellen Vertrauenswert.

A.3. Bewertungskomponente, Paket unitec.rating

Bewertungen werden durch den Benutzer oder automatisch durch das UniTEC-System gene-
riert und gespeichert. Diese Bewertungen beeinflussen die Vertrauenswerte, die zu einzelnen
fremden Pseudonymen gespeichert sind. Wie die Bewertungen verarbeitet werden ist Sache der
Vertrauensalgorithmen. Das Packein.hp.unitec.trust.rating bietet lediglich die Ver-
waltungsmethodenif die Bewertungen an. Es bedient die Vertrauenskomponenten mit dem
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EreignisNewRatingEvent bei jeder neu gespeicherten Bewertung (siehe dazu meéhRiBb).

A.3.1. Bewertungswerte

Bewertungswerte werden durch Objekte ausRdaringValue-Hierarchie dargestellt. Die Ab-
bildungA.7 zeigt diese Hierarchie.

RatingValue

N\

StarsRatingValue BinaryRatingValue RahmanRatingValue

Abbildung A.7.:Bewertungswerte innitec.trust.rating

Instanzen der Klas®atingValue reprasentieren Bewertungswerte des generischen Vertrau-
ensmodells (mit der Bewertungsmetrik wieril.3. Alle weiteren Bewertungsmetriken sind
abgeleitete Klassen va@tatingValue und implementieren daher dieselben gemeinsamen Me-
thoden &hnlich wie bei der Vertrauenswerte Hierarchie).

com.hp.unitec.trust.rating

public classRatingValue implements Comparable, Serializable

Methoden
double getValue() Gibt den Bewertungswert Zziick.
void setValue(double value) throws lllegalArgumentException

Setzt den Bewertungswero( 1]).

JederRatingValue implementiert dicComparable Schnittstelle, womit man unterschiedli-
che Bewertungswerte ordnen kann. Alle weiteren Bewertungswertklagseek weitere Me-
thoden implementieren, um den Zugriff auf die eigenen Metriken z@eglichen. Die oben be-
schriebenen Methodenimsen durch abgeleitete Klassen die Funktion beibehalten, auch wenn
Uber anderen Methoden auf die eigene Metrik zugegriffen wird.

A.3.2. Bewertungen

Einzelne Bewertungen werden als Instanzen der KIesséng gespeichert.
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com.hp.unitec.trust.rating

public classRating extends StorageEntry implements Comparable

Methoden

long

void

RatingValue

void

String

void

String

void

double

void

double

void

TrustChain

void
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getCreationTime()  Gibt den Zeitpunkt zu dem die Bewertung erzeugt wurde
zuriick.

setCreationTime (long creationTime)
Setzt den Zeitpunkt zu dem die Bewertung erzeugt wur-
de.

getRatingValue() Gibt den Bewertungswert dieser Bewertungimk:.

setRatingValue(RatingValue ratingValue)
Setzt den Bewertungswert dieser Bewertung.

getCategoryld () Gibt die Kategorie, in der diese Bewertung abgegeben
wurde zutick.

setCategoryld(String categoryld)
Setzt die Kategorie, in der diese Bewertung abgegeben
wurde.

getRecommenderld() Gibt den Empfehler, der in dieser Bewertung bewertet
wird zurlick.

setRecommenderld(String recommenderld)
Setzt den Empfehler, der in dieser Bewertung bewertet
wird.

getRecommenderCertainty()
Gibt die Gewissheit des Empfehlers in seine Empfehlung
zuriick.

setRecommenderCertainty(double recommenderCertainty)
Setzt die Gewissheit des Empfehlers in seine Empfeh-
lung.

getUtilityFactor () Gibt die Wichtigkeit der Empfehlung, die in dieser Be-
wertung bewertet wird ztick.

setUltilityFactor (double utilityFactor)
Setzt die Wichtigkeit der Empfehlung, die in dieser Be-
wertung bewertet wird.

getTrustChain () Gibt die Vertrauenskette vom Anfragenden bis zum
Empfehler zuick.

setTrustChain (TrustChain trustChain)
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Setzt die Vertrauenskette vom Anfragenden bis zum
Empfehler.

Trustldentifier
getTrustldentifier () Gibt den Vertrauensidentifikator Ziok, der fir diese
Bewertung relevant ist.

A.3.3. Bewertungsmanager

Ahnlich wie bei den Kategorien und bei Vertrauen wird auch hier der Zugriff auf die Bewertung
Uber eine einheitliche Schnittstelaft ingsManager) gehandhabt.

com.hp.unitec.trust.rating

public classRatingsManager

Methoden
static RatingsManager
getEntity () Gibt das Singleton-Objekt deRatingsManagers

zuriick.

void storeRating (Rating rating)
Speichert eine neue Bewertung. Die Bewertung wird
persistent gespeichert. AnschlieBend wird das Ereignis
NewRatingEvent (SieheA.2.5) ausgebst.

Vector getRatings(String pseudonymid, String categoryld)

Gibt alle Bewertungen, diégber das geinschte Pseud-
onym in der gewinschten Kategorie abgegeben worden
sind, in chronologischer Reihenfolge Aak.

Es folgt nun ein Beispiel, wie eine neue Bewertung erzeugt und gespeichert wird.

Beispielcode
Rating rating = new Rating();
rating.setRatingValue(ratingValue) ;
rating.setRecommenderId(pseudonymId) ;
rating.setCategoryId(categoryld);

RatingsManager rm = RatingsManager.getEntity();
rm.storeRating(rating);
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A.4. Test Framework, Paket unitec.tests.trust

Das Testframework definiert einige Komponenten, die zur Analyse von Vertrauensmodellen
nitzlich sein kbnnen. Es wurde z.Biif die Durchfihrung der Testszenarien aus Abschift
verwendet.

A.4.1. Testszenarien

Ein Testszenario repsentiert eine Bewertungssequenz. Diese Sequenz wird nach unigheach
die Bewertungskomponente gespeichert, @stl somit Vertrauensberechnungen durch Vertrau-
ensaktualisierungsereignisse aus.

Alle Testszenarien sind im Packetiitec.tests.trust.scenarios zu finden, wobei je-
de Klasse die SchnittstelierustTestScenario implementieren muss. Diese Schnittstelle ist
folgendermassen festgelegt:

com.hp.unitec.tests.trust

public interfacelrustTestScenario

Methoden

void reset() Das Testszenario wird hiermit in den initialen Zustand
zuriickversetzt.

boolean hasNextRatingValue()

Es wird angefragt, ob weitere Bewertungswerte zur
Verfligung stehen.

RatingValue getNextRatingValue()Falls hasNextRatingValue() true fiokgibt, kann hier-
mit der rachste Bewertungswert abgeholt werden.

void setNextTrustValue (TrustValue tv)
Nach jeder abgegebene Bewertung wird hiefizlran
das Testszenario das sich ergebene Vertrauerétigh
vermittelt. Somit kann das Testszenario Bewertung auf-
grund dieser Information abgeben (und somit eine dyna-
mische Bewertungssequenz erzeugen).

A.4.2. Ausgabe

Wahrend ein Testszenario durchlaufen wird, kann dessen Ergebnisse in Dateien (z.B. als CSV
oder GnuPlot Dateien) geschrieben, oder auch interaktiv angezeigt werden.

116



A.4. Test Framework, Paket unitec.tests.trust

Bei einer Austihrung des Testframeworks (siehésr), werden ein oder mehrere Algorith-
men und ein oder mehrere Testszenarien zur #using ausge@hlt. Jedes Testszenario wird
mehrmals durchlaufen, einmal pro aus@ilten Algorithmen (mit den ausgéhiten Parame-
tern). Jeder dieser Lauf heis3estRut

Eine Klasse, die die Ausgabe solcher Tasté beschreiben achte, soll die Schnittstelle
TestScenarioOutputListener implementieren, die folgendermassen definiert ist:

com.hp.unitec.tests.trust

public interfaceTestScenarioOutputListener

Methoden

void startTestScenario(String name)
Wird aufgerufen, wenn die Durchfirung eines be-
stimmten Testszenarios beginnt.

void startRun (String id, String name, Map parameters)
Wird aufgerufen, wenn ein Testlauf begonnen wird.

void runEntry (String id, int counter, double ratingValue, double trustValue,
double confidenceValue)
Nach jeder abgegebene Bewertung des Testszenarios
wird diese Methode aufgerufen. Hier wird mitgeteilt,
welche Bewertung abgegeben wurde und welche die sich
daraus ergebene Vertrauens- und Gewissheitswerte (in
den Metriken des generischem Vertrauensmodells) sind.

void endRun (String id, String name, Map parameters)
Wird abgerufen, wenn der komplette Testlauf abge-
schlossen ist.

void endTestScenariqString name)
Wird aufgerufen, wenn die ein Testszenario komplett
durchlaufen wurde.

void endAll () Wird abgerufen, wenn die komplette Aisirung been-
det ist.

Implementiert sind bereits drei solche Klassen, und zwar:

SaveGnuplotHandler Speichert die Tesdufe in einzelne Dateien, die mit Hilfe von Gnuplot
(vgl. Gnuplot[2004) visualisiert werden &nnen.

SaveCsvfilesHandler Speichert die Tesiufe in CSV-Dateien (Komma-getrennte Dateien),
die in gdngigen Tabellenkalkulationsprogrammeiffiget und analysiert werderoknen.
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DisplayGraphHandler Ein bestimmter Testlauf kann hier graphisch und in Echtzeit visuali-
siert werden. Die Anzeige verwendet die Java-Bibliothek svesfermann2004.

A.4.3. Durchfiihrung der Testl aufe

Die beiden Schnittstellen werden bereits in zwei Anwendungen genutzt. hesetk verwen-
det werden, um Testszenarien durchlaufen zu lassen:

ProcessTestScenarios Hier werden alle raglichen Kombination von eine Auswahl an Al-
gorithmen, Parameter (Alterung- und Gewichtung) und Ausgabeformate nacheinander
in einem,,Batch-Modus® durchlaufen. Das Ergebnis ist abbig von den eingesetzten
TestScenarioOutputListener.

ProcessTestScenarioAsGraph  Diese Anwendung besdmkt sich auf die Visualisierung
eines bestimmten Algorithmus unter einem Testszenario. Die Visualisierung basiert auf
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Im Folgenden werden die Ergebnisse der Bedgt der einzelnen Testszenarien dargestellt, die
nicht explizit in den Analysen betrachtet wurden. Zu jedem Testszenario wird jeweils der Ver-
trauensverlauf unter jeden der betrachteten Vertrauensaktualisierungsalgorithmen in zwei ge-

trennten Abbildungen graphisch dargestellt.
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C. Glossar

UniTEC Allgemein

Agent engl.agent
Eine Softwareinstanz, die im Auftrag des Benutzers im UniTEC-System mit anderen
Agenten interagiert. Jeder Benutzer meldet sich bei seinem Agenten an, um Aktionen
im UniTEC-System durchzithren (z.B. Anfragen stellen oder Empfehlungen schreiben).
Agenten kommunizieren miteinander mit Hilfe eines Peer-to-Peer Netzes.

Benutzer engl.user
Die Person, die am UniTEC-System teilnimmt, sei es als Anfragender oder als Empfehler.

Fremdes Pseudonym engl.foreign pseudonym
Ein Pseudonym, das bei einem fremden Agenten erstellt wurde und dort einen Benutzer
reprasentiert. Im Allgemeinen kennt ein lokaler Benutzer zu einem fremden Pseudonym
nur dessen ID undffentlichen Schiissel.

Gewissheit engl.confidence
Malfd der eigenen Sicherheit, dass eine Aussage korrekt ist. Die Gewissheit kann von ei-
nerkompletten Ungewisshdiis zu einettotalen Sicherheiteichen. Im UniTEC-System
spielt die Gewissheit z.B. bei den Vertrauensaussagen und bei eigenen Empfehlungen eine
Rolle.

Pseudonym engl.pseudonym
Anonymer angenommener Name eines Benutzers mit dem er im UniTEC-System teil-
nimmt, um seine wahre lderditzu verbergen. Ein Benutzer kann ein oder mehrere Pseud-
onyme erstellen. Bei jeder Teilnahme am System wirdidaines seiner eigenen Pseud-
onyme ausge@hlt. Mit jedem Pseudonym sind verschiedene Daten assoziiert, wie etwa
seine ID oder sein Sch$selpaar.

UniTEC Universal Trust Architecture for Electronic Commerce
Projekt an der AbteilungVerteilte Systeme" des Institutérf Parallele und Verteilte Syste-
me der Universit Stuttgart, das ahrend einer 3ghrigen Zusammenarbeit mit der Firma
Hewlett Packard entstanden ist. Das Projekt béftight sich mit der Frage, wie Vertrauen
in einem digitalen System modelliert und weitergegeben werden kann, mit dem langfris-
tigen Ziel, vertrauensbildende MalRnahmén den Einsatz im e-Commerce-Bereich zu
entwickeln.
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UniTEC-System
Die Menge aller Komponenten und Eitién, die mit einem gemeinsamen Ziel mit Hilfe
von UniTEC miteinander verKipft sind.

Empfehlungssystem

Anfragender engl.query originator
Ein Benutzer, der nach Empfehlungen zu einem bestimmten Objekt in einer bestimmten
Kategorie sucht und dazu eine Anfrage an das UniTEC System stellt.

Anfragewert engl.query value
Der Wert (Kosten), derifr den Benutzer eine gute Empfehlurig flas gesuchte Objekt
reprasentiert. Der Benutzer spezifiziert diesen Wert bei seiner Anfrage. Der Vertrauensak-
tualisierungsalgorithmus kann aufgrund dessen z.B. nach einer Bewertung einer Empfeh-
lung die Vertrauensberechnungen unterschiedlich gewichten: Eine Empfehlung zu einer
.Kostbaren" Anfrage hatif den Benutzer eine gssere Bedeutung als eine Empfehlung
zu einer,minderwertigen” Anfrage.

Antwortende engl.responder
Jedes Pseudonym, das eine Antwort mit einer Empfehlung an den Anfragendek zur
schickt. Ein Antwortender muss nicht unbedingt ein Pseudonym des Empfehlers sein.

Ausbreitungsalgorithmus  engl.dissemination algorithm
Beschreibt, auf welche Art eine Anfrage verbreitet wird, d.h. wie die direkte Nachbar-
schaft fir eine konkrete Anfrage berechnet wird.

Benutzeranfrage engl.user query
Die Anfrage, die ein Benutzer seinem Agenten zur Verarbeitung im UniTEC-System
ubergibt.

Direkte Nachbarschaft engl.direct neighborhood
Eine Menge von fremden Pseudonymen, die aufgrund einer konkreten Anfrage zur direk-
ten Befragung ausgelt werden.

Empfehler engl.recommender
Ein Benutzer des UniTEC-Systems, der Urheber einer Empfehlung ist.

Empfehlung engl.recommendation
Beschreibt die Beurteilung eines Objekts durch einen Benutzer. Diese Beurteilung beruht
im Normalfall auf eigener Erfahrung mit diesem Objekt und ist von Natur aus subjektiv.
Eine Empfehlung besteht aus beliebigen Mengen an Daten unterschiedlicher Art (textuell,
binar, skalar, usw.) z@dzlich zu dem Wert der Gewissheit des Urhebers in die eigene
Aussage.
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Empfehlungsanfrage engl.recommendation query
Eine Nachricht, mit der der Agent eine Benutzeranfrage im Peer-to-Peer Netz mit Hilfe
eines Ausbreitungsalgorithmus an seine direkte Nachbarschaft weiterleitet. Eine Empfeh-
lungsanfrage endit folgende Daten:

e Pseudonym des Anfragendddamit jeder der die Anfrage antworten will weiss,
wohin die Antwort zu senden ist.

e Eindeutiger ID der AnfrageSomit kann eine Anfragende die Zuordnung der ein-
treffenden Antworten zu den entsprechenden Anfragen machen.

e SuchanfrageDie Anfrage des Benutzers in der UniTEC-Anfragesyntax
e Kategorie Die Kategorie, in der die Anfrage gestellt wurde

e Hop-Zahler. Anfanglich durch den Anfragenden spezifiziert, legt dies@l&r fest,
in wie vielen Ebenen in das Nachbarschaftsnetzwerk die Anfrage propagiert werden
soll. Vor einer Weiterleitung wird dieserahler dekrementiert.

e \ertrauensketteDerjenige, der eine Anfrage vermittelt, &gt diese Vertrauens-
kette mit der Vertrauensaussage, die das Vertrauens in das nachfolgende Pseudonym
beschreibt.

Der Agent, der die Anfrage direkt vom Benutzer erhalten hat erstellt die notwendigen
Daten aus der Benutzeranfrage. Die Vertrauenskette wird hier initialisiert unaltegitin

erstes Element (die Vertrauensaussage in das Pseudonym, an das die Anfrage weitergelei-
tet wird).

Die Authentizitit der Daten werden mittels Signaturen gégzh Alle Agenten, die die
Anfrage weiterleiten, signieren den neuen Eintrag in der Vertrauenskette mit Hilfe des
eigenen privaten Sciésels.

Empfehlungsantwort  engl.recommendation response
Die Nachrichten mit Empfehlung(en), die ein Agent an den Anfragenddicksichickt.
Eine Antwort kann auch mehrere Empfehlungen zu einer Anfrage enthalten. Diese Nach-
richt enttélt den ID der Anfrage, die signierte Vertrauenskette bis zum Empfehler und die
eigentlichen Empfehlungen.

Kategorie engl.category
Ein Kontext, in dem Objekte eingeordnet werdégimken. Jede Anfrage wird gezielt in
einer bestimmten Kategorie an das UniTEC-System gestellt.

Kategorien Abh &angigkeiten engl.category dependency
Eine Kategorie kann gegebenenfalls eine Beziehung zu andere Kategorien haben. Die
Starke dieser Beziehung (semantische Distanz) kann in Form von Gewichten in einem
Abhangigkeitsgraphen dargestellt werden. Die Gewichte sind dabei im Wertebjéxeich
wobei Okeine Beziehungnd 1uneingeschiinkte Beziehungedeutet.

Nachbarschaftsnetz engl.neighborhood net
Das Netz von Pseudonymen, welches sich aufgrund einer Anfrage bildetciZstrwird
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Benutzer

Empfehlung e(B,j)

Agenten

Empfehlungsanfrage n*%(a(4,i)) Empfehlungsanfrage n®C(a(4,i)
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Abbildung C.1.:Beispiel zur Erfduterung einiger Begriffe

in das Netz die direkte Nachbarschaft aufgenommen. Zu jedem dieser Nachbarn kommt
dessen Nachbarschaft hinzu. Der Anfragende kann die Anzahl der Ebenen bei der Anfra-
ge definieren (in Form eines HopaH#lers). Das Nachbarschaftsnetz ist komplett, sobald
keine weiteren Nachbarn dazu kommen.

Vermittler engl.intermediary
Jedes Pseudonym, das in einer Vertrauenskette zwischen dem Anfragenden und dem Emp-
fehler steht. Somit ist jeder Weiterleiter ein Vermittler, wenn aus dieser Weiterleitung eine
Empfehlung an den Anfragenden @aakkommt. Aul3erdem ist derjenige, der eine Anfra-
ge mit einer Empfehlung beantwortet, aber nicht der Urheber der Empfehlung ist, auch
ein Vermittler (aber in diesem Zusammenhang kein Weiterleiter).

Der Anfragende bekommt die Liste aller Vermittler zu jedem Empfehler in jeder Antwort
in Form von Vertrauensketten.

Weiterleiter engl.forwarder
Jedes Pseudonym, das eine Empfehlungsanfrage an seine direkte Nachbarschaft weiter-
leitet (mit Ausnahme des Pseudonym des Anfragenden selbst).

Die Beteiligten an einer Empfehlungskommunikation werden in dem Beispiel der Abbildung
C.1ldeutlich, wobeiX ein fremder nicht dargestellter Benutzer ist:

n*Y symbolisiert ein Nachrichtérmbermittlung vorx any.
ba(A,i) ist die Benutzeranfragevon A
e(B, j) ist die Empfehlung vonB

mB(a(A,i)) ist die Empfehlungsanfrageon A, die Pseudonynpa an Pseudonyrpg schickt.
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nBC(a(A,i)) ist die Empfehlungsanfrageson A, die Pseudonynpg an Pseudonynpc weiter-
leitet.

nBA(e(B, j)) ist die Empfehlungsantwort von Pseudonygan Pseudonynpa mit der Emp-
fehlungj von B (eigene Empfehlung).

n“A(e(X,k)) ist die Empfehlungsantwort von Pseudonpgian Pseudonyrpa mit einer frem-
den Empfehlundk von X.

Damit sind folgende Bezeichnungeir die Rollen in der Kommunikationidtig:

e Aist dieAnfragende

B ist einEmpfehler

ps und pc sind Antwortende

B und X sind Empfehler

pg ist der einzig&MNeiterleiter

ps und pc sind Vermittler (obwohl pc kein Weiterleiter ist)

Vertrauensmodell

Abnutzungsfaktor engl.fading factor
Gibt einen Mal3 an, wie schnell der Vertrauenswert im Laufe der Zeit asshlwenn
keine neuen Erkenntnisse zu einem Pseudonym in einer Kategorie eintreffen. Die genaue
Semantik und Implementierung dieses Faktors ist Aufgabe des Vertrauensaktualisierungs-
algorithmus, der eventuell den Abnutzungsfaktor gar nichiiddegichtigt.

Aktualisierungsgewicht  engl.update weight
Eine Vertrauensaktualisierung kann ablgig von verschiedenen Faktoren unterschiedlich
gewichtet werden: z.B. eine Aktualisierung des Vertrauens in einer verwandten Kategorie
kann das Gewicht der Aktualisierung um die semantischen Distanz zwischen den Katego-
rien verringern; oder das Gewicht kann abbig von Kosten- oder Risikofaktoren anders
gewichtet werden. Der Vertrauensaktualisierungsalgorithmus kann diese Gewichtung bei
der Berechnung bécksichtigen.

Alterungsfaktor engl.aging factor
Gibt einen Mal an, inwiefern neuere Ereignisse im VergleicBlirren bei der Berech-
nung des Vertrauensaker gewichtet werden sollen. Eidlerer Faktor legt fest, dass
schneller auf neue Erkenntnisse reagiert wird. Die genaue Semantik und Implementie-
rung dieses Faktors ist Aufgabe des Vertrauensaktualisierungsalgorithmus, der eventuell
den Alterungsfaktor gar nicht bicksichtigt.

141



C. Glossar

Bewertung einer Empfehlung  engl.recommendation rating

Jede Empfehlung kann durch den Anfragenden bewertet werden (explizit durch den Be-
nutzer oder durch andere implizite Automatismen). Die Bewertung der Empfehlung pas-
siert im Allgemeinen nachdem der Anfragende mit dem Objekt der Anfrage selbst Erfah-

rungen gemacht hat.

Bewertungshistorie  engl.rating history

Eine Sammlung von vergangenen Bewertungen eines Benutzers. Zur Berechnung eines
Vertrauenswertes kann ein Vertrauensaktualisierungsalgorithmus die vergangenen Bewer-
tungen zu Empfehlungen eines Pseudonyms in deiigsghten Kategorie nutzen. Diese
Historie besteht aus einer zeitlich geordneten Menge von Tupeln in der(Beitstempel,
Kategorie, Empfehler, Empfehlergewissheit, Vertrauenskette, BewertoRgsgxnfrage-

wert).

e Zeitstempeist die Beschreibung des Zeitpunktes, an dem die Bewertung abgegeben
wurde.

e Kategorieist die Kategorie in der die Anfrage gestellt wurde, zu der die Empfehlung
als Antwort kam.

e Empfehlerist das Pseudonym des Empfehlers.
e Empfehlergewissheist die Gewissheit des Empfehlers in seine Empfehlung.
e Vertrauenskettest die Vertrauenskette vom Anfragendem bis zum Empfehler.

e BewertungsgifReist das Ergebnis der Bewertung des lokalen Benutzers zu dieser
Empfehlung in der Bewerungsmetrik des generischen Vertrauensmodells.

e Anfragewertist der Wert, den der Anfragendarfseine Anfrage angegeben hat, auf
die sich die Empfehlung, die hier bewertet wird, bezieht.

Bewertungshistorienfenster  engl.rating history window

Hiermit wird jeweils ein Punkt in der Vergangenheit festgelegt, ab wann die Historie
der Bewertungen bécksichtigt wird Altere Bewertungen in der Bewertungshistorie sind
nicht mehr zugngig (sind somitvergessen®). Eventuell kann der Benutzer dieses Fenster
selbst definieren. Mgliche Varianten dieses Fenster zu beschreiben sind reihenfolgenori-
entiert (z.B.,die letzten 100 Bewertungen®), zeitorientiert (z,alle Bewertungen der
letzten 6 Monate") oder unbegrenzt. Der Vertrauensaktualisierungsalgorithmus hat nur
diese entsprechende Historie zur Berechnung des Vertrauens ziigMegt

Bewertungsmetrik  engl.rating value metric
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Eine fur den Benutzer einleuchtende Metrik feine Bewertung. Das generische Vertrau-
ensmodell definiert konkret wie dieser Wert zu realisieren ist. Lokale Vertrauensmodelle
konnen eventuell andere Bewertungsmetriken uritersh (z.B. skalar im Bereicl@..1],

im Schulnotensystem von 1 bis 6 oder mit dem Vergeben von 1 ph&édynen*), diese
mussen jedoch mit Hilfe einer Bewertungsmetrikabbildung in die Bewertungsmetrik des
generischen Vertrauensmodells abgebildet werdemén.



Bewertungsmetrikabbildung  engl.rating value metric mapping
Eine bijektive Abbildungsfunktion, die zwei unterschiedliche Bewertungsmetriken inein-
ander abbildet. Jeder Vertrauensaktualisierungsalgorithmus arbeitet mit einer bestimmten
Bewertungsmetrik. Eine Abbildung von und zu der Bewertungsmetrik des generischen
Vertrauensmodells erdglicht erst das Abbarbeiten der Informationen durch den unter-
schiedlichen Algorithmen.

Erfahrung engl.experience
Eine Erfahrung zeigt sich im UniTEC-System in zwei Stellen: Eigene Erfahrung mit Ob-
jekten, die zur Formulierung von Empfehlungen genutzt wird und Erfahrungen mit Emp-
fehlungen anderer, auf dessen Basis das Vertrauerddtrashaufgebaut wird. Die Erfah-
rungen mit Empfehlungen werden durch den Benutzer konkret in Form von Bewertungen
eingegeben, die als Bewertungshistorie die gesammelte Erfahrung des Benutzers mit an-
deren Teilnehmern darstellt. Die Vertrauensaktualisierungsalgorithmen arbeiten mit die-
sen Erfahrungen.

Generisches Vertrauensmodell  engl.generic trust model
Legt einoffentliches Vertrauensmodellif das UniTEC-System fest. Dieses Vertrauens-
modell ist generisch in der Hinsicht, als dass alle weiteren relevanten Vertrauensmodelle
darauf abgebildet werderdknen (mit Hilfe einer Vertrauenswertabbildung). Dieses Mo-
dell wird global verwendet und eiiglicht so eine eindeutige Regentation von Vertrau-
en und Bewertungen im UniTEC-System.

Lokales Vertrauensmodell  engl.local trust model
Vertrauensmodell, das lokal bei einem Agenten integriert ist, um bestimmte Vertrauens-
aktualisierungsalgorithmen zu edglichen, die nicht direkt auf dem generischen Vertrau-
ensmodell arbeitendanen. Um im UniTEC-System teilnehmen zonkien niissen die
Werte des lokalen Vertrauensmodells itk in die des generischen Vertrauensmodells
abgebildet werden.

Reputation engl.reputation
Eine Zusammenfassung des Vertrauens aller teilnehmenden Benutzer in einen Pseudonym
in einer bestimmten Kategorie und zu einem bestimmten Ziel. Somit ist der Wert der Re-
putation nicht durch einzelne Benutzer erfassbar oder begreifbar, sondern global. Er kann
auch nur geringfgig durch jeden Einzelnen beeinflusst werden. Ein neu dazugekomme-
ner Benutzer hat aéhglich keine Reputation, und kann diese aufbauen, indem er z.B.
nutzliche Empfehlungen schreibt, die von anderen Teilnehmerygat$ oder, nutzlich®
bewertet werden.

Vertrauen engl.trust
Eine subjektive Einscitzung eines Agenten, ob ein anderer Agent in einem bestimmten
Kontext zu einen bestimmten Ziel und an einem bestimmten Zeitpunkt mit ihm koope-
rieren wird. Im Sinne des UniTEC-Systems kann diese Kooperation z.B. das Ziel haben,
eine Empfehlung zu einem Objekt abzugeben, die mit der Meinung des Anfragenden zu
dem Objektiibereinstimmt. Vertrauen hat eine subjektive Bedeutung, wird lokal berech-
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net (durch jedem Benutzer selbgtstlig), ist Pseudonym-, Kontextspezifisch (Kategorie-
spezifisch), asymmetrisch, hat einen Ziel und kann sich im Laufe der Zéindem.

Vermittlungsvertrauen  engl.intermediation trust
Vertrauen in ein fremdes Pseudonym, mit dem bestimmten Ziel, dass es eine Anfrage
in einer bestimmten Kategorie vermitteln wird. Diese Art von Vertrauen wird auch
indirektes Vertrauegenannt.

Empfehlungsvertrauen  engl.recommendation trust
Vertrauen in ein fremdes Pseudonym, mit dem bestimmten Ziel, dass es auf eine
Anfrage in einer bestimmten Kategorie mit einéitzlichen Empfehlung antworten
wird. Diese Art von Vertrauen wird audlirektes Vertraueigenannt.

Vertrauensaktualisierung  engl.trust update
Die Veranderung einer oder mehrerer Vertrauensaussagen zu bestimmten Pseudonymen,
die durch ein Ereignis (z.B. der Eingang einer neuen Bewertung) assgatd.

Vertrauensaktualisierungsalgorithmen engl.trust update algorithm
Der Algorithmus, der eine Vertrauensaktualisierung durbhf Mdglicherweise kann ein
Vertrauensaktualisierungsalgorithmus mit dem generischen Vertrauensmodell nicht arbei-
ten und verwendet deswegen ein lokales Vertrauensmodell als Adap&rdént nibgli-
cherweise den Zustand des Vertrauensmodells und kann aus unterschiedlichen Kompo-
nenten Informationen zur Berechnung hinzuziehen (Bewertungshistorie, Repiitagion
eine Reputationsanfrage, benutzerspezifische Parameter, usw.).

Vertrauensbeziehung engl.trust relation
Oft auch Vertrauensaussage. Ein Tupel der Fgumpo, K, z, Tp, p, (K, 2)). Hierbei istTy, p,(k, 2)
der Vertrauenswert, der das Vertrauen von Pseudgmyim p, fur Anfragen in der Kate-
goriek zu dem Zielz beschreibt.

Vertrauenskette engl.trust chain
Eine geordnete Menge von Vertrauensaussagen. Die Kette stellt eine transitive Beziehung
dar und ergibt sich aus:

(pla pZ?Tpl,pz(ka ZW))v ceey (pn—Za pnflann,z,pn,l(ka Z\N))v (pnfla pnann,l,pn(ka Ze))

Im ersten Tupel der Kette igy der Anfragende. In einer Antwortnachricht gt im letz-

ten Tupel das Pseudonym des Urhebers der Empfehlung, so dass transitiv das Vertrauen
des Anfragenden in den Empfehler berechnet werdemte, falls das Vertrauensmodell

dies vorsiehtz, beschreibt den Zweck der Weiterleitung undien der Empfehlung.

Vertrauensmodell engl.trust model
Definiert eine konkrete Realisierung von Vertrauenswerten, die Bewertungsmetrik und
beschreibt den Zusammenhang des Vertrauens mit anderen Komponenten im System (z.B.
Kategorien, Pseudonyme, Bewertungshistorie).
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Vertrauenswert engl.trust value
Wert, durch den das Vertrauensvéithis zwischen einem Benutzer und anderen Pseud-
onymen ausgedckt werden kann. Das Vertrauensmodell definiert, wie der Vertrauens-
wert implementiert wird (z.B. als skalarer Wert). Die Werte stellen Eiatatingen zwi-
scherkomplettes Misstrauekein Vertrauerfwenn noch keine Erfahrungen gemacht wur-
den) undvolles (blindes) Vertrauedar.

Vertrauenswertabbildung  engl.trust value mapping
Die Abbildung zwischen Vertrauenswerte zweier unterschiedlichen Vertrauensmodelle.
Somit kbnnen die Vertrauenswerte des generischen Vertrauensmaddisstimmte Ver-
trauensaktualisierungsalgorithmen in andere Darstellungen umgewandelt werden.

Vertrauenswertinitialisierung  engl.trust value initialisation
Ein Algorithmus, der einen neuen fremden Pseudonym, zu dem noch kein Vertrauenswert
bekannt ist, einen Vertrauenswert zuordnet. Die Zuordnung kann z.B. den Vertrauenswert
auf ,kein Vertrauen® setzten, odéber eine Reputationsanfrage einen initialen Wert im
Nachbarschaftsnetz finden.
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