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Zusammenfassung

Heute existieren immer mehr elektronische Gerite, die miteinander Daten austau-
schen sollen. Seien es mobile Handgerdte mit einer drahtlosen Netzwerkverbindung,
Mobiltelefone oder auch herkémmliche stationdre Rechner. Fiir diese werden stindig
neue Anwendungen und Protokolle entwickelt, um die Integration all dieser Geréte
voranzutreiben und neue Moglichkeiten der Nutzung zu erschliefien.

Allerdings gibt es fiir viele neue Anwendungen und Protokolle keine geeigneten
Testumgebungen, sei es, weil die dazugehorige Hardware selbst noch in der Entwick-
lung ist oder weil der Aufbau einer Testumgebung zu kostspielig und der Testbetrieb
in Realsystemen zu nicht-reproduzierbaren Ergebnissen fiihrt.

Die verteilte Netzwerkemulation ist ein Werkzeug, um fiir solche Anwendungen
spezielle Netzwerkumgebungen zur Leistungsmessung bereitstellen zu kénnen. Da-
bei werden die realen Anwendungen auf Knoten im Emulationsnetz ausgefiihrt; die
Emulationsumgebung sorgt dann fiir Netzwerkverbindungen mit speziell auf die
Bediirfnisse der Leistungsmessung ausgelegten Eigenschaften.

Das NET-Projekt (Network Emulation Testbed) der Abteilung Verteilte Systeme er-
forscht Moglichkeiten der Leistungsmessung verteilter Anwendungen und Protokol-
le anhand der verteilten Netzwerkemulation. Um die Skalierbarkeit zu erh6hen, wird
eine Virtualisierung der Emulationsknoten durchgefiihrt, so dass mehrere Testsubjek-
te auf einem Knoten ausgefiihrt werden konnen.

Diese Arbeit untersucht die Auswirkungen der Virtualisierung, um Verfélschun-
gen der Testergebnisse bereits wihrend eines Emulationslaufs zu erkennen. Diese
Auswirkungen sollen so konkretisiert werden, dass sie von der Emulationsumge-
bung selbststandig tiberpriift werden kénnen.

Die vorliegende Ausarbeitung beginnt mit einer Darstellung der Motivation und
einer Beschreibung der Aufgabenstellung. Danach werden verwandte Ansédtze un-
tersucht und diese zur vorliegenden Arbeit abgegrenzt. Anschliessend werden die
technischen Aspekte, auf denen diese Arbeit basiert, vorgestellt. In Kapitel 3 folgt
die Vorstellung der fiir eine Netzwerkemulation relevanten Qualitédtskriterien und
die Auswirkungen der Virtualisierung auf sie. Basierend auf einer Evaluation der fiir
die Virtualisierung der Emulation kritischen Qualitdtskriterien wird die Integration
der Uberwachung in die bereits bestehende Virtualisierungsinfrastruktur beschrie-
ben. Die Durchfiithrung von Testldufen und die Interpretation folgen im Anschlufs.

Im Ausblick werden mogliche Erweiterungen und Verbesserungen der implemen-
tierten Uberwachung beschrieben. Den Abschluf bilden die aus dieser Arbeit gezo-
genen Schlufsfolgerungen.
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1 Einfiihrung

1.1 Motivation

Die Netzwerkemulation ist ein Forschungsgebiet, das im Zeitalter von Peer-To-Peer
Netzwerken und Grid-Computing immer mehr an Bedeutung gewinnt. Trotz der De-
zentralitdt der Netze, besonders des Internets als Netz der Rechernetze, sollen diese
durch geeignete Mafinahmen miteinander verbunden werden, um neue Moglichkei-
ten der Zusammenarbeit verschiedener Systeme zu erreichen, beispielsweise durch
Bereitstellung und Verkauf von Rechenleistung und Speicherplatz iiber das Inter-
net oder verschiedene MANET (Mobile Ad Hoc Network)-Szenarien, in denen ei-
ne spontane Vernetzung mobiler Kommunikationsgerite erfolgt. Herkommliche, fiir
lokale Netzwerke konzipierte Protokolle und Anwendungen sind dafiir selten opti-
mal, da diese von einem Netzwerk mit statischem Charakter ausgehen, in dem die
Teilnehmer stdndig mit den gleichen Parametern erreichbar sind. Aus diesem Grund
miissen dafiir geeignete Protokolle und Anwendungen neu entwickelt und auf ihre
Leistungsfdhigkeit hin bewertet werden.

Allerdings befinden sich viele solcher Systeme erst in der Konzeptions- oder Ent-
wicklungsphase oder stehen noch nicht in der vollstindigen Ausbauphase zur Ver-
figung, so dass Messungen in Realsystemen nicht immer mdoglich und schlecht zu
reproduzieren sind.

Daher ist es an vielen Stellen notwendig, ohne die vollstindige spadtere Umge-
bung Messungen mit aussagekréftigen Ergebnissen durchzufiihren. Netzwerkemu-
lation stellt hier die Moglichkeit bereit, bereits vorhandene Anwendungen in (noch)
nicht vorhandenen komplexen Netzwerkumgebungen auf Leistungskriterien hin zu
bewerten. Dabei werden wesentliche Netzwerkeigenschaften wie Ubertragungsra-
te, Verzogerung und Rahmenverlustrate von einem Emulator nachgebildet, so dass
Emulationslédufe realititsnah durchgefiihrt werden kénnen.

Allerdings haben die klassischen zentralisierten Emulatoren den konzeptionellen
Nachteil, dass sie nicht tiber die Anzahl der zu emulierenden Objekte skalieren; grofse-
re Emulationsaufgaben sind darauf nicht durchfiihrbar. Ein alternativer Ansatz dazu
ist der, den traditionellen zentralisierten Emulationskern aufzugeben und zu einer
verteilten Emulation mit einer Menge von Rechnerknoten in einem Emulationsver-
bund tiberzugehen.

Um die Skalierbarkeit weiter zu erhdhen, gibt es den Ansatz der Virtualisierung.
Dabei werden die Anwendungen und Protokolle, die auf ihre Leistung hin bewer-
tet werden sollen, nicht mehr auf physischen Rechnerknoten ausgefiihrt, sondern auf
virtuellen. Jeder Rechnerknoten im Emulationsverbund ist dann in der Lage, mehrere
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virtuelle Knoten bereitzustellen. Um allerdings eine realistische Emulation sicherzu-
stellen, muss gewdhrleistet werden, dass die Virtualisierung keine Auswirkung auf
die Leistung der emulierten Anwendungen und Protokolle hat.

1.2 Aufgabenstellung

Im Rahmen des NET-Projekts (Network Emulation Testbed) wurde an der Abteilung
Verteilte Systeme ein Netzwerkemulationssystem auf Basis eines PC-Clusters aufge-
baut. Das System besteht aus einer Kombination von flexibel konfigurierbarer Hard-
ware und Emulationswerkzeug-Software, die spezielle Netzwerkeigenschaften nach-
bildet (emuliert). Es ermoglicht vergleichende Leistungsmessung von Netzwerkpro-
tokollen und verteilten Anwendungen.

Fiir die Emulation grofier Szenarien wird eine grofie Anzahl kommunizierender
Gerdéte benétigt. Um die Limitierung der Knotenzahl auf die der verfiigbaren PCs auf-
zubrechen, wurde das Konzept virtualisierter Ressourcen eingefiihrt. Dadurch lassen
sich mehrere , virtuelle” kommunizierende Geréte auf einem Cluster-PC nachbilden.

Da sich diese virtuellen Geréte die verfiigbare Ressourcenleistung ihres Wirts tei-
len, ergeben sich unerwiinschte gegenseitge Beeinflussungen, sobald zu viele Gerite
auf einem Wirt ausgefiihrt werden. Diese Beeinflussungen konnen das Messergebnis
unrealistisch und somit unbrauchbar machen. In dieser Arbeit sollen Qualitatskrite-
rien entwickelt werden, mit deren Hilfe die Realitdtsndhe eines Experimentlaufs fest-
gestellt werden kann. Die Kriterien betreffen Netzwerkeigenschaften eines virtuellen
Knotens wie verfiigbare Bandbreite und Verzégerungen. So wird beispielsweise ein
Lauf unrealistisch, wenn die Bandbreitensumme der virtuellen Geréte eines PCs an
das physische Limit der Cluster-Hardware stofst.

Aufierdem soll eine automatische Ermittlung aktueller Qulitédtskriterien eines Ex-
periments ermdoglicht werden. Hierzu sind Konzepte zur Experimentiiberwachung
durch gezielte effiziente Aufnahme von Messwerten beziiglich der Qualitatskrite-
rien zu entwickeln und zu evaluieren. Von der am besten bewerteten Monitoring-
Methode ist dann eine prototypische Implementierung zu erstellen. Geeignete Mes-
sungen mit diesem Prototypen sollen zeigen, dass unrealistische Situationen in einem
Experimentlauf erkannt werden kénnen.
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Es folgt ein Uberblick {iber die aktuelle Forschung in diesem Bereich. Danach wird
der aktuelle Stand im NET-Projekt vorgestellt und die fiir diese Arbeit relevanten
Teile des Protokollstapels von Linux skizziert.

2.1 Stand der Forschung

Um Aussagen iiber die Leistung und das Verhalten von Testsubjekten ohne die dafiir
notwendige orginale Ausfithrungsumgebung zu erhalten, gibt es mehrere Ansitze.

Programmierbare Simulationssysteme fithren dazu ein Modell aus, das aus theo-
retischen Berechnungen oder empirischen Daten von Messungen am Real-System
gewonnen wurde. So bietet beispielsweise GloMoSim [18] tiber eine Bibliothek die
Moglichkeit, Modelldaten an einen Simulationskern zu tibermitteln und dort das Ver-
halten des Modells berechnen zu lassen. In ns-2 [[1] ist der Simulationskern tiber TCL-
Skripte steuerbar. Diese Simulationsmethoden haben den Nachteil, dass sie zentrali-
siert (also auf einem einzelnen Rechner) arbeiten und ein abstraktes, vereinfachtes
Modell benutzen.

Eine Moglichkeit, diese Einschrdankungen zu umgehen, stellt Emulation dar. Dabei
werden dieselben Testsubjekte wie im Realsystem bei vordefinierten Szenarien ver-
wendet, deren Parameter entweder aus Realsystemen iibernommen oder empirisch
festgelegt wurden.

Herrscher et al. [7] untersucht zentralisierte und verteilte Emulationsansitze und
stellt einen Ansatz vor, mit dem sich Netzwerke mit einem gemeinsamen Medium
emulieren lassen. NIST Net [3] emuliert auf einem Rechner eine komplexe Netzwerk-
infrastruktur mit den Parametern Verzdgerung, Ubertragungsratenbeschriankung und
Rahmenverlust. ModelNet [16] ermoglicht dies auf einer Menge von Rechnern, sieht
aber auch explizite Knotentypen vor, Endknoten (edge nodes) mit den zu messenden
Anwendungen und Protokollen sowie Netzwerkknoten (core nodes), auf denen ei-
ne Instanz des Emulators ablduft. Im Gegensatz dazu trennt NET [9] nicht zwischen
beiden Typen und fasst Anwendung und Protokolle mit der Emulationssoftware auf
einem physischen Knoten zusammen, so dass auch zu messende Testsubjekte Teil der
Netzwerktopologie sein konnen. Weiterhin ermoglichen NET wie ModelNet auch ei-
ne Virtualisierung von Ressourcen.

Wenige Emulatoren sehen Moglichkeiten vor, wiahrend der Emulation Messdaten
zu generieren und dies zur qualitativen Analyse der Emulation zu verwenden. Bei
NIST Net [3] werden lediglich die Messergebnisse einer Emulation mit denen eines
Testlaufs mit identischen Parametern auf einem Realsystem verglichen. ModelNet



2 Grundlagen

[16] erfasst die erwartete und gemessene Verzogerung. Dummynet [12] besitzt dies-
beziiglich keine Moglichkeiten, Messdaten zur Qualitdtsbestimmung zu ermitteln. In
allen Fallen sind daher zur Plausibilitdtskontrolle der Ergebnisse Kontrollmessungen
in Realsystemen notwendig.

Fiir die Vergleichsmessungen von Emulationsldufen mit Ergebnissen von Testldu-
fen in Realsystemen verwendet NIST Net einzig das Kriterium Verzogerung, wahrend
ModelNet zusitzlich noch Ubertragungsrateund Rahmenverlust in den Vergleich mit-
einbezieht.

Fiir Multimedia-Systeme existieren ebenfalls netzwerkrelevante Qualitatskriteri-
en. So fiuihrt [13] als netzwerkrelevante Parameter Netzwerkdurchsatz, Netzwerk-
verzogerung, die Varianz in der Verzogerung und die Fehlerrate auf. Messmethoden,
wie sie in [14] vorgestellt werden, arbeiten auf der Netzwerkinfrastruktur und be-
trachten die QoS-Kriterien nur in der Ende-zu-Ende-Verbindung; eine Uberpriifung
der Endgerdte anhand verschiedener Qualitdtskriterien wird jedoch nicht durchge-
fihrt.

Es existieren aber fiir den Fall, dass bei einer statischen Netzwerkumgebung, die in
Bezug auf Qualitdtskriterien wie Rahmenverlust und Verzogerung sehr stabil ist, die
einzelnen Endgeréte auf die Einhaltung von bestimmten leistungstechnischen Richt-
linien gepriift werden miissen, keine Kriterien.

2.2 NET - Network Emulation Testbed

Steuerungsrechner

Intranet
1000-T Router 1000-T
1000-T Clusterknoten 1 100-T
Emulationsnetz: Steuerungsnetzwerk
Gigabit-Ethernet-Switch 1000-T Clusterknoten 2 100-T. Fast-Ethernet-Switch
mit VLAN-Unterstitzung
1000-T Clusterknoten 64 100.T

Abbildung 2.1: Schematischer Aufbau des NET Clusters

Das Ziel des NET Projektes [8] ist die Erforschung von Moglichkeiten zur verglei-
chenden Leistungsmessung von verteilten Anwendungen und Protokollen. Das da-
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zu eingesetzte Mittel ist die verteilte Netzwerkemulation. Als Basis dafiir dient ein
Cluster aus 64 Linuxknoten, die tiber Gigabit-Ethernet mit einem Switch verbunden
sind, weiterhin ein separates Fast Ethernet Netzwerk fiir die administrativen Ange-
legenheiten, Steuerungsaufgaben und das Netzwerkdateisystem, wie in Abbildung
gezeigt. Die einzelnen Clusterknoten besitzen einen Intel Pentium4 Prozessor mit
2,4 Gigahertz Taktfrequenz und eine Gigabit-Netzwerkkarte mit Broadcom Altima
Chip (tg3-Treiber).

Uber das Gigabit-Ethernet-Netzwerk werden mittels VLAN nach IEEE 801.1Q Clus-
ter-Knoten zu kleineren Netzen verbunden. Durch den Einsatz von VLANs ldsst
sich verhindern, dass alle Clusterknoten in derselben Broadcast-Domain liegen. Jedes
VLAN wird tiber eine eigene ID realisiert, die in den Header eines Ethernetpakets
eingefiigt wird, und anhand derer der Switch die einzelnen VLANSs unterscheiden
kann. Der Linuxkernel erzeugt fiir jedes konfigurierte VLAN ein eigenes Netzwerk-
gerdt, anhand dessen man auf einzelne VLAN-Segmente zugreifen kann. Damit ist
es moglich, tiber dasselbe physische Netzwerkgerdt mehrere VLAN-Netzwerkgerate
zu betreiben und sich somit gleichzeitig innerhalb verschiedener Broadcast-Domains
zu befinden.

Ein Clusterknoten, auf dem eine Instanz des Testsubjekts ldauft, deren Umgebung
emuliert wird, wird im folgenden pnode (physical node) genannt. Wird auf den Clus-
terknoten in seiner Eigenschaft als physisches Rechnersystem (mit seiner Hardware
und dem Betriebssystem) Bezug genommen, wird er als Host bezeichnet. Die An-
wendung wird zusammen mit der Netzwerk- und Transportschicht SUT (Software
under Test) genannt.

Der netshaper

Das Gigabit-Netzwerk, tiber das samtliche Kommunikation innerhalb der Emulation
lauft, ist nicht fiir jedes Szenario geeignet. Beispielsweise haben drahtlose Netzwerke
eine hohere Verzdgerung, niedrigereUbertragungsrateund hohere Rahmenverlustra-
ten. Daher miissen fiir Szenarien, in denen andere Anforderungen an die Netzwerk-
verbindung herschen, diese durch geeignete Mafinahmen auf Kernelebene hergestellt
werden. Dafiir wurde das netshaper-Kernelmodul geschaffen. Dieses Modul stellt
beliebig viele Netzwerkgerédte mit dem Namen netshX (X = 0,1,...) bereit, die jeweils
mit einem separaten (oder demselben) Netzwerkgerdt verbunden werden konnen.
Mit einem Hilfsprogramm kann dynamisch fiir jedes netsh-Gerét eine unterschiedli-
che Verzogerung, Ubertragungsrateund Rahmenverlustrate eingestellt werden.

Der netshaper erscheint aus Benutzersicht als eigenstdndiges Netzwerkgerat mit
einer eigenen MAC-Adresse (medium access control), alle internen Vorgdnge sind
gegeniiber dem Benutzer vollstindig verborgen.

Abbildung stellt eine Moglichkeit der Schichtung dar. Hierbei wird auf dem
Gigabit-Netzwerkgerét (diese sind auf allen Clusterknoten mit eth1 bezeichnet) zu-
erst ein VLAN mit der ID 85 definiert und darauf dann ein netshaper-Netzwerkgerit,
das auf typische Ubertragungsrateund Verzogerungen einer drahtlosen Netzwerk-
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netsh0
Bandbreite: 22mbit/s
Latenz: 30ms

vlan85

eth1

Abbildung 2.2: Schichtung der Netzwerkgerate im nicht-virtualisierten Fall

verbindung konfiguriert ist. Diese Kombination aus einer SUT und einem netshaper
wird auch als pnode (physical node) bezeichnet.

2.2.1 Virtualisierung

Bei der Emulation grofierer Systeme kann die Anzahl der emulierten Knoten die Zahl
der vorhandenen Cluster-Knoten sehr leicht tibersteigen, aber eine Vergrofierung des
Clusters ist aus Griinden der Wirtschaftlichkeit nicht sinnvoll. Um daher mit der be-
stehenden Hardware grofiere Systeme emulieren zu konnen, wurde eine Virtualisie-
rung der Hostressourcen eingefiihrt.

Dabei wird die Tatsache ausgenutzt, dass die typischen SUTs, die auf den Cluster-
Knoten emuliert werden, die vorhandenen Systemressourcen des Hostsystems selten
vollstindig ausnutzen, es also wihrend eines Emulationslaufs noch ungenutze CPU-,
Speicher- und Netzwerkiibertragungsraten-Ressourcen auf den Cluster-Knoten gibt.
Diese konnen fiir das Austiihren weiterer SUTs genutzt werden.

Fiir die Virtualisierung wird ein modifizierter Linuxkernel eingesetzt, der mit mehr
als einer Routingtabelle umgehen kann (Linux Virtual Routing and Forwarding-Patch,
siehe auch [10]). Das Kernelmodul vnmux emuliert einen Software-Switch auf OSI
Schicht 2, es kann also nur mit Ethernet-Rahmen umgehen. Damit ist eine Unabhdng-
igkeit der Emulation vom Netzwerkprotokoll IP gegeben und erméglicht einen brei-
ten Einsatzbereich. Dieses Kernelmodul kann beliebig viele Softwareswitches emu-
lieren, die den Namen vhmuxX (X = 0,1,...) tragen. Uber das zugehérige Konfigu-
rationsprogramm vnmuxcfg werden netshaper-Netzwerkgerdte mit einem Softwa-
reswitch verbunden und der Softwareswitch mit einem Uplink-Netzwerkgerét (ei-
ne Verbindung zum Gigabit-Netzwerkswitch), womit eine Kommunikation auch mit
weiteren SUTs tiber die Grenzen des Hosts hinaus moglich ist. Eine Anwendungs-
oder Protokollinstanz, die auf einem Host ablduft, wird zusammen mit den dazu-
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vnode0 vnode1
netshO netsh1
Bandbreite: 100 mbit/s Bandbreite: 100mbit/s
Latenz: 10 ms Latenz: 10 ms
vnmux
vlan85

etht

Abbildung 2.3: Schichtung der Netzwerkgeréte im Fall der Virtualisierung

vnode

SUT

Emulations-

abstraktions-
schnittstelle

virtueller Netz- virtueller Netz-
werkkartentreiber werkkartentreiber

Netzwerkkartentreiber

Softwareswitch

Netzwerkkarte

Switch

Abbildung 2.4: Architektur im Fall der Virtualisierung
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gehorigen Routen und Teilen des Protokollstapels als SUT bezeichnet. Mit vnode
wird eine SUT mit ihrem dazugehorigen Netzwerk-Interface (netshaper-Netzwerk-
gerit) bezeichnet (siehe Abbildung [2.4). Lokale vnodes sind vnodes, die sich auf
demselben Host befinden.

Damit wird jede SUT vom darunterliegenden System und auch gegeniiber anderen
SUTs auf demselben Host so isoliert, dass ihre Netzwerkeigenschaften unabhéngig
voneinander auf die Eigenschaften des emulierten Netzwerks angepasst werden kon-
nen. Im Fall der Virtualisierung eines Hosts darf keine SUT direkt auf dem VLAN-
Netzwerkgerdt (und damit auf dem Gigabit-Netzwerkgerit) direkt operieren, son-
dern muss sich eines netshapers bedienen, der mit einem vnmux verbunden ist. Es
besteht aber die Moglichkeit, innerhalb einer Emulation pnodes und vnodes zu mi-
schen.

2.3 Protokolistapel und Zeitdarstellung bei Linux

Im Folgenden werden die Teile des Netzwerksubsystems von Linux beschrieben,
die im Weiteren relevant fiir die Bestimmung von Qualitédtskriterien sind. Im beson-
deren soll der Vorgang ,,Rahmen verschicken” und die Realisierung der Weiterlei-
tungsfunktionalitdt im vnmux-Kernelmodul betrachtet werden. Die Beschreibung ist
verkiirzt und geht auf Details, die im Weiteren nicht von Bedeutung sind, nicht ein.
Fiir weitere Einzelheiten und Informationen, wie zum Aufbau eines Netzwerkkar-

tentreibers und den Zusammenhidngen zwischen den einzelnen Schichten, siehe auch
[17].

2.3.1 Rahmen senden

Der Protokollstapel benutzt an moglichst vielen Stellen sogenannte ,,Zero Copy Buf-
fer”, also Puffer, deren Daten ohne Kopieren von einer Schicht zur anderen gegeben
werden konnen. Hinzukommende Daten (zusétzliche Informationen im Paketkopf)
werden in einen dafiir freigehaltenen Platz am Anfang des Puffers so angeordnet,
dass am Ende der Bearbeitung der Rahmen im Speicher als ein kontinuierlicher Block
angelegt ist. Jegliche Weitergabe dieses Rahmens wird durch das Setzen eines Zeigers
auf die dafiir angelegte Verwaltungsstruktur (struct sk_buff) realisiert.

Das Versenden von Rahmen erfolgt schichtenorientiert (sieche Abbildung [2.5). Die
Daten werden von der Transportschicht an die Vermittlungsschicht (Schicht 3, {ibli-
cherweise IP) und dann an die Sicherungsschicht (Schicht 2, im Fall von NET Ethernet
und VLAN) tibergeben; jede Schicht fligt weitere Informationen in den Kopf des Pa-
kets ein, so dass am Ende ein kompletter Ethernet-Rahmen entsteht. Dann wird tiber
die Funktion dev_queue xmit der Rahmen in eine sogenannte qdisc eingefiigt. Uber
diese Struktur und dazugehorige Funktionen konnen unter Linux Quality of Service
(QoS)-Anforderungen beziiglich der zu verschickenden Rahmen durchgesetzt wer-
den. Im Standardfall besteht sie aus einer FIFO-Warteschlange, sie kann aber auch
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Schicht 3

Schicht 2 (Ethernet, VLAN)

Scheduler
dev_queud_xmit

A 4

qdisc

Zeitgeber

Netzwerk- dev->hard_stdrt_xmit
kartentreiber A\ 4

Netzwerkkarte

Abbildung 2.5: Schichten beim Senden von Rahmen

komplexere Formen annehmen, um etwa bestimmte Schicht 4-Protokolle beim Ver-
senden der Rahmen zu bevorzugen.

Der Treiber der Netzwerkkarte enthilt eine FIFO-Warteschlange fixer Grofie (mit
tiblicherweise zwischen 16 und 64 Eintrdgen, die als Ringpuffer konzipiert ist; im Li-
nuxkernel selbst wird auf sie hdufig als tx_ring oder transmission queue bezeichnet),
in dem Rahmen vermerkt sind, die noch nicht tiber die Netzwerkkarte verschickt
worden sind. Ein Rahmen wird aus dieser Warteschlange von kartenspezifischen
(und damit treiberinternen) Funktionen entfernt, nachdem der Rahmen erfolgreich
tiber die Netzwerkkarte verschickt wurde. Diese Funktionen konnen indirekt (liber
das Auslosen eines Hardwareinterrupts und die anschliessende Behandlung durch
den Kernel) von der Netzwerkhardware angestossen werden, um die Verzogerung
zwischen dem Ende einer erfolgreichen Ubertragung eines Rahmens und dem Start
der Ubertragung eines weiteren Rahmens niedrig zu halten.

Nachdem nun dev_queue_xmit den zu sendenden Rahmen in die qdisc eingetragen
hat, wird versucht, die Warteschlange des Treibers wieder mit Rahmen aus der qdisc
aufzufiillen. Parallel dazu versucht ein Zeitgeber, dies unabhingig von eventuellen
Sendeversuchen mittels dev_queue_xmit periodisch auch zu tun, um auch bei einem
kurzzeitigen applikationsbedingten Ausbleiben von Sendeversuchen in der qdisc be-
findliche Rahmen noch zu tibertragen.
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2.3.2 Struktur des vnmux-Softwareswitch

An einen vnmux-Softwareswitch konnen beliebig viele netshaper-Netzwerkgerate
und genau ein Uplink-Netzwerkgeréat ,,angeschlossen” werden. Als Uplink wird in
diesem virtualisierten Fall das Netzwerkgerdt bezeichnet, {iber welches samtlicher
nicht lokal zustellbarer Datenverkehr geschickt werden soll.

Ein vnmux-Softwareswitch nimmt Ethernet-Rahmen von allen verbundenen Netz-
werkgerdten an und leitet sie zielgerichtet weiter. Die Bestimmung des Gerétes, wel-
ches den Rahmen erhalten soll, erfolgt durch die Auswertung der MAC-Adresse
des Zieles im Kopf des Ethernet-Rahmens. Ist die Zieladresse die eines lokal an-
geschlossenen netshaper-Netzwerkgeréts, wird der Rahmen diesem Netzwerkgerét
zugestellt. In anderen Féllen wird der Rahmen tiber das Uplink-Netzwerkgerit ge-
schickt und der Switch leitet den Rahmen an den Host weiter, auf dem diese Adresse
entweder fiir den pnode oder einen vnode konfiguriert ist.

Eine Besonderheit ist die Behandlung von Broadcast-Rahmen. Da diese jedem lo-
kalen netshaper-Netzwerkgerdt zugestellt werden miissen, wird dafiir die Verwal-
tungsstruktur eines Rahmens (struct sk_buff) entsprechend oft dupliziert und diese
jedem Netzwerkgerdt synchron iibergeben. Wurde dieser Rahmen tiber das Uplink-
Netzwerkgerdt empfangen, so wird er nicht an dieses abgeschickt, sondern nur an
die lokalen netshaper-Netzwerkgeriite.

2.3.3 Zeitgeber und Zeitstempel

Im Rahmen dieser Arbeit sind nur die Verzégerungen relevant, die auf einem einzel-
nen Host auftreten; daher mufs man keinen grofien Aufwand treiben, um Verzoge-
rung und Zeitstempel zu erhalten.

Die Zeit schreitet im Linuxkernel nicht kontinuierlich voran, sondern nur in Schrit-
ten von ﬁ Sekunden (auf den NET-Clusterrechnern ist HZ zur Ubersetzungszeit
des Kernels auf 100 gesetzt worden); in diesen Abstdnden wird ndmlich der Timer-
Interrupt aufgerufen und inkrementiert die Variable jiffies um eins. Die Zeit zwischen
zwei Aufrufen des Timer-Interrupts wird auch Tick genannt [17].

Aktivititen, die zu einem bestimmten Zeitpunkt in der Zukunft ausgefiihrt wer-
den miissen, konnen als Funktionszeiger iiber eine definierte Schnittstelle (add_timer
und del_timer, siehe [17]) dem Kernel {ibergeben werden. Der Zeitpunkt, an dem diese
Funktion ausgefiihrt wird, wird in jiffies angegeben. Daraus ergibt sich eine Genau-
igkeit von 57, Sekunden. Beispielsweise benutzt der netshaper diesen Mechanismus,
um die Rahmen, die in seiner Warteschlange gespeichert sind, zu einem bestimm-
ten Zeitpunkt (nachdem die eingestellte Verzogerung verstrichen ist) an die darunter
liegende Netzwerkschnittstelle zu {ibergeben. Daher ist zwar jede beliebige Verzoge-
rung an dieser Stelle einstellbar, aber faktisch werden nur Verzogerungen mit dem
Mehrfachen von 10 Millisekunden ausreichend genau realisiert.

[15] stellt hochauflosende Zeitgeber fiir Linux vor, mithilfe derer die Zeitgeber ei-
ne Frequenz des Frontsidebus des Rechners erreichen konnen (auf den Rechnern im
NET-Verbund sind dies 133 Megahertz). Allerdings funktioniert die dort beschriebe-
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ne Methode nur auf der x86-Plattform und nur auf Einzelprozessorsystemen. Aktuell
sind diese Zeitgeber im Moment noch nicht in die Kernelversionen integriert, die auf
den Rechnern des NET-Clusters laufen.

Fiir die Bestimmung von Zeitstempel stehen 3 verschiedene Mechanismen zur Ver-
figung:

1. Zum einen das kernelseitige Aquivalent zum Systemaufruf ,gettimeofday”, der
auf allen von Linux unterstiitzten Plattformen verftigbar ist und der eine Auf-
16sung bis auf Mikrosekunden bietet. Das Ergebnis dieses Systemaufrufs be-
steht aus einer Struktur mit zwei 32 Bit Werten, von denen einer (tv_sec) die
Anzahl der Sekuden seit dem 1. Januar 1970, 0 Uhr darstellt und der andere
(tv_usec die Anzahl der Mikrosekunden innerhalb der durch tv_sec dargestellten
Sekunde. Die Bestimmung der verstrichenen Zeit zwischen zwei Zeitstempeln
ist daher etwas aufwendiger als eine einfache Subtraktion zweier skalarer Zeit-
stempel.

2. Viele von Linux unterstiitzte Plattformen — unter anderem die in NET verwen-
deten x86-Prozessoren — besitzen einen Zahler mit 64 Bit Genauigkeit im Pro-
zessor (Time Stamp Counter, TSC), der die Anzahl der vergangenen Takte seit
dem Systemstart angibt. Zugriffe auf diesen Zihler bendtigen zwar mehr als
nur einen Takt, aber sind trotzdem auch fiir Anwendungen mit sehr hohen An-
forderungen an die Genauigkeit der Zeitstempel geeignet. Dieser Zahler ist al-
lerdings nur von der Taktung des Prozessors abhédngig und daher lassen sich
Verzogerungswerte, bestimmt als Differenz zweier Zeitstempel, nur bedingt auf
andere Rechner iibertragen. Ein Uberlauf dieser Variable ereignet sich erst bei
einer Laufzeit des Systems von ungefahr 243 Jahren.

3. Auslesen der Variable jiffies mit der damit verbundenen Ungenauigkeit. Auch
sie gibt eine relative Zeit zum Systemstart (oder zum letzten Uberlauf der Va-
riable, der etwa alle 497 Tage stattfindet) an, hdangt allerdings nur vom Timer-
Interrupt ab, dessen Frequenz sich iiber die Variable HZ zur Kompilationszeit
des Kernels dndern lasst.
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3 Qualitatskriterien

In diesem Kapitel werden die Kriterien bestimmt, anhand derer die Realitdtsnihe ei-
ner virtualisierten Emulation festgestellt werden soll. Dazu werden zuerst die Kri-
terien dargestellt, die bei einer Netzwerkemulation von Relevanz sind und diese
dann unter dem Aspekt der Virtualisierung beleuchtet. Am Ende werden relevan-
te Teilaspekte dieser Kriterien hervorgehoben, die sich fiir die Feststellung der Rea-
litatsndhe der virtualisierten Emulation eignen.

3.1 Zielsetzung

Wie in der Aufgabenstellung (Abschnitt schon beschrieben, konnen beim Einsatz
der Virtualisierung Seiteneffekte auftreten, die bei einer 1:1 Zuordnung von SUT und
Host nicht auftreten.

Diese Seiteneffekte sind nicht beabsichtigt und kénnen die Ergebnisse des Emu-
lationslaufes verfédlschen. In vielen Fillen ist es nicht moéglich, sie als Seiteneffekte
zu erkennen; sie werden dann oftmals félschlicherweise der SUT zugeschrieben. Da-
her muf die Emulationsumgebung in der Lage sein, solche Seiteneffekte unabhéangig
von der SUT zu detektieren und dem Experimentator moglichst genau zu melden.
Dieser kann dann entscheiden, ob und wie er die Seiteneffekte vermeiden kann, um
aussagekraftige Ergebnisse zu erhalten.

3.2 Anforderungen an die Qualitatskriterien

Eine realititsnahe Emulation ist eine Emulation, in der alle beteiligten SUTs im vir-
tualisierten Fall dieselben Ergebnisse hervorbringen wie im nicht-virtualisierten. Al-
lerdings ladsst sich nicht jede Emulation, die mit der Virtualisierungstechnik durch-
gefiihrt wurde, mit denselben Parametern auch in einem nicht-virtualisierten Umfeld
durchfiihren. Daher miissen dem Experimentator Qualitdtskriterien zur Verfiigung
gestellt werden, anhand derer er entscheiden kann, ob die Ergebnisse einer virtuali-
sierten Emulation realitdtsnah sind.

Allerdings ist eine absolut realititsnahe Emulation nicht immer gefordert, son-
dern es gibt einen gewissen Toleranzbereich (siehe Abbildung der Ergebnisse
einer Emulation, innerhalb dessen die Ergebnisse immer noch als giiltig angesehen
werden. Dieser Toleranzbereich soll nun durch eine Menge von Kriterien ausgedriickt
werden konnen. Diese Kriterien sollen vom Experimentator je nach den Anforderun-
gen an die Emulation verdnderbar sein.
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Abweichung

Kriterium 1
A absolut realitdtsnahe
Emulation
A »
Y »
Abweichung Abweichung
Kriterium 2 Kriterium 4

AN

Ergebnisse der Toleranzbereich
Emulation

\4 Abweichung
Kriterium 3

Abbildung 3.1: Kriterien und ihre Toleranzbereiche

Wird der Toleranzbereich eines Kriteriums durch ein Messergebnis verletzt, so soll-
te dies dem Experimentator mitgeteilt werden, damit dieser den Verstof3 gegen die
Kriterien in die Interpretation der Emulationsergebnisse miteinbeziehen kann. Dies
geschieht iiber Alarme, die zentral protokolliert werden und anhand derer der Expe-
rimentator die Verstosse gegen die Kriterien nachvollziehen kann.

Bei Ergebnissen wie in Abbildung 3.1/ miissen die Verstdsse gegen den Toleranzbe-
reich bei den Kriterien 1 und 2 iiber eine Alarmmeldung dem Experimentator gemel-
det werden. Der Messwert fiir das Kriterium 3 befindet sich innerhalb des Toleranz-
bereiches, der fiir Kriterium 4 liegt genau auf der Grenze des Toleranzbereiches und
muss nicht gemeldet werden.

Diese Kriterien sollten stabil sein, also bei einem erneuten Emulationslauf mit den-
selben Emulationsparamtern sollten dieselben Alarmmeldungen protokolliert wer-
den.

3.3 Qualitatskriterien der Emulation

Im Folgenden werden verschiedene Punkte vorgestellt, die als Kriterien dienen kénnen,
um die Realitdtsnihe einer Emulation zu bewerten. Im Abschnitt[3.5 werden die Aus-
wirkungen der Virtualisierung auf diese Kriterien beschrieben.

3.3.1 Ubertragungsrate

In der Computertechnik und Informatik hilt sich auch hartniickig der Begriff Bandbreite (ei-
ne direkte Ubersetzung des im englischen gebrauchten Terminus bandwidth) als Synonym
fiir Ubertragungsrate. Dieser Begriff kommt aus der Nachrichtentechnik und bezeichnet ein
bestimmtes Frequenzspektrum, das fiir Dateniibertragung geeignet ist [5ll. Aufgrund der Ar-
beiten von Claude Shannon liisst sich daraus aber auch die Ubertragungsrate bestimmen, die

14



3.3 Qualitatskriterien der Emulation

maximal iiber dieses Frequenzspektrum iibertragen werden kann. Es wird im folgenden der
korrekte Begriff ,Ubertragungsrate” verwendet.

Die Ubertragungsrate bezeichnet die Menge an Daten, die innerhalb einer definier-
ten Zeitspanne iibertragen werden kann. Sie ist in zwei unterschiedlichen Kontexten
dieser Arbeit wichtig: Zum einen als externe Ubertragungsrate, mit der die pnodes
untereinander kommunizieren kénnen; im NET-Projekt ist diese Ubertragungsrate
nach oben hin durch die maximale Ubertragungsrate des Verbindungsnetzwerkes
zwischen den Hosts auf 1 Gigabit/Sekunde beschrdnkt. Zum anderen als interne
Ubertragungsrate, die beschreibt, mit welcher Geschwindigkeit innerhalb eines Hosts
Daten ausgetauscht werden konnen. Dieses Kriterium ist erst im Fall der Virtualisie-
rung relevant, wenn mehrere vnodes auf einem Host kommunizieren.

3.3.2 Verzogerung

Die Verzogerung bezeichnet die Zeitspanne zwischen dem Zeitpunkt des Absendens
eines Rahmens und dem seiner Annahme auf dem Zielsystem. Fiir die Kommunikati-
on zwischen pnodes sind die im netshaper konfigurierte Verzégerung, der Fiillstand
der qdisc und der Warteschlange des Netzwerkkartentreibers und die Ubertragungs-
rate der Netzwerkkarte die wesentlichen Faktoren, die Einfluss auf die Verzogerung
nehmen.

3.3.3 Rahmenverlust

Der Rahmenverlust ist ein Phdanomen, das in der Realitit dann auftritt, wenn Ver-
bindungen tiberlastet sind (beispielweise bei drahtlosen Netze wie WLAN). Weiter-
hin bedingen fehlerhafte Verbindungen (defekte Verbindungskabel) Rahmenverlus-
te; ebenso rufen iiberlastete Netzwerkkomponenten oder entsprechend konfigurier-
te Switches und Router (wenn sie beispielsweise mit diffserv [2] bestimmte Verbin-
dungstypen bevorzugt weiterleiten und andere dafiir vernachldssigen) Rahmenver-
luste hervor.

Im Aufbau des NET-Systems wurde sichergestellt, dass Rahmenverluste aufgrund
physischer Gegebenheiten (ungeniigende Verkabelung, zu geringe Weiterleitungsra-
te des Netzwerkswitches) weitestgehend ausschliefibar sind, um ungewollte Verfalschun-
gen von Emulationsergebnissen zu vermeiden.

Um aber Rahmenverluste emulieren zu konnen, kann jedes netshaper-Netzwerkgerét
eingestellt werden, dass es mit einer bestimmten Wahrscheinlichkeit Rahmen ver-
wirft. Bedingt durch die Unterschiede in den Kommunikationsarten gibt es zwei ver-
schiedene Konzepte, um Rahmenverluste zu erzeugen.

Senderseitiger Rahmenverlust Werden in einer Punkt-zu-Punkt Kommunikation
Rahmenverluste verlangt, so wird der Rahmenverlust, der zwischen Absender und
Empféanger auftritt, auf der Seite des Absenders emuliert. Der Absender fiihrt dabei
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alle Berechnungen und Aktionen aus, die bei einem regulédren erfolgreichen Abschi-
cken eines Rahmens durchgefiihrt werden, verschickt aber den Rahmen nicht, son-
dern verwirft ihn.

Empfangerseitiger Rahmenverlust Bei einer Multicast- oder Broadcast-Kommuni-
kation kommuniziert ein Absender mit vielen Empfangern. Da aber nicht immer ein
Verhalten wie beim senderseitigen Rahmenverlust gewiinscht ist, dass also ein Rah-
men immer nur alle oder keinen Empfanger erreicht, mufs ein anderes Verfahren ge-
funden werden, das eine Selektion einer Menge von Empfangern erlaubt. Daher wird
der Rahmenverlust auf der Seite des Empfangers durchgefiihrt; im Falle eines emu-
lierten Verlustes wird der Rahmen nicht an {ibergeordnete Schichten weitergeleitet
und als Verlust vermerkt.

3.4 Zusammenhang zwischen Ubertragungsrate und
Verzégerung

Die Ubertragungsrate hangt unmittelbar mit der Verzégerung zusammen. Wird wihr-
end eines Zeitraums nicht durchgehend gesendet, so sinkt die Ubertragungsrate ab;
allerdings sind kurzzeitige Phasen, in denen nicht gesendet wird, nicht immer ver-
meidbar; beispielsweise muf$ der PCI-Bus, mit dem die Netzwerkkarte und Prozes-
sor/Hauptspeicher verbunden sind, exklusiv fiir die Dateniibertragung reserviert
werden, bevor Nutzdaten dariiber iibertragen werden konnen. Somit ist die Netz-
werkkarte, sollte sie keine geeigneten Puffermechanismen besitzen, um diese Effekte
zu umgehen, zwischen dem Absenden zweier Rahmen fiir einen kurzen Zeitraum
inaktiv und versendet keine Daten.

llerdings ist zu beachten, daf$ es nicht immer von der Hardware oder den hard-
warenahen Schichten abhingt, ob die vorhandene Ubertragungsrate vollstandig aus-
genutzt wird oder nicht. Senden alle vnodes iiber einen Zeitraum keine Daten, so
nutzen sie auch ihre zur Verfiigung stehende Ubertragungsrate nicht aus. Dies ist ein
erlaubter Zustand des Systems und sollte daher nicht als Alarm gemeldet werden.

Eine gemessene Ubertragungsrate kann man mit den technischen Spezifikationen
der Komponenten vergleichen (in denen meist keine Verzdgerung miteinbezogen
wird) und daraus eine Abschitzung iiber die Verzogerungen treffen. Dies kann sich
dann von Vorteil erweisen, wenn die Verzdgerung selbst nicht direkt gemessen wer-
den kann; dies kann dann von Vorteil sein, wenn die Messung selbst nicht vorgenom-
men werden kann oder zuviel Leistung benétigen wiirde.

3.5 Auswirkungen der Virtualisierung

Eine Virtualisierung durch den geeigneten Einsatz der Virtualisierungskomponenten
(bestehend aus den beiden Kernelmodulen vnmux und netshaper, den zu den vno-
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des gehorenden virtuellen Routingtabellen und den zugehorigen Konfigurationspro-
grammen) kann verschiedene Auswirkungen auf die oben beschriebenen Kriterien
haben.

3.5.1 Ubertragungsrate

Die netshaper-Netzwerkgeréte konnen den Datenstrom der SUT, die tiber sie senden,
effektiv auf die zugewiesene Ubertragungsrate begrenzen. Diese Eigenschaft dndert
sich auch im Falle der Virtualisierung nicht (siehe Anhang . Allerdings darf die
Ubertragungsrate aller vnodes, die gleichzeitig Daten senden wollen, nie die maxi-
male physische Sende- Ubertragungsrate tiberschreiten. Dasselbe gilt fiir das Emp-
fangen. Sollte die gewiinschte Ubertragungsrate die vorhandene {iiberschreiten, so
muf3 dies iiber einen Alarm dem Experimentator gemeldet werden. Das Aufrechnen
der maximalen Ubertragungsrate aller vinodes gegeniiber der verfiigbaren Ubertra-
gungsrate wére eine zu starke Limitierung, da vnodes nicht notwendigerweise zum
gleichen Zeitpunkt ihre maximale Ubertragungsrate ausnutzen wollen.

Externe Ubertragungsrate

Es gibt aufier der Tatsache, dass mehrere SUTs auf einem Host-Knoten aktiv sein
konnen, keine weiteren Faktoren, die zu diesem Kriterium im Fall der Virtualisierung
hinzukommen.

Allerdings mufs darauf geachtet werden, dass in keinem Zeitraum die Datentiber-
tragungsrate der Gigabit-Netzwerkkarte {iberschritten wird.

Interne Ubertragungsrate

Die interne Ubertragungsrate ist im Gegensatz zur externen Ubertragungsrate schwie-
rig zu bestimmen. Sie bezeichnet die Menge an Daten, die innerhalb eines bestimm-
ten Zeitraums von einem vnode zu einem anderen lokalen vnode iibertragen wer-
den konnen. Dieser Wert hingt direkt von der Ubertragungsrate des Speichers ab, da
samtliche dieser Operationen im Hauptspeicher des Hosts stattfinden.

Die interne Ubertragungsrate wird noch von weiteren Faktoren beeinflusst:

e Cache-Effekte verwischen den Einfluss der Ubertragungsrate des Speichers

e Der Kernel und andere gleichzeitig laufende Anwendungen benétigen einen
Teil der Ubertragungsrate fiir Verwaltungsstrukturen und Puffer.

e Zugriffe auf Gerite, die {iber Erweiterungsbusse angeschlossen sind (insbeson-
dere die physischen Netzwerkgerite), benotigen Ubertragungsrate, wenn sie
parallel zum Prozessor Daten in den und aus dem Speicher tibertragen.

e Die SUTs bendtigen neben der Ubertragungsrate fiir Rahmen auch Ubertra-
gungsrate fiir ihre Berechnungen und Daten; der Einfluss dieses Punktes steigt
mit der Anzahl der vnodes auf einem Host.
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Meist geht die Auslastung der internen Ubertragungsrate einher mit einer CPU-
Auslastung von 100%, wobei beide Faktoren in Beziehung zueinander stehen. Bei-
spielsweise ist der Prozessor blockiert und wartet, solange Daten aus dem Haupt-
speicher nachgeladen werden miissen.

Somit ist es sehr schwierig, die interne Ubertragungsrate direkt zu messen. Vielver-
sprechender ist dann, die Auslastung der internen Ubertragungsrate iiber die Verzoge-
rung zu bestimmen.

3.5.2 Verzogerung

Im Fall der Virtualisierung kommunziert nicht mehr eine einzige SUT auf einem
Host, sondern eine Vielzahl. Wollen diese beinahe zeitgleich — echte Parallelitdt zwi-
schen Anwendungen gibt es auf einem Einzelprozessorsystem, wie sie in NET ver-
wendet werden, nicht — grossere Mengen an Daten verschicken, so miissen diese se-
rialisiert werden (insbesondere beim Transport tiber das Netzwerk wird dieser Effekt
deutlich). Diese Serialisierung kann zusétzliche Verzégerungen verursachen.

Ein weitererer Effekt der Virtualisierung wird bei der Kommunikation zwischen lo-
kalen vnodes deutlich. Die Kommunikation zwischen lokalen vnodes hat eine gerin-
gere Verzogerung als die zwischen Knoten, die nicht auf demselben Host liegen. Dies
rithrt daher, dass bei der Kommunikation lokaler vnodes keine Netzwerkkomponen-
ten beteiligt sind, sondern der Softwareswitch die Rahmen direkt und synchron zu-
stellen kann. Eine Gleichbehandlung der Kommunikation aller vnodes in einer Emu-
lation ist also bei der aktuellen Implementierung des Softwareswitches nicht moglich.

3.5.3 Rahmenverluste

Der Einsatz der Virtualisierung wirkt sich nicht auf die Rahmenverluste aus. Jedes
netshaper-Gerit arbeitet unabhidngig und wird nicht von anderen netshaper-Geréten
beeinflusst (siehe Anhang][A).

3.5.4 Rahmenempfang

Der Empfang von Daten iiber die physische Netzwerkkarte verdndert sich nicht ge-
geniiber dem nicht-virtualisierten Fall. Erst bei der Zustellung der Rahmen greift der
vnmux-Softwareswitch ein und entscheidet, an welchen vnode der Rahmen zuge-
stellt wird. Diese Bestimmung und die eigentliche Zustellung kann sehr einfach und
schnell erfolgen; die Auswirkungen auf die Leistung sind vernachldssigbar. Einzig
bei einem Broad- oder Multicast-Rahmen wird die Verwaltungsstruktur fiir jeden
Ziel-vnode dupliziert.

Daher wird im folgenden, wenn von der externen Ubertragungsrate die Rede ist,
nur auf das Versenden eingegangen.
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3.5.5 Auswirkungen auf das Betriebssystem

Wenn mehrere SUTs auf demselben Host ablaufen, konkurrieren diese um verschie-
dene Ressourcen. Diese Ressourcen sind dahingehend kritisch, daf8 sie nur beschréankt
vorhanden sind. Beispielsweise kann nur eine SUT zu einem bestimmten Zeitpunkt
auf dem Prozessor ablaufen. Dadurch werden die SUTs, die sich auf demselben Host
befinden, seriell abgearbeitet und nicht mehr echt parallel wie im unvirtualisierten
Fall.

Sollte eine einzelne SUT schon 100% der verfiigbaren Prozessorleistung benétigen,
sei es entweder durch eine schlechte Programmarchitektur oder weil ihre Aufgabe
so rechenintensiv ist, hat es natiirlich kaum Sinn, mehrere SUTs auf einen Host zu
verlagern. Sie wiirden sich dann nur gegenseitig beeintrachtigen und die Ergebnisse
der Emulation wéren unbrauchbar. Eine Erkennung solcher Situationen ist allerdings
schwierig; die Emulationsumgebung kann nicht herausfinden, ob im Fall der Virtua-
lisierung bereits eine SUT den Prozessor vollstindig auslastet oder ob dies nur vom
Einsatz mehrer SUTs auf einem Host bedingt ist. Daher bleibt diese Aufgabe dem Ex-
perimentator iiberlassen, der durch geeignete Messungen herausfinden muf3, ob eine
SUT tiberhaupt fiir eine Virtualisierung geeignet ist.

Ein dhnliches Vorgehen gilt beziiglich dem Speicherverbrauch einer Anwendung,
wenn das System aufgrund von Speicheriiberbelegung mit dem Auslagern von Spei-
cherseiten beginnt. Dieser Vorgang benétigt sehr viel Ein-/ Ausgabeleistung und ver-
langsamt das ganze System dramatisch. Die Emulationsumgebung kann nicht direkt
feststellen, ob dieses Verhalten erst mit mehreren SUTs auf dem Host auftritt oder be-
reits bei einer. Auch hier muss der Experimentator bereits im Vorfeld feststellen, ob
eine einzelne SUT den Host zum Auslagern von Speicherseiten veranlasst, und dann
geeignete Grenzen fiir Virtualisierung dieser SUT festlegen.

Da jede SUT aus einem oder mehreren Prozessen besteht, wird durch die Virtua-
lisierung auch die Prozessverwaltung und Prozessaktivierung zeitaufwendiger. Der
Prozess-Scheduler muss die vorhandene Prozessorzeit tiber alle vorhandenen SUTs
moglichst gleichmiéssig verteilen. Insbesondere bei vielen Prozessen, die nicht blo-
ckiert sind benétigen, kann dieser Vorgang mehr Zeit bendtigen, da das Zeitverhalten
des Schedulers (zumindest bei der von NET verwendeten Kernelversionen 2.4) direkt
von der Menge der Prozesse abhingt, die nicht blockiert sind.

Die Virtualisierung greift in die Routinen des Protokollstapels ein und verandert
die bestehenden Strukturen so, dafs jetzt zusétzlich der Code des vnmux-Moduls aus-
gefiihrt wird. Dies benétigt zusétzliche Zeit. Insbesondere das Zustellen von Rahmen
an mehr als einen lokalen vnode, meist im Rahmen von Broadcast-Kommunikation,
nimmt durch das Duplizieren der Verwaltungsdaten Zeit in Anspruch.

3.6 Bestimmung von Uberwachungskriterien

Wie angefiihrt, lassen sich viele Effekte der Virtualisierung dadurch vermeiden, daf3
man die Anzahl der SUTs auf eine pro Host reduziert und dadurch die Virtualisie-

19



3 Qualitidtskriterien

rung ab adsurdum fiihrt. Allerdings hat man selbst in diesem Fall noch kleine Seiten-
effekte, die durch die Einfithrung der Virtualisierungssoftware verursacht werden.
Dadurch ist eine absolut realitdtsnahe Emulation nicht mdéglich, sobald man die Vir-
tualisierungskomponenten (vhmux-Softwareswitch und netshaper-Netzwerkgeréte)
in Betrieb nimmt.

Erhoht man die Anzahl der SUTs, dann kommen noch weitere Einflussfaktoren hin-
zu, die die Ergebnisse noch weiter verdndern. Daraus resultiert, dafs eine absolut rea-
lititsnahe Emulation nicht moglich ist. Da aber geringe Einfliisse und Unterschiede
in den Ergebnissen in vielen Féllen tolerierbar sind, muss ein Weg gefunden werden,
diesen erlaubten Grad an Abweichung zu beschreiben (siehe auch Abbildung 3.1).

Dazu miissen die Uberwachungskriterien so gewdhlt werden, dass mit ihrer Hilfe
alle wesentlichen Abweichungen von einer absolut realititsnahen Emulation erklart
werden konnen. Im folgenden werden diese Kriterien bestimmt.

3.6.1 Ubertragungsrate beim Versenden

Die Ubertragungsrate ist ein zentraler Faktor bei der Emulation und sollte im Fall der
Virtualisierung tiberwacht werden.

Fiir die Uberwachung der externen Ubertragungsrate beim Versenden gibt es drei
verschiedene Ansitze:

1. Beim Ubertragen der Rahmen aus der qdisc in die Warteschlange des Netzwerk-
treibers (siehe Abbildung kann der Fiillstand der Warteschlange gepriift
werden. Mithilfe dieses Fiillstands kann eine Aussage iiber die Menge der Da-
ten getroffen werden, die gesendet werden sollen. Die Schnittstelle zum Netz-
werkkartentreiber erlaubt allerdings nur das Priifen auf den Zustand , FIFO-
Warteschlange vollstandig gefiillt”. Ist diese queue voll, so bedeutet dies, dass
die Netzwerkkarte permanent sendet und die Warteschlange des Netzwerkkar-
tentreibers schneller gefiillt wird als die Netzwerkkarte Daten verschickt.

Dieser Ansatz zur Messung der Ubertragungsrate ist zwar ziemlich ressourcen-
schonend, liefert aber keine zuverldssige Aussage tiber den Zeitpunkt, an dem
der Rahmen gesendet wird. Sollte ndmlich die qdisc eine Strategie zur Verkehrs-
formung implementieren, so besteht die Moglichkeit, dass der soeben gesende-
te Rahmen sich noch in der qdisc befindet, und die Bestimmung des Fiillgrads
der Warteschlange des Netzwerkkartentreibers keinen “Die Warteschlange des
Netzwerkkartentreibers ist vollStatus ergibt. Es wiirde dann also eine falsche
Aussage tiber den Fiillstand dieser Warteschlange getroffen werden. Denn die
Messung erwartet, dafs der soeben gesendete Rahmen sich bereits in der Warte-
schlange des Netzwerkkartentreibers befindet, damit eine zuverlédssige Aussage
iiber die Ubertragungsrate in dem Zeitraum gemacht werden kann, in dem der
Rahmen versendet wurde.

Unter der Annahme, dass die qdisc in ihrer einfachsten Form realisiert wird,
namlich als FIFO-Warteschlange, gelten diese Annahmen; dann befinden sich
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Rahmen in der gqdisc nur in dem Fall, wenn die FIFO-Warteschlange des Netz-
werkkartentreibers gefiillt ist.

2. Nachdem ein abzusender Rahmen in der qdisc abgelegt wurde, wird dessen
Grofie und ein Zeitstempel in eine Liste eingetragen. Danach wird diese Liste
traversiert und die Grofden aller Rahmen, die innerhalb der letzten Sekunde in
die qdisc gestellt wurden, aufsummiert; dltere Eintrdge werden entfernt. Damit
ist eine exakte Messung der Ubertragungsrate moglich, die von lokalen Anwen-
dungen innerhalb der letzten Sekunde verschickt wurden. Relativ einfach ist es
moglich, auch Bruchteile von Sekunden damit zu messen, um zeitlich begrenzte
Spitzen im Rahmenversand zu erkennen.

Allerdings hat diese Methode den Nachteil, dass sie sehr viel Leistung zur Mes-
sung selbst bendtigt. Sollten beispielsweise in einer Sekunde 1000 Rahmen ver-
schickt werden, so wird in einer Sekunden 1000 Mal eine Liste mit 1000 Rahmen
traversiert.

3. Ein weiterer Ansatz besteht darin, periodisch die Zdhler, in denen das Netz-
werksubsystem die Anzahl der iiber die Netzwerkkarte tibertragenen Daten-
menge speichert, auszulesen. Dies entspricht einer Abtastung; deren Ergebnis
liegt beziiglich der Genauigkeit und dem benétigen Ressourcenaufwand zwi-
schen den beiden vorgenannten Punkten.

Dasselbe Prinzip wie in Punkt und lasst sich auch auf interne Ubertragungsrate
anwenden. Ein dhnlich einfaches Prinzip wie Punkt gibt es fiir die interne Ubertra-
gungsrate nicht, da ein vnmux-Softwareswitch keine Warteschlange fiir abzusenden-
de Pakete besitzt.

Sobald die Ubertragungsrate bestimmt ist, kann sie mit einem Richtwert verglichen
werden. Ist der Messwert grofSer als der vom Experimentatir eingestellte Richtwert,
so wird ein Alarm ausgelost.

3.6.2 Verzégerung

Die Verzogerung ist ein zweiter zentraler Faktor der Emulation; sie spielt bei der
Virtualisierung eine grofiere Rolle als im nicht-virtualisierten Fall, denn hier kénnen
durch die Serialisierung der Rahmen beim Versenden durch den vinmux zusitzliche
Verzogerungen auftreten.

Die Auswirkungen der Virtualisierung auf die Verzogerung der Rahmen, die tiber
die Netzwerkkarte verschickt werden, lassen sich nur schwer quantifizieren; der Fiill-
stand der FIFO-Warteschlange des Netzwerkkartentreibers ldsst sich nicht genau be-
stimmen, weil nur eine Priifung auf den Status ,Warteschlange voll” moglich ist. Da-
her mu8 hier iiber die Ubertragungsrate versucht werden, eine Abschitzung iiber die
Verzogerung zu machen.

Eine mogliche Alternative dazu wiére, die Rahmen-Verwaltungsstruktur so zu er-
weitern, dass vor dem Einfiigen des Rahmens in die qdisc ein Zeitstempel hinein-
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geschrieben wird; der Netzwerkkartentreiber miisste im folgenden so erweitert wer-
den, dass der in einen Rahmen geschriebene Zeitstempel kurz vor dem Ubertragen
des Rahmens an die Netzwerkkarte mit der aktuellen Zeit verglichen wird. Die Dif-
ferenz muss dann unter einer vom Experimentator festzulegenden Toleranzschwel-
le liegen, ansonsten wird sie gemeldet. Diese Moglichkeit wiirde allerdings Ande-
rungen im Netzwerkkartentreiber erfordern; dies wiirde in der Konsequenz bedeu-
ten, dass man beim Testen eines neuen Linuxkernels nicht nur auf gednderte Ker-
nelschnittstellen Riicksicht nehmen muss, auf die man eventuell die netshaper- und
vnmux-Kernelmodule anpassen muss, sondern auch auf die Anderungen innerhalb
des Netzwerkkartentreibers.

Die Verzogerungen beim lokalen Versenden, also wenn nur lokale vnodes mit-
einander kommunzieren, lassen sich nicht direkt messen. Zwar lauft das komplette
Versenden eines Rahmens iiber einen einzigen Funktionsaufruf, dessen Laufzeit mit
Zeitstempeln ziemlich genau bestimmt werden kann. Allerdings kann diese Funktion
aufler durch Hardwareinterrupts nicht unterbrochen werden, wodurch ihre Laufzeit
sehr gleichméfig ist und kaum von der Situation auf dem Host beeinflusst wird.

Die Weitergabe der Rahmen in netshaper-Netzwerkgerdten ist durch die Warte-
schlange, in der Rahmen gespeichert sind, die noch nicht gesendet wurden, anfilliger
fiir eine hohe Systemlast, da die fiir netshaper-Netzwerkgeréte eingestellte Verzoge-
rung iiber einen Zeitgeber gesteuert wird, der mit jedem Tick aufgerufen wird. Miissen
zu einem bestimmten Zeitpunkt von vielen vnodes Rahmen ausgeliefert werden,
so werden die Absende-Funktionen des netshaper-Netzwerkgerites dieser vnodes
nacheinander aufgerufen und das Versenden der Rahmen durchgefiihrt. Miissen da-
her viele Rahmen an lokale vnodes verschickt werden (beispielsweise bei vielen Broad-
casts), so fiigt dies weitere Verzogerung hinzu (im Gegensatz zum nicht-virtualisierten
Fall, wo sdamtlicher Broad- und Multicast-Datenerkehr von der Netzwerkinfrastruk-
tur behandelt wird).

Dies ldsst sich messen, indem beim Versenden eines Rahmens gepriift wird, ob der
Zeitstempel (angegeben in jiffies), in dem der Zeitpunkt vermerkt ist, an dem der
Rahmen vom netshaper verschickt werden soll, mit dem aktuellen Wert von jiffies
tibereinstimmt. Rahmen mit dlteren Zeitstempeln deuten darauf hin, dass das Ver-
senden langer dauert und inzwischen der der Wert von jiffies inkrementiert worden
ist.

3.6.3 Rahmenverluste

Beim zusitzlichen Einsatz der Virtualisierung gehen keine Rahmen verloren. Weil fiir
jeden Knoten weiterhin die Rahmenverlustrate eingestellt werden kann, dndert sich
an diesem Punkt nichts gegeniiber dem nicht-virtualisierten Fall. Daher muf§ dieses
Kriterium nicht tiberwacht werden und kann deshalb in der weiteren Betrachtung
aufien vor bleiben.
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3.7 Zusammenfassung

In die Emulationsumgebung kann eine Reihe von Priifungen eingebaut werden, die
unabhingig von den SUTs arbeiten und keine Anderungen am grundsétzlichen Emu-
lationsaufbau erfordern. Diese Priifungen achten im Fall der Virtualisierung auf An-
zeichen von Abweichungen einstellbarer Grofie bestimmter Kriterien und melden
diese. Allerdings sind diese Uberpriifungen teilweise sehr grob, feingranularere Tests
sind aufgrund der Systemarchitektur von Linux oder zu grofsen Ressourcenbedarfs
nicht immer moglich. Der Experimentator mufs fiir jede diese Priifungen einen Grenz-
wert festlegen, anhand dessen die Entscheidung getroffen wird, ob ein Alarm aus-
gelost werden soll.

Als Kriterien, deren Uberwachung in die Emulationsumgebung integriert werden
soll, wurden die Ubertragungsrate und die Verzégerung identifiziert, wobei bei der
Ubertragungsrate interne und externe Ubertragungsrate differenziert werden kann.

Allerdings bleiben dem Experimentator weiterhin noch Punkte, die er selbst tiber-
priifen muss, weil sie zu spezifisch auf die Eigenheiten der SUT abheben; so muss er
beispielsweise ihre grundsatzliche Tauglichkeit fiir den Betrieb in einer virtualisierten
Emulation anhand folgender Kriterien in einer nicht-virtualisierten Emulation beur-
teilen:

o Auslastung der CPU durch die SUT,
e Menge des fiir die SUT exklusiv reservierten Speichers,

e Exklusive Benutzung weiterer nicht virtualisierter Ressourcen durch die SUT.

Diese Aufgabe kann ihm von der Emulationsumgebung nicht abgenommen wer-
den.
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4 Entwurf und Implementierung

Im folgenden werden Ansitze zur Implementierung erdrtet und die gewdhlte Imple-
mentierung beschrieben.

4.1 Erweiterung des netshaper-Moduls

In das netshaper-Kernelmodul wird Funktionalitdt eingebaut, die die Verzogerung
beim Senden von Rahmen iiber das vinmux-Netzwerkgerét messen kann. Die Uber-
tragungsrateund die Rahmenverlustrate miissen nicht iiberpriift werden, da sie nicht
von der Virtualisierung beeinflusst werden (sieche Anhang]A).

4.1.1 Entwurf

Jedes netshaper-Netzwerkgerat verwaltet eine Warteschlange, in die alle Rahmen ge-
stellt werden, nachdem sie vom netshaper zur Ubertragung entgegen genommen
wurden. Zusétzlich wird fiir jeden Rahmen vermerkt, zu welchem Zeitpunkt (in jif-
fies) er ausgeliefert werden muss. Diese Verzégerung wird tiber das Hilfsprogramm
nsconfd eingestellt, welches iiber eine dafiir implementierte Systemfunktion diesen
Wert direkt im Kernelmodul &@ndert.

Unabhéngig davon wird vom Timer-Interrupt eine Funktion aufgerufen, die das
Absenden der Rahmen aus der Warteschlange anst6fit und die Rahmen, bei denen
das Sendezeitstempel mit dem aktuellen Stand von jiffies tibereinstimmt oder kleiner
ist, aus der Wartschlange entfernt. Danach priift die Funktion, zu welchem Zeitpunkt
der ndchste Rahmen in der Warteschlange gesendet werden mufs und stellt den Zeit-
geber entsprechend so, dass zu diesem Zeitpunkt die Senderoutine erneut aufgeru-
fen wird. Die Emulation von Rahmenverlusten geschieht in der Sendefunktion, dort
wird, sollte der Rahmen als verloren emuliert werden, dieser nicht verschickt und
nur aus der Warteschlange entfernt.

Beim Senden gibt es zwei Punkte zu beachten:

1. Es wird zwar beim Bestimmen des Zeitpunkts, an dem der Zeitgeber auslosen
soll, immer nur der erste Rahmen in der Warteschlange berticksichtigt, aber
beim Sende werden alle Rahmen, die diesen Zeitstempel als Auslieferungszeit-
punkt haben, verschickt.

2. Sollte sich wahrend des Sendens der Rahmen durch die Sendefunktion der Wert
der Variable jiffies erhohen, so werden Rahmen, die diesen neuen Zeitstempel
als Auslieferungszeitpunkt vermerkt haben, auch sofort verschickt.
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Letzeren Punkt macht man sich zunutze, will man einen Uberblick iiber die Ver-
zogerung beim Senden von Rahmen erhalten. Wenn man die Anzahl der Rahmen
mit unterschiedlichen Zeitstempeln zdhlt, die in einem einzigen Aufruf der Sende-
funktion gesendet werden, so kann man daraus erfahren, wie lange die Zustellung
der Pakete im verbundenen vinmux-Netzwerkgerit dauert, denn sollten Rahmen mit
vielen unterschiedlichen Zeitstempeln in einem Durchlauf versendet werden, deutet
dies auf grofie Verzogerungen beim Versenden der Rahmen hin. Da die Funktionen
des vnmux-Netzwerkgerdts synchron aufgerufen werden, ist diese Methode mess-
technisch ausreichend genau.

Als Kriterium dient die Anzahl der unterschiedlichen Zeitstempel, die Rahmen, die
in einem Aufruf der Sende-Funktion versendet werden konnen, als Sendezeitstempel
tragen. Innerhalb eines einzelnen Durchlaufs der Sende-Funktion kénnen beim Ver-
senden einer Menge von Rahmen durchaus zwei unterschiedliche Sende-Zeitstem-
pel auftreten, insbesondere wenn die Sende-Funktion durch ein Inkrementieren der
Variable jiffies unterbrochen wird, und dann auch sofort die Rahmen fiir den neu
angebrochenen Tick versendet werden kénnen. Sollten mehr als zwei unterschied-
liche Zeitstempel in dieser Menge auftauchen, so kann man daraus schliessen, dass
die Sendefunktion innerhalb des vergangenen Ticks nicht aufgerufen werden konnte.
Daher sollte dieses Kriterium ,, Anzahl der unterschiedlichen Zeitstempel beim Ver-
senden” den minimalen Wert zwei haben.

Es bleibt nur zu bedenken, dass innerhalb eines Jiffie (das entspricht %00 Sekunden
auf den Rechnern des NET-Clusters) der Rechner sehr viele Aktionen durchfithren
kann, beispielsweise mehrere hundert Rahmen verschicken.

Daher kann es ein besserer Ansatz sein, die Verzogerung beim Senden direkt durch
den Vergleich von zwei Zeitstempeln (TSC-Zeitstempel bieten die bendtigte Genau-
igkeit), die zu Beginn und am Ende der Sendefunktion genommen werden, zu be-
stimmen und die Sendezeitstempel der Rahmen zu ignorieren.

In beiden Féllen muss ein Grenzwert als Vergleichskriterium vorhanden sein, um
die Abweichungen festzustellen; als Moglichkeit, einfache Werte an den Linuxker-
nel zu tibergeben, bietet sich das virtuelle proc-Dateisystem an. Fiir das Lesen von
Alarmmeldungen, die von diesem Kernelmodul produziert werden, wurde eine wei-
tere (Pseudo-) Datei geschaffen.

4.1.2 Implementierung

Die Implementierung wurde mit der als ersten beschriebenen Methode vorgenom-
men. Die zweite Moglichkeit, direkt die Laufzeit des Auslieferungsfunktion mittels
Zeitstempel zu bestimmen, wurde nicht implementiert, weil es keine Richtwerte fiir
die Zeitdauer gibt.

Aus der Grofie der Werte und der Unmoglichkeit, bestimmte Aktionen wie das
Versenden von n Rahmen iiber das netshaper-Netzwerkgerdt direkt in der Einheit
,Prozessortakte” auszudriicken, wird deutlich, dass es im Gegensatz zur ersten vor-
getellten Methode keine intuitive Moglichkeit gibt, geeignete Werte als Vergleichskri-
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Bruchteile von Sekunden \ Anzahl der Prozessortakte
ﬁ Sekunden = 2 Jiffies 48 Millionen
10% Sekunden 2,4 Millionen

Tabelle 4.1: Vergleichswerte fiir Messungen mittels TSC-Zeitstempel (auf NET-
Rechnern mit 2,4 Ghz Taktfrequenz)

Auslésen des Zeitgebers

hs t+] t+2

Eintrage in die Warteschlange :

. ” Zeit
Versenden ! : V\x T V\ " Zeit
Berechneter tatséchlicher
Sendezeit- Sendezeitpunkt
punkt

Abbildung 4.1: Zeitverhalten des netshapers

terium zu erstellen(siehe auch Tabelle 4.1). Es bleibt wiederum Aufgabe des Experi-
mentators, durch Messungen auf Hosts mit lediglich einem einzelnen vnode einen
brauchbaren Grenzwert durch wiederholte Emulationsldufe und Anndherung zu er-
mitteln.

Fiir die Einstellung der Kriterien und das Auslesen der Alarmdaten wird beim
Laden des netshaper-Kernelmoduls das Verzeichniss /proc/net/netshaper im proc-
Dateisystem erzeugt. Die Datei max_kick bezeichnet das oben erwdhnte Kriterium
,~Anzahl der unterschiedlichen Zeitstempel beim Versenden”. Die Datei alarms in
diesem Verzeichniss enthilt die Alarmdaten, info Informationen tiber den aktuellen
Zustand des netshaper-Kernelmodul.

4.1.3 Problemfille

Der Zeitraum, der fiir das Versenden benétigt wird, hangt direkt von der Menge der
auszuliefernden Rahmen und der Art der Kommunikation ab. Werden {iber einen
bestimmten Zeitraum Rahmen in die Warteschlange eingereiht, besteht die Moglich-
keit, dass sie zu einem einzelnen Zeitpunkt versendet werden sollen (siehe auch Ab-
bildung [4.1), und somit der Eindruck eines Bursts entstehen kann. Die zeitliche Ver-
teilung der Rahmen wird durch den netshaper verwischt.
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Das Versenden der Rahmen im netshaper-Netzwerkgerit geschieht sowohl syn-
chron als auch asynchron. Synchron werden alle Rahmen versendet, die an lokale
vnodes adressiert werden; dann wird der Rahmen sofort in den Eingangspuffer des
entsprechenden vnodes kopiert. Asynchron werden die Rahmen versendet, die tiber
den Uplink verschickt werden; diese werden zuerst in die qdisc gelegt, von wo aus
sie asynchron weiterverarbeitet werden.

In beiden Féllen ist die bendtigte Zeitspanne fiir das Senden eines einzelnen Rah-
mens im Vergleich zum Versenden eines identischen Rahmens beinahe identisch; die-
ser Sendevorgang kann nur von hoher priorisierten Interrupts unterbrochen werden.
Insbesondere ist dieses Senden von Rahmen, sobald die Sendefunktion gestartet wur-
de, unabhédngig von der allgemeinen Lastsituation auf dem Host. Die Dauer hiangt
davon ab, ob Broadcast-Rahmen oder nicht geschickt werden; im ersteren Fall muss
die zu einem Rahmen gehérende Verwaltungsinformation fiir jeden Zielknoten ent-
sprechend dupliziert werden.

Daraus ergibt sich, dass die Messung der benotigten Zeit fiir das Senden von Rah-
men hauptsédchlich von der Art der Kommunikation (broadcast-Kommunikation, Punkt-
zu-Punkt-Kommunikation) abhdngt und innerhalb eines bestimmten Art beinahe kon-
stant ist.

4.2 Erweiterung des vnmux-Moduls

Ein vnmux-Netzwerkgerét bildet den Softwareswitch, an den die netshaper-Netz-
werkgerdte angebunden sind und der je nach Konfiguration auch eine Verbindung
zu anderen Knoten im Netzwerk besitzt; das Netzwerkgerdt, an das dann Rahmen
geschickt werden, wird als ,,Uplink” oder im Code als physdev (fiir physical device)
bezeichnet. In NET-Emulationsszenarien ist es meist ein VLAN-Netzwerkgerit.

In das vnmux-Kernelmodul muf8 Funktionalitdt integriert werden, die das Uber-
wachen der Verzogerung der physischen Netzwerkkarte und der externen Ubertrag-
ungsrateermoglicht.

4.2.1 Entwurf

Das Gros der Funktionalitdt des vinmux-Netzwerkmodules liegt in den Funktionen,
die das Zustellen der Rahmen erledigen. Dort wird anhand der Zieladresse im Ether-
net-Rahmen entschieden, an welches netshaper-Netzwerkgerdt der Rahmen zuge-
stellt werden oder ob es iiber das physdev-Netzwerkgerdt verschickt werden muss,
oder an eine Kombination aus beiden Fillen (im Falle eines Broad- oder Multicast-
Rahmens).

Hier wird dann auch gepriift, wie ausgelastet die physische Netzwerkkarte (real-
dev ist. Um diese Netzwerkkarte zu bestimmen, muss man ausgehend von physdev
die Stapelung der Netzwerkgerédte (siehe Abbildung nach unten durchgehen,
bis man zu einem Netzwerkgerdt mit einer qdisc kommt; das Vorhandensein einer
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solchen charakterisiert eine physische Netzwerkkarte. Das vnmux- und das VLAN-
Netzwerkgerét sind virtuelle Gerite, besitzen deshalb keine QoS-Funktionalitdt und
auch keine qdisc. Alternativ fiihrt man einen Parameter fiir das vnmux-Kernelmodul
ein und ldsst den Experimentator das physische Netzwerkgerit direkt angeben. Letz-
teres vergrossert die Arbeit des Experimentators nur unwesentlich, vereinfacht aber
die Implementierung; weiterhin werden keine expliziten Annahmen {iiber die Struk-
tur der Emulationsumgebung (wie das zwangsldufige Vorhandensein eines VLAN-
Netzwerkgerits) in den Code aufgenommen wird.

Wie schon in Abschnitt 3.6.1 - dargestellt, gestaltet sich die genaue Uberwachung
der externen Ubertragungsrateund der Verzogerung, die beim Versenden {iber die
physische Netzwerkkarte auftritt, schwierig. Es wird aus Griinden der Einfachheit
Punkt (1| der dort vorgestellten Moglichkeiten implementiert.

Sobald ein Rahmen tiber physdev versendet wird, wird auch gleichzeitig der Fiill-
stand der Warteschlange von realdev gepriift; die zwischen der Netzwerk- und der
Treiberschicht liegende qdisc wird nicht in die Priifung miteinbezogen. Leider ist die-
se Schnittstelle zum Netzwerkkartentreiber sehr begrenzt auf den Test, ob die War-
teschlange voll ist oder nicht. Es gibt keine Moglichkeit, den Fiillstand detaillierter
festzustellen, ohne entweder den Treiber der Netzwerkkarte zu verandern und damit
die Priifung auf den Fiillstand unabhédngig von der Einstellungen der Emulationsum-
gebung durchzufiihren oder die Schnittstelle des Netzwerkkartentreiber zum Kernel
hin zu erweitern. Ist die Warteschlange des Netzwerkkartentreibers voll, so verblei-
ben die Rahmen in der qdisc, bis in der Warteschlange des Treibers wieder Platz fiir
Rahmen ist.

Der Rahmen, der tiber physdev verschickt wurde, wird synchron durchgereicht und
schliesslich in der qdisc abgelegt. Falls in der Warteschlange des Netzwerktreibers
Platz fiir diesen Rahmen ist, wird diese Warteschlange — sofern die Verkehrsformungs-
strategie der qdisc dies erlaubt — sofort mit den ndchsten Rahmen aus der gdisc
befiillt. Diese Priifung berticksichtigt nur die Rahmen, die sich zu diesem Zeitpunkt
bereits in der Warteschlange des Treibers befinden.

Aus dem Fiillstand der Warteschlange ldsst sich indirekt schliessen, wieviel Zeit
ein gerade in die Warteschlange gestellter Rahmen benétigt, bis er von der Netz-
werkkarte verschickt wird; die Verzogerung dann neben dem Fiillstand der Warte-
schlange auch von der Grofie der Rahmen in der Warteschlange ab. Da die maximale
Ubertragungsratebekannt ist, kann man die prozentuale Auslastung des physischen
Netzwerkgerdts bestimmen und daraus einen Hinweis auf die Groie der Verzoge-
rung erhalten.

4.2.2 Implementierung

Es ist daher die Priifung auf den Fiillstand der FIFO-Warteschlange des Netzwerkkar-
tentreibers implementiert, da die beiden anderen Methoden aus Abschnitt [3.6.T ent-
weder eine Anderung in anderen Kernelteilen oder einen dramatischen Leistungsein-
bruch nach sich gezogen hitten. Das physische Netzwerkgerit wird dem Kernelm-
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odul iiber einen zusédtzlichen Parameter beim Laden des Kernelmoduls bekannt ge-
macht.

Die Einstellung eines Grenzwertes ist fiir diesen Fall nicht sinnvoll, da es effek-
tiv nur die Kriterien , Treiberwarteschlange voll” oder ,Treiberwarteschlange nicht
voll” gibt. Da es aber eine Moglichkeit zur Alarmierung geben muss, wurde ein
Verzeichniss /proc/net/vnmux geschaffen und die vorige Datei, {iber die man In-
formationen iiber die Einstellungen des vinmux-Kernelmoduls in Erfahrung bringen
kann, nach /proc/net/vnmux/info umbenannt. Die Alarme kann man aus der Datei
/proc/net/vnmux/alarm lesen.

4.3 Meldungen

Sowohl der netshaper- als auch das vinmux-Kernelmodul produzieren Nachrichten
uiber VerstOsse gegen die Kriterien, die sie tiberwachen. Es gibt nun zwei unterschied-
liche Moglichkeiten, Meldungen tiber solche Verstosse (Alarme) aus dem Kernelbe-
reich an den Experimentator zu iibermitteln.

1. Sie konnen tiber die Syslog-Schnittstelle gemeldet werden. Der Syslog-Daemon
(beziehungsweise seine Teilkomponente klogd) liest den Nachrichtenpuffer des
Kernels aus, schreibt diese gelesenen Daten je nach Konfiguration lokal in Log-
dateien oder verschickt sie iiber das Steuernetzwerk an einen sogenannten Lo-
ghost. Dieser ist so konfiguriert, dass er diese Syslog-Nachrichten von den an-
deren Hosts annimmt und zentral in Logdateien ablegt. Der Nachrichtenpuf-
fer des Kernels ist als Ringpuffer angelegt und wird iiber die Kernelfunktion
printk beschrieben. Diese Vorgehensweise wiirde die komplette Ausgabe und
Sammlung der Nachrichten umfassen und brauchte keinen weiteren Code. Al-
lerdings miissten bei Anderungen in Emulationsparametern (Benutzung ande-
rer Clusterknoten, zwei parallele Emulationsldufe auf unterschiedlichen Clus-
terknoten) Umkonfigurationen der syslog-Daemonen vorgenommen werden,
um die Nachrichten von den ,richtigen” Clusterknoten anzunehmen und zu
aggregieren. Ausserdem ist beim Loggen der Syslogdaten mehrer Clusterkno-
ten tiber das Netzwerk die Reihenfolge des Eintreffens nicht gesichert, und die
Daten konnen auch nicht nachtréglich richtig sortiert werden, da die syslog-
Eintrége erst vom syslog-Daemon mit Zeitstempel markiert werden.

2. Alternativ besteht die Moglichkeit, dies iiber eine selbst geschriebene Schnitt-
stelle zu erreichen, welches die Alarmdaten aus dem Kernelbereich in den Adress-
raum des Benutzers bringt und sie ihm zur Verfiigung stellt. Dazu bietet sich
das proc-Dateisystem von Linux an, {iber das normalerweise Daten aus dem
Linuxkernel verfiigbar gemacht werden. Im Unterschied zu anderen Dateien
im proc-Dateisystem kann diese Alarm-Datei die Daten aber nicht auf einmal
zur Verfiigung stellen, sondern muss blockieren und sobald Daten bereitste-
hen — also gegen ein Kriterium verstossen wurde und daraus eine Meldung

30



4.3 Meldungen

gebildet wurde — die Blockade autheben, und sobald die bereitstehenden Daten
gelesen wurde, wieder blockieren. Linux bietet eine sehr einfach zu benutzen-
de Schnittstelle an, um Dateien innerhalb des proc-Dateisystems zu erzeugen,
und dartiber Informationen auszulesen und zu schreiben. Es wird aber von die-
sen Dateien blockierendes Lesen nicht unterstiitzt; diese Funktionalitit ist aber
notwendig, um ressourcenschonend auf diese Dateien lesend zuzugreifen und
die Daten inkrementell auszulesen. Daher muss an dieser Stelle direkt auf die
Dateisystem-Schnittstelle zuriickgegriffen werden, um diese Funktionalitidt zu
implementieren.

Um die Menge an Daten nicht stindig wachsen zu lassen und um nicht standig
die Speicherverwaltung des Kernels zu bemiihen, werden diese Dateien zuerst
in einem Ringpuffer konfigurierbarer Grofie (die Standardgrosse sind 10 Ein-
trage mit jeweils 100 Zeichen) abgelegt; erst daraus werden sie gelesen. Damit
besteht zwar die Moglichkeit, dass Nachrichten {iberschrieben werden, wenn
sie nicht schnell genug gelesen werden kénnen; dieser Fall tritt aber nur dann
ein, wenn Alarmmeldungen schneller erzeugt als gelesen werden; in diesem
Fall produziert die entsprechende Virtualisierungskomponente soviele Meldun-
gen, dass der Experimentator davon ausgehen mufs, dass die aktuellen Parame-
ter des Emulationslaufes falsch gewéhlt sind.

Um aber wechselseitige Abhdngigkeiten des netshaper- und des vinmux-Codes von-
einander zu vermeiden, teilen sich beide Kernelmodule nicht eine einzelne Datei fiir
die Alarmdaten, sondern jedes Kernelmodul erhélt eine eigene Datei, iiber die die
jeweiligen Alarmmeldungen auslesbar sind. Dafiir wird jetzt ein kleiner Daemon
benotigt, der die Nachrichten von beiden Kernelmodulen liest und sie aggregiert in
eine Datei schreibt. Zur Aggregation der Daten aller Hosts miissen diese Dateien nach
Ende des Emulationslaufes auf einen Rechner kopiert werden und dort mittels eines
geeigneten Programmes zusammengefasst werden.

Prinzipiell sind diese Alarmdateien mit den tiblichen Unix-Programmen ,cat” und
Jtail” auch auslesbar.

4.3.1 Implementierung

Es ist einfach, beide Moglichkeiten zu implementieren und dann dem Experimen-
tator zu iiberlassen, welche er benutzen will. Sollte die Nachrichten iiber syslog er-
fasst werden, dann werden die Nachrichten im Ringpuffer iiberschrieben, was kei-
ne weiteren Einbussen beziiglich Geschwindigkeit oder Speicherverbrauch mit sich
bringt. Bei einer Erfassung iiber den Daemon werden die Syslog-Eintrdge weiterhin
parallel in entsprechende Logdateien geschrieben, was ebenfalls keine nennenswer-
ten Geschwindigkeitseinbussen mit sich bringt. Aus diesen Griinden wurden beide
Moglichkeiten implementiert.

Weiterhin wurde ein kleiner Daemon namens alarmreader geschrieben, der die Da-
teien /proc/net/vnmux/alarm und /proc/net/netshaper/alarm liest und die gelese-
nen Daten in eine einzelne Datei schreibt. Um dabei auf die Technik des Busy-Waiting
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zu verzichten, wird der Systemaufruf select benutzt, welcher solange blockiert, bis
Daten aus einem oder mehreren Dateideskriptoren verfiigbar sind.

Um diese Funktionalitdt zu erhalten, muf3 die Polling-Schnittstelle fiir dieses Datei-
system in die Kernelmodule implementiert sein (poll ist ein Systemaufruf mit einer
Semantik, die der von select sehr dhnelt). Die Funktionen, die normalerweise fiir die
Erzeugung von Dateien im proc-Pseudo-Dateisystem benutzt werden, implementie-
ren diese Schnittstellen aber nicht. Daher war es fiir diese Dateien notwendig, die
Basis-Schnittstellen fiir Dateisysteme zu benutzen und die benétigten Zugriffsfunk-
tionen von Hand zu implementieren. Sehr hilfreich war an dieser Stelle der Linux
Cross Referencer (siehe [6]), mithilfe dessen eine einfache Navigation im Quellcode
von Linux moglich ist.

4.3.2 Format der Nachrichten

Jede einzelne Nachricht muss geniigend Informationen enthalten, so dass der Expe-
riementator nachvollziehen kann, zu welchem Zeitpunkt und an welcher Stelle wel-
cher Verstoss gegen welches Kriterium geschah.

e Angabe des Zeitpunkts: Um Kaskaden von Alarmmeldungen richtig interpre-
tieren zu konnen, miissen die Nachrichten einen Zeitstempel enthalten, um die
Reihenfolge der Alarme richtig zu erhalten. Im rein lokalen Fall, in dem nur lo-
kale vnodes betrachtet werden, ist ein einfacher Zeitstempel wie der Wert des
TSC-Registers ausreichend; sollen aber die Daten von mehreren vnodes, die
nicht unbedingt auf demselben Host liegen, verglichen und in der Reihenfol-
ge ihres Auftretens zusammengefasst werden, so miissen absolute Zeitangaben
benutzt werden.

e Angabe des Orts: Jedes Kernelmodul schreibt die Nachrichten in die Datei, al-
lerdings kann jedes Kernelmodul eine praktisch beliebig grofie Anzahl an Netz-
werkgerdten verwalten, daher muss der Namen des Netzwerkgerits, bei dem
der Alarm ausgeldst wurde, in der Nachricht enthalten sein. Im Fall, dass die
Nachrichten von mehreren Hosts zusammengefasst werden, muss weiterhin
der Host angegeben werden. So besteht diese Angabe aus dem Tupel , Host,
Netzwerkgerat”.

e Angabe zum Verstoss und Kriterium: Es muss klar erkennbar sein, gegen wel-
ches Uberwachungskriterium verstoflen wurde. Daher bietet es sich an, jedes
Kriterien auf eine eindeutige Zahl abzubilden und diese Nummer bei einem
Verstofs gegen das Kriterium dann in der Alarmmeldung anzugeben. Weiter-
hin muf$ der Messwert mit in der Alarmmeldung angegeben. Der Grenzwert
muf$ nicht notwendigerweise mitangeben werden, erleichert aber das Nachvoll-
ziehen der Alarmmeldungen, insbesondere wenn sie dynamisch wéhrend des
Emulationslaufs gedndert werden konnen.

Somit sieht eine Alarmnachricht wie folgt aus:
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Zeitstempel Host Netzwerkgerdt Kriterium Messwert Grenzwert

Um die Auswertung zu vereinfachen, wird jede Nachricht in einer einzelnen Zeile
dargestellt und die einzelnen Werte mit einem Leerzeichen getrennt. Somit wird eine
spatere Nachbearbeitung durch weitere Programme erheblich vereinfacht.

Die Erzeugung dieses Nachrichtenformats wird durch eine geeignete Funktion im
Kernelmodul erleichtert; damit ist dieses Nachrichtenformat in diesen beiden Ker-
nelmodulen universell benutzbar.

4.3.3 Aggregation der Daten

Miissen die Meldungen von mehreren Hostsystemen aggregiert werden, so sollen
diese anhand der Zeitstempel sortiert werden. Da allerdings die Uhren der Cluster-
knoten nicht synchron laufen, kann es hier zu Problemen in der Sortierung kommen.
Im NET-Projekt wird dazu NTP genutzt, woriiber sich alle Cluster-Knoten mit einer
zentralen Uhr synchronisieren. Da die Netzwerkverbindungen sehr wenig Jitter be-
sitzen, weichen die Uhren nur sehr wenig voneinander ab. Es ist nicht absehbar, ob
die Genauigkeit der Uhren an die der Zeitstempel heranreicht. Sollte dies nicht der
Fall sein, verbleibt die Auflésung dieser Kollisionen beim Experimentator.
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5 Evaluation

Um die vorgenommenen Implementierung zu testen, wurden Tests auf Rechnern
des NET-Clusters durchgefiihrt. Im folgenden sind die einzelnen Szenarien — da-
zu gehoren die emulierte Netzwerktopologie und ihre Beschrdnkungen hinsichtlich
Ubertragungsrate und Verzdgerung — dargestellt. Weiterhin werden die erzielten Mess-
werte aufgefiihrt und diskutiert.

Als Szenarien fiir diese Evaluation wurden zwei Testszenarien entwickelt, die auf
die Spezifika der implementierten Uberwachungskriterien angepasst sind und die
Eignung dieser Kriterien zeigen soll.

Fiir einen reibungslosen und reproduzierbaren Ablauf der Testldufe der Szenari-
en werden Skripte erstellt, die das Auf- und Abbauen eines Emulationsszenarios
durchfiihrten. Uber eine einfache Konfigurationsdatei sind dabei wesentliche Para-
meter (benutztes VLAN, Namen der benutzten Hosts, Einstellungen beziiglich Ubert-
ragungsrate und Verzégerung) zentral und einfach modifizierbar.

5.1 Das Werkzeug dllego

Dllego (data link layer lego) erlaubt es, Ethernet-Rahmen zu erstellen und zu verschi-
cken. Es wurde von Steffen Maier dafiir geschrieben, um Lasttests auf einer niedri-
gen Schicht durchzufiihren, um so Aus- und Nebenwirkungen hoherer Schichten zu
vermeiden. Um nicht mit anderen Rahmentypen zu kollidieren, wurde der nicht re-
servierte Ethernet-Protokolltyp 4242 verwendet. Wenn ein Linuxkernel Rahmen mit
diesem Protokolltyp empfingt, dann verwirft er sie ohne weitere Meldung, weil es
dafiir keine Behandlungsroutinen gibt. Daher verschickt dllego auch nur Rahmen
und erwartet keine Antwort.

In diesen Testszenarien wird es dazu benutzt, tiber einen Zeitraum von mindestens
einer halben Stunde mdglichst viele Ethernet-Rahmen an eine bestimmte Ethernet-
Adresse zu schicken. Die Zeiten werden dann auf Sekunden normiert und die ver-
schickte Rahmenzahl und die Ubertragungsrate berechnet.

5.2 Szenario 1: Auslastung des physischen
Netzwerkadapters

Im folgenden Emulationsszenario soll herausgefunden werden, wie genau die Uber-
wachungskriterien sind, mithilfe derer die physische Netzwerkkarte tiberwacht wer-
den soll.

35



5 Evaluation

vnode1 vnode2 vnode3 vnode4 vnode1 vnode2 vnode3 vnode4

Inetsh0 hetsh1 netsh2 netsh3 netshO netsh1 hetsh2 netsh3

vnmux0 vnmux0
| |

lan85 lan85

eth1 eth1
Host 1 Host 2

Gigabit-Switch

Abbildung 5.1: Schematische Darstellung von Szenario 1 mit 4 vnodes

5.2.1 Testaufbau

Wie in Abbildung 5.2 gezeigt, werden 2 Hostsysteme benutzt, auf denen jeweils ein
vnmux-Netzwerkgeréat aktiv ist, das tiber ein VLAN und das Gigabit-Netzwerk mit
dem vnmux-Netzwerkgerdt auf dem anderen Host verbunden ist. An den vnmux
sind je nach Testfall unterschiedlich viele netshaper-Geréate (und damit auch vnodes)
angeschlossen.

Als Software zur Generierung von Datenverkehr wird ping benutzt. Ping ist ein
einfaches Hilfsprogramm, dass normalerweise zur schnellen Diagnose in Netzwerk-
systemen eingesetzt wird. Es schickt dazu ICMP-Ping Pakete (ISO/OSI Ebene 3) an
einen bestimmten Host und wartet auf die Antwortpakete (ICMP Echo). Es besitzt
mehrere Eigenschaften, die es fiir diesen Test als geeignetes Programm empfehlen:

e Ping besitzt Mechanismen zur Bestimmung der Roundtrip-Zeit. Dabei werden
Minima, Maxima und ein Mittelwert fiir die Roundtrip-Zeit iiber alle empfan-
genen Antwortpakete berechnet. (Die Roundtrip-Zeit ist die Zeit, die ein Paket
vom Absenden des ICMP-Ping-Pakets bis zum Empfang des ICMP-Echo-Pakets
benotigt.)

e Die Grofle des ICMP-Paketes ist konfigurierbar, vom Standardwert 64 bis hin

(zum in Standard-Ethernet-Netzwerken sinnvollen) maximalen Wert von 1500
Bytes.
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e Ping benotigt auf der Gegenseite kein extra Programm, das Antwortpakete ge-
neriert; die ICMP-Echo Pakete werden vom ICMP-Subsystem des Hosts er-
zeugt.

e Ping kann weitere ICMP-Ping Pakete losschicken, obwohl Antwortpakete auf
bereits geschickte Pakete noch nicht eingetroffen sind; dieses Verhalten muss
tiber einen Kommandozeilenparamter aktiviert werden.

In den hier vorliegenden Fillen wurde ping als , Floodping” benutzt, das heisst, es
werden moglichst schnell Pakete verschickt. Im Normallfall wird pro Sekunde nur
ein ICMP-Ping verschickt. Floodping erzeugt eine relativ gleichméssige Last an Pa-
keten,

Bei diesem Test wurde fiir alle netshaper-Netzwerkgerite keine Verzégerung kon-
tiguriert.

5.2.2 Durchfiihrung

Die Testldufe fiir dieses Szenario wurden auf 2 Cluster-Knoten durchgefiihrt. Es wur-
de mit einer Beschrankung auf 100 MBit/s und 4 gleichzeitig aktiven netshaper-
Netzwerkgerédten pro Host begonnen. In weiteren Testldufen wurden die netshaper-
Netzwerkgerite auf 1 Gbit/s erhoht und dabei auch die Anzahl der netshaperNetz-
werkgeréte variiert. Die Variation anderer Parameter wird bei den Ergebnissen ent-
sprechend ausgewiesen. Weiterhin wurden zur Kontrolle noch Messungen mit dllego
durchgefiihrt; dessen Parameter (neben denen, die in Abschnittbeschrieben sind)
und Ergebnisse sind ebenfalls in Tabelle 5.1) aufgefiihrt.

Bei allen Testldufen wurde von einem vnodeX auf Host 1 der jeweilige korrespon-
dieren vnodeX auf Host 2 angepingt (bzw dessen MAC-Adresse als Ziel von dllego
konfiguriert). Damit lief samtlicher Datenverkehr iiber den vnmux von Host 1, dann
tiber den Gigabit-Switch und schliesslich tiber den vnmux von Host 2.

Bei allen Tests war der Experimentator per rlogin auf den jeweiligen Clusterknoten
angemeldet und startete die Testldufe manuell. Um die dabei entstehenden Unge-
nauigkeiten auszugleichen, wurden die einzelnen Tests jeweils mindestens 30 Minu-
ten durchgefiihrt. In den Testldufen mit dllego wurden immer 10 Millionen Pakete
tibertragen.
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# | #vnodes netsh-Ubertragungsrate Pakete/Rahmen | Verzdgerung (min/mid/max) | Paketgroie | Datenmenge/sec

kein sliding window protocol

1 |1 100 Mbit/s 10093 P/sec 0,060 0,071 28,229 64 Byte 630 KiByte

2 |4 100 Mbit/s 16277 P /sec 0,055 0,076 115,319 64 Byte 1017 KiByte

3 |6 100 MBit/s 15648 P /sec 0,057 0,078 141,103 64 Byte 978 KiByte

4 |1 1 GBit/s 10707 P/sec 0,057 0,068 18,801 64 Byte 669 KiByte

5 |2 1 GBit/s 16298 P/sec 0,054 0,074 40,759 64 Byte 1018 KiByte

6 |4 1 GBit/s 16194 P/sec 0,052 0,073 120,013 64 Byte 1012 KiByte
sliding window protocol, 10 ausstehende Pakete

7 12 1 GBit/s 20036 P/sec 0,053 0,077 129,768 64 Byte 1252 KiByte

8 |4 1 GBit/s 19666 P/sec 0,052 0,079 300,558 64 Byte 1229 KiByte

9 |6 1 GBit/s 12853 P/sec 0.135 0,207 380,204 1024 Byte | 12853 KiByte
sliding window protocol, 100 ausstehende Pakete

10 | 4 1 GBit/s 19731 P/sec 0,051 0,082 309,624 64 Byte 1233 KiByte

116 1 GBit/s 19892 P/sec 0,051 0,082 460,218 64 Byte 1243 KiByte

Kontrollmessungen dllego

12 |1 1 GBit/s 72960 R/sec - - - 64 Byte 4561 KiByte

13 |1 1 GBit/s 35871 R/sec - - - 1500 Byte | 52559 KiByte

14 | 2 1 GBit/s 73557 R/sec - - - 64 Byte 4597 KiByte

15| 2 1 GBit/s 36161 R/sec - - - 1500 Byte | 52970 KiByte

Tabelle 5.1: Ergebnisse von Szenario 1 (Legende auf Seite 39)
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5.2.3 Auswertung

Legende zu Tabelle [5.1]

# Laufende Nummer des Testlaufs

# vnodes Bezeichnet die Anzahl der vnodes, die auf einem Host laufen und damit
die Anzahl der gleichzeitig laufenden Instanzen von ping. Jede Instanz arbeitet
auf einem eigenen netshaper-Gerét.

netsh-Ubertragungsrate Die Ubertragungsrate, die fiir die einzelnen netshaper-
Netzwerkgeréte eingestellt war.

Pakete/Rahmen Die Anzahl der Pakete (ping) beziehungsweise Rahmen (dllego),
die pro Sekunde tibertragen wurden; wird berechnet aus der Summe der Pa-
kete/Rahmen, die von den einzeln vnodes innerhalb pro Sekunden geschickt
wurden.

Verzégerung Ping gibt 3 Werte beziiglich der Latenzen aus: Einen minimalen, einen
durchschnittlichen und einen maximalen Wert, die Einheit ist Sekunden. Wa-
ren bei einem Testdurchlauf mehr als 1 Instanz von ping aktiv, so wurde der
schlechteste Wert aller Instanzen gewaéhlt.

Paketgrosse Bezeichnet die Grosse des ICMP-Ping-Paketes (oder eines Rahmens,
den dllego tibertragen hat)

Datenmenge/sec Das Produkt aus Paketgrosse und der Anzahl der tibertragenen
Pakete/Rahmen; zu Bedenken ist, dass dieser Wert fiir die Menge an versen-
deten Rahmen steht; gleichzeitig werden noch die ICMP-Echo-Pakete (mit der
gleihen GrofSe wie die Ping-Pakete) empfangen.

Die Testldaufe 1-11 (siehe Tabelle Seite zeigen, dass die Verzogerungen im
minimalen Fall unabhingig von der Anzahl der gleichzeitig aktiven netshaper-Gerite
sind; im durchschnittlichen Fall steigt die Latenz linear mit einem kleinen Faktor mit
der Anzahl der vnodes.

Es wird deutlich, dass die Menge der iibertragenen Daten auch bei grosseren Pake-
ten (Testlauf 9) kaum tiber 100MBit/s hinaus geht. Eine Steigerung um einen Faktor
grofler 2 ist weder bei der Anzahl der Pakete (25000 Pakete werden selbst bei 64 Byte
Paketgrosse nicht erreicht, wie die Vergleichsmessungen zeigen) noch bei der Paket-
grosse selbst machbar; ab einer ICMP-Paketgrosse grofier der Ethernet-Framegrosse
—vom Switch werden maximal 1500 Byte unterstiitzt - werden die ICMP-Pakete frag-
mentiert und in mehrere Ethernet-Rahmen zerlegt.

Die Auswertung der mitgeloggten Warnungsdaten zeigt, dass keine einzige Alarm-
meldung erfolgte. Die erreichte Dateniibertragungsrate rechtfertigt dies, denn selbst
im besten Fall (bei einer Paketgroéfle von 1500 Bytes) wurden nur 10% der theore-
tisch verfiigbaren Ubertragungsrate erreicht. Selbst bei den Testldufen mit dllego, bei
erheblich groferen Ubertragungsraten, gab es keine Alarmmeldungen.
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5.2.4 Interpretation

Am meisten fillt auf, dass die erbrachte Ubertragungsrate mit ICMP-Ping-Paketen so
niedrig ist; bei der maximalen Grofie von 1500 Bytes pro ICMP-Paket wird nur 10%
der maximalen moglichen Ubertragungsrate erbracht.

Der Grund dafiir liegt sicherlich in dem Verhalten von ping, das erst dann wei-
tere ICMP-Ping-Pakete verschickt, wenn das Antwort-Paket auf das vorhergehende
Ping-Paket eingetroffen ist. Dieses Verhalten lédsst sich zwar {iber die Aktivierung ei-
nes Paramters verdndern, der dafiir sorgt, dass ping nicht nicht auf Antwortpakete
wartet; dieser scheint aber laut den Ergebnissen der Messung nicht in dem Mafie
wie gewiinscht zu funktionieren. Eine Anwendung wie wping (windowed ping [11])
wire fiir die Messung besser geeignet, da es mehr Pakete pro Zeiteinheit versenden
kann und die Treiberwarteschlange eher auffiillen kann.

Die Kontrollmessungen mit dllego ergaben jeweils deutlich bessere Ubertragungs-
raten, die bei einer Rahmengrosse von 1500 Bytes etwa 420 MBit/s betragen. Grofsere
Ubertragungswerte wurden auch bei [4] nicht gemessen.

Es bleibt also festzustellen, dass das gewéhlte Uberwachungskriterium bei der vor-
handenenen Hardware nicht tauglich ist; das Uberwachungskriterium ,,Die Warte-
schlange des Netzwerkkartentreibers ist voll” ist faktisch nie erfiillt. Vielversprechen-
der wiéren in diesem Fall Methoden, die zwar mehr Aufwand bei der Implementie-
rung und Wartung der verwendeten Kernelversionen machen, dafiir aber genauere
Moglichkeiten bieten, Rahmenverzogerungen zu messen.

5.3 Szenario 2: Intra-pnode-Kommunikation

In diesem Szenario soll getestet werden, wie gut die gewéhlten Uberwachungskrite-
rien sind, die die Latenz und die Ubertragungsrate bei einer Kommunikation tiber-
wachen sollen, die nur zwischen lokalen vnodes ablauft.

5.3.1 Testaufbau

In diesem Szenario wurde auf einem Host ein vinmux mit einer variablen Anzahl an
vnodes erzeugt. Auf dem ersten vnode wird dann eine dllego-Instanz gestartet, die
insgesamt 10.000 Broadcast-Rahmen an alle verbundenen vnodes verschickt. Es wur-
de auf einem zweiten Host 4 vnodes eingerichtet, die sicherstellten, dass der generier-
te Datenverkehr auch iiber das Netzwerk tibertragen werden mussten. Die Ausgabe
von dllego wurde anhand der Kriterien Ubertragungsrate und benétigte Zeit ausge-
wertet.

Fiir die Generierung des Testaufbaus wird ein Skript geschaffen, das eine variable
Anzahl an vnodes erzeugen und konfigurieren kann, die Instanzen von dllego startet
und die fiir die Auswertung relevanten Ergebnisse in eine Protokolldatei schreibt. Mit
einem weiteren Skript werden dann diese Daten so umformatiert, dass sie direkt als
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Host 1
vnodei vnode2 vnode3 vnode4 vnode5 vnode6
netshO netsh1 hetsh?2 hetsh3 hetsh4 hetshb
vnmux0

Abbildung 5.2: Aufbau von Szenario 2

Eingabe fiir gnuplot dienen konnen. Dies wird ausserdem fiir mehrere verschiedene
Rahmengrofien durchgefiihrt.

Nach jedem Lauf von dllego wird die Logdatei des alarmreader-Daemon auf Mel-
dungen gepriift und diese dann ebenfalls in der Protokolldatei vermerkt.

5.3.2 Durchfiihrung

Die Testldufe fiir dieses Szenario wurden fiir insgesamt 8 verschiedene Paketgrofien
(64, 128, 256, 512, 768, 1024, 1280 und 1500 Bytes) durchgefiihrt. Dabei wurden je-
weils Durchldufe mit verschieden konfigurierten netshaper-Netzwerkgerdten durch-
gefithrt: mit einer Beschrankung der Ubertragungsrate auf 100 MBit oder 1 GBit
oder ohne Beschriankung. Weiterhin wird im letzten Fall ohne Beschrankung der
Ubertragungsrate noch ein Testlauf durchgefiihrt, bei dem ein parallel auf demsel-
ben Host gestartetes Programm den Prozessor mit einer Endlosschleife vollstandig
auslastet. Die Beschrankung der Ubertragungsrate wird fiir alle netshaperNetzwerk-
gerdte identisch durchgefiihrt. Die Datei /proc/net/netshaper/max kick wird im-
mer mit dem kleinsten sinnvollen Wert 2 beschrieben.

5.3.3 Auswertung

In den Protokolldateien fanden sich keine Alarmmeldungen des alarmreader-Daem-
ons.

Im folgenden seien nur die Ergebnis-Diagramme fiir Rahmengrofien von 128 und
1500 Byte dargestellt. Bei 128 Byte grofien Rahmen (siehe Abbildung steigt die
Laufzeit fiir das Versenden von 10.000 Broadcast-Rahmen linear mit einem kleinen
konstanten Faktor an; ob die netshaper-Netzwerkgerdte auf 100 MBit/s beschrankt
sind oder es keine Beschrankung gibt, fdllt nicht ins Gewicht. Im belasteten Fall, wenn
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Abbildung 5.3: Testldufe mit einer Rahmengrosse von 128 Byte

der Prozessor durch ein anderes Programm voll ausgelastet wird, verdoppelt sich die
Laufzeit ungefdhr.

Bei einer Rahmengrofie von 768 Byte liegt die Dauer bei einer Beschrankung der
netshaper-Netzwerkgeréte auf einem tiber alle Testldufe konstantem Niveau von et-
wa 0,6 Sekunden. Bei einer Beschrankung auf 1 GBit/s steigt die Dauer mit der
Anzahl der vnodes von 0,2 (2 vnodes) auf 0,6 Sekunden (64 vnodes) und verhilt
sich identisch zur Konfiguration, in der die netshaper-Netzwerkgeréte auf keine Be-
schrinkung der Ubertragungsrate konfiguriert sind. Sobald das System mit einem
Programm belastet wird, das den Prozessor zu 100% auslasten kann, verdoppelt sich
die Dauer eines Testlaufs gegeniiber den Testldufen mit der Beschrankung der Ubert-
ragungsrate auf 1 GBit/s und ohne Beschrdankung.

Bei Rahmengroéfsen von 1500 Bytes (siehe Abbildung macht sich eine Begren-
zung der Ubertragungsrate der netshaper-Netzwerkgeradte auf 100 MBit/s deutlich
bemerkbar. Die Laufzeit ist iiber alle Testlaufe fast konstant mit 1,2 Sekunden. Mit ei-
ner konfigurierten Datentiibertragungsrate von 1 GBit/s fiir die netshaper-Netzwerkgerite
konnen die Rahmen so schnell verschickt werden, wie dllego sie erzeugen kann. Die
Messwerte unterscheiden sich praktisch nicht von dem Testlauf ohne Beschrankung
der Ubertragungsrate fiir die netshaper-Netzwerkgerite. Im Fall eines Systems, bei
dem der Prozessor vollstindig durch ein anderes Programm ausgelastet wird, ver-
doppelt sich die Laufzeit wieder ungefdhr gegeniiber dem unbelasteten Fall.

5.3.4 Interpretation

Diese Ergebnisse zeigen, dass sich eine Belastung des Prozessors in der Laufzeit der
Testldufe nachweisen ldsst. Allerdings ist nicht direkt ersichtlich, ob diese Belastung
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5 Evaluation

eine Auswirkung auf die Virtualisierungskomponente hat oder nur mit dem dllego-
Programm um Prozessorzeit konkurriert. Letzerer Fall hatte zur Folge, dass dllego
weniger Prozessorzeit pro Zeiteinheit vom Prozess-Scheduler zugeteilt bekommt und
daher mehr Zeit braucht, um die 10.000 Rahmen zu erzeugen.

Daraus, dass keine Alarme gemeldet wurden, ldsst sich schliessen, dass der Ver-
dacht, der in Abschnitt gedussert wurde, korrekt war. Die Zeiteinheit Tick scheint
zu grob zu sein, um Verzogerungen bei der lokalen Auslieferung zu erkennen.
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6 Ergebnisse und Ausblick

Im folgenden sollen die Ergebnisse dieser Arbeit dargestellt werden, gefolgt von
Punkten, die noch offen sind und auf die nicht eingegangen wurde.

Weiterhin sind Punkte skizziert, deren zukiinftige Nutzung oder Anderung Aus-
wirkungen auf die Ergebnisse dieser Arbeit haben konnte.

6.1 Ergebnis

Die Ergebnisse sind erniichternd. Keine der implementierten Messmethoden erbrach-
te die erwarteten Ergebnisse. Weder wurde bei einer lokalen Kommunikation tiber
vnodes noch beim Test der Kommunikation zwischen 2 Hosts ein Alarm gemeldet.

Die Griinde fiir das Versagen der umgesetzten Messmethoden lassen sich auf fol-
gende Punkte zurtickfiihren:

e Beschriankungen der Hardware, insbesondere der tatsdchlich erreichbaren Uber-
tragungsrate der Gigabit-Netzwerkkarte machen die Nutzung des Mechanis-
mus, anhand dessen das Kriterium externe Ubertragungsrate und Verzégerung
gemessen werden wollte, unmoglich. Die FIFO-Warteschlange des Netzwerk-
karten-Treibers wird in der bestehenden Hardware-Konfiguration faktisch nie
voll, so dass zu keinem Zeitpunkt eine brauchbare Aussage tiber die Verzoge-
rung treffbar war.

e Die zeitliche Auflésung der Zeitgeber ist mit 5 Sekunde sehr niedrig. Diese
Auflosung ist fiir ein System mit der Leistungsfdhigkeit eines Rechner im NET-
Cluster sehr niedrig; viele Aktionen konnen innerhalb eines einzelnen Ticks er-
ledigt werden; daher sind Messungen, die mit Jiffies als Zeitstempel arbeiten,
nicht sehr sinnvoll. An diesen Stellen sind genauere Zeitstempel notwendig,
was allerdings Kollisionen mit jiffies-basierten Zeitstempeln geben kann, wenn
zwei unterschiedliche Typen von Zeitstempel verglichen werden miissen.

Fiir Experimente mit einer Einstellung von HZ=1000 blieb nach der Durchfiihrung
der ersten Testdurchldufe nicht mehr gentigend Zeit.

e Die implementierten Messmethoden sind sehr einfach konzipiert, ihre komplet-
te Aussagekraft hiangt von einer einzelnen Variable ab; sollte dieser Variable ei-
ne falsche, ungenaue oder gar keine Aussage zulassen, so ist die ganze Methode
unbrauchbar.
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6 Ergebnisse und Ausblick

6.2 Verbesserungen

In Abschnitt wurden mehrere Moglichkeiten zur Implementierung diskutiert,
wie man die externe Ubertragungsrate und die Verzdgerung beim Versenden iiber
die Gigabit-Netzwerkkarte messen konnte. Implementiert wurde eine sehr einfache
Methode, die allerdings, wie sich in herausgestellt hat, bei einer niedrigeren Aus-
lastung der FIFO-Warteschlange sehr grofie Probleme hat, die Auslastung festzustel-
len.

Daher wire es von Interesse zu wissen, inwieweit die anderen diskutierten Moglich-
keiten (insbesondere der dort unter Punk{2] beschriebene Ansatz) unter denselben
Bedingungen bessere Messergebnisse liefern; da sie eine unterschiedliche Messme-
thode benutzen, die nicht allein von einer einzelnen Variable abhédngt, sollte es damit
moglich sein, auch bei niedrigen Ubertragungsraten brauchbare Aussagen iiber die
Verzdgerung einzelner Rahmen zu treffen.

Zu Bedenken ist allerdings, dass die Einfiihrung einer solchen Messwertmethode
Anderungen im verwendeten Netzwerkkartentreiber der Gigabit-Netzwerkkarte be-
dingt; bei neueren Linuxversionen wurden sehr viele Anderungen an diesem Treiber
vorgenommen, so dass der Aufwand, diese Anderungen auf einer neueren Linuxver-
sion nachzuziehen, hoch sein diirfte.

Weiterhin wire der unter Abschnitt[4.T|beschriebene Ansatz, die Sendezeiten eines
netshaper-Netzwerkgerits {iber Zeitstempel zu messen, zu evaluieren; insbesonde-
re miisste gepriift werden, ob die Annahme, dass diese Zeiten unabhéngig von der
allgemeinen Belastung durch die SUTs sind, richtig ist.

6.3 Zukiinftige Arbeiten

Im folgende sollen kurz Auswirkungen von verschiedenen Verbesserungen — sowohl
Hard- als auch Software-technischer Art beschrieben und ihre Auswirkungen auf die
Messung der Uberwachungskriterien abgeschitzt werden.

6.4 Anderungen bei Hardware

Die bisher in NET eingesetzten Clusterknoten sind alle mit nur einem Einzelprozes-
sor bestiickt. Mittlerweile sind aber auch fiir den Endverbraucher-Markt x86-kompatible
Chips fertigbar, die mehrere Prozessorkerne beherbergen und damit Multiprocessing
erschwinglich machen. Da viele Vorgange auf Clusterknoten direkt von der Leistung
des Prozessors abhidngig sind, wére die zuséatzliche Leistung eines zweiten Prozes-
sorkerns in vielen Fillen von Vorteil. Damit einher geht auch die Frage, wie weit
dies die Leistung einer virtualisierten Emulation beeinflussen wiirde, da jetzt zwei
SUTs jeweils einen Prozessorkern zu 100% auslasten konnen, wobei allerdings die
Einfliisse der Synchronisationsmechanismen zu berticksichtigen wéren; die Virtuali-
sierung wiirde in jedem Fall davon profitieren.
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6.4 Anderungen bei Hardware

Wie in Abschnittzeigt, beschrénkt die Hardware im Moment die Ubertragungs-
rate auf weniger als die Hélfte des theoretischen Maximums. Sollte der Flaschenhals
PCI-Bus (32bit Busbreite, 33 Mhz Taktfrequenz) durch eine schnellere Technologie er-
setzt werden, dass es moglich ist, die Netzwerkkarte tatsdchlich mit Daten von mehr
als 500 MBit/s zu versorgen, wiirde dies Auswirkungen auf die bisherige Realisie-
rung der Uberwachung der externen Ubertragungsrate und Latenz haben. In diesem
Fall wére es moglich, dass Rahmen schneller generiert als versendet werden und die
im Rahmen dieser Arbeit vorgenommene Implementierung tatsdchlich brauchbare
Werte liefert.

Um allerdings die Anzahl der Rahmen nicht zu sehr ansteigen zu lassen, miissen
Rahmen mit mehr als 1500 Bytes benutzt werden kénnen (die sogenannten ,Jumbo-
Frames” mit bis zu 9000 Bytes pro Rahmen). Da die Grofie eines Rahmens bei der Ver-
arbeitung durch das Netzwerksubsystem kaum eine Rolle spielt, kann man dadurch
die Ubertragungsrate dramatisch erhdhen, ohne die fiir fiir die Rahmenverarbeitung
benotigte Prozessorzeit im selben Mafd zu erhohen. Die Netzwerkkarten sind bereits
in der Lage, Jumbo-Frames zu verarbeiten, der Switch ist im Gegensatz dazu nicht in
der Lage (wie [4] festgestellt hat).

6.4.1 Jumbo-Frames

Allerdings bleibt die Frage offen, ob die auf dem NET-Cluster ausgefiihrten Emu-
lationsszenarien tiberhaupt von Jumbo-Frames profitieren konnen. Eine grofie Rolle
spielt dabei die Grofie der MTU (message transfer unit) des emulierten Mediums.
So kénnen bei einer Emulation einer PPP-Verbindung (MTU von {iblicherweise 512
Byte), einer Standard-Ethernet-Netzwerks (maximale MTU von 1500 Byte) oder ei-
ner WLAN-Verbindung (maximale MTU von 2800 Bytes) die mit den Jumbo-Frames
erreichbare Ubertragungsrate von 1 Gigabit/s auf dem Gigabit-Netzwerk gar nicht
(PPP) beziehungsweise nur sehr schwer (Ethernet, WLAN) erreicht werden kénnen.
Vor allem ist es nicht moglich, mehrere Rahmen des emulierten Mediums in ein
Jumbo-Frame zu verpacken, da dies besonders bei emulierten Medien mit niedri-
gen Ubertragungsraten und kleinen maximalen Rahmengréfien grofle Verfilschun-
gen der Emulationsergebnisse einfithren wiirde; anstelle von vielen einzelnen Rah-
men in einem gewissen Zeitraum wiirden diese in Jumbo-Frames verpackten Rah-
men in Bursts empfangen werden.

Weiterhin wird bei vielen Protokollen die maximal mogliche Rahmengrofse nicht
ausgenutzt. Denn schon bei der Standard-Ethernetgrofie wurde die maximal mogli-
che Grofie von 1500 Bytes pro Rahmen nur von Protokollen benutzt, die sehr viele
Daten {iibertragen (beispielweise FIP und HTTP). Andere Protokolle, bei denen es
weniger auf grofe Ubertraungsraten ankommt, benutzen kleinere Rahmen, mit de-
nen die theoretisch vorhandene Ubertragungsrate nicht ausnutzbar ist. Daher sollte
die Frage nicht immer nach der Ubertragungsrate gestellt werden, sondern bei sehr
vielen Protokollen, die kleine Rahmen verschicken, wird eher die Anzahl der Rahmen
der limitierende Faktor sein, zumal die Grofse der Rahmen einen erheblich kleineren
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Einflufs auf die Systemlast hat als die Anzahl der Rahmen, die gesendet werden sol-
len.

Dieser Punkt kann allerdings nicht pauschal gekldrt werden, sondern muf3 fiir jede
Anwendung oder Protokoll, welches in einem Emulationsszenario qualitativ bewer-
tet wird, gesondert betrachtet werden. Deshalb wire fiir eine Vielzahl von Szenarien
auch die Anzahl der gesendeten oder empfangenen Rahmen pro Zeiteinheit eine fiir
die Bewertung der Realitdtsndhe interessante Grofie.

6.5 Anderungen in der Software

Der Linuxkernel in der Version 2.6 ist inzwischen ausgereift, stabil und bringt Ande-
rungen mit sich, die sich positiv auf die grundséitzliche Eignung als Basis fiir ein
Emulationssystem und auch auf die Genauigkeit von Messungen auswirken kénn-
ten. Beispielsweise steht die Konstante schon in der Voreinstellung auch auf x86-
Prozessoren HZ auf 1000, was unter anderem die zeitliche Auflosung der Zeitgeber
um den Faktor 10 verbessert. Damit konnten eventuell schon weit genauere Messun-
gen vorgenommen werden. Weiterhin gab es zahlreiche interne Verbesserungen, die
sich in einer niedrigeren Reaktionszeiten auf externe Ereignisse und einer Erh6hung
der Geschwindigkeit auswirken.

Eine Anderung, deren direkte Auswirkung besser beherschbar ist, ist die Benut-
zung des APIC-Timers[15] fiir den netshaper. Durch die enorme zeitliche Auflosung
dieser Zeitgeber wiirde sich die Genauigkeit der Priifung sehr stark erhéhen und
selbst kleine Anderungen im Zeitverhalten des Kernels wéren damit entdeckbar. Wei-
tere Anderungen miisten an den Systemen nicht zwangslaufig vorgenommen wer-
den; die Benutzung dieser Zeitgeber wére nicht sehr intrusiv im Gegensatz zu einem
Umstieg auf den Linuxkernel 2.6.

6.5.1 SchluBfolgerung

Diese Arbeit hatte die Entwicklung eines prototypischen Verfahrens zur Erkennung
von Messartefakten, die durch die Virtualisierung der Clusterknoten hervorgerufen,
zum Ziel. Die Auswertung verwandter Arbeiten erbrachte eine Reihe von Kriterien,
anhand derer die wesentlichen Aspekte einer Netzwerkverbindung bestimmt wer-
den konnen. Diese Kriterien sind fiir eine Netzwerkemulation ohne Knotenvirtua-
lisierung ausreichend, miissen aber erneut betrachtet werden, wenn die Knotenvir-
tualisierung ins Spiel kommt. Bei dieser erneuten Evaluation wurde klar, dafs bei der
Virtualisierung der Knoten neue Aspekte der Kriterien auftreten; und zwar gibt es
samtliche Kriterien, die den Netzwerkverbindungen zwischen pnodes auftreten, jetzt
auch zwischen vnodes.

Bei einer detaillierten Betrachtung der Kriterien konnte die Rahmenverlustrate aus-
gesondert werden, da sie von der Virtualisierung nicht betroffen ist. Ubrig blieben die
Kriterien interne/externe Ubertragungsrate und interne/externe Verzégerung.
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Fiir die Uberwachung dieser Kriterien wurden verschiedene Konzepte zur Imple-
mentierung vorgestellt, die allerdings alle verschiedene Einschrankungen beziiglich
ihrer Realisierbarkeit oder der fiir die Uberwachung benétigten Leistung haben. Aus
diesen Griinden wurden nur zwei sehr einfache Methoden implementiert, deren Aus-
wirkungen auf die Leistung des Hosts minimal sind.

Weiterhin wurde ein Konzept erarbeitet, wie Alarmmeldungen, die von den be-
schriebenen Uberwachungsmechanismen erzeugt werden, aus dem Kernel heraus
zum Experimentator gelangen konnen. Dieser Konzept wurde in Verbindung mit den
Virtualisierungskomponenten und einem kleinen Hilfsprogramm, das die Alarm-
Daten eines Host sammelt, umgesetzt.

Die Evaluation der umgesetzten Kriterien ergab keine positiven Ergebnisse. Emu-
lationsszenarien, bei denen eigentlich Alarmmeldungen erwartet wurden, ergaben
keine Alarmmeldungen. Bei der Suche nach den Ursachen zu diesen Auffélligkeiten
tauchten Begrenzungen in der Leistungsfahigkeit der Hardware auf und Beschrank-
ungen in der Auflosung der Standard-Linux-Zeitgeber, deren Nicht-Eignung fiir die
ihnen zugedachte Aufgabe erst zu spéat deutlich wurde.

Als Ergebnis dieser Arbeit bleibt, daf die Virtualisierung eine Reihe von Anderun-
gen mitbringt, die sich in ihrer Tragweite nicht immer ganz einfach erfassen lassen.
Es spielen fiir die Uberwachung der identifizierten Kriterien eine Reihe von Fakto-
ren eine Rolle, deren Auswirkung nicht von Anfang an deutlich zu erkennen waren.
Die implementierten Uberwachungsmechanismen sind aus diesem Grund noch ver-
besserungswiirdig. Mit den anderen beschriebenen Konzepten sollte es aber moglich
sein, die virtualisierte Emulationsszenarien so zu iiberwachen, dafs zu sehr verfalsch-
te Ergebnisse leicht erkannt werden konnen.
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A Anhang

A.1 Andere Messungen

Im folgenden sollen Messungen dargestellt werden, die Steffen Maier durchgefiihrt
hat, um die Auswirkung der Virtualisierung auf die Funktionsweise des netshapers
zu studieren. Die vnodes sind dabei wie Abbildung dargestellt verbunden.

Die Messungen durch mit einem Lastgenerator ,netio” durchgefiihrt, von dem auf
jedem Knoten zwei Instanzen gestartet wurden, jeweils eine Client-Instanz und ei-
ne Server-Instanz; insgesamt N-1 Client-Instanzen und ebensoviele Server-Instanzen.
netio misst die mogliche Ubertragungsrate zwischen einer Client- und einer Server-
Instanz mit einer steigenden TCP-Paketgrofie. Dabei war die Client-Instanz auf dem
Knoten n mit einer Server-Instanz auf dem Knoten n + 1 verbunden. Damit ist es
moglich, auf dem Host die Ubertragungsrate zwischen den vnodes auszulasten.

vnodeO vnode1 vnodeN-1 vnodeN

vnmux0 vnmux1 vnmuxN-2 vnmuxN-1

Abbildung A.1: Testanordnung

Abbildung zeigt, wie sich die tatsdchlich gemessene Ubertragungsrate gegen-
{iber der eingestellten Ubertragungsrate verhilt. Daraus lasst sich darstellen, dass die
Emulation bis zu einer Ubertragungsrate von 5 Mbit/s fiir 64 vnodes ausreichend ge-
nau ist. Fast Ethernet ldsst sich noch mit bis zu 8 vnodes ausreichend genau emulie-
ren.
Nach Abbildung wird die eingestellte Verzogerung (jeweils Mehrfache von 10
ms) bei allen Messungen mit bis zu 64 vnodes eingehalten.

Abbildung[A.4macht deutlich, dass bei der Messung des Rahmenverlustes bis auf
kleinere Abweichungen bei niedrigen und hohen Werten der eingestellte Rahmen-
verlust eingehalten wird.
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