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1 EINLEITUNG

1 Einleitung

Modelchecking ist ein Verfahren, um Eingenschaften eines Systems zu verifizieren, indem der
Zustandsraum des Systems vollsténdig untersucht wird. Fiir viele reale Systeme, insbesondere fiir
Softwaresysteme, wird dieser Zustandraum sehr grof}. Dies macht die Analyse des Zustandsraums
schnell zu aufwendig, selbst dann, wenn symbolische Darstellungen verwendet werden, um
Systeme und Zustandsmengen zu repréisentieren.

Um solche Systeme dennoch analysieren zu kénnen, kann vom konkreten System abstrahiert
werden, indem jeweils mehrere, konkrete Zustédnde zu einem abstrakten Zustand zusammen-
gefasst werden. Eine Transition zwischen zwei abstrakten Zustédnden ist iiblicherweise dann
moglich, wenn eine entsprechende konkrete Transition existiert.

Predicate-Abstraction ist eine Technik um Abstraktionen zu beschreiben und zu berechnen.
Um die Abstraktion zu beschreiben wird eine Menge von Pridikaten iiber die Zustandsvariablen
eines konkreten Systems verwendet. Ein abstrakter Zustand legt dann fiir jedes Pridikat fest,
ob die zugehorigen, konkreten Zusténde das Pradikate erfiillen oder nicht erfiillen miissen. Ein
Préadikat teilt den Zustandsraum in eine Menge von konkreten Zustdnden, die das Pradikat
erfiillen, und in eine Menge von Zusténden, die das Priadikat nicht erfiillen. Die Schnittmengen
fiir alle Pridikate entsprechen dann den abstrakten Zusténden.

Um die abstrakten Transitionen zu bestimmen, wird mit Hilfe eines Theorembeweisers
tiberpriift, ob aus den Pridikaten des einen, abstrakten Zustandes und der Transitionsrelation
des Systems folgt, dass ein konkreter Zustand des anderen, abstrakten Zustandes durch eine
konkrete Transition erreichbar ist.

Auf den so erzeugten, abstrakten Systemen wird dann Modelchecking durchgefiihrt. Schlagt
die Verifikation der gewiinschten Eigenschaft fehl, wird ein Ablauf im abstrakten System
bestimmt, der die Eigenschaft verletzt. Dann wird zunéchst iiberpriift, ob ein entsprechender
Ablauf auch im konkreten System existiert. Ist dies nicht der Fall, muss die Abstraktion
verbessert werden. Dies wird iiblicherweise erreicht, indem abstrakte Zusténde so aufgeteilt
werden, dass der abstrakte Ablauf nicht mehr existiert.

Solche Abstraktionen zeigen mehr Verhalten, als das konkrete System, d.h. es sind mehr
Ablaufe moglich, als im konkreten System tatséichlich auftreten. Aus diesem Grund eignen
sich solche Abstraktionen nicht, um die Existenz von Abldufen zu verifizieren, es ist lediglich
moglich zu iiberpriifen, dass alle Abldufe bestimmte Eigenschaften erfiillen. Auflerdem kann
die Verifikation einer Eigenschaft fehlschlagen, obwohl sie das konkrete System erfiillt. Daher
ist es notwendig zu iiberpriifen, ob ein unzuléssiger, abstrakter Ablauf auch tatsichlich einem
konkreten Ablauf entspricht. Um Ausagen iiber die Exisitenz von Abldufen machen zu kénnen,
muss man so abstrahieren, dass héchstens weniger Abldufe moglich sind. Man kann jedoch nicht
so abstrahieren, dass beide Fille abgedeckt sind.

Drei-wertige, abstrakte System unterscheiden zwischen abstrakten ?-Transitionen, fiir die
es lediglich mindestens eine konkrete Transition gibt, und !-Transitionen, fiir die es fiir jeden
konkreten Anfangszustand eine entsprechende Transition gibt. Auf diesen Systemen ist es
moglich, gleichzeitig Eigenschaften von allen Abldufen und die Existenz von Abldufen zu
verifizieren. Wenn eine Eigenschaft fiir das abstrakte System nicht gilt, ist es zudem sicher,
dass sie auch fiir das konkrete System nicht gilt. Schlédgt die Verifikation fehl, so kann das auf
?-Transitionen des abstrakten Systems zuriickgefiithrt werden und die Abstraktion muss so
angepasst werden, dass diese 7-Transitionen entfallen.

Im Rahmen dieser Arbeit wurde Predicate-Abstraction so angepasst, dass solche drei-wertigen
Systeme zur Abstraktion verwendet werden kénnen. Auflerdem wurde symbolisches Model-
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checking auf drei-wertige Systeme tibertragen und um ein Verfahren erginzt, dass die 7-
Transitionen findet, die dazu fiihren, dass die Verifikation einer Eigenschaft fehl schligt. Um
diese ?-Transitionen aus dem abstrakten System zu entfernen, wurde ein Abstraction-Refinement-
Verfahren entwickelt, das entsprechend neue Pradikate generiert.

Diese Verfahren wurden zudem prototypisch implementiert. Dazu wurden die Theorembeweiser
Yices und Z3 verwendet und eine einfache Modellierungssprache entworfen.

Abschnitt 2 fiihrt einige Notationen ein, die im Folgenden benétigt werden. Abschnitt 3 gibt
eine kurze Einfithrung in Modelchecking. In Abschnitt 4 wird Predicate-Abstraction vorgestellt.

In Abschnitt 5 wird das Verfahren fiir drei-wertiges Modelchecking und zur Bestimmung der
zu entfernenden 7-Transitionen erldutert. Predicate- Abstraction fiir drei-wertige Systeme und
das Verfahren zur Generierung neuer Priadikate werden in Abschnitt 6 beschrieben.

Die Architektur des Prototyps und die fiir diesen entwickelte Modellierungsprache werden in
Abschnitt 7 erlautert.
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2 Notationen

In diesem Abschnitt werden einige Notationen eingefiihrt, die im Weiteren bendtigt werden.

Zwei-wertige, boolsche Algebra Die Menge der Wahrheitswerte fiir die zwei-wertige, boolsche
Algebra wird mit B = {T, L} bezeichnet.

Drei-wertige, boolsche Algebra Die Menge der Wahrheitswerte fiir die drei-wertige, boolsche
Algebra wird mit Bs = {T,7, L} bezeichnet.

Menge logischer Formeln EXP(D; ... D,) bezeichnet die Menge logischer Formeln iiber eine
Menge von Variablen z; ...z, mit den Wertebereichen D; ... D,. Logische Formeln

enthalten die iiblichen boolschen Operatoren A, V, -, = und <, sowie Quantoren V und
3.

AufBlerdem konnen die Formeln Aussagen auf der Basis zusétzlicher Theorien, wie beispiels-
weise der linearen oder nicht-linearen Arithmetik der ganzen oder reellen Zahlen, Arrays,
Zeigerstrukturen oder auch uninterpretierte Funktionen verwenden. Es wird an dieser
Stelle bewusst offen gelassen, welche dieser Theorien ein Theorembeweiser unterstiitzen
muss, da fiir die hier beschriebenen Verfahren lediglich wichtig ist, dass der Theorembe-
weiser die verwendeten Theorien entscheiden und Quantoren fiir diese Theorien entfernen
kann.

Elemente von EXP(D; ... D,) werden auch oft als Funktionen f : Dy x --- x D, — B
aufgefasst.

Menge temporallogischer Formeln Die Menge temporallogischer Formeln wird fiir eine Menge
von Aktionen A und eine Menge von atomaren Eigenschaften P mit TMPEXP (P, A)
bezeichnet. Als Temporallogik wird hier der pu-Kalkiil verwendet, der in Unterabschnitt 3.1
eingefiithrt wird.

Verschachtelte Tupel An einigen Stellen werden Tupel bendtigt, die selbst wieder Tupel enthal-
ten. Mengen von Tupeln von Tupeln werden mit Hilfe des Mengenproduktes aufgebaut und
die Schachtelung durch entsprechende Klammerung veranschaulicht. So ist beispielsweise
(1,(a,z)) €4{1,2,3} x ({a,b,c} x{z,y}) ={1,2,3} x {(m,n) | (m,n) € {a,b,c} x{z,y}}.
Entsprechend werden einzelne Elemente solcher verschachtelten Tupel mit mehreren
Indizes bezeichnet. So gilt fiir ¢t = (1, (a,x)) beispielsweise t2 = (a,z) und (t2); = a.

Die Menge der Monome M (®) bezeichnet die Menge der logischen Monome iiber eine Menge
® von Formeln, d.h. die Menge der Formeln, die die Elemente von ® lediglich positiv oder
negiert mit A verkniipfen. Ein Monom iiber {z > 5,a = 1,b+ x < 7} wire beispielsweise
(x>5)A=(a=1)ADb+x<T).

Formal l&sst sie diese Menge angeben als:
M(@)=T
M(@) = [ (6 A M@\ ) U= AM(® )\ ¢))

pcd
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3 Modelchecking
3.1 Das Modelchecking-Problem

Modelchecking ist ein Verfahren zur Verifikation von Eigenschaften von Systemmodellen, indem
der komplette Zustandsraum eines Systems tiberpriift wird.

Das System ist dabei iiblicherweise als endliches Transitionssystem, die Eigenschaften sind
als temporallogische Formel gegeben. Als Transitionssystem werden hier Kripke-Strukturen
verwendet.

Definition 3.1 (Kripke-Struktur)
Eine Kripke-Struktur K ist definiert als:

K =(A,P,p;,S,T,L)
Dabei ist:
A eine endliche Menge von Aktionen, mit denen die Transitionen beschriftet sind.
P eine endliche Menge von Eigenschaften, mit denen die Zustande beschriftet sind.

pr € P die Figenschaft, mit der Startzustinde beschriftet sind. Meist werden Startzustinde
gesondert behandelt, dieser Weg wurde hier aber nicht gewdhlt, da sie so bei der Abstraktion
nicht besonders beriicksichtigt werden miissen.

S der endliche Zustandsraum des Systems.

T die Transitionen des Systems:
TCSxAxS

L die Beschriftungsfunktion, die Zustinden FEigenschaften zuordnet:

L:SxP—DB

Abbildung 1 zeigt eine einfache Kripkestruktur. Diese Definition sieht sowohl Beschriftungen

der Transitionen als auch der Zusténde vor, obwohl sich diese durch die jeweils andere aus-

driicken lassen. Dies verkompliziert zwar teilweise die folgende, theoretische Betrachtung, reale

Modellierungssprachen sehen jedoch meist beide Moglichkeiten vor. Um die hier entwickelten

Konzepte leichter implementieren zu kénnen, wurde daher auf diese Vereinfachung verzichtet.
Fiir die Spezifikation der Eigenschaften wird der pu-Kalkiil verwendet.

Definition 3.2 (u-Kalkiil, Syntax)
Die Syntax von u-Kalkil-Formeln ist definiert durch folgende Grammatik:

Ou=P|-P|V|(PAD)|(PVD)|(AD|[A]D|uV.® | V.
Dabei ist:
P eine Menge von (atomaren) Figenschaften,
A eine Menge von Aktionen und

V' eine Menge von Variablen.
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Abbildung 1: Eine einfache Kripkestruktur. a und b sind Aktionen, p und i Eigenschaften,
wobei i den Startzustand markiert.

Des Weiteren ist jede Variable durch einen Fizpunktoperator gebunden. Auferdem enthdlt eine
Formel keine zwei Fizpunktoperatoren mit gleichen Variablen.

Letztere Einschrankung ist nicht notwendig, vereinfacht aber die Handhabbarkeit der u-Kalkiil-
Formeln im Folgenden, da nicht beriicksichtigt werden muss, dass eine Variable mit engerer
Bindung eine gleichnamige Variable , iiberschreiben® kann.

Die Operatoren haben dabei folgende, intuitive Bedeutung:

p, —p Zustinde, die eine Eigenschaft p € P erfiillen (bzw. nicht erfiillen).

w1 A @2, 1V o Zustinde, die ¢1 und (bzw. oder) 2 erfiillen.

(a)p Zusténde, fiir die bei Ausfithrung der Aktion a gilt: Es gibt ein Folgezustand, der ¢ erfiillt.
[ale Zusténde, fiir die bei Ausfithrung der Aktion a gilt: Alle Folgezustéinde erfiillen .

., vu.p Die Zusténde, die den kleinsten (bzw. grofiten) Fixpunkt der Gleichung f = p[v —
f] bilden.

Eine Besonderheit dieser Definition ist es, dass die Negation nur fiir atomare Eigenschaften
zuldssig ist. Dies schriankt die Ausdrucksméchtigkeit jedoch nicht ein, da sich Negationen
fiir zusammengesetzte Formeln stehts durch Umformungen auf Negationen der atomaren
Eigenschaften zuriickfithren lassen. Dies ist moglich, da —=(¢1V¢2) = =1 A e, =(a)p = [a]—¢,
= = ¢ und —pv.p(v) = vv.op(-w) ist. Einzig Formeln mit Fixpunktoperatoren, die von
der Negation der Fixpunktvariablen abhéingen wie pv.—w, lassen sich auf diese Weise nicht
umformen. In diesen Féllen existiert jedoch gar kein Fixpunkt. Durch die hier verwendete
Definition wird der p-Kalkiil also auf die Formeln beschrankt, fiir die sich die Semantik auch
sinnvoll definieren l4sst.

Der p-Kalkiil wurde hier gewéhlt, da sich die géingigen Temporallogiken in ihn {iberfithren
lassen. Die Operatoren der Logik CTL lassen sich beispielsweise folgendermaflen ausdriicken:

EX|a)p Intuitiv driickt der Operator aus, dass es eine Ausfithrung gibt, in der im néchsten
Schritt ¢ gilt. Im p-Kalkiil 1dsst sich dieser Operator ausdriicken als: [a]ep.
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p1EU]alpo Intuitiv driickt der Operator aus, dass es eine Ausfithrung gibt, in der ¢; solange
gelten muss, bis g erfiillt ist. Im p-Kalkiil 1dsst sich dieser Operator ausdriicken als:

pv-(p2 V (p1 A fa]v)).

EGJa]e Intuitiv driickt der Operator aus, dass es eine Ausfithrung gibt, in der immer ¢; gilt.
Im p-Kalkiil 1dsst sich dieser Operator ausdriicken als: pv.(p A [a]p))

Zusammen mit den zum p-Kalkiil identischen Operatoren A und V ldsst sich damit die gesamte
Logik CTL ausdriicken. Auch die verbreitete Temporallogik LTL lasst sich in p-Kalkiil-Formeln
iiberfithren wie Dam (1990) beschreibt.

Nun ldsst sich eine formale Semantik durch Zustandsmengen einer Kripke-Struktur definieren:

Definition 3.3 (u-Kalkiil, Semantik)

Sei K = (A,P,p;,S,T,L) eine Kripke-Struktur und p : V +— S eine Umgebung, die den
Variablen Belegungen zuordnet. Die Semantik einer u-Kalkiil-Formel ldsst sich dann definieren
als:

[pl, =={s€S|L(s,p)=T}
[-p], ={s€S|L(s,p) = L}
[o1 A 902]],1)( = [[901]]5 N ﬂ@zﬂﬁ(
[ox V@2l = [aly U [2]
[[(a)gp]]ff ={se S |3 e€S:(s,a,8)eTAs € [[goﬂﬁ(}
[[[a]gp}]f ={seS|VseS:(s,a,8)eT =5 € [[go]]ff
[uzely = (F | [l € £}
vzl = U | [elp s 2 f)
[2], = p(=)
Nun kann das Modelchecking-Problem formal definiert werden:

Definition 3.4 (Modelchecking-Problem)
Sei K = (A, P,pr, S, T, L) eine Kripke-Struktur und ¢ eine p-Kalkil-Formel. Das Modelchecking-
Problem bezeichnet die Frage, ob K |= ¢ gilt, d.h. {s € S| L(s,p;) = T} C [p]5 ist?

3.2 Der Fixpunkt-Algorithmus

Es gibt verschiedene Mdoglichkeiten, Modelchecking-Probleme zu l6sen. Der direkteste Ansatz
ist es, die erfiillenden Zusténde einer Formel ausgehend von Zustandsmengen fiir die atomaren
Eigenschaften und Transitionsrelationen fiir die Aktionen zu berechnen. Die Fixpunkte kénnen
dabei durch Iteration berechnet werden. Dabei wird eine Fixpunktvariable zunéchst mit einem
Startwert initialisiert und die Formel, fiir die der Fixpunkt berechnet werden soll, fiir diese
Belegung der Variablen ausgewertet. Der neu bestimmte Wert wird nun als Belegung der
Variablen verwendet um die Formel erneut auszuwerten. Dies wird so lange wiederholt, bis sich
der Wert nicht mehr &ndert und folglich ein Fixpunkt erreicht wurde.

Fiir einen kleinsten Fixpunkt pv.p wird die Variable v anfangs mit der leeren Menge belegt,
fiir den grofiten Fixpunkt vv.p wird mit der Menge aller Zustédnde begonnen. Die Moglichkeit,
die Fixpunkte zu bestimmen, folgt aus Tarski (1955).
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Abbildung 2 zeigt die Iterationsschritte fiir pv.(p A [a]v). Intuitiv bedeutet diese Formel ,,Es
existiert ein Pfad, auf dem immer p gilt, wenn a ausgefiithrt wird.“.

Iteration 1 Iteration 2

Abbildung 2: Fixpunktiteration fiir pv.(p A [a]v)

Aus diesem Ansatz ergibt sich folgender Algorithmus:

Auflistung 1: Der Fixpunkt-Algorithmus

1 function evaluate(
o: ,u-Kalkil Formel*,

3 K=(APS,T,L): ,Kripke-Struktur®) {
function recurse(y, p) {
5 switch () {
case p where pc P {
7 return {sc S| L(s,p)=T};
¥
9 case —p where pe P {
return {se S| L(s,p)=1};
11 }
case (¢ An) {
13 return recurse(ys,p) Nrecurse(ys,p);
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}
case (¢ Vo) {

return recurse(yy,p) Urecurse(ys, p);

¥
case (a)i) where ac A {
return {sc S|Vs' :s' ¢ recurse(y,p)V (s,a,s") € T};
¥
case [a]y) where ac A {
return {sec S|3s :s e recurse(y,p) A(s,a,s') € T};
}
case v.¢ {
result := o;
do {
old :=result;
result :=result Urecurse(y,pU (v,result));
} while (result # old)
return result;

¥
case vv.y) {
result :=9;
do {
old :=result;
result :=result Nnrecurse(y,pU (v,result));
} while (result # old)
return result;
¥
case v where (v,value)ep {
return value;
¥
¥
}s
return recurse(y, 9);

}

Als Eingabe benétigt der Fixpunktalgorithmus fiir jede Eigenschaft eine Menge der erfiillenden
Zustidnde und fiir jede Aktion eine Transitionsrelation. Diese Eingaben werden meist nicht
explizit gegeben, sondern durch eine Modellierungssprache beispielsweise in Form von logischen
Ausdriicken {iber Variablen eines Systems oder eine Programmiersprache beschrieben. Zusétzlich
benotigt er lediglich einige Operationen (Vereinigung, Komplement, Auswerten von Quantoren)
auf diesen Mengen und Relationen. Um diese Mengen und Relationen kompakt darzustellen,
verwendet man eine symbolische Reprisentation. Eine solche Représentation sind BDDs.

3.3 Binary Decision Diagrams

Binary Decision Diagrams (BDDs) sind eine einfache, kompakte Darstellung fiir boolsche
Funktionen f : B” — B. Diese Darstellung benttigt meist deutlich weniger Speicherplatz als
die explizite Reprisentation und die notwendigen Operationen lassen sich auf dieser effizient
realisieren.

Ein BDD is ein azyklischer, gerichteter Graph, fiir den gilt:

e Knoten sind mit Variablen oder mit 0 oder 1 beschriftet. Die Beschriftung eines Knotens
v wird mit name(v) bezeichnet.

10
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q
oo
T

Abbildung 3: BDD fiir (a A (bA ¢V =bA—c))V (—a A —c)

Ein Knoten v, der mit einer Variablen x = name(v) beschriftet ist, hat je eine Kante fiir
x = 0 zum Knoten low(v) und fiir x = 1 zum Knoten high(v) .

Knoten, die mit 0 oder 1 beschriftet sind, haben keine ausgehenden Kanten.
e Auf allen Pfaden sind die Variablen gleich geordnet.

e Kein Knoten hat zwei identische Nachfolger.

e Der Graph enthilt keine isomorphen Teilgraphen.

Die boolsche Funktion, der ein BDD-Knoten v entspricht, ldsst sich durch die Shannon-Zerlegung
angeben:

fol) = {name(v) €{0,1} : name(v)
name(v) ¢ {0,1} : name(v) A fuigh(v) () V -name(v) A fiow(v) ()

Fiir jede boolsche Funktion lésst sich ein solches BDD finden und boolsche Operationen sind
direkt auf den BDDs durchfithrbar. Abbildung 3 zeigt das BDD fiir die Formel (a A (bA ¢V
=b A =c)) V (—a A —e).

Mengen und Relationen kénnen dargestellt werden, indem ihre Elemente binér kodiert werden
und die charakteristische Funktion als BDD abgebildet wird.

Fiir Modelchecking miissen die benotigten Kripke-Strukturen mit Hilfe von BDDs dargestellt
werden. Ublicherweise entspricht ein Zustand einer Belegung von Variablen eines Systems mit
einem endlichen Wertebereich. Diese Variablen lassen sich durch eine oder mehrere boolsche
Variablen darstellen. Eine Menge von Variablenbelegungen und damit Zusténden ldsst sich also
als BDD iiber diese boolschen Variablen darstellen.

Die Transitionsrelation lésst sich darstellen, indem fiir jede Aktion eine eigene Transitionsrela-
tion dargestellt wird. Elemente solcher Transitionsrelationen sind Mengen von Zustandspaaren.
Nun kann man getrennte boolsche Variablen fiir den ersten und den zweiten Zustand eines
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solchen Zustandspaares einfithren. Die Elemente einer Transitionsrelation sind dann Varia-
blenbelegungen fiir die Variablen des Ausgangs- und des Zielzustandes und diese ldsst sich so
wiederum als BDD darstellen.

3.4 Literatur

Einen allgemeinen Uberblick iiber Modelchecking und den p-Kalkiil gibt Emerson (1997). Berezin
u.a. (1996) stellen Algorithmen fiir u-Kalkiil-Modelchecking vor. Optimierungstechniken fiir
die Berechnung verschachtelter Fixpunkte werden von Browne u.a. (1997) und Seidl (2005)
beschrieben. Steffen (1995) beschiftigt sich mit der Implementierung der Fixpunktiteration.
Tarski (1955) legt die theoretischen Grundlagen der Fixpunktiteration. Bryant (1992) beschreibt
Binary Decision Diagrams.

Modelchecking fiir den p-Kalkiil wird hdufig auch mit Hilfe der Spieltheorie betrachtet. Stirling
(1995) beschreibt, wie p-Kalkiil-Modelchecking als Spiel dargestellt werden kann. Klauck (2002)
stellt Verfahren vor, um solche Spiele zu berechnen und Lange (2005) beschreibt, wie sich solche
Spiele auf das Erfiillbarkeitsproblem der Aussagenlogik reduzieren lassen. Dies ermdglicht es,
Theorembeweiser fiir die Aussagenlogik einzusetzen. Stevens u. Stirling (1998) verwenden einen
Spiele-basierten Ansatz, um mehr Information iiber nicht-erfiillte Formeln zu gewinnen.

Dam (1990) beschreibt, wie sich Formeln von CTL* und somit CTL und LTL in den p-Kalkiil
iiberfithren lassen.
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4 Abstrakte Modelle

4.1 Predicate-Abstraction

Trotz des Einsatzes symbolischer Darstellungen werden die Zustandsmengen und Relationen in
der Praxis, insbesondere bei der Analyse von Softwaresystemen, meist zu grof}. Zudem haben
Softwaresysteme oft einen praktisch unendlichen, lediglich durch den verfiigbaren Speicher
begrenzten, Zustandsraum, sodass Modelchecking gar nicht direkt anwendbar ist. Zwar ist
die Verifikation von Eigenschaften fiir solche Systeme mit unendlichem Zustandsraum im
Allgemeinen unentscheidbar, fiir viele Systeme lésst sich der Zustandsraum aber so in Partitionen
dquivalenter Zustinde unterteilen, dass interessante Eigenschaften auf diesen Partitionen
verifizierbar sind.

Um solche Systeme analysieren zu konnen, ist es zunéichst notwendig, ein einfacheres, endliches,
abstraktes System zu konstruieren, sodass Eigenschaften, die fiir das abstrakte System verifiziert
wurden, auf das konkrete System iibertragbar sind.

Als Basis der Abstraktion bendtigt man eine kompaktere Systembeschreibung als Kripke-
Strukturen. Eine solche Darstellung sind First-Order-Systeme. Sie beschreiben Startzusténde
und Transitionsrelation eines Systems durch logische Formeln {iber die Systemvariablen.

Definition 4.1 (First-Order-System)
Ein First-Order-System F' ist definiter als:
F'=(D,Vs,Va,I,R)
I € EXP(D'Vsl
R € EXP(DVs! x DIVal x pIVsly

Dabei st:

D der Wertebereich der Variablen.

Vs die Menge der Zustandsvariabelen.

Va4 die Menge der Aktionsvariablen.

1 eine logische Formel tiber die Zustandsvariablen, die die Startzustinde beschreibt.

R eine logische Formel tiber die Zustandsvariablen vor und nach einer Aktion sowie die Akti-
onsvariablen, die die Transitionsrelation beschreibt.

Intuitiv l&sst sich die Semantik eines First-Order-Systems folgendermafien definieren: Zustéinde
eines First-Order-Systems sind Belegungen D!Vs! der Zustandsvariablen. Startzustinde sind
dann alle Zustinde, die I erfiillen. Aktionen sind Belegungen D!V4l der Aktionsvariablen. Wenn
s und s’ Zustinde und a eine Aktion sind, so fithrt die Aktion a von s nach s’, wenn R(s,a,s’)
erfiillt ist.

Formal ldsst sich diese Semantik eines First-Order-Systems durch eine Kripke-Struktur
angeben:

Definition 4.2 (First-Order-System, Semantik)
Sei F'= (D,Vs,Va, I, R) ein First-Order-System, dann ist

Kp = ({"V",”3"} x EXP(DVal), EXP(DIVs)) 1, DIVs| T L)
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die zugehorige Kripke-Struktur, wenn gilt:

T = {(s, "V, p),s") | Va : p(a) = R(s,a,s’) = T}
U {(s, ("F,p),s") | Ja: p(a) A R(s,a,s’) = T}
L(s,p) = p(s)

Zustdnde des Systems sind also Belegungen der Zustandsvariablen, Eigenschaften der Zusténde
Formeln iiber die Zustandsvariablen und Aktionen quantifizierte Formeln iiber die Aktionsva-
riablen. Diese Definition der Aktionen erlaubt es, einfacher Aussagen iiber mehrere Aktionen
zu machen. Uber Aktionsvariablen lassen sich beispielsweise Parameter von Nachrichten model-
lieren. Wiirde man direkt die Belegungen als Aktionen verwenden, miissten alle Parameter in
einer u-Kalkiil-Formel aufgezéihlt werden.

Fin einfaches System mit einer Variablen x, das von « = 2 bis = 10 in Zweierschritten
zahlt und dann in diesem Zustand bleibt, 1dsst sich beispielsweise beschreiben als:

F=(0,100eN,{z},0,2=2,(x <10A2 =2+ 2)V(z >=10A 2" = x))
Die zugehorige Kripkestruktur lédsst sich dann angeben als:

Kp={0v,T),03, T {z>52<1Ve=4,...} {z=2}[010], Tk, Lr)
Tp = {(1, V", T),5), (1, 3, T),5), 4, (", T),6), (4, ("3, T),6),...}
Lp={((32>5)— 1), ((6,2>5)—T),...}

Das Beispielsystem verwendet keine Aktionsvariablen. Daher wird fiir Aktionen lediglich die
triviale Formel T (wahr) verwendet.

Um die Ubertragbarkeit einer Eigenschaft ¢ des abstrakten Systems K4 auf das konkrete
System F' zu gewihrleisten, muss gelten, dass (K4 = ¢) = (K |= ¢). Damit dies gilt, muss
ein abstraktes System bestimmte Kriterien einhalten.

Definition 4.3 (Sichere Abstraktion)
Sei Ko = (A, P,pr,Sc,Tc, Le) eine Kripke-Struktur.

Eine Kripke-Struktur K4 = (A, P,pr,Sa,Ta,La) ist eine sichere Abstraktion von K¢ fiir
die Konkretisierungsfunktion vy : Sy — P(Sc), wenn gilt:

o FEs gibt keine konkreten Zustinde, die vom abstrakten System nicht bericksichtigt werden:
Vsc € Sc:3s4 € Sa:sc € y(sa)
o (Fibt es keine abstrakte Transition, existiert an dieser Stelle auch keine konkrete Transition:
(s4,a,84) & Ta = Vsc € y(sa) : —3se € v(sy) : (s¢,a,50) € To

o (ilt fiir einen abstrakten Zustand eine Eigenschaft, so gilt diese Figenschaft auch fiir alle
konkreten Zustdinde, von denen der Zustand abstrahiert:

La(sa,p) Ap # pr = Vsc € y(sa) : Le(sc,p)

o Startzustdnde des abstrakten Systems sind Zustinde, die von konkreten Startzustinden
abstrahieren:
La(sa,pr) = 3sc € v(sa) : Le(sc,pr)
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Eine Abstraktion nach dieser Definition ist eine Uberapproximation, d.h. es konnen mehr Abldufe
moglich sein, als im konkreten System, die Zustéinde kénnen weniger Eigenschaften erfiillen und
das abstrakte System kann mehr Startzustéinde haben. Das fithrt dazu, dass Formeln, die den
(a)-Operator oder negierte Eigenschaften —p enthalten, nicht notwendigerweise fiir das konkrete
System gelten, wenn sie dies fiir das abstrakte tun. Dariiber hinaus kann die Verifikation einer
Formel im abstrakten System fehlschlagen, ohne dass erkennbar ist, ob dies in der Abstraktion
oder im konkreten System begriindet ist. Startzustdnde werden hier separat behandelt, da
iiblicherweise gefordert ist, dass alle Startzustdnde eine Formel erfiillen. Bei den weiter unten
eingefiihrten, beidseitig sicheren Abstraktionen wird diese Sonderbehandlung wegfallen kénnen.

Abbildung 4: Konkretes und abstraktes System fiir die Pradikate x = 2,2mod2 =0

Eine Methode, solche abstrakten Systeme zu erzeugen, ist Predicate-Abstraction. Dabei
verwendet man eine Menge logischer Formeln als Pradikate. Aus diesen Pradikaten werden
Monome gebildet, d.h. Konjunktionen, die jedes Préidikat positiv oder negiert enthalten. Die
Mengen, die diese Konjunktionen beschreiben, bilden die abstrakten Zustdnde des Systems.

Definition 4.4 (First-Order-System, Abstraktion)
Sei F = (D,Vs,Va, I, R) ein First-Order-System und ® = {®;...®,} ¢ EXP(D!Vsl) eine
Menge von Prddikaten. Die Kripke-Struktur

K = ({"v,”3} x EXP(DVal), EXP(D'Vsh), I, M(®),T, L)
ist eine Abstraktion von F fiir ®, wenn gilt:

o Es existiert keine abstrakte Transition genau dann, wenn es an dieser Stelle auch keine
konkrete Transition gibt:

(s,("V",p),s) ¢ T < (‘v’sc 2 s(se) = —EIS'C : s'(s’c) AVa :p(a) = R(sc,a, s’C))
(s,("F,p),s) ¢ T < (Vsc 2 s(se) = —EIS’C : s’(s’C) A Ja : p(a) A R(sc, a, S'C))

e Fine Figenschaft gilt fiir einen abstrakten Zustand genau dann, wenn sie fir alle konkreten
Zustdnde des abstrakten Zustandes gilt:

L(s,p) ANp # pr < Vsc = s(sc) Ap(sc)

o Fin abstrakter Zustand ist ein Startzustand genau dann, wenn er von einem konkreten
Startzustand abstrahiert:

L(s,pr) < 3sc : s(s¢) Api(sc)
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Die erste Bedingungen fiir eine sichere Abstraktion entfillt hier, da die Bedingung schon durch
die Definition des Zustandsraums erfiillt ist.

Abbildung 4 zeigt die Kripke-Struktur fiir das Beispielsystem, das von zwei in Zweierschritten
bis Zehn z#hlt und das zugehorige, abstrakte System. Auf diesem abstrakten System liese
sich die Eigenschaft vv.(xmod2 = 0V (T)v) verifizieren, d.h. dass fiir  nur gerade Werte
angenommen werden.

Um die Transitionsrelation und die Zustandseigenschaften des abstrakten Systems zu berech-
nen, miissen die obigen Bedingungen mit einem Theorembeweiser verifiziert werden. Verzichtet
man auf die Moglichkeit, iiber alle Belegungen fiir Aktionsvariablen zu quantifizieren, lassen
sich die Bedingungen auf die Unerfiillbarkeit der folgenden Formeln reduzieren:

=s(sc) Vs (sp) V (p(a) A R(sc, a, s¢))
~s(sc) V —p(se)

Dadurch ist es moglich, mit Theorembeweisern zu arbeiten, die keine Quantoren unterstiitzen.

4.2 Darstellung der Zustandsmengen

Um BDDs einzusetzen um Zustandsmengen zu kodieren, ist eine binére Darstellung der Zusténde
notwendig. Die abstrakten Modelle haben den Zustandsraum M(®) der Monome iiber die
Prédikate.

a

AN

b b
1 1

C C
1\ /o

?
1

Abbildung 5: TDD fiir die Pradikate a, b und ¢ und die Zustdnde a AbAc,a AbA—c,ma Ab

Werden lediglich Monome verwendet, die alle Priadikate verwenden, ist die Darstellung
offensichtlich. Jedem Priadikat wird eine Variable zugeordnet, die angibt, ob das Priadikat positiv
oder negiert verwendet wird.

Bei diesem Ansatz wéchst der Zustandsraum jedoch sehr schnell mit der Anzahl der Pridikate
und damit wichst auch die Anzahl der zu beweisenden Transitionen. Um dies zu vermeiden,
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kann man zunéchst Zustédnde verwenden, die nicht alle Préadikate verwenden, und nur solche
Zusténde durch Hinzufiigen von weiteren Priadikaten weiter aufteilen, fiir die das erforderlich
ist. Es werden also alle Zustédnde zu einem Zustand zusammengefasst, die beziiglich eines Teils
der Prédikate iibereinstimmen.

Dalfiir ist es erforderlich, den Zustandsraum, der auch Monome enthélt, die nicht alle Pradi-
katen verwenden, darzustellen. Eine naheliegende und effiziente Mo6glichkeit ist die Verwendung
von Ternary Decision Diagrams, die Funktionen der Form f : BY +— B darstellen konnen. Eine
Variable kann dann angeben, ob ein Pridikat in einem Monom positiv, negiert oder nicht
vorkommt. Abbildung 5 stellt ein solches TDD dar.

Zuverlissige Implementierungen fiir TDDs sind aber kaum oder gar nicht verfiigbar. Daher
ist es in der Praxis sinnvoller, dennoch BDDs einzusetzen. Dabei konnen fiir ein Pradikat je
zwel Variablen eingesetzt werden, wobei die erste festlegt, ob das Pradikat iiberhaupt verwendet
wird und die zweite, ob es dann positiv oder negiert auftritt.

4.3 Abstraction-Refinement und Predicate Discovery

Schlégt die Verifikation einer Eigenschaft im abstrakten System fehl, so kann die Ursache dafiir
entweder sein, dass das System die Eigenschaft nicht erfiillt oder dass die Abstraktion nicht
geeignet ist, um die Verifikation zu ermoglichen.

Typische Modelchecking-Werkzeuge erzeugen ein Gegenbeispiel in Form einer Transitionsfolge,
wenn eine Eigenschaft nicht erfiillt ist. Um die Giiltigkeit dieses Gegenbeispiels zu iiberpriifen,
muss entscheiden werden, ob eine konkrete Transitionsfolge existiert, die konsistent mit der
abstrakten ist und im konkreten System tatséchlich auftritt. Ist dies der Fall, ist die Eigenschaft
tatséchlich nicht erfiillt.

Tritt das Gegenbeispiel lediglich im abstrakten System auf, so muss die Abstraktion angepasst
werden, indem neue Pridikate hinzugefiigt werden. Dies geschieht, indem das Gegenbeispiel und
die Transitionsrelation analysiert werden. Anlieflend wird mit dem modifizierten, abstrakten
System erneut versucht, die FKigenschaft zu verifizieren.

Dieses Verfahren ist prinzipiell auch geeignet, die Abstraktion génzlich ohne Benutzerun-
terstiitzung durchzufithren. Dafiir werden zunéchst Priadikate aus den Formeln der System-
beschreibung extrahiert und anschlieend der beschriebene Zyklus von Modelchecking und
Abstraction-Refinement durchgefiihrt.

4.4 Literatur

Das (2003) stellt Predicate-Abstraction vor. Cousot u. Cousot (1977) beschreiben ein allgemeines
Konzept zur Abstraktion von Programmen mittels Berechnung von Fixpunkten iiber vollstéindige
Verbénde, mit dem auch Predicate-Abstraction eng verwandt ist. Kandl (2007) beschreibt, wie
sich abstrakte Modelle mit Predicate-Abstraction direkt aus Programmen extrahieren lassen.
Graf u. Saidi (1997) stellen ein Verfahren vor, um ebenfalls mit Hilfe von Predikaten einen
abstrakten Zustandsgraphen zu bestimmen.

Fiir den p-Kalkiil ist es nicht direkt moglich, Ausfiihrungen als Gegenbeispiele anzugeben.
Kick (1995) beschiftigt sich mit der Erzeugung von Gegenbeispielen fiir eine Teilmenge des
u-Kalkiils.

Meist werden abstrakte Systeme verwendet, die ein konkretes System {iberapproximieren.
Barner u. Grumberg (2005) stellen ein Verfahren vor, um unterapproximierende Systeme zu
erzeugen.
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5 Drei-wertiges Modelchecking
5.1 Das Modelchecking-Problem

Auf herkémmlichen, abstrakten Systemen kann nicht gleichzeitig verifiziert werden, dass be-
stimmte Abldufe existieren und dass alle Ablaufe gewisse Eigenschaften erfiillen, da ein solches
System die moglichen Abldufe nur iiber- oder unterapproximieren kann. Im Folgenden wer-
den daher Systeme eingefiihrt, die zwischen unter- und iiberapproximierenden Transitionen
unterscheiden und so gleichzeitig eine Uber- und Unterapproximation eines Systems darstellen
konnen.

Definition 5.1 (Modale Kripke-Struktur)
Eine modale Kripke-Struktur ist definiert als:

M = (A,P,p;,S,T,L)
Dabei ist:
A die Menge der Aktionen.
P die Menge der Eigenschaften.
pr € P die Figenschafte, die die Startzustinde markiert.

T die Menge der Transitionen:
TCSx(Ax{,?7}) xS

L die Beschriftungsfunktion, die Zustinden Eigenschaften zuordnet:

L:SxPsBy

Die modale Kripke-Struktur erméglicht es, durch die Symbole ! und ? zu unterscheiden, ob ein
Ubergang fiir eine Aktion garantiert oder lediglich méglich ist, d.h. nicht ausgeschlossen werden
kann. Im Folgenden werden solche Transitionen als -Transitionen und ?-Transitionen bezeichnet.
Fiir die Eigenschaften kann ebenfalls durch die Zuordnung von 7 durch L ausgedriickt werden,
dass unbestimmt ist, ob ein Zustand eine Eigenschaft erfiillt.

Um Aussagen iiber diese Systeme zu machen, benttigt man eine entsprechend angepasste
Semantik. Um auszudriicken, ob ein Zustand eine Formel erfiillt, moglicherweise erfiillt oder
nicht erfiillt, werden Paare von Mengen verwendet, wobei die erste Menge die erfiillenden und
die zweite Menge die nicht-erfiillenden Zusténde enthélt. Dazu wird zunéchst ein Verand solcher
Mengenpaare definiert:

Definition 5.2 (u-Kalkiil, drei-wertiger Verband)
Sei S eine Menge, dann ist L der drei-wertige Verband fiir S:

L:({(Sl,SQ) ‘ S1NSy=aANS5 CSASy QS},H,U)
(51752) M (S£¢Sé) = (Sl N SLS? U Sé)
(51,52) L (Si,Sé) = (Sl U Si,SQ N Sé)

Nun lésst sich die folgende Semantik definieren, die jeder Formel je ein Element des oben
definierten Verbandes zuordnet.
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Definition 5.3 (u-Kalkiil, drei-wertige Semantik)

Sei M = (A, P,pr, S, T, L) eine modale Kripkestruktur und IL ein drei-wertiger Verband fir S.
Sei p: V — L eine Umgebung, die den Variablen Belegungen zuordnet. Die Semantik einer
w-Kalkil-Formel ldsst sich dann definieren als:

[Pl = ({s € S| L(s,p) = T}, {s € S| L(s) = L})
[-p])" == ({s €S| L(s,p) = L}, {s € S| L(s) = T})
[o1 A 802]]24 = [[ﬁpﬂ],])w M [[902]]24
[1 vV 902]]24 = [[m]ﬂ” U [[902]]2/[
[(a)eld =({s€ S|3s' € S:(s,a,1,8) e T NS € ([¢]A)1},
{s€S|VseS:((s,a,7,8)eTV(s,a,!,8)eT)=5¢€ ([[(p]]f)w)z})
ﬂ[a]cp]]f,w =({seS|VseS:((s,a,?,8) €TV (s,a,,s)eT)=5s ¢ (ﬂ(pﬂf)\/[)l},
{seS|3 €S :(s,a,l,s)eTAs € ([[cp]];w)z})
[uz-l," == {f | [elpfsy € 3}
[va.el," == 0{f | [Pyl p 2 £}
[z]}" = p(2)

Nun kann ein etwas abgewandeltes Modelchecking-Problem definiert werden:

Definition 5.4 (Drei-wertiges Modelchecking-Problem)

Sei M = (A, P,pr,S,T,L) eine modale Kripke-Struktur und ¢ eine p-Kalkil-Formel. Gilt
M = ¢ bzw. M W= @, d.h. ist {s € S| L(s,pr) # L} C ([e]¥)1 bzw. {s € S| L(s,pr) =
TN ([e]&)2 # 27

Zu beachten ist, dass dieses Modelchecking-Problem drei mogliche Antworten hat: ein System
erfiillt eine Formel, erfiillt sie nicht oder es ist unbekannt.

5.2 Der Fixpunkt-Algorithmus

Fiir drei-wertige Modelchecking-Probleme ist der Fixpunkt-Algorithmus ebenfalls anwendbar.
Bei zwei-wertigen Problemen arbeitet der Algorithmus mit dem Teilmengenverband der Zu-
standsmenge. Stattdessen wird fiir drei-wertige Probleme der drei-wertige Verband aus Definition
5.2 verwendet.

Fiir die Elemente dieses Verbandes wird wieder eine kompakte, symbolische Darstellung
benotigt. Naheliegend wére auch hier wieder die Verwendung von Ternary Decision Diagrams,
die das Prinzip von BDDs auf drei-wertige Logik iibertragen. Da dafiir allerdings kaum geeignete
Implementierungen existieren, fiel die Wahl auf eine andere Losung. Die beiden Mengen eines
Tupels des Verbandes werden jeweils als BDDs dargestellt. Die Operationen aus den Tupeln
konnen dann Analog zur Definition des Verbands auf die beiden BDDs iibertragen werden,
indem auf dem BDD fiir nicht enthaltene Elemente die jeweils komplementire Operation
ausgefiihrt wird. Auch die Transitionsrelationen werden fiir jede Aktion jeweils getrennt fiir
?-Transitionen und !-Transitionen dargestellt.

Eine interessante Alternative zu diesem Ansatz ist es, aus einem drei-wertigen System M ein
zwei-wertiges System K zu generieren, indem man die Markierungen ! und ? der Transitionen
in die Aktionen und den Wert ? der Markierungsfunktion K in die Eigenschaften kodiert.

19




5 DREI-WERTIGES MODELCHECKING

Dann ist es moglich, aus einer u-Kalkiil-Formel ¢ Formeln ¢} und ¢} zu erzeugen, sodass gilt
MEp&s KE¢pud M [~ ¢ < K | ¢, Dieser Ansatz hat den Vorteil, dass Werkzeuge fiir
zwei-wertige Systeme eingesetzt werden kénnen. Er hat jedoch den gravierenden Nachteil, dass
keine Analyse von Ursachen fiir die Unbestimmtheit einer Formel moglich ist.

5.3 Ursachen fir Unbestimmtheit

Kann fiir eine Formel und ein abstraktes System nicht entschieden werden, ob die Formel erfiillt
oder unerfiillt ist, so sind die Ursachen dafiir mit ? markierte Transitionen und Zustandsei-
genschaften. Fiir manuelle oder automatische Verbesserung der Abstraktion ist es notwendig
herauszufinden, welche Transitionen und Eigenschaften tatséchlich zur Unbestimmtheit fithren.
Ist dies bekannt, konnen abstrakte Zusténde entsprechend zerlegt werden.

Fiir jeden Operator des pu-Kalkiils kann man angeben, unter welchen Bedingungen Zusténde
in keinen der beiden Mengen ihrer drei-wertigen Semantik liegen. Ursachen dafiir sind entweder
?-Transitionen der Form (s,a,?,s’) oder unbestimmte Eigenschaften mit L(s,p) =?. Zustéinde
koénnen nun fiir einen Operator entweder unbestimmt sein, weil dieser Operator direkt von
?-Transitionen oder unbestimmten Eigenschaften abhéngt oder weil bereits fiir eine Unterformel
unbestimmte Zustidnde existieren.

Bei den Operatoren p und —p fiir Zustandseigenschaften sind Zusténde offensichtlich unbe-
stimmt, wenn fiir einen Zustand L(s,p) =7 gilt.

Fir ¢1 V g und @1 A @9 kénnen die Ursachen von den Teilformeln ¢; und ¢9 iibernommen
werden. Wie in Abbildung 6 dargestellt, konnen dabei unbestimmte Zusténde wegfallen. Fiir
den Operator V geniigt es, dass ein Zustand eine Teilformel erfiillt, fiir den Operator A geniigt
es, dass ein Zustand eine Teilformel nicht erfiillt.

Fiir die Operatoren (a) und [a] kénnen Zusténde entweder durch ?-Transitionen unbestimmt
werden oder indem ein durch eine Transition erreichbarer Zustand bereits fiir die Unterformel
unbestimmt ist. Abbildung 7 stellt die verschiedenen Félle dar. Fiir (a)e ist ein Zustand
unbestimmt, wenn:

e mit einer ?-Transition ein zweiter Zustand erreichbar ist, der ¢ erfiillt. Wiirde die 7-
Transition durch eine !-Transition ersetzt, wire (a)yp erfiillt. In diesem Fall ist die Transition
eine mogliche Ursache fiir die Unbestimmtheit des Zustands.

e mit einer -Transition ein zweiter Zustand erreichbar ist, der fiir ¢ unbestimmt ist. Wiirde
dieser Zustand ¢ erfiillen, wire (a)y erfiillt. In diesem Fall sind die Ursachen des zweiten
Zustands auch Ursachen fiir die Unbestimmtheit des ersten.

e mit einer ?-Tranistion ein zweiter Zustand erreichbar ist, der fiir ¢ unbestimmt ist. Wiirde
die ?-Transition durch eine !-Transition ersetzt und wiirde dieser Zustand ¢ erfiillen, wére
(a)e erfiillt. In diesem Fall sind sowohl die Transition eine mogliche Ursache als auch die
Ursachen fiir den zweiten Zustand.

Fiir [a]e ist ein Zustand entsprechend unbestimmt, wenn:

e mit einer 7-Transition ein zweiter Zustand erreichbar ist, der ¢ nicht erfiillt. Wiirde die
?-Transition durch eine !-Transition ersetzt, wire [a]¢ nicht erfiillt. In diesem Fall ist die
Transition eine mogliche Ursache fiir die Unbestimmtheit des Zustands.
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Abbildung 6: Unbestimmte Zusténde fiir a VV b (links) und a A b (rechts). Die Menge erfiillender
Zusténde ist griin und markiert mit T, die unerfiillender Zusténde rot und markiert
mit | dargestellt. Dazwischen sind die unbestimmten Zustdnde angegeben.

e mit einer -Transition ein zweiter Zustand erreichbar ist, der fiir ¢ unbestimmt ist. Wiirde
dieser Zustand ¢ nicht erfiillen, wére [a]p nicht erfiillt. In diesem Fall sind die Ursachen
des zweiten Zustands auch Ursachen fiir die Unbestimmtheit des ersten.

e mit einer ?-Tranistion ein zweiter Zustand erreichbar ist, der fiir ¢ unbestimmt ist. Wiirde
die ?-Transition durch eine !-Transition ersetzt und wiirde dieser Zustand ¢ erfiillen, wére
[a] nicht erfiillt. In diesem Fall sind sowohl die Transition eine mégliche Ursache als
auch die Ursachen fiir den zweiten Zustand.

Die Fixpunktoperatoren miissen nicht gesondert behandelt werden. Fiir sie konnen die obigen
Beobachtungen auf die abgerollte Fixpunktiteration angewandt werden.

Nun lésst sich die drei-wertige Semantik des p-Kalkiils noch um Annotationen der Ursachen
fiir unbestimmte Zustdnde erweitern. Zusétzlich zu den Mengen der enthaltenen und nicht-
enthaltenen Zusténde wird der Wert einer Formel jetzt noch um zwei weitere Elemente ergénzt:
Die Teilmenge von S'x S x P der Zusténde und Propositionen und die Teilmenge von Sx Sx Ax.S
aller Transitionen, die zur Unbestimmtheit fiir eine Formel fiihren.
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Abbildung 7: Unbestimmte Zusténde fiir (a)z (links) und [a]z rechts. Die Menge erfiillender
Zusténde ist griin und markiert mit T, die unerfiillender Zusténde rot und markiert
mit L dargestellt. Dazwischen sind die unbestimmten Zusténde angegeben. Die
Pfeile stellen die Transitionen dar. Rote, gestrichelte Transitionen sind mégliche
Ursachen, fiir rote, gestrichelte Zustdnde werden Ursachen iibernommen.

Ein Tupel (s,s’,p) € S x S x P driickt dabei aus, dass die Ursache dafiir, dass s fiir eine
Formel unbestimmt ist, darin besteht, dass die Eigenschaft p fiir s’ undefiniert ist.

Ein Tupel (s,s',a,s") € S x S x A x S driickt aus, dass die Ursache dafiir, dass s fiir eine
Formel unbestimmt ist, darin besteht, dass es eine ?-Transition fiir die Aktion a von s’ nach s”
gibt.

Die folgende Definition verwendet hiufig die in Abschnitt 2 beschriebene Notationen fiir
Tupel und insbesondere fiir den Zugriff auf einzelne Elemente von Tupeln.

Definition 5.5 (u-Kalkiil, Ursachen-annotierte Semantik)
Sei M = (A, P,p;, S, T, L) eine modale Kripkestruktur und L ein drei-wertiger Verband fiir S,
wie er bereits in Definition 5.2 eingefiihrt wird.

Seip: Vi Lx(Sx8SxP)x(SxSxAxS) eine Ungebung, die den Variablen Belegungen
zuordnet.

Zundchst werden eininge Hilfsfunktionen eingefiihrt, die im Wesentlichen der einfachen,
drei-wertigen Semantik aus Definition 5.8 entsprechen.

lab(p) bzw. lab(p) gibt die Zustandsmengen fiir die Eigenschaft p bzw. —p an.

lab(p) = ({s € § | L(s,p) = T}, {s € S | L(s,p) = L})
Tab(p) = ({s € S | L(s,p) = L}, {s € § | L(s,p) = T})

rel(a,m) bzw. rel(a,m) gibt die Zustandsmengen fiir den Operator (a) bzw. [a] angewendet auf
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ein Tupel von Zustandsmengen m an.
rel(a,m) ={s € S |3s' € S:(s,a,!,8) € TAs € m},
{s€S|VseS:((s,a,7,8)eTV(s,a,!,s)eT)=5s €ma})
rel(a,m) =({s € S |Vs' € S:((s,a,7,8) €TV (s,a,!,s) €T) = s €m},
{seS|3s€8:(s,a,s) €T NS €ma})

itr(v, o, m) und itr(v, o, m) fihren Fizpunkt-Iterationen durch. Der Fizpunkt ist dabei weiterhin
nur Gber den Verband L definiert, die Ursachen werden lediglich zusdtzlich mitgefiihrt.

([[vAgoﬂvam> =mp: m

itr(v, p,m) = 1

sonst : itr(v, ¢, [v A @]]pu (v,m) )
L vV ) =mi: mMm
itr(v, p,m) = (H Apoiem o

sonst : itr(v, ¢, [v v @]]pu (v,m) )

Nun werden noch einige Funktionen fiir die Berechnung der Ursachen bendtigt.
und(m) gibt fir ein Element m von L die unbestimmten Zustinde, die in keiner der beiden
Zustandsmengen liegen, an.
und(m) = (m; U mg)[3

may(m) gibt die Zustinde an, die eine Formel mdéglicherweise erfiillen, die also nicht in der
Menge nicht-erfillender Zustinde liegen. hay(m) gibt entspechend die Zustinde an, die eine
Formel maglicherweise nicht erfiillen.

may(m) = (my)®

mmay (m) = (mq)°

mer(m,m’, s) fihrt Ursachen m und m’ zusammen und schrinkt beziglich der Erreichbarkeit
von der Zustandsmenge s ein. Die Funktion ist unabhdingig davon, ob es sich um Ursachen
durch Transitionen oder Zustinde handelt.

mer(m,m’,s) = {x € (mUm') | 21 € s}

rea(a, m,s) erzeugt die Tupel fir Transitionen, die Ursachen fir die Operatoren (a) oder [a]
sind. Dabei ist m das Tupel der erfiillenden und nicht-erfillenden Zustinde. q ist die Menge der
Zustdnde, in die eine ursdichliche Transition fiihren muss und hdingt vom jeweiligen Operator
ab.

rea(a,m,q) = {(s,s,a,s') | s € und(m) A (s,a,?,s') e T A" € q}

trn(a, m,r) reicht Urachen r bei Anwendung der Operatoren (a) oder [a] weiter und schrinkt
sie beztiglich der Erreichbareit ein. Dabei ist m das Tupel der erfillenden und nicht-erfillenden
Zustdnde nach Anwendung des jeweiligen Operators.

trn(a, m,r) = {(s,v) | s € und(m) A ((s,a,!,8") € TV (s,a,7,8") € T)A(s',2) € r}

23




5 DREI-WERTIGES MODELCHECKING

Nun ldsst sich die Ursachen-annotierte Semantik angeben:
Fiir eine Figenschaft p miissen lediglich Ursachen fir unbestimmien Zustinde annotiert werden:

[p]A" := (lab(p), {(s, s, p) | s € und(lab(p))}, @)
[-p])" := (lab(p), {(s,s,p) | s € und(lab(p))}, @)

Fiir A und VvV werden die Ursachen zusammengefiihrt.

[ex Ap2l)" == ((Teal))1 1 ([e2ly )1,
mer(([e1]p")2, (Tp2lp") 2, und(([ea] ;)1 1 (T2l ))1)),
mer(([1]}")3, ([2,")3, und(([eal; )1 11 (2] 1))
L1V 2]y == (([ex])")1 U ([e2D))1,
mer(([e1]p)2, (Tp2lp")2, und(([ea] )1 U (T2l ))1)),
mer(([e1]5")3, (Te20)")s, und(([e1] )1 U ([w2])")1)))

Fiir (a) und [a] werden Ursachen fiir Transitionen annotiert und die Ursachen fir ¢ weiterge-
reicht.

[a)ely” =(rel(a, ([¢l;")1), trn(a, rel(a, ([e]3)1), ([el,")2),

tr(a, rel(a, ([el;")1), ([elp")s) Urea(a, rel(a, ([l 1), may(([l;)1))
[la ]’ =(rel(a, (¢l 1), trn(a, rel(a, ([l ;)1), (I#15")2),

trn(a, rel(a, ([l 1), (Ie]p")s) Urea(a, rel(a, ([l 1), may(([e]; 1))

Die Fixpunktoperatoren werden nun direkt iber die Fixpunktiteration definiert.

[[,uz.gp]]i,w =itr(z, ¢, (L, 2,9))
[[Vz.cp]]ﬁ/[ = itr(z, 0, (T,D,9))

Die Berechnung dieser Semantik kann nun wiederum der Fixpunkt-Algorithmus verwendet
werden. Zusitzlich miissen jetzt jedoch noch die Mengen (S xS x P) und (S x S x A x S) durch
BDDs dargestellt werden. Dafiir muss fiir jede Aktion und jede Eigenschaft ein zustizliches BDD
vogesehen werden. Alternativ ist es auch moglich, die BDDs fiir Aktionen und Eigenschaften
jeweils zu einem BDD zusammenzufiihren, indem Aktion und Eigenschaften nummeriert und
mit in das BDD kodiert werden.

5.4 Literatur

Huth u.a. (2001) und Godefroid u. Jagadeesan (2002) beschreiben drei-wertiges Modelchecking
und modale Kripke-Strukturen, Grumberg u. a. (2007) stellt ein Abstraktionsframework auf
Basis von modalen Kripke-Strukturen vor und beschreibt, wie sich mit Hilfe von Spielen
drei-wertige auf zwei-wertige Modelchecking-Probleme reduzieren lassen.

Drei-wertiges Modelchecking ldsst sich auch auf Modelchecking fiir andere Systemarten
ibertragen. Katoen u. a. (2007) befassen sich mit drei-wertiger Abstraktion fiir zeitkontinuierliche
Markov-Ketten.
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6 Abstraktion mit drei-wertigen Modellen

6.1 Predicate-Abstraction

Predicate-Abstraction kann nun so angepasst werden, dass drei-wertige Modelle zur Abstraktion
verwendet werden. Dazu werden die Bedingungen fiir eine sichere Abstraktion so erginzt, dass
diese in beide Richtungen sicher ist, also fiir beliebige p-Kalkiil-Formeln ¢ und fiir ein abstraktes
System M4 fiir das konkrete System K¢ gilt, dass (M4 = ¢) = (K¢ = ¢).

Definition 6.1 (Sichere Abstraktion)

Sei Ko = (A, P,pr,Sc,Tc, Lc) eine Kripke-Struktur. Fine Modale Kripke-Struktur My =
(A, P,pr,Sa,Ta, Ly) ist eine Abstraktion von K¢ fir die Konkretisierungsfunktion v : Sa +—
P(Sc), wenn gilt:

o Jeder konkrete Zustand wird vom abstrakten System beriicksichtigt:

Vsg € So:dsy € S4: 8¢ € ’y(SA)

o Gibt es zwischen zwei abstrakten Zustinden eine !-Transition, so gibt es an dieser Stelle
auch fir jeden konkreten Zustand des ersten, abstrakten Zustandes eine Transition zu
einem konkreten Zustand des zweiten abstrakten Zustandes:

(sa,m,!,8) € Ta = Vso € Y(sa) : s € () : (s, 1, 8¢0) € To

o (Fibt es zwischen zwei abstrakten Zustinden weder eine !-Transition noch eine ?-Transition,
so gibt es an dieser Stelle auch keine konkrete Transition:

(54,2,1,84) € Ta A (54,7,7,84) ¢ Ta = Vsc € y(sa) : ~Isp € v(sy) : (s¢,z, 80) € To

o (ilt eine Eigenschaft fiir einen abstrakten Zustand, so gilt sie auch fiir alle konkreten
Zustdnde dieses Zustandes:

La(sa,p) =T =Vsc€(sa): Le(sc,p) =T

o Gilt eine FEigenschaft fir einen abstrakten Zustand nicht, so gilt sie fir keinen der
konkreten Zustinde dieses Zustandes:

La(sa,p) =1L =Vsc€(sa): Lo(sc,p) =L

Die Bedingungen fiir ?-Transitionen entsprechen denen fiir die Transitionen der zwei-wertigen
Abstraktion, fiir die !-Transitionen werden weitere Bedingungen hinzugefiigt. Gleiches gilt
fiir die Eigenschaften. Da nun auch fiir jede Eigenschaft eine Unter- und Uberapproximation
der zugehorigen Zustinde dargestellt wird, ist die Sonderbehandlung der Eigenschaft fiir den
Startzustand nicht mehr notwendig. Es kann nun fiir jede Eigenschaft unterschieden werden, ob
eine Eigenschaft garantiert gilt, gelten kénnte oder garantiert nicht gilt.

Die Abstraktion von einem First-Order-System muss nun auch entsprechend der obigen
Bedingungen angepasst werden:
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?

Abbildung 8: Konkretes und abstraktes, drei-wertiges System fiir die Pradikate a = 0,a = 1.

Definition 6.2 (First-Order-System, Abstraktion)
Sei F = (D,Vs,Va, I, R) ein First-Order-System und ® = {®;...®,} ¢ EXP(D!Vsl) eine
Menge von Pridikaten. Die Modale-Kripke-Struktur

M = ({"v",” 3} x EXP(DVal, EXP(DIVs), I, M(®), T, L)
ist eine Abstraktion von F fiir ®, wenn gilt:

e FEs existiert eine !-Transition zwischen zwei abstrakten Zustdinden genau dann, wenn es
fiir jeden konkreten Zustand des ersten, abstrakten Zustandes eine Transition zu einem
konkreten Zustand des zweiten, abstrakten Zustandes gibt:

(s,("V7,p),,8') € T & Vsc : s(s¢) = Isp i 8'(sg) AVa : pla) = R(sc,a, s¢)
(s,("F,p),,s) €T & Vsc : s(s¢) = Isi = §'(s¢) Ada: pla) A R(sc, a, s¢)

o FEs existiert weder eine !-Transition noch eine 7-Transition zwischen zwei abstrakten
Zustinden, genau dann, wenn es zwischen keinem konkreten Zustand des ersten, abstrakten
Zustandes und konkreten Zustand des zweiten, abstrakten Zustandes eine Transition gibt:

(87 (”v”7p)7 !7 8/) ¢ T /\ (8’ (”v”?p)? ?’ S,) ¢ T
&Vso 1 s(s¢) = —3se 1 8 (sp) AVa : pla) = R(sc,a,s¢)
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(57 (”3”7p)7 !’ 8/) ¢ T /\ (87 (”3”71))7 ?7 S,) ¢ T
SVso 1 s(s¢) = —3se 1 8 (sg) Ada: pla) A R(sc, a, s¢)

o Fine Figenschaft gilt fir einen abstrakten Zustand, genau dann wenn sie fiir jeden
konkreten Zustand dieses Zustandes gilt:

L(s,p) =T & Vsc :s(sc) Ap(sc) =T

e Fine Eigenschaft gilt fiir einen abstrakten Zustand micht, genau dann wenn sie fiir keinen
konkreten Zustand dieses Zustandes gilt:

L(s,p) =L & Vsc :s(sc) ANp(sc) =L

Zu beachten ist, dass fiir die Bedingung der !-Transition Vsc : s(s¢) = 3si : §'(s¢) A Ja -
p(a) A R(sc, a, si) nicht mehr moglich ist, die Quantoren zu entfernen und das Problem auf
die Erfiillbarkeit einer unquantifizierten Formel zu reduzieren. Dadurch wird es notwendig,
Theorembeweiser zu verwenden, die Quantoren unterstiitzen.

Abbildung 8 zeigt die Kripke-Struktur fiir das First-Order-System

F =(N,{a,z},2,2=0Aa =0,
a=0A(d=0A(x<2Ad =2+1Vae=1A2"=0)Vvd =1A2 =1)
Va=1Ad =1A2" =)

und die zugehorige drei-wertige Abstraktion mit Hilfe der Priadikate ¢ = 1 und a = 2. Die
entstandene ?-Transition driickt aus, dass es nicht in jedem Fall moglich ist, in einem Zustand
mit a = 0 zu bleiben. Die Eigenschaft 7, die den Startzustand markiert, gilt im abstrakten
Zustand mit ¢ = 0 auch nicht immer, es wird also auch vom Startzustand abstrahiert. Auf
diesem System ist beispielsweise die Aussage verifizierbar, dass es immer moglich ist, in einen
Zustand mit @ = 1 zu wechseln. Im p-Kalkiil ldsst sich das Ausdriicken als vu.(([T]a = 1) V(T )v).
Mit Hilfe einer zwei-wertigen Abstraktion wére diese Aussage nicht verifizierbar, da sie sowohl
Aussagen iiber alle Ablaufe als auch iiber die Existenz von Abléufen macht.

6.2 Die Abstraction-Refinement-Schleife

Wie auch bei der Verwendung zwei-wertiger Modelle beginnt das Verfahren mit einer Menge
von Pradikaten, die durch den Benutzer vorgegeben oder aus der Systembeschreibung extrahiert
wurden. Fiir die aus den Pradikaten gebildeten Zustéinde miissen dann die Transitionen und
Eigenschaften bewiesen werden, anschliefend wird Modelchecking fiir das abstrakte System
durchgefiithrt. Schliagt die Verifikation dabei fehl, muss die Abstraktion durch weitere Pradi-
kate verfeinert werden. Im Fall der zwei-wertigen Abstraktion wurden dafiir Gegenbeispiele
verwendet, die zunédchst auf Existenz im konkreten System {iberpriift werden mussten. Das in
Unterabschnitt 5.3 beschriebene Verfahren liefert jedoch direkt Ursachen in Form von Tran-
sitionen und Eigenschaften, aus denen Pradikate erzeugt werden konnen. Anschlieflend wird
ein betroffener Zustand anhand der neuen Pradikate in mehrere Zusténde zerlegt, sodass die
Existenz einer Transition oder die Giiltigkeit einer Eigenschaft fiir den Zustand bestimmt ist.

Die Grundoperationen des Verfahrens sind also der Beweis aller Transitionen zwischen zwei
Zustandsmengen, der Beweis von Eigenschaften fiir eine Zustandsmenge, das Durchfiithren des
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Initiale
Abstraktion

Verbesserte Model- schlagt Betroffener Zustand
Abstraktion checking fehl Refinement Bedingung
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erfolgreich ‘
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Abbildung 9: Die Abstraction-Refinement-Schleife

bereits beschriebenen Modelchecking-Verfahrens und das Ermitteln neuer Pridikate aus den
gefundenen Ursachen.

Die Anzahl der moglichen Transitionen wichst quadratisch mit der Anzahl der Zustéande.
Haufig werden jedoch gar nicht alle Priadikate zweier Zustéinde bendtigt, um eine Transition
zu beweisen. Miissen nun alle Transitionen zwischen einer Menge moglicher Start- und einer
Menge moglicher Endzustdnde bewiesen werden, so ist es sinnvoll, zunéchst zu priifen, ob
die gemeinsamen Pradikate der Zustédnde in jeder Menge bereits ausreichen, um die Transi-
tion zu beweisen. Ist das nicht der Fall, kénnen die Mengen jeweils anhand eines weiteren
Préadikates geteilt werden. Nun kann erneut gepriift werden, ob die gemeinsamen Pradikate
dieser Teilmengen fiir einen Beweis ausreichen. In vielen Systemen sind Zustéinde jeweils nur
mit sehr wenigen, anderen Zustdnden verbunden. Dadurch kénnen viele Transitionen schnell
ausgeschlossen werden und nur fiir wenige Féille miissen die einzelnen Zustidnde betrachtet
werden.

Nicht fiir alle Bereiche eines Systems eignen sich die gleichen Pridikate zur sinnvollen
Abstraktion. Es geniigt oft, einen abstrakten Zustand durch einige der verfiigharen Pradikate zu
beschreiben. Die Aufteilung des Zustandes durch weitere Priadikate fiihrt dann nur dazu, dass
mehr Transitionen bewiesen werden miissen und das abstrakte System grofier wird, wodurch
der Aufwand fiir die Durchfithrung von Modelchecking wichst. Um dies zu erreichen, wird
zunéchst mit einem abstrakten System mit wenigen oder nur einem Zustand begonnen. Schligt
Modelchecking fiir dieses System fehl, so wird zunéchst versucht, alte Pradikate zu verwenden,
um den betroffen Zustand aufzuteilen. Erst wenn dies nicht gelingt, werden neue Priadikate
generiert.
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Abbildung 9 stellt den Ablauf des Verfahrens dar. Im Folgenden wird das Verfahren anhand
von Pseudocode genauer beschrieben. Zunéchst werden einige Hilfsfunktionen eingefiihrt.

?

7

Abbildung 10: Initiale Abstraktion mit nur einem Zustand.

getCommonClauses(states) Gibt die Klauseln zuriick, die in allen Zustédnden in der Menge
states gleich sind. Die Funktion muss nicht notwendigerweise alle diese Klauseln finden.
Bei der Verwendung von BDDs reicht es so aus, die erste Variable zu finden, fiir die
das BDD nicht fiir eine Belegung konstant Null ist. Daher ist es nicht notwendig, das
gesammte BDD zu durchlaufen. Fiir die Zustandsmenge {a AbA —¢,a A —=bA —c} wiren die
iibereinstimmenden Klauseln beispielsweise a und —c. Bei einer Ordnung der Pridikate
fiir die BDDs a < b < ¢ wiirde es aber geniigen, nur a zuriickzuliefern.

split(states) Zerlegt die Zustandsmenge states. Dabei sollte getCommonClauses fiir die
beiden Teilmengen jeweils unterschiedliche Resultate liefern, das heifit, sie sollten sich
wenigstens beziiglich eines Préadikates unterscheiden. Bei der Verwendung von BDDs lésst
sich dies erreichen, indem man ebenfalls die erste Variable sucht, fiir die das BDD nicht
fiir eine Belegung konstant Null ist. Dann zerlegt man das BDD beziiglich der beiden
Belegungen dieser Variablen. Die Zustandsmenge {a A b A —¢,a A =b A ¢,a A —b A —c}
wiirde fiir eine Ordnung a < b < ¢ anhand von b in die Mengen {a A b A —¢} und
{a A=bAc,aN—bA —c} zerlegt.

prove(formula) Entscheidet die Giiltigkeit einer Formel mittels eines Theorembeweisers.

getPredicates(state) Gibt die Préidikate eines Zustands zuriick. Fiir den Zustand a A =b A ¢
also a, b und c.

choose(predicates) Wihlt ein Priadikat aus. Dies kann Zufillig, nach einer technisch bedingten
Ordnung oder nach einer Heuristik geschehen.

getActions(p) Gibt die Aktionen zuriick, die eine temporallogische Formel ¢ verwendet.

getPropositions(p) Gibt die Eigenschaften zuriick, die eine temporallogische Formel ¢ verwen-
det.

getlnitialMKS(F, A, P, ®) Erzeugt die erste, modale Kripke-Struktur fiir das First-Order-
System F'. Dafiir kann die Kripkestruktur verwendet werden, die lediglich aus einem
abstrakten Zustand mit unbestimmten Figenschaften und 7-Transitionen besteht. A gibt
die relevanten Aktionen und P die relevanten Eigenschaften an, die in den zu verifizieren-
den Formeln verwendet werden kénnen. Abbildung 10 zeigt das abstrakte System mit nur
einem Zustand, der durch das leere Monom mit dem Wert T (Wahr) gebildet wird.
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getRefinedMKS (F, M, s, S, T, P) Erzeugt eine neue modale Krike-Struktur aus der modalen
Kripke-Struktur M. Dabei wird der Zustand s entfernt und die Zustédnde S hinzugefiigt.
AuBlerdem wird die Transitionsrelation um die Transitionen 7" und die Markierungsfunktion,
die den Zustdnden Eigenschaften zuordnet, um die Eigenschaften P ergénzt.

pre(state) Gibt die Vorgénger eines Zustandes zuriick.
suc(state) Gibt die Nachfolger eines Zustandes zuriick.

checkMKS (M, ¢) Fiihrt Modelchecking fiir die modale Kripke-Struktur M und die Formel
@ durch. Das Ergebnis ist T, wenn die Formel erfiillt ist, und 1, wenn die Formel
nicht erfiillt ist. Ist die Formel unbestimmt, wird ein ursédchlicher Zustand und eine
Bedingung, um diesen zu Zerlegen, zuriickgegeben. Die Erzeugung der Bedingung wird in
Unterabschnitt 6.3 naher beschrieben.

createPredicates(s, cond) Erzeugt aus der Formel cond neue Priadikate und erzeugt mit Hilfe
dieser neue Zustinde, die den Zustand s ersetzen. Dies wird in Unterabschnitt 6.3 erldutert.

Berechnung der Transitionen und Eigenschaften

Die folgende Funktion berechnet die Transitionen, die von einer Menge von abstrakten Zusténden
from ausgehen und zu einer Menge von abstrakten Zusténden to fithren, wenn die Aktion (g, p)
ausgefithrt wird. Alle Transitionen eines Systems kénnen berechnet werden, indem fiir to und
from je die gesamte Zustandsmenge iibergeben wird. Die Funktion unterscheidet jedoch zwischen
der Menge von der Transitionen ausgehen sollen und der Menge, zu der Transitionen fithren
sollen, da beim Zerlegen von Zustidnden zur Verbesserung der Abstraktion nur Transitionen
zwischen neu erzeugten und alten Zustéinden berechnet werden miissen.

Auflistung 2: Berechnung der ausgehenden Transitionen

function getTransitions(
F=(D,Vs,V4,I,R): ,First-Order-System®,
®: EXP(DIVsly,
¢ V73,
p: EXP(DIValy,
from: P(M(®)),
to: P(M(D))
)i PM(®) x ({7V?,”3F"} x EXP(DIVal)) x {1, 7} x M(®)) {
cFrom := getCommonClauses(from);
cTo := getCommonClauses(to);

q="Y": Va:pla)= R(sc,a,sy) .
q="3": 3a:p(a) AR(sc,a,sy)
if (prove(3sc : cFrom(sc) A 3sg : cTo(sy) Aaction(sc,sy))) {
if (Jto|]=1) {
if (prove(Vsc : cFrom(sc) = 3s; : cTo(sy) Aaction(sc, si)) {
return {(s,(q,p),!,s’) | s € fromA s’ € to};

action(sc,sy) = {

¥
if (|from| =1) {
return {(s,(¢,p),7,s’) | s € fromA s’ € to};

¥
(froml, from2) := split(from);
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(tol, to2) :=split(to);
return getTransitions(F,®,q,p, froml, tol)
UgetTransitions(F, ®,q,p, froml, to2);
UgetTransitions(F,®,q,p, from2 tol)
UgetTransitions(F,®,q,p, from2, to2);
b

return o;

}

Die Funktion bestimmt zun#chst die gemeinsamen Klauseln fiir from und to und definiert
eine Formel action(sc,s,) fiir die auszufithrende Aktion wie in Definition 4.2 beschrieben.
Anschliefend wird versucht, die Existenz einer 7-Transition zu beweisen, indem folgender Aufruf
durchgefiihrt wird:

prove(3sc : cFrom(sc) A 3s; : cTo(s,) Aaction(sc,sy))}

Ist der Beweis nicht moglich, gibt es fiir die beiden Zustandsmengen keine Transitionen.

Bevor iiberpriift wird, ob eine !-Transition existiert, muss zunéchst sicher gestellt werden,
dass to lediglich einen abstrakten Zustand enthélt. Eine !-Transition existiert, wenn von jedem
konkreten Zustand aus eine Transition in den abstrakten Zielzustand existiert. Wiirde man den
Beweis fiir mehrere, abstrakte Zielzustinde durchfiihren, stiinde nicht fest, welcher abstrakte
Zielzustand erreichbar ist. Nun wird prove(Vsc : cFrom(sc) = 3si. : cTo(si) A action(sc, s¢)
aufgerufen, um zu priifen, ob !-Transitionen existieren. Ist der Beweis nicht méglich, gibt es
nicht fiir alle abstrakten Startzustéinde !-Transitionen, fiir einzelne Startzustéinde ist das aber
immer noch méglich.

Nun wird iiberpriift, ob auch from nur noch einen Zustand enthélt. Ist dies der Fall, gibt es an
dieser Stelle nur eine 7-Transition. In allen {ibrigen Féllen enthélt mindestens eine der Mengen
from und to noch mehrere, abstrakte Zustinde und zwischen den beiden Mengen existieren
noch Transitionen. Daher werden die Mengen mit split anhand eines Pridikats aufgeteilt. Nun
miissen nur noch rekursiv Transitionen zwischen je einer der Start- und Endzustandsmengen
gesucht werden.

Die folgende Funktion berechnet, ob fiir eine Menge von abstrakten Zusténden eine Eigenschaft
p erfiillt ist. Dabei wird nach dem selben Schema vorgegangen, wie dies auch bei der Berechnung
der Transitionen verwendet wurde.

Auflistung 3: Berechnung der Eigenschaften

function getPropositions(
F=(D,Vs,Va,I,R): ,First-Order-System“,
®: EXP(DIVsly,
p: EXP(DIVsly,
states: P(M(D)),
): P(M(®) x EXP(DIVsl) x B3) {
cStates := getCommonClauses(states);
if (prove(dsc : cStates(sg) Ap(sc)) {
if (prove(Vsc : cStates(s¢) = p(sc)) {
return {(s,p,T)|s € states};

¥
if (|states|=1) {
return {(s,p,?)|s € states};

(statesl, states2) := split(states);

31




16

18

20

10

12

14

16

18

20

22

6 ABSTRAKTION MIT DREI-WERTIGEN MODELLEN

return getTransitions(F,®,p,statesl)
UgetTransitions(F, ®,p,states2);
}

return g;

}

Auch diese Funktion bestimmt zunichst die gemeinsamen Klauseln der Zustéinde. Anschlieflend
wird zunéchst iiberpriift, ob die Eigenschaft garantiert unerfiillt ist. Ist dies nicht der Fall, wird
iiberpriift, ob sie garantiert erfiillt ist. Ist beides nicht der Fall, so wird wieder unterschieden, ob
states nur einen Zustand erhélt. Bei mehreren Zustéinden wird die Menge aufgeteilt, ansonsten
ist die Eigenschaft fiir den verbleibenden Zustand unbestimmt.

Wie man leicht erkennt, ist das Verfahren besonders dann effizient, wenn friih fest steht,
dass keine Transition existiert bzw. eine Eigenschaft unerfiillt ist. Fiir die Eigenschaften kann
auch schnell erkannt werden, dass eine Eigenschaft fiir alle Zusténde gilt. !-Transitionen kénnen
jedoch erst bewiesen werden, wenn nur noch ein Endzustand betrachtet wird.

Aufteilung eines Zustands mittels zusatzlicher Pradikate
Schlagt die Verifikation der Formel auf dem abstrakten System fehl, so wird dafiir eine Bedingung
cond aufgestellt, die in Unterabschnitt 6.3 nidher beschrieben wird. Diese Bedingung entspricht
entweder einer ?-Transition oder einer unbestimmten Eigenschaft. Auflerdem wird ein Zustand
geliefert, der so zerlegt werden muss, dass alle konkreten Zusténde eines neuen, abstrakten
Zustandes entweder die Bedingung erfiillen oder nicht erfiillen. Dadurch wird erreicht, dass
die Existenz einer -Transition oder die Giiltigkeit einer Eigenschaft fiir jeden neunen Zustand
eindeutig bestimmbar ist.

Die folgende Funktion versucht nun, den Zustand mit Hilfe weiterer, bereits vorhandener
Priadikate zu zerlegen. Dazu wird der Zustand in einem Rekursionsschritt durch ein weiteres
Pradikat geteilt.

Auflistung 4: Aufteilung eines Zustandes

function refineStateApproximation(
F=(D,Vs,Va,I,R): ,First-Order-System“,
®: EXP(DIVsly,
state: M(d),
cond: EXP(D!Vsl)
): P(M(@)) {
if(prove(Vsc : state(sc) = cond(sc))
Vv prove(Vsc : state(sc) = —cond(sc))) {
return {state};
} else {
preds := ® \ getPredicates(state);
if (preds=0) {
return o;
}
pred := choose(preds);
resultl := refineStateApproximation(F, ®, state A pred, cond);
result2 := refineStateApproximation(F, ®,state A —pred,cond);
if (resultl=goVvresult2=g2) {
return o;

}

return resultluresult2;
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}

Zuerst iiberpriift die Funktion mittels folgendem Aufruf, ob alle konkreten Zusténde die
Bedingung cond erfiillen, oder nicht erfiillen:

prove(Vsc : state(sc) = cond(sc)) V prove(Vsc : state(sc) = —cond(sc))

Ist dies der Fall, kann sofort abgebrochen werden. Andernfalls werden die Prédikate bestimmt,
die der zu zerlegende Zustand nicht verwendet. Gibt es solche Pradikate nicht mehr, kann der
Zustand nicht mit Hilfe existierender Prédikate zerlegt werden.

Anschlieflend wird eines der nicht verwendeten Pradikate beliebig ausgewéhlt. Mit Hilfe dieses
Pradikates werden die beiden Teilzustéinde state A pred und state A —pred erzeugt, auf die
die Funktion rekursiv angewendet wird.

Falls an einer Stelle innerhalb der Rekursion die Zerlegung scheitert, werden auch alle anderen
Ergebnisse verworfen und keine neuen Zustédnde zuriickgeliefert. In diesem Fall miissen dann
neue Pridikate erzeugt werden, um den Zustand zu zerlegen.

Das Hauptprogramm

Die folgende Funktion steuert die gesamte Verifikation und verwendet dazu die oben bereits
eingefithrten Funktionen. Die Funktion erwartet zusétzlich zu einem First-Order-System £ und
einer Formel ¢ eine Menge initialer Pradikate ¢. Als initialen Pradikate kénnen die Terme in den
Formeln des First-Order-Systems verwendet werden, auflerdem kann der Anwender zusétzliche
Pradikaten angeben. Prinzipiell ist es moglich, auch ohne initiale Pradikate zu starten, dadurch
biiit das Verfahren aber an Effizienz ein, da alle Pridikate schrittweise automatisch erkannt
werden miissen. Falls das Verfahren auf Systeme mit unendlichem Zustandsraum angewendet
wird, ist zudem nicht garantiert, dass das Verfahren die notwendigen Pridikate findet.

Auflistung 5: Hauptprogramm

function check(
F=(D,Vs,V4,I,R): ,First-Order-System®,
¢: TMPEXP(EXP(D!Vsl), EXP(DIValy),
®: EXP(DIVsly,
) @ Bs {
A :=getActions(p);
P :=getPropositions(p);
M :=getInitialMKS(F A, P, ®);
while ("Abbruchbedingung") {
result := checkMKS(M, »);
if (result eB) {
return result;
} else {
(state,cond) := result;
states := refineStateApproximation(F,®,state,cond);
if (states=9) {
(states,preds) := createPredicates(cond);
¢ := ¢ U {preds};
}
transitions := J;
for (ped) L
transitions := transitions
U getTransitions(F, ®,q,p,pre(F,state),states)
U getTransitions(F, ®,q,p,states,states)
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U getTransitions(F, ®,q,p,states, suc(F, state));
}
propositions := &;
for (peP) {
propositions := propositions U getPropositions(F,®,p,states);
}

M := getRefinedMKS(F, M, state,states, transitions, propositions);
b
}

return ?7;

}

Abbildung 11: Aufteilung eines Zustandes um ein 7-Transition zu entfernen. Der rote, gestri-
chelte Zustand (links) wird aufgeteilt, um die rote, gestrichelte ?-Transition zu
entfernen, dabei entstehen vier neue Zusténde. Die Darstellung zeigt, wo durch
das Ersetzen durch die Teilzustdnde Transitionen entstehen kénnen.

Zuerst bestimmt die Funktion die Aktionen und Propositionen, die von der zu verifizerenden
Formel iiberhaupt benotigt werden, nur fiir diese ist es erforderlich, die entsprechenden Beweise
durchzufiihren. Anschliefend wird eine initiale, modale Kripke-Struktur erzeugt. Nun beginnt
die eigentliche Verifikationssschleife.

Fiir diese Schleife sind verschiedene Abbruchbedingungen denkbar. Prinzipiell terminiert
das Verfahren fiir endliche Systeme, allerdings kann dies, falls es nicht gelingt, ein geeignetes,
relativ kleines, abstraktes System zu finden, sehr lange dauern und sehr viel Speicher bené6tigen.
Im Extremfall muss das gesamte, konkrete System aufgebaut werden, was fiir praktische
Anwendungsfille eben meist nicht moglich ist. Eine sinnvolle Abbruchbedingung ist es daher,
nach einer gewissen Zeit abzubrechen und dem Anwender beispielsweise zu ermoglichen, manuell
geschicktere Préidikate anzugeben.

Zunichst wird in der Schleife checkMKS(M, ¢) aufgerufen. Liefert dies eine Entscheidung
zuriick, ist das Verfahren bereits abgeschlossen. Ansonsten wird refineStateApproximation
aufgerufen, um die mogliche Ursache fiir das Scheitern der Verifikation durch bestehende
Préadikate zu entfernen. Scheitert auch dies, wird das in Unterabschnitt 6.3 beschriebene
Predicate-Discovery-Verfahren angestoflen, um neue Pridikate zu erkennen und den betroffenen
Zustand mit diesen zu zerlegen.
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Nun sind der betroffene Zustand state und die Teilzustdnde states, die ihn ersetzen miissen,
bekannt. Fiir diese Zustdnde miissen nun die Transitionen bestimmt werden. Dabei sind drei
Félle zu unterscheiden: Von den Vorgéingern von state kann es nun Transitionen in die neuen
Zusténden geben, von den neuen Zustéinden kann es Transitionen zu den Nachfolgern von
state geben und innerhalb der neuen Zusténde kann es Transitionen geben. Auflerdem miissen
die Eigenschaften der neuen Zustéinde noch bestimmt werden.

Anschlieend wird getRefinedMKS(F, M, state, states, transitions, propositions) auf-
gerufen, um den alten Zustand sowie dessen Eigenschaften und ein- und ausgehende Transitionen
aus dem abstrakten System zu l6schen und die neuen Zusténde, Eigenschaften und Transitionen
einzufiigen.

Abbildung 11 zeigt, wo neue Transitionen entstehen kénnen. Wichtig ist auch die Beobachtung,
dass durch die Ersetzung neue 7-Transitionen entstehen kénnen. Dies ist wie in der Abbildung
von den Vorgéngern zu den neuen Zustédnden, aber auch innerhalb der neuen Zustdnde méoglich.

6.3 Predicate Discovery

In Unterabschnitt 5.3 wird beschrieben, wie Transitionen und Eigenschaften von Zusténden
bestimmt werden konnen, die die Ursache fiir die Unbestimmtheit eines Zustandes fiir eine
Formel sein konnen. Das hier beschriebene Verfahren benétigt diese Information.
Zunichst wird eine der moglichen Ursachen ausgewéhlt und daraus eine Bedingung erstellt.
Ist eine ?-Transition der Form (s,a,?,s’) die Ursache, so muss der Zustand s so zerlegt
werden, dass Zustéinde entstehen, von denen aus s’ entweder nie oder immer erreicht wird. Das
ldsst sich durch eine Bedingung cond {iber die Zustandsvariablen Vg des Systems ausdriicken:

cond = 3s¢ : §'(s¢) A R(z,a,s¢)

Ist eine unbestimmte Eigenschaft p eines Zustands s mit L(s,p) =7 die Ursache, so muss der
Zustand s so zerlegt werden, dass Zustédnde entstehen, fiir die p entweder immer oder nie erfiillt
ist. Das ldsst sich durch eine (triviale) Bedingung iiber die Zustandsvariablen Vg des Systems
ausdriicken:

cond = p(x)

Diese Bedingungen teilen den betroffenen Zustand s jeweils so, dass die Ursache nicht mehr
existiert. Es wiirde also prinzipiell geniigen, diese als neue Pradikate zu verwenden. Besonders
im Falle der Transition wiére ein solches Préidikat jedoch sehr grof und wiirde dazu fithren, dass
die Komplexitéit der zu beweisenden Formeln immer weiter steigt.

Es gibt jedoch Verfahren um solche Formeln zu vereinfachen und insbesondere Quantoren zu
entfernen. Einige Theorembeweiser, wie der verwendete Z3, implementieren solche Verfahren.
Dadurch ist es moglich, die Bedingungen zunéchst zu vereinfachen. Die in diesen Formeln
enthaltenen Terme kénnen dann als neue Priadikate verwendet werden.

Fiir die neuen Zustédnde ist es erforderlich, die entsprechenden Monome zu bestimmten.
Dazu werden die Bedingungen cond und —cond in disjunktive Normalform gebracht. Die neuen
Zustinde werden dann erzeugt, indem das Monom fiir den betroffenen Zustand s um die
Monome der Normalformen ergéinzt wird.

Als Beispiel betrachten wir ein System mit der Transitionsrelation 2’ = z + 5 und Start-
zustandsbedingung x = 0. Abbildung 12 zeigt links das zugehorige, abstrakte System fiir die
Pradikate 0 < = < 10 und 10 < z. Soll nun iiberpriift werden, ob immer ein Zustand mit 10 < x
erreichbar ist, so wiirde dies an der rot markierten, gestrichelten ?-Transition scheitern.
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? 0<x<10 0=<x<10
ﬂ(SSX)
?
0<x<10
10 £ x 5<x
0<x

Abbildung 12: Abstraktes System vor und nach Erkennung des Predikates 5 < x

Es wiirde also die Bedingung fiir diese Kannte aufgestellt: 32’ : 10 < x A2’ = x + 5. Aus
dieser Bedingung wiirde der Quantor entfernt, was 5 < x ergibt. In diesem Fall entsteht dadurch
nur ein einziges Pradikat. Der betroffene Zustand muss also nur einmal um 5 < z und einmal
um —(5 < z) erginzt werden, sodass zwei neue Zustéinde entstehen.

Die rote, gestrichelte 7-Transition entfillt dadurch notwendigerweise, in diesem Fall entfillt
auch noch die zweite 7-Transition. Auf dem neuen, abstrakten System ist nun die gewiinschte
Eigenschaft verifizierbar.

6.4 Literatur

Godefroid u.a. (2001), Fecher u. Shoham (2007) und Dimitrova u. Finkbeiner (2008) befassen
sich mit Abstraktion und Abstraction-Refinement fiir drei-wertige Systemmodelle.

Dutertre u. de Moura (2006) beschreiben den Theorembeweiser Yices und de Moura u. Bjgrner
(2008) den Theorembeweiser Z3, die auch von dem im Rahmen dieser Arbeit implementierten
Prototypen verwendet werden.

? beschreibt ein Verfahren zur Losung lineare Ungleichungssysteme, dass sich auch zur
Elimination von Quantoren eignet und von Yices und Z3 verwendet wird. Ein alternatives
Verfahren dazu beschreibt Monniaux (2008). Zarba (2004) stellt ein Verfahren vor, um Quantoren
aus Aussagen iiber Mengen zu entfernen.

Sheini u. Sakallah (2006), Nelson u. Oppen (1979) und Dolzmann u. Sturm (1997) beschreiben
Verfahren, um Formeln ohne Quantoren zu vereinfachen.
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7 Prototyp

Die im Rahmen dieser Arbeit entwickelten Verfahren wurden auch prototypisch implementiert.
Fiir diese Implementierung wurde zunéchst eine einfache Modellierungssprache entwickelt,
um den Aufwand fiir die Implementierung der Sprache iiberschaubar zu halten und den
Schwerpunkt auf die Implementierung der eigentlichen Verifikationstechnik legen zu kénnen.
Die Architektur der Implementierung wurde so gestalltet, dass sie flexibel genug ist, um
auch als Basis fiir die Weiterentwicklung der in dieser Arbeit entwickelten Konzepte und
Verfahren zu dienen. Insbesondere sollte es relativ einfach moglich sein, weitere Theorembeweiser
anzubinden und andere Modellierungssprachen beispielsweise fiir einen Vergleich mit anderen
Verifikationswerkzeugen zu implementieren. Als Theorembeweiser wurden Yices (Dutertre u.
de Moura (2006)) und Z3 (de Moura u. Bjgrner (2008)) verwendet. Fiir die Implementierung
des Modelchecking-Verfahrens wurde die Bibliothek JavaBDD eingesetzt. Die Implementierung
des Prototyps erfolgte in Java.

7.1 Kommandozeilenschnittstelle

Die Software verfiigt iiber eine einfache Kommandozeilenschnittstelle. Die Software liest die

Modellbeschreibung vom Standardeingabekanal. Nachdem die Verifikation durchgefiihrt wurde,

wird fiir jede Formlen ausgegeben, ob diese erfiillt ist. Folgende Auflistung zeigt den Aufruf des

Programms:

# java -jar Main.jar -Dyices=/pfad/zu/yices
-Djna.library.path=C:\\Pfad\\zu\\Z3 < modell.xml

TRUE Formel_1

TRUE Formel_2

FALSE Formel_3

FALSE

Die letzte Zeile gibt dabei an, ob alle Formeln verifiziert werden konnten. Um den Aufruf
durch andere Werkzeuge leichter zu ermoglichen, gibt das Programmm zudem nur dann den
Statuscode 0 zuriick, wenn alle Formeln verifiziert werden konnten.

Auflerdem kann iiber die Umgebungseigenschaft yices der Pfad zum Theorembeweiser Yices
angegeben werden. Dabei muss direkt der Pfad der entsprechenden, ausfithrbaren Datei ange-
geben werden. Mit jna.library.path kann der Suchpfad fiir native Bibliotheken angegeben
werden. Damit Z3 gefunden wird, muss hier der Pfad zum Verzeichnis, das die Datei z3.d11
enthilt, angegeben werden.

7.2 Modellierungssprache fiir Systeme und Eigenschaften

Der Prototyp verwendet als Systembeschreibung direkt First-Order-Systeme, also im Wesentli-
chen eine Menge von Variablen und eine Formel fiir Startzustdnde und die Transitionsrelation.
Bereits fiir sehr einfache, kleine Systeme werden diese Formel sehr uniibersichtlich. Etwas kom-
plexere Systeme sind auf diese Weise praktisch nicht modellierbar. Um komplexere Systeme zu
modellieren, ist es notwendig, tiber eine Moglichkeit zu verfiigen, einzelne Module zu beschreiben
und Systeme aus Instanzen solcher Module zusammenzusetzen.

Fiir die Abstraktion ist es andererseits notwendig, dem Theorembeweiser Formeln fiir Priadika-
te, Startzustéinde und die Transitionsrelation in seiner Eingabesprache zu iibergeben. Es ist also
erforderlich, aus der Systembeschreibung moglichst einfach Formeln in dieser Eingabesprache
erzeugen zu konnen.
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Eingabesprachen, wie die des Modellcheckers NuSMV (Roberto Cavada u. Tchaltsev (1998)),
bieten die notwendigen Modellierungsmdoglichkeiten. Allerdings verwenden sie eine eigene Formel-
sprache mit komplexer Semantik. Fiir die Implementierung dieser Sprachen wire es notwendig,
deren Semantik komplett in der Sprache des jeweiligen Theorembeweisers zu formulieren. Dies
wére nicht nur sehr aufwendig, sondern wiirde auch verhindern, dass die volle Ausdrucksméch-
tigkeit der Sprache des Theorembeweisers ausgenutzt werden kann. Theorembeweiser kénnen
oft mit Datentypen wie Arrays oder Zeigerstrukturen umgehen, mit denen herkémmliches
Modelchecking nicht umgehen kann.

Die entwickelte Modellierungssprache verwendet daher direkt Formeln in der Sprache des ver-
wendeten Theorembeweisers. Um die Verarbeitung der Modellierungssprache einfach realisieren
zu koénnen und keinen spezifischen Parser zu bendtigen, wurde als Basis der Modellierungs-
sprache XML gewéhlt. Die Formeln des First-Order-Systems lassen sich dabei direkt erzeugen,
indem Formeln der Module zusammengesetzt werden.

Die folgende Auflistung zeigt die Syntax der Modellierungssprache mit Hilfe der XML-
Schema-Sprache RelaxNG. Diese Schema-Sprache ist an Grammatiken fiir kontextfreie Sprachen
angelehnt und weitgehend intuitiv verstdndlich.

Auflistung 6: Modellierungssprache

<grammar xmlns="http://relaxng.org/ns/structure/1.0">
<start>
<element name="model">
<attribute name="predicateLanguage" />
<optional>
<element name="definitions">
<text/>
</element>
</optional>
<oneOrMore>
<ref name="module"/>
</oneOrMore>
<oneOrMore>
<element name="assert'>
<attribute name="formulalanguage"/>
<text/>
</element>
</oneOrMore>
<zeroOrMore>
<element name="predicate'">
<text/>
</element>
</zeroOrMore>
</element>
</start>
<define name="module">
<element name="module'>
<attribute name="name"/>
<ref name="declaration"/>
<element name="init">
<text/>
</element>
<ref name="definition"/>
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</element>
</define>
<define name="declaration">
<zeroOrMore>
<choice>
<element name="variable">
<attribute name="name"/>
<attribute name="type'>
<choice>
<value>state</value>
<value>action</value>
</choice>
</attribute>
<attribute name="parameter">
<choice>
<value>yes</value>
<value>no</value>
</choice>
</attribute>
<text/>
</element>
</choice>
</zeroOrMore>
</define>
<define name="definition">
<oneOrMore>
<choice>
<element name="asynchronous">
<ref name="definition"/>
</element>
<element name="synchronous'">
<ref name="definition"/>
</element>
<element name="transitions'">
<optional>
<attribute name="modifies">
<text/>
</attribute>
</optional>
<text/>
</element>
<element name="instance">
<attribute name="module"/>
<attribute name="name"/>
<zeroOrMore>
<element name="parameter'>
<attribute name="name"/>
<text/>
</element>
</zeroOrMore>
</element>
</choice>
</oneOrMore>
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</define>
gs </grammar>

Ein Modell besteht in dieser Sprache also zunéchst aus folgenden Elementen:

Einer Angabe predicateLanguage der Sprache fiir Priadikate und Formeln fiir Startzu-
stdnde und Transitionsrelationen. Diese Sprache entspricht der Sprache des verwendeten
Theorembeweisers.

Einem optionalen Block definitions mit zusétzlichen Definitionen. Diese Definitionen
miissen in der Sprache des Theorembeweisers notiert sein und werden dem Theorembewei-
ser zuerst iibergeben, bevor Beweise angefordert werden. Dabei kann es sich beispielsweise
um die Definition von Konstanten, benutzerdefinierter Datentypen oder Abkiirzungen fiir
h#iufig verwendete Teilformeln handeln.

Einer oder mehrerer Modul-Beschreibungen. Die Module haben je einen eindeutigen
Namen. Aus diesen Modulen werden die Formeln fiir die Startzustdnde und die Transi-
tionrelation zusammengesetzt.

Ein oder mehre assert-Elemente. Diese Elemente enthalten temporallogische Formeln
und beschreiben die zu verifizierenden Bedingungen. Fiir die Angabe formulaLanguage,
die die zu verwendende Formelsprache festlegt, wird vom Prototyp lediglich der Wert
mu-calculus unterstiitzt.

Optional mehrere predicate-Elemente, die zuséitzliche Priadikate in der Sprache des
Theorembeweisers angeben.

Das Modell entspricht dem Modul mit dem mit dem Namen main, welches selbst wiederum
mehrere Module referenzieren kann. Ein Modul besteht dabei aus folgenden Elementen:

Einer Angabe name mit dem eindeutigen Namen des Moduls.
Mehreren Variablendeklarationen.

Einem Element init, das die zuléssigen Startwerte fiir die Variablen des Moduls be-
schreibt.

Einer Definition der Transitionsrelation, wobei mehrere Transitionsrelationen synchron
oder asynchron verkniipft werden kénnen und es moglich ist, andere Module zu instanzie-
ren.

Die Deklaration einer Variable besteht aus folgenden Elementen:

Einem innerhalb des jeweiligen Moduls eindeutigen Variablennamen.

Einer Angabe type, die festlegt, ob es sich um eine Zustands- oder Aktionsvariable handelt.
Die Unterscheidung entspricht der Unterscheidung, die auch bei First-Order-Systemen
gemacht wird. Eine Aktionsvariable wird nur fiir die Transitionsrelation verwendet und
kann ihren Wert durch eine Transition nicht &ndern.

FEine Angabe parameter, die festlegt, ob die Variable nur lokal im Modul gilt oder ob
es sich um einen Parameter handelt, d.h. ob fiir sie eine Variable eines anderen Moduls
eingefiigt wird, das dieses Modul verwendet. Das Modul main darf keine Parameter
verwenden.
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e Einer Typbeschreibung in der Sprache des Theorembeweisers.
Es gibt mehrere Moglichkeiten, die Transitionsrelation eines Moduls zu definieren:

e Mit dem Element transitions kann die Transitionsrelation direkt durch eine Formel
festgelegt werden. Dabei konnen Namen von Aktionsvariablen direkt verwendet werden,
Zustandsvariablen muss from_ bzw. to_ vorangestellt werden um festzulegen, ob es sich
um den Zustand der Variablen vor oder nach ausfithren der Transition handelt. Mit
,modifies“ kann angegeben werden, welche Zustandsvariablen die Transition verindern
kann. Diese Information kann nicht direkt aus der angegebenen Formel extrahiert werden,
da sich Zustandsvariablen, die in der Formel nicht vorkommen, beliebig &ndern diirfen. Die
Information wird benétigt, um mehrere Transitionsrelationen asychron zu kombinieren. Ist
diese Information nicht angegeben, wird angenommen, dass eine Transition alle Variablen
des Moduls einschliellich der Parameter verdindern kann.

e Mit dem Element synchronous lassen sich mehrere Transitionsrelationen synchron kombi-
nieren. Dazu werden die Transitionsrelationen lediglich mit A verkniipft. Intuitiv bedeutet
das, dass eine Transition in der zusammengesetzten Transitionsrelation méglich ist, wenn
in jeder einzelnen Transitionsrelation eine Transition moglich ist. Die neue Transitionsre-
lation kann alle Variablen verdndern, die die einzelnen Transitionsrelationen verédndern
konnen.

e Mit dem Element asynchronous lassen sich mehrere Transitionsrelationen asychron
kombinieren. Dabei wird jede Transitionsrelation zunéchst mit zusédtzlichen Bedingungen
der Form from_x = to_x fiir jede Variable, die die jeweilige Transitionsrelation nicht
andern kann, verkniipft. Anschlieend werden sie mit V zu einer neuen Transitionsrela-
tion kombiniert. Intuitiv bedeutet das, dass eine Tranisition in der zusammengesetzten
Transitionsrelation moglich ist, wenn in einer der einzelnen Transitionsrelationen eine
Transition méglich ist. Die neue Transitionsrelation kann alle Variablen verédndern, die
die einzelnen Transitionsrelationen verdndern kénnen.

e Mit dem Element instance lésst sich ein Modul instanzieren. Dabei muss der Name des zu
instanzierenden Moduls, der Name der Instanz und die Variablen, die fiir die Parameter des
Moduls eingesetzt werden sollen, angegeben werden. Dabei ist es auch moglich, wiederum
Parameter zu verwenden. Der Name der Instanz muss im instanzierenden Modul eindeutig
sein. Fiir die Instanzierung des Moduls werden dann noch folgende Schritte durchgefiihrt:

— Den lokalen Variablen des instanzierten Moduls wird der Name der Instanz voraus-
gestellt und die Deklaration dieser Variablen anschliefend iibernommen. Dadurch
erhilt das instanzierende Modul zusétzliche Variablen. Durch den Instanz-Namen
werden Namenskonflikte vermieden.

— Die lokalen Variablen werden in den Formeln fiir Startzustinde und Transitionsrelati-
on entsprechend umbenannt und die Variablen fiir die Parameter werden eingesetzt.

— Die Formel fiir die Startzustinde wird mit A mit der Formel fiir die Startzustinde
des instanzierenden Moduls verkniipft.

— Die Transitionsrelation des instanzierten Moduls wird iibernommen und entspre-
chend der umgebenden synchronous- und asynchronous-Elemente mit anderen
Transitionsrelationen verkniipft.
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Es ist moglich, das selbe Modul mehrfach zu instanzieren. Es ist jedoch verboten, dass
sich ein Modul direkt oder indirekt selbst instanziert, da in diesem Fall keine Formeln fiir
die Transitionsrelation und die Startzusténde erzeugbar wéren.

Die Modellierungssprache erlaubt es also, die Transitionsrelation aus parametrisierbaren
Modulen zusammenzusetzen und behélt dennoch eine recht einfache Semantik bei. Die Pridikate
und mit assert angegebenen Bedingungen konnen alle Variablen des Systems verwenden. Dabei
miissen Variablen, die lokal in anderen Modulen als dem Modul main deklariert wurden, jeweils
iiber die Folge der Instanznamen adressiert werden.

Fiir die zu verifizierenden Eigenschaften wird folgende Syntax verwendet, um p-Kalkiil-
Formeln zu notieren:

Auflistung 7: Formelsprache

FORMULA := (’forall’ | ’exists’) TMPFORMULA

TMPFORMULA := ’(’ (CONNECTIVE | NEGATION | FIXPOINT
| QUANTIFIER | PROPOSITION | IDENTIFIER ’)’

CONNECTIIVE := (’and’ | ’or’) TMPFORMULA+

NEGATION := ’not’ TMPFORMULA

FIXPOINT := (’1fp’ | ’gfp’) IDENTIFIER TMPFORMULA

QUANTIFIER := (’ex’ | ’ax’) ACTION TMPFORMULA

PROPOSITION := ’prop’ PREDICATE

ACTION := ’'forall’ PREDICATE | ’exists’ PREDICATE

Die Syntax entspricht im Wesentlichen dem Definition 3.2. Mit prop kann eine Eigenschaft
durch eine logische Formel iiber die Zustandsvariablen formuliert werden. Mit forall oder
exists und einer logischen Formel iiber die Aktionsvariablen kann eine Aktion formuliert
werden. Die Quantoren driicken dabei wie in Definition 4.2 aus, ob eine Transition fiir alle oder
fiir eine Belegung der Aktionsvariablen existieren muss.

Im Unterschied zur Definition 3.2 werden hier iiberall Negationen zugelassen, wodurch sich die
Ausdrucksméchtigkeit jedoch nicht &ndert. Die Negationen kénnen auf Negation der atomaren
Aussagen zuriickgefiihrt werden. Der Prototyp implementiert jedoch auch den Negationsoperator
direkt.

Auflerdem wird der Formel in dieser Sprache ein exists oder forall vorausgestellt. Dadurch
ldsst sich ausdriicken, ob eine Formel fiir alle Startzustéinde erfiillt sein muss oder ob lediglich
ein Startzustand existieren muss, der die Bedingung erfiillt.

Anwendungsbeispiel
Um die Verwendungsweise der Modellierungssprache zu veranschaulichen, wird im Folgenden
das Modell eines 4-Bit-Addierers, wie ihn Abbildung 13 zeigt, vorgestellt. Ein solcher Addierer
l&sst sich durch Verkettung von vier Volladdierer zusammensetzen. Diese kénnen wiederum aus
je zwei Halbaddierern und einem Oder-Gatter aufgebaut werden. Fiir die Halbaddierer wird
dann je ein Und- und ein Xor-Gatter benotigt. Insgesammt besteht der 4-Bit-Addierer also aus
20 Gattern. Eine Formel fiir die Transitionsrelation des gesamten Addierers aufzuschreiben,
wére relativ aufwendig und fehleranfillig. Mit der Modellierungssprache ldsst sich jedoch die
hierarchische Struktur ausnutzen und jedes Modul einzeln modellieren.

Die folgende Auflistung zeigt die Modelldatei ohne die Module. Als Theorembeweiser fiir
diese Beispiel wird Yices verwendet und die Formeln sind daher auch in dessen Eingabesprache
formuliert.
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Abbildung 13: Schaltungen eines 4-Bit Addierers

Auflistung 8: 4-Bit Volladdierer, Modell
<model predicatelLanguage="vyices">

<!— Module [...] —>

<assert formulalanguage="mu-calculus">
forall (prop true)

</assert>
</model>

Das Modul main des Modells ist sehr einfach aufgebaut. Es werden zunéchst je vier Variablen
fiir die vier Bits der zu addierenden Zahlen x und y deklariert, sowie vier Variablen fiir die
Ausgabe s und fiinf Variablen fiir das Uberlaufbit c. Das Modul stellt keine weiteren Bedingungen
fiir die Anfangsbelegungen der Variablen auf, weswegen true als Startbedingung angegeben
wird. Auflerdem wird das Volladdierer-Modul vier mal instanziert und das Ausgabeiiberlaufbit
eines Volladdierer jeweils mit dem Eingabeiiberlaufbit des néchsten Addierers iiber eine Variable
verkniipft. Die Instanzen werden dann asynchron kombiniert, d.h. jeder Volladdierer kann
unabhéngig von einem anderen Schalten. Schaltet ein Volladdierer, betrifft das zudem nicht die

Variablen, die mit ihm gar nicht in Verbindung stehen.

Auflistung 9: 4-Bit Addierer, Main-Modul

<module name="main">

<variable type="state"
<variable type="state"
<variable type="state"
<variable type="state"
<variable type="state"
<variable type="state"
<variable type="state"
<variable type="state"
<variable type="state"
<variable type="state"
<variable type="state"
<variable type="state"

parameter="no"
parameter="no"
parameter="no"
parameter="no"
parameter="no"
parameter="no"
parameter="no"
parameter="no"
parameter="no"
parameter="no"
parameter="no"
parameter="no"

name="x1">bool</variable>
name="x2">bool</variable>
name="x3">bool</variable>
name="x4">bool</variable>
name="vy1">bool</variable>
name="vy2">bool</variable>
name="vy3">bool</variable>
name="vy4">bool</variable>
name="s1">bool</variable>
name="s2">bool</variable>
name="s3">bool</variable>
name="s4'">bool</variable>
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<variable type="state" parameter="no" name="cl">bool</variable>
<variable type="state" parameter="no" name="c2">bool</variable>
<variable type="state" parameter="no" name="c3">bool</variable>
<variable type="state" parameter="no" name="c4">bool</variable>
<variable type="state" parameter="no" name="c5">bool</variable>
<init>
true
</init>
<asynchronous>
<instance name="fullAdderl" module="fullAdder">
<parameter name="x'>x1</parameter>
<parameter name="y">yl</parameter>
<parameter name='"ci">cl</parameter>
<parameter name="co'">c2</parameter>
<parameter name="s">sl</parameter>
</instance>
<instance name="fullAdder2" module="fullAdder">
<parameter name='"x">x2</parameter>
<parameter name="y">y2</parameter>
<parameter name="ci'">c2</parameter>
<parameter name='"co'">c3</parameter>
<parameter name="s">s2</parameter>
</instance>
<instance name="fullAdder3" module="fullAdder">
<parameter name="x'">x3</parameter>
<parameter name="y">y3</parameter>
<parameter name='"ci">c3</parameter>
<parameter name='"co">c4</parameter>
<parameter name="s">s3</parameter>
</instance>
<instance name="fullAdder4" module="fullAdder">
<parameter name="x'>x4</parameter>
<parameter name="y'>y4</parameter>
<parameter name='"ci">c4</parameter>
<parameter name='"co">c5</parameter>
<parameter name="s'">s4</parameter>
</instance>
</asynchronous>

</module>

Fiir das Volladdierer-Modul werden die Ein- und Ausgénge als Parameter deklariert. Auflerdem
werden drei weitere Variablen deklariert, die die Werte zwischen den verschiedenen Bausteinen
aufnehmen. Fiir den Parameter co wird eine Bedingung fiir die Startbelegung festgelegt. Diese
erzwingt, dass der Parameter am Anfang Null ist. Das fiihrt dazu, dass alle Ausgabeiiberlaufbits
des Addierers anfinglich mit Null belegt sein miissen. Danach werden zwei Halbaddierer
instanziert und wiederum iiber Variablen verkniipft. Zusitzlich zu den Instanzen wird noch
eine Transitionsrelation fiir das Oder-Gatter direkt angegeben. Wenn das Oder-Gatter schaltet,
dndert sich lediglich die Variable ,,co“. Die angegebene Formel erzwingt noch, dass sich ,,co“
tatsdchlich auch dndert, sodass nur echte Schaltvorgénge als Transitionen dargestellt werden.

Auflistung 10: 4-Bit Addierer, Volladdierer-Modul
<module name="fullAdder">
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<variable type="state" parameter="yes" name="x">bool</variable>

<variable type="state" parameter="yes" name="y'>bool</variable>
<variable type="state" parameter="yes" name="ci'>bool</variable>
<variable type="state" parameter="yes" name="co'">bool</variable>
<variable type="state" parameter="yes" name="s'">bool</variable>
<variable type="state" parameter="no" name="t1l">bool</variable>
<variable type="state" parameter="no" name="t2">bool</variable>
<variable type="state" parameter="no" name="t3">bool</variable>
<init>co = 0</init>

<asynchronous>

<instance name="halfAdderl" module="halfAdder">
<parameter name='"x">x</parameter>

<parameter name='"y">y</parameter>

<parameter name="c'">tl</parameter>
<parameter name="s">t2</parameter>
</instance>
<instance name="halfAdder2" module="halfAdder">
<parameter name="x">t2</parameter>
<parameter name="y">ci</parameter>
<parameter name="s'">s</parameter>
<parameter name='"c">t3</parameter>
</instance>
<transitions modifies="co">
(and (= to_co (or from_temp2 from_temp3))
(/= from_co to_co))

</transitions>

</asynchronous>
</module>

Schlussendlich wird noch das Halbaddierer-Modul definiert. Da der Halbaddierer keine
internen Verbindungen zwischen Gattern hat, werden lediglich Parameter deklariert. Es wird
wieder eine Bedingung fiir die Anfangsbelegungen definiert, die die Ausgabebits auf Null setzt.
AuBlerdem wird eine Transitionsrelation fiir das Und- und das Xor-Gatter direkt angegeben.
Auch hier wird wieder gefordert, dass sich die Variablenbelegung éndert, wenn eine Transition
ausgefiihrt wird.

Auflistung 11: 4-Bit Addierer, Halbaddierer-Modul

1 <module name="halfAdder">

o

11

13

15

<variable type="state" parameter="yes" name="x">bool</variable>

<variable type="state" parameter="vyes" name="y">bool</variable>
<variable type="state" parameter="yes" name="c'">bool</variable>
<variable type="state" parameter="yes" name="s">bool</variable>
<init>

(and (not s) (not c))

</init>
<transitions modifies="c_s">

(and
(= to_c (and from_x from_y))
(= to_s (/= from_x from_y))
(or
(/= to_s from_s)
(/= to_c from_c)
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17 )

</transitions>
19 </module>

7.3 Systemarchitektur
Abbildung 14 zeigt die verschiedenen Komponenten des Systems und deren Abhéingigkeiten.

= Modelchecker -

JavaBDD

Abbildung 14: Ubersicht iiber die Systemarchitektur

Auf der Komponente Modelchecker setzen alle anderen Komponenten auf. Sie enthélt die Da-
tenstrukturen fiir p-Kalkiil-Formeln und Schnittstellen fiir zu verifizierende Systeme. Auflerdem
sind die Verfahren fiir die Verarbeitung der u-Kalkiil-Formeln und die Fixpunktberechnung
hier implementiert. Die Verfahren héngen von keinen bestimmten Datenstrukturen fiir die
Darstellung von Zustandsmengen und Transitionsrelationen ab, weswegen die Komponente
lediglich die bendtigten Schnittstellen definiert, aber selbst keine Implementierung fiir diese
Datenstrukturen enthélt.

Die Komponente AbstractionRefinement implementiert die Abstraction-Refinement-Schleife.
Sie verwendet die Komponente Modelchecker, um drei-wertiges Modelchecking durchzufiithren
und die Ursachen fiir undefinierte Zusténde zu finden. Die Komponente definiert aulerdem die
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Schnittstelle, die ein Theorembeweiser bereitstellen muss, um Transitionen und Eigenschaften
zu beweisen und neue Pridikate zu finden.

Die Komponente ModelLanguage implementiert die beschriebene Modellierungssprache. Die
Implementierung ist dabei unabhéngig von der Eingabesprache des verwendeten Theorembewei-
sers. Die Komponente definiert lediglich Schnittstellen fiir die Manipulation von Formeln in der
Sprache des Theorembeweisers. Die Erzeugung des First-Order-Systems kann so unabhéngig
vom jeweiligen Theorembeweiser implementiert werden.

Die Komponente BDDModelchecking implementiert die bendtigten Datenstrukturen fiir
Zustandsmengen, Transitionen und Ursachen mit Hilfe der Bibliothek JavaBDD. Dabei miissen
keine Datenstrukturen fiir drei-wertiges Modelchecking bereitgestellt werden, da diese aus den
Datenstrukturen fiir zwei-wertiges Modelchecking zusammengesetzt werden kénnen und diese
Funktionalitét bereits von der Komponente Modelchecker bereitgestellt wird.

Die Komponenten YicesAbstraction und Z3Abstraction implementieren die Anbindung
des jeweiligen Theorembeweisers. Yices wird dabei iiber eine Kommandozeilenschnittstelle
angesprochen, Z3 wird iiber native Aufrufe an eine C-Schnittstelle angesprochen, weswegen
diese Komponente noch die Bibliothek Java Native Access (JNA) benotigt.

Nicht abgebildet ist die Komponente Main, die das Hauptprogramm enthélt. In dieser
Komponente ist die Kommandozeilenschnittstelle implementiert. Auflerdem werden erst hier die
verschieden Klassen der anderen Komponenten instanziert und miteinander verkniipft. Hier wird
auch festgelegt, welche Implementierungen der eingesetzten Verfahren verwendet werden. So ist
es leicht méglich, die Komponenten auch anderweitig weiterzuverwenden und die Funktionalitat
der Software durch Verwendung weiterer Komponenten oder anderer Implementierungen schnell
zu verdndern.

7.4 Die Komponente Modelchecking

Diese Komponente kann im p-Kalkiil formulierte Eigenschaften iiber beliebige Systemmodelle
durch den Fixpunktalgorithmus verifizieren.

Dazu gibt es zunéchst einige Klassen, um p-Kalkiil-Formeln darzustellen. Abbildung 15 zeigt
die Klassen und deren Beziehungen.

ClosedFormula

i
[

Fixpoint [_‘_z Formuls A Quantifier

[
|

Variable| _—

b |

———x T T _1-1
_' | Action

Negation | [Connective| |Proposition

Abbildung 15: Klassen fiir die Darstellung von p-Kalkiil-Formeln

ClosedFormula Diese Klasse kapselt eine u-Kalkiil-Formel. Sie enthélt die Information, ob eine
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Formel fiir alle oder mindestens einen Startzustand eines Systems gelten soll. Auflerdem
stellt sie Methoden bereit, um eine vereinfachte Form einer Formel zu erzeugen.

Formula Diese abstrakte Klasse stellt eine einzelne Teilformel dar, alle Klassen fiir konkrete
Operatoren sind von ihr abgeleitet.

Fixpoint, Variable Die Klasse Fixpoint stellt einen Fixpunktoperator dar. Zu jeder Instanz
gehort genau eine Instanz der Klasse Variable. Instanzen der Klasse Variable kénnen nur
unterhalb des zugehorigen Fixpunkt-Operators auftreten.

Quantifier, Action Die Klasse Quantifier stellt die Operatoren [a] bzw (a) dar. Die Klasse
Action stellt die zugehorige Aktion dar. An dieser Stelle wird jedoch noch nicht festgelegt,
wie Aktionen tatséchlich spezifiziert werden, da diese Information nicht erforderlich ist,
um die Fixpunkiteration durchzufiihren. Es geniigt, dass das Modell und die Formel
jeweils die gleichen Objekte fiir die Darstellung der Aktionen verwenden.

Negation, Connective Die Klasse Negation stellt den Operator — und die Klasse Connective
die Operatoren A und V dar.

Proposition Diese Klasse stellt eine atomare Eigenschaft dar. Wie auch bei den Aktionen wird
hier nicht festgelegt, wie diese Eigenschaften spezifiziert werden.

Bereits beim Aufbauen eines Syntaxgraphen einer Formel mit diesen Klassen wird sicherge-
stellt, dass diese korrekt verschachtelt sind, d.h. dass Variablen nur innerhalb des jeweiligen
Fixpunktoperators vorkommen und dass ein Fixpunkt nicht von der Negation seiner Variablen
abhéngt. Letztere Bedingung ist notwendig, da Fixpunkte wie pv.—v nicht existieren.

Die Klasse ClosedFormula kann den Syntaxgraphen zudem minimieren, d.h. alle isomorphen
Teilgraphen werden zusammengefasst. Dabei wird insbesondere die Verschachtelung der Fix-
punktoperatoren beriicksichtigt. Ein derart minimierter Syntaxgraph hat im Allgemeinen keine
Baumstrukur mehr sondern bildet einen beliebigen, azyklischen Graphen.

Fiir die eigentliche Verifikation werden zunéchst einige Schnittstellen definiert, die es ermogli-
chen, das konkrete Implementierungsverfahren auszutauschen und in Abbildung 16 dargestellt
sind.

«interface» B «interface» «interface»
Model |<— — = | AsynchronousEvaluator Evaluator

L - A N

ClosedFormula |/ ~ ~ J 1 N\ ‘T'

- | N\ l

, 1 \

Result |~ DefaultEvaluator AN "

- \ ‘

i \ |

1 SynchronizingEvaluator
SubResult

Abbildung 16: Klassen und Schnittstellen fiir die Auswertung von Modellen und Formeln.
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Model Diese Schnittstelle reprisentiert das Systemmodell.

Result Enthilt das Ergebnis der Verifikation. Bei dieser Klasse ist der Datentyp fiir das Ergebniss
parametrierbar, sodass sowohl eine zwei- als auch eine drei-wertige Entscheidung dargestellt
werden kann, abhéngig davon, ob zwei- oder drei-wertiges Modelchecking durchgefiihrt
wird.

SubResult Die Klasse SubResult enthiilt die Zustandsmengen fiir eine Formel. Entsprechend
dem Syntaxgraphen der Formel kann aus Instanzen von SubResult ein anzyklischer Graph
der zu den jeweiligen Teilformeln gehorigen Zustandsmengen gebildet werden. Ein solches,
detailierteres Ergebnis ermoglicht es, genauer nachzuvollziehen, wie ein System eine
Eigenschaft erfiillt.

AsynchronousEvaluator Dies ist die zentrale Schnittstelle dieser Komponente. Sie ermoglicht
einen asynchronen Aufruf mit einem Modell und einer Formel. Die Verifikation 1duft dann
im Hintergrund ab und liefert das Ergebniss iiber eine Riickruffunktion zuriick.

Evaluator Diese Schnittstelle entspricht der Schnittstelle AsynchronousEvaluator, erlaubt je-
doch einen synchronen Aufruf. Dies ist zwar weniger flexibel, wenn mehrere Verifikations-
vorginge verwaltet werden miissen, aber in vielen Fillen einfacher handhabbar.

SynchronozingEvaluator Diese Klasse bildet die asynchrone Schnittstelle auf die synchrone ab.

DefaultEvaluator Diese Klasse implementiert die eigentliche Fixpunktiteration und wird im
Folgenden noch niher erldutert.

Um die Implementierung nicht an eine spezifische Art von Systemmodellen zu binden,
findet keine direkte Interaktion mit der Implementierung des Modells statt. Stattdessen wer-
den Mediator-Klassen verwendet, die die benttigten Operationen auf Transitionsrelation und
Zustandsmengen realisieren. Dadurch kénnen p-Kalkiil-Formeln auf beliebigen Modellen ausge-
wertet werden, fiir die das Verfahren der Fixpunktiteration anwendbar ist. Abbildung 17 zeigt
die entsprechenden Klassen und Schnittstellen.

ModelAccessor Diese Schnittstelle stellt Operationen bereit, um von einem Modell die Transi-
tionsrelation fiir eine Aktion oder die Zustandsmenge fiir eine Eigenschaft abzufragen.

SetMediator Diese Schnittstellen stellt Operationen auf Mengen bereit, wie Vereinigung, Schnitt
und Komplement.

ModelMediator Diese Schnittstelle stellt Operationen auf Zustandsmengen und Transitionsre-
lationen bereit. Dazu stellt sie eine Implementierung der Schnittstelle SetMediator fiir die
Zustandsmengen zur Verfiigung. Aulerdem definiert sie Methoden, um eine Transitionsre-
lation auf eine Zustandsmenge anzuwenden.

EvaluationMediator Diese Schnittstelle stellt eine Implementierung von ModelAccessor und
ModelMediator bereit. Die Klasse DefaultEvaluator, die die Fixpunktiteration durchfiihrt,
bendtigt eine Implementierung dieser Schnittstelle, um die notwendigen Operationen auf
dem Modell auszufiihren.

ModalMediator Diese Klasse stellt Operationen auf drei-wertigen Zustandsmengen und Tran-
sitionsrelationen zur Verfiigung. Dazu werden je zwei Zustandsmengen bzw. Transitions-
relationen mit Hilfe der Klasse ModalPair kombiniert. Um drei-wertigen Operationen
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Abbildung 17: Klassen und Schnittstellen fiir die Verarbeitung von Systemmodellen

durchfithren zu kénnen, wird eine Implementierung der Schnittstelle ModelMediator fiir
herkémmliche, zwei-wertige Operationen verwendet. ModalLattice implementiert die Men-
ge Bs = {T,?, L}, die benstigt wird, um das Ergebniss von drei-wertigem Modelchecking
auszudriicken.

ReachabilityMediator Um die Erreichbarkeit der Ursachen fiir unbestimmte Zustdnde zu

bestimmen, sind weitere Operationen notwendig, die diese Schnittstelle definiert.

AnalysisMediator Diese Schnittstelle definiert Operationen, die notwendig sind, um Ursachen

fiir unbestimmte Zustdnde zu ermitteln. Dafiir stellt sie fiir urséchliche Zustdnde und
Transitionen je eine Implementierung der Schnittstelle ReachabilityMediator bereit.

CauseMediator Drei-wertige Zustandsmengen kénnen zusétzlich noch um Ursachen fiir unbe-

stimmte Zustédnde annotiert werden. Operationen auf solchen annotierten Zustandsmengen
implementiert diese Klasse. Dazu verwendet sie eine Implementierung von Evaluation-
Mediator fiir ein drei-wertiges Modell und eine Implementierung von AnalysisMediator
zur Verwaltung der Ursachen. Die Klassen CauseStates und CauseTransitions kapseln
drei-wertige Zustandsmengen und Transitionsrelationen und fiigen die bendtigten Annota-
tionen fiir die Ursachenbestimmung hinzu. Die Klasse CauseDecision kapselt entsprechend
eine Instanz von ModalLattice und erlaubt es so, ein unbestimmtes Ergebnis mit den
urséchlichen Eigenschaften und Transitionen zu annotieren.

Um auf einem herkémmlichen, zweiwertigen Modell Modelchecking durchzufiihren, bendtigt
man lediglich eine entsprechede Implementierung der Schnittstelle EvaluationMediator und
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dafiir Implementierungen der Schnittstellen ModelAccessor und ModelMediator. Der Prototyp
enthélt bereits eine Implementierung von EvaluationMediator, die es erlaubt, eine eigene Imple-
mentierung von ModelAccessor fiir eine konkrete Modelldarstellung und eine Implementierung
von ModelMediator fiir die Operationen auf Zustandsmengen und Transitionsrelationen zu
kombinieren.

Maochte man nun eine Implementierung fiir zwei-wertiges Modelchecking nutzen, um drei-
wertiges Modelchecking zu realisieren, muss man lediglich die Klasse ModalMediator instanzieren.
Mit einer ModelAccessor-Implementierung fiir das drei-wertige Modell und einer Instanz von
ModalMediator kann nun eine Implementierung fiir EvaluationMediator erstellt werden.

Mochte man nun noch die Ursachen fiir unbestimmte Zusténde berechnen, muss man zunéchst
eine Implementierung fiir die Schnittstelle AnaylsisMediator und die zugehorigen Implementie-
rungen der Schnittstelle ReachabilityMediator bereitstellen. Anschliefend kann man die Klasse
CauseMediator instanzieren.

In jedem Fall benétigt die Klasse DefaultEvaluator lediglich eine Implementierung der Schnitt-
stelle EvaluationMediator um auf Zustandsmengen und Transitionsrelationen zu arbeiten. Das
Berechnungsverfahren wird lediglich mit unterschiedlich komplexen Datentypen und Operatio-
nen durchgefiihrt.

Abbildung 18 zeigt die Klassen, die die Klasse DefaultEvaluator intern verwendet, um die
eigentliche Auswertung der Formeln zu realisieren. Die Auswertung sollte so gestalltet werden,
dass Ergebnisse fiir Teilformeln nicht mehrfach berechnet werden miissen. Fiir verschachtelte
Fixpunktoperatoren wie pv.vw.(u A v) ist es notwendig, die Fixpunktiteration fiir den inneren
Operator fiir jeden Iterationsschritt fiir den d&ufleren zu wiederholen. In Fallen gleichartiger
Fixpunktoperatoren ist dies aber aufgrund der Monotonie der Zwischenergebnisse der Fixpunk-
titeration nicht notwendig. Auch fiir verschiedene Fixpunktoperatoren sind noch Optimierungen
moglich. Seidl (2005); Steffen (1995); Browne u.a. (1997) beschreiben diese effizientere Be-
rechnung von verschachtelten Fixpunkten. Dariiber hinaus sollte es moglich sein, unabhéngige
Teilformeln gleichzeitig zu berechnen.

Um all diese Aspekte behandeln zu kénnen, wurde der Fixpunktalgorithmus auf mehrere
Klassen aufgeteilt.

EvaluationInstance EvaluationController

LS

|| RootEvaIuationController

1,
FixpointEvaluationController

|

Evaluatlanache

Evaluaflon Plan

Abbildung 18: Klassen und Schnittstellen fiir die Auswertung von u-Kalkiil-Formeln
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EvaluationPlan Diese Klasse berechnet die Abhéngigkeiten zwischen den einzelnen Teilformeln
und legt damit fest, in welcher Reihenfolge diese berechnet werden kénnen. Fiir jeden
Fixpunkt wird dabei ein eigene Instanz von EvaluationPlan erzeugt, sodass ein Baum
entsteht, der der Verschachtelung der Fixpunktoperatoren entspricht.

Evaluationinstanz Diese Klasse speichert die Werte, die fiir die Teilformeln einer Evaluation-
Plan-Instanz anfallen. Sie st68t zudem die Berechnung der Teilformeln in der Reihenfolge
an, die die zugehorige EvaluationPlan-Instanz vorgibt.

FixpointEvaluationController, RootEvaluationController Diese Klassen organisieren die Be-
rechnung der Gesamtformel und die Fixpunktiterationen. Sie verwalten je eine Instanz
von EvaluationPlan und erzeugen fiir diese Instanzen von EvaluationInstance. Dabei in-
itialisieren sie die Werte fiir die atomaren Formeln, d.h. fiir Eigenschaften und Variablen.

EvaluationCache Diese Klasse wird verwendet, um Zwischenergebnisse der Fixpunktiteration
zu speichern, die fiir die oben erwéhnten Optimierungen benéttigt werden.

Um beispielsweise die Formel ((a V b) A pz.((v A (a Vb)) V (v A ¢)) zu berechnen, wiirden
eine Instanz von EvaluationPlan fiir die Gesamtformel erzeugt, die fiir den Operator p auf eine
weiter Instanz verweist, die die Berechnungsreihenfolge aller Teilformeln enthélt, die von der
Fixpunktvariablen abhéingen. Abbildung 19 stellt die beiden Instanzen dar. Wichtig ist die
Beobachtung, dass Teilformeln, die nicht von einer Variablen eines Fixpunktoperators abhéngen,
auch nicht in der EvaluationPlan-Instanz des Operators vorkommen, da ihr Wert eben nicht
fiir jeden Iterationsschritt neu berechnet werden muss.

EvaluationPlan

/
\b

EvaluationPlan

N

A 7 v/
AN

Abbildung 19: EvaluationPlan-Instanzen fiir die Formel ((a V b) A pv.((v A (a Vb)) V (v Ac))

Zur Berechnung der Formel wiirde nun zunéchst eine Instanz von RootEvaluationController
erzeugt. Diese wiirde fiir die duflere EvaluationPlan-Instanz eine Instanz von Evaluationlnstance
erzeugen und diese mit den Werten fiir a, b und c initialisieren. Dann wiirden von dieser parallel
die Teilformeln berechnet. Sobald die Werte fiir die vorausgesetzten Teilformeln fiir die innere
EvaluationPlan-Instanz erzeugt sind, wiirde eine Instanz von FixpointEvaluationController
erzeugt. Dieser wiirde eine Instanz von Evaluationlnstance fiir die innere EvaluationPlan-Instanz
erzeugen und diese mit den Werten fiir die Variable z sowie den Werten fiir die vorausgesetzten
Teilformeln a V b und c initialisieren. Nach Abarbeitung der inneren EvaluationPlan-Instanz
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erhilt die Instanz von FixpointEvaluationController einen Wert fiir den Fixpunkt. Daraufhin
wiirde wiederum eine Instanz von EvaluationInstance mit dem neuen Wert fiir die Variable x
erzeugt. Dies wiirde wiederholt bis der Fixpunkt erfolgreich berechnet wurde.

7.5 Die Komponente AbstractionRefinement

Diese Komponente implementiert Predicate-Abstraction fiir First-Order-Modelle. Sie erzeugt
dabei drei-wertige, abstrakte Modelle und verwendet die Komponente Modelchecking, um
u-Kalkiil-Formeln fiir diese zu verifizieren und die Unbestimmtheitsursachen zu ermitteln.

Das in 6.2 vorgestellte Verfahren erzeugt zunéchst ein Modell mit nur einem Zustand und
passt dieses Modell dann Schrittweise an. Um dies zu realisieren, werden noch einige, weitere
Klassen und Schnittstellen benétigt, die Abbildung 20 darstellt.

| «Interface»
7| AbstractionSetMediator

«Interface» ;--*‘

Abs " «interface»
iractionMedety [ ———— ModelAccessor
| ‘..\ \\\ \ - . —
| e . .| «Interface»
| \ . =4 AnalysisMediator

«Interface» | Y
Abstraction Transition | | Map<P,Boolean>

Abbildung 20: Klassen und Schnittstellen fiir die Verarbeitung von abstrakten Systemmodellen

Map<P, Boolean> Einzelne, abstrakte Zustdnde werden durch eine Tabelle dargestellt, die
Pradkaten boolsche Werte zuordnet. Dabei muss nicht jeder Wert in der Tabelle enthalten
sein, sodass auch Zustidnde darstellbar sind, die nicht alle Priadikate verwenden.

Transition Einzelne, abstrakte Transitionen werden von dieser Klasse durch zwei einzelne
Zustidnde dargestellt.

AbstractionSetMediator Diese Schnittstelle stellt einige weitere Operationen auf Mengen
von Zusténden und Transitionen bereit, die von der Komponente Modelchecking nicht
benotigt wurden. Dabei handelt es sich um das Aufteilen einer Menge anhand eines
weiteren Priadikats, um das bestimmen aller gemeinsamen Prédikate fiir eine Menge und
um das erzeugen einer ein-elementigen Menge aus einem Element. Die Operationen werden
bendétigt, um Zustandsmengen fiir die Beweise von Transitionen aufsplitten zu kénnen
und um aus Mengen urséchlicher Transitionen und Zusténde einzelne Elemente fiir das
bestimmen neuer Pridikate auswéhlen zu kénnen.

AbstractionMediator Diese Schnittstelle stellt Instanzen fiir die Schnittstellen AbstractionSet-
Mediator, ModelAccessor und AnalysisMediator bereit, die bendtigt werden, um Opera-
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tioen auf den abstrakten Modellen auszufithren. Aulerdem stellt sie Methoden bereit, um
abstrake Modelle zu erzeugen, Zustinde aufzuteilen und fiir neue Zustdnde bewiesene
Transitionen und Eigenschaften hinzuzufiigen. Durch diese Schnittstelle wird die Imple-

mentierung der Abstraction-Refinment-Schleife von der Implementierung der abstrakten
Modelle entkoppelt.

Abbildung 21 stellt die Klassen und Schnittstellen dar, die die Abstraction-Refinement-Schleife

imlementieren.
«interface» «interface»
Result| - | AsynchronousEvaluator — — — =3  Model
.-"J\I" ) ._,7_‘
|‘ T

| |
‘L I

|
|| | l
|[ [

AbstractionResult | - RefiningEvaluator __ __ _ ~.|FirstOrderModel
\.L,f
«interface» «interface»
Prover — — — — —={ ProverInstance

Abbildung 21: Klassen und Schnittstellen fiir die Implementierung der Abstraction-Refinement-
Schleife

FirstOrderModel Diese Klasse implementiert ein First-Order-Modell, kapselt also lediglich eine
Formel fiir die Startzustinde und eine Formel fiir die Transitionsrelation.

AbstractionResult Diese Klasse stellt das Ergebnis der Abstraction-Refinement-Schleife dar.
Das Ergebniss der Abstraction-Refinement-Schleife ist im Wesentlichen das Ergebniss
der Durchfithrung von Modelchecking auf dem letzten, abstrakten Modell, das benotigt
wurde, um die Eigenschaft zu verifizieren. Daher kapselt diese Klasse ein solches Ergebnis
und fiigt lediglich die Information hinzu, welches First-Order-Modell verwendet wurde.

Prover Diese Schnittstelle ermdglicht den Aufruf eines Theorembeweisers. Sie ermoglicht einen
Theorembeweiser fiir ein konkretes First-Order-Modell zu instanzieren und gibt an,
welche Klassen ein Theorembeweiser verwendet, um Formeln fiir Zustandsmegen und
Transitionsrelationen darzustellen. Dadurch ist die Implementierung der Abstraction-
Refinement-Schleife nicht an bestimmte Darstellungen fiir Formeln gebunden.

Proverlnstance Instanzen dieser Schnittstelle werden iiber die Schnittstelle Prover erzeugt.
Sie ermoglicht es, Beweise fiir -Transitionen und ?-Transitionen durchzufiihren, aus
einzelnen Zustdnden oder Transitionen Refinement-Bedingungen zu erzeugen und neue
Priadikate zu erzeugen. Eine Instanz fiir ProverInstance wird immer fiir ein bestimmtes
First-Order-Modell initialisiert. Dadurch ist es auch moglich, Daten wie die Formel fiir die

Transitionsrelation nur einmal und nicht erneut fiir jeden Beweis an den Theorembeweiser
zu iibergeben.
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RefiningEvaluator Diese Klasse implementiert die Abstraction-Refinement-Schleife und greift
dabei auf eine Implementierung der Schnittstelle Prover zuriick. Sie erweitert die Schnitt-
stelle AsynchronousEvaluator und bietet damit nach aufen die selbe Schnittstelle an, die
auch von der Komponente Modelchecking verwendet wird.

Die Implementierung der Abstraction-Refinement-Schleife entspricht weitestgehend der theore-
tischen Beschreibung aus 6.2. Allerdings verfiigt sie iiber einige, zusétzliche Parameter, die es
erlauben, Ihr verhalten an einigen Stellen anzupassen:

AbstractionEvaluatorFactory Durch Implementierung dieser Schnittstelle ist es moglich, fest-
zulegen, welche Implementierung verwendet wird, um Modelchecking fiir die abstrakten
Modelle durchzufiihren.

InitialPredicatesStrategy Durch Implementierung dieser Schnittstelle ist es moglich, zu beein-
flussen, welche Priadikaten beim Start des Verfahrens erzeugt werden. Es ist auch moglich,
mehrere Implementierungen anzugeben. Die Standardimplementierung verwendet hier
lediglich die Priadikate, die durch den Anwender angegeben wurden.

PredicatesStrategy Durch Implementierung dieser Schnittstelle ist es moglich festzulegen, in
welcher Reihenfolge bestehende Prédikate verwendet werden, wenn ein Zustand aufgeteilt
werden soll. Die Standardimplementierung wéhlt die Pradikate zufillig aus.

RefinementStrategy Eine Implementierung dieser Schnittstelle wihlt Transitionen und Eigen-
schaften von Zusténden aus, die verwendet werden sollen, um die Refinement-Bedingung
zu erzeugen. Es ist auch mdoglich, mehr als nur eine Bedingung zuriickzuliefern, sodass in
einem Zyklus mehrere Ursachen fiir eine unbestimmte Formel entfernt werden kénnen.
Die Standardimplementierung wahlt Ursachen zufillig aus.

7.6 Die Komponente ModelLanguage

Diese Komponente implementiert die in Unterabschnitt 7.2 beschriebene Modellierungssprache.
Dazu definiert sie Schnittstellen, um fiir eine Sprache mit diesen Konzepten ein First-Order-
System zu konstruieren und stellt eine Implementierung fiir die XML-basierte Syntax bereit.

Action Proposition
PredicateAction PredicateProposition

Abbildung 22: Klassen fiir Aktionen und Eigenschaften

Die Klassen PredicateAction und PredicateProposition, die Abbildung 22 darstellt, erlauben
es, Aktionen und Eigenschaften fiir p-Kalkiil-Formeln durch Formeln iiber die Aktions- und
Zustandsvariablen des verwendeten Theorembeweisers auszudriicken.

Abbildung 23 zeigt die Klassen und Schnittstellen, die bendtigt werden, um die Modellie-
rungsprache zu parsen und ein entsprechendes First-Order-System zu erzeugen.
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Abbildung 23: Klassen und Schnittstellen fiir die Verarbeitung der Modellierungssprache

Flattener Stellt Methoden bereit, um aus den einzelnen Formeln entsprechender Elemente der
Modellierungssprache ein First-Order-Modell zu erzeugen, wie beispielsweise Methoden,
um Variablen in einer Formel durch andere Variablen zu ersetzen oder mehrere Formeln
miteinander zu verkniipfen.

PredicateParser Stellt Methoden bereit, um Formeln in der Sprache des verwendeten Theo-
rembeweisers zu parsen. Auflerdem wird eine Instanz des Theorembeweisers und eine fiir
die Sprache passende Implementierung der Schnittstelle Flattener bereitgestellt.

FormulaParser, PredicateCallback Die Schnittstelle FormulaParser stellt Methoden bereit,
um p-Kalkiil-Formeln zu parsen. Dabei miissen fiir die Aktionen und Eigenschaften
Formeln in der Sprache des Theorembeweisers geparst werden, die sich auf Variablen des
Systems beziehen. Die Schnittstelle PredicateCallback stellt Methoden bereit, um solche
Formeln beziiglich eines Systems zu Parsen. Eine Klasse, die eine Implementierung von
FormulaParser verwendet, kann PredicateCallback implementieren, indem sie Aufrufe an
die Schnittstelle PredicateParser weiter reicht und dabei dme Aufruf die im aktuellen
Kontext deklarierten Variablen hinzufiigt.

MuCalculusParser Diese Klasse implementiert eien Parser fiir die in Unterabschnitt 7.2 be-
schriebene Syntax fiir p-Kalkiil-Formeln.

ModelContainer Diese Klasse kapselt ein First-Order-Modell und die Eigenschaften, die darauf
verifiziert werden sollen.

InputSource Diese Schnittstelle gehort zur Java API fiir XML und représentiert verschiedene
Datenquellen wie Dateien, URLs oder Eingabgekanéle.

ModelParser Stellt Methoden bereit, um eine Modellierungssprache einzulesen und ein First-
Order-Modell und zu verifizierende p-Kalkiil-Formeln zu erzeugen.
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XMLModelParser Implementiert die Schnittstelle ModelParser fiir die in Unterabschnitt 7.2
verwendete Modellierungsprache. Dabei wird die Schnittstelle PredicateParser verwendet,
um Formel in der Sprache des Theorembeweisers zu parsen, die Schnittstelle Formula-
Parser, um p-Kalkiil-Formeln zu parsen und die Schnittstelle Flattener um die einzelnen
Transitionsrelationen und Module des Modells zu einem First-Order-Modell zusammenzu-
fithren.

7.7 Die Komponente BDDModelchecking

Diese Komponente implementiert die Operationen auf Zustandsmengen, Transitionsrelationen
und Mengen von Ursachen, die die Komponenten Modelchecking und AbstractionRefinement
benétigen, mit Hilfe von BDDs. Dazu wird die Bibliotheke JavaBDD verwendet, die sowohl
eine Implementierung von BDDs in Java enthilt als auch die Verwendung verschiedener
Implementierungen in C erméglicht.

Die Komponente implementiert nur Operationen fiir zwei-wertiges Modelchecking, da die
Operationen fiir drei-wertiges Modelchecking mit Hilfe dieser realisiert werden kénnen und
diese Funktionalitdt bereits in der Komponente Modelchecking enthalten ist.

Um abstrakte Zusténde, die nicht alle Pradikate einer Abstraktion verwenden, darstellen zu
konnen, werden je zwei Variablen pro Pradikat verwendet, wie dies bereits in Unterabschnitt 4.2
beschrieben wird.

7.8 Die Komponente YicesAbstraction

Diese Komponente bindet den Theorembeweiser Yices ein. Dabei wird Yices jeweils in ei-
nem eigenen Prozess gestartet. Die Kommunikation erfolgt anschlieffend {iber die Ein- und
Ausgabekanile des Prozesses.

Dieser Weg wurde gewiihlt, da er sehr einfach zu realisieren ist. Es es nicht notwendig,
Formeln in der Eingabe-Sprache von Yices zu parsen, da sie lediglich zu grofleren Formeln
zusammengesetzt und an Yices iibergeben werden miissen. Yice bietet auch eine C-API, die
allerdings keine zusétzliche Funktionalitdt bietet, die fiir diese Anwendung hilfreich wére.

Yices kann intern Quantoren aus Formeln entfernen und wire damit prinzipiell geeignet,
das in Unterabschnitt 6.3 beschriebene Predicate-Discovery-Verfahren zu implementieren. Da
aber weder der Quelltext von Yices noch eine API fiir diese Funktionalitit verfiighar sind, war
dies nicht moglich. Wird Yices verwendet, wird folglich die gesammte Refinement-Bedingung
als neues Pridikat verwendet, wodurch sehr grofle Pridikate entstehen, die zudem wenig
sinvolle, weiter Kombibationsmoglichkeiten bieten. Yices lésst sich folglich nur begrenzt fiir die
automatische Erzeugung neuer Pridikaten verwenden.

7.9 Die Komponente Z3Abstraction

Diese Komponenten bindet den Theorembeweiser Z3 ein. Dabei wird Z3 iiber dessen C-API
angesprochen, da diese zustétzliche Funktionalitdt bietet.

Um auf native Schnittstellen zuzugreifen, stellt die Java Plattform das Java Native Interface
(JNI) zur Verfiigung. Um diese Schnittstelle zu verwenden, ist es jedoch notwendig, C-Kode
zu schreiben, der Methodenaufrufe aus Java heraus entgegen nimmt und in Aufrufe an die
entsprechende, native Schnittstelle umsetzt. Die Bibliothek Java Native Access (JNA) stellt eine
Programmierschnittstelle bereit, mit der direkt auf native Schnittstellen zugegriffen kann. Sie
ermoglicht es, aus Java heraus direkt native Funktionsaufrufe abzusetzen und Speicher selbst
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zu reservieren und freizugeben, auflerdem werden Basisdatentypen wie Integers, Arrays u.a.
automatisch konvertiert. Es ist lediglich erforderlich, die native Schnittstelle mittels einer Java-
Schnittstellendeklaration zu beschreiben, und JNA ermdglicht es, die beschriebenen Funktionen
direkt aufzurufen. Dennoch ist die Programmierung mit JNA noch mit mehr Aufwand verbunden
als reine Java-Programmierung, da Speicher fiir native Datenstrukturen selbst verwaltet werden
muss.

Die C-API von Z3 bietet eine Schnittstelle zum Parser fiir die Eingabesprache, sodass dieser
fiir das Parsen der Formeln verwendet werden kann.

Im Gegensatz zur Kommandozeilenschnittstelle ist es auch moglich, Quantoren aus Formeln
zu entfernen und Formeln zu vereinfachen. Daher kann das in Unterabschnitt 6.3 beschriebene
Predicate-Discovery-Verfahren mit Z3 realisiert werden. Eine vereinfachte Formel enthilt
lediglich noch die Operatoren V und — sowie Termen.

Da 73 ausschliefflich fiir Microsoft Windows verfiighar ist, funktioniert diese Komponente
auch nur auf diesem Betriebssystem.
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8 Zusammenfassung

Die in dieser Arbeit beschriebenen Verfahren ermoglichen es, beliebige p-Kalkiil-Formeln
auf abstrakten Modellen zu verifizieren. Dazu wurde Predicate-Abstraction fiir drei-wertige
Modelle angepasst. AuBerdem wurde ein symbolisches Verfahren fiir drei-wertiges Modelchecking
entwickelt, dass auch die Ursachen dafiir ermittelt, dass die Giiltigkeit einer u-Kalkiil-Formel
auf einer Abstraktion nicht bestimmt werden kann. Auflerdem wurde ein Verfahren beschrieben,
das mittels Elimination von Quantoren neue Prédikate aus diesen Ursachen bestimmt.

Im Vergleich zu herkémmlicher, zwei-wertiger Abstraktion bieten diese Verfahren die Moglich-
keit, beliebige p-Kalkiil-Formeln zu verifizieren. Verfahren die mit zwei-Wertigen Abstraktionen
arbeiten, kénnen nur entweder Giiltigkeitsbedingungen fiir alle Ablidufe oder die Existenz von Ab-
ldufen verifizieren. Aussagen, die beide Fille kombinieren, sind generell nicht mit zwei-wertigen
Abstraktionen verifizierbar.

Abstraction-Refinement fiir zwei-wertige Abstraktionen wird meist durch das Konzept CE-
GAR (Counter Example Guided Abstraction Refinement), d.h. durch die Analyse von Ge-
genbeispielen in Form abstrakter Abldufe, umgesetzt. Ein Problem bei diesem Ansatz ist es,
dass iiberpriift werden muss, ob ein entsprechender Ablauf auch im konkreten System existiert.
Dieses Problem entfillt bei drei-wertiger Abstraktion, da sich die Fille, dass eine Formel gilt,
nicht gilt oder das die Abstraktion zu ungenau ist, um die Formel zu bestimmen, unterschieden
werden konnen. Auflerdem stellen einzelne Transitionen und nicht Abliufe, also eine Folge von
Transitionen, Ursachen fiir die Unbestimmtheit dar. Das vereinfacht das Abstraction-Refinement,
da lediglich ein Zustand aufgespalten werden muss, um eine Transition zu entfernen.

Ein Nachteil im Vergleich zu Predicate-Abstraction fiir zwei-wertige Modelle besteht darin,
dass zum Beweis der !-Transitionen Theorembeweiser benttigt werden, die Quantoren unterstiit-
zen. Aktuelle Theorembeweiser wie Yices und Z3 unterstiitzen Quantoren vollstindig jedoch
nur fiir lineare Arithmetik. Formeln mit Quantoren iiber Variabeln anderer Datentypen kénnen
hingegen nicht immer entschieden werden. An dieser Stelle besteht folglich noch Forschungs-
und Implementierungsbedarf, um das Abstraktionsverfahren auch fiir Datentypen wie Arrays
oder Zeigerstrukturen anwenden zu kénnen.

Der hier vorgestellte Prototyp belegt die prinzipielle Realisierbarkeit des Ansatzes. Um die
Praxistauglichkeit des Ansatzes zu belegen, bedarf es jedoch noch einer Erprobung an grofieren
Anwendungsbeispielen, insbesondere im Vergleich zu Werkzeugen, die auf dem CEGAR-Ansatz
basieren. In diesem Zusammenhang kann auch untersucht werden, welche Rolle die Auswahl
der Ursachen fiir die Erzeugung neuer Pradikate spielt und ob sich hier eine bessere Strategie
als die zuféllige Auswahl finden lsst.

Das hier vorgestellte Verfahren fiihrt in jeder Iteration der Abstraction-Refinement-Schleife
erneut Modelchecking fiir das gesamte Modell durch. Ist bereits bekannt, dass eine Formel
fiir einen Zustand gilt oder nicht gilt, kann sich daran jedoch auch nichts mehr &ndern. Bei
einer expliziten Analyse des Zustandsgraphen kénnte man diese daher auf die unbestimmten
Zusténde beschrianken. Eine weitere, offene Frage ist daher, ob sich auf diese Weise auch das
symbolische Modelchecking-Verfahren verbessern l&sst.
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