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1 Einleitung

Eine der ersten und wichtigsten Schritte bei der Softwareentwicklung ist die Identifikati-
on der Anforderungen. Die funktionalen Anforderungen, Core Concerns, beschreiben den
logischen Kern einer Anwendung, während nicht-funktionale Anforderungen technische
Randbedingungen beinhalten.

Core Concerns lassen sich mit konventionellen Entwurfsmethoden als Module bzw. Klassen
modellieren. Allerdings ist es häufig nicht möglich Concerns einzelnen Modulen zuord-
nen, sondern sie umfassen mehrere Module bzw. das gesamte System. Diese Querschnitts-
funktionen, Crosscutting Concerns, erschweren in klassischen Systemen die Wartbarkeit,
Modularisierung und Wiederverwendbarkeit.

Crosscutting Concerns können darüber hinaus nicht eindeutig einem Anforderungstyp zu-
geordnet werden. Nicht-funktionale Anforderungen umfassen oftmals das gesamte System,
können sich aber auch auf den Entwicklungsprozess beziehen und lassen sich daher nicht
mit Crosscutting Concerns gleichsetzen. Desweiteren wird bei der Betrachtung der typi-
schen Querschnittsfunktion Sicherheit in Bonomo-Kappeler (2004) deutlich, dass es sich
um eine funktionale Anforderung handelt, daher überlagern Crosscutting Concerns beide
Anforderungsarten wie in Abbildung 1.1 dargestellt.

Abbildung 1.1: Anforderungen

Moderne Konzepte erlauben es Crosscutting Concerns zu modularisieren und in Form von
Seiteneffekten zur bestehenden Anwendungsfunktionalität hinzuzufügen. Das Prinzip der
Trennung dieser Anforderungen wird als Separation-of-Concerns bezeichnet und geht auf
Edsger W. Dijkstra und David Parnas zurück. In dieser Fachstudie wird untersucht, wie sich
die folgenden Crosscutting Concerns als Seiteneffekte in Anwendungen einbringen lassen:

• Sicherheit (Authentifizierung, Authorisierung, Verschlüsselung)

• Logging, Monitoring, Auditing

• Transaktionen

• Fehlerbehandlung
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1 Einleitung

In dieser Arbeit werden zwei Konzepte untersucht. Die aspektorientierte Programmierung er-
möglicht es Crosscutting Concerns, in Form von Aspekten, unter Veränderung der Programm-
logik, in das System einzubringen. Ein andere Methode ist es, die Crosscutting Concerns von
der Anwendung zu trennen und durch die Laufzeitumgebung eines Applikationsservers
bereit zu stellen. Die Konfiguration der Applikation erfolgt über Deployment-Deskriptoren.
Beide Methoden werden in dieser Arbeit untersucht.

Einen völlig neuen Ansatz bieten serviceorientierte Architekturen. Dieses Systemarchitektur-
konzept sieht die Bereitstellung von Funktionalität in Form von unabhängigen, verteilten
und lose gekoppelten Services vor. Durch die Verknüpfung verschiedener Services, Orche-
strierung, können komplexe Geschäftsprozesse modelliert werden. Dieser Vorgang wird
auch als Programming-in-the-Large bezeichnet. Analog wird die Entwicklung der Services
Programming-in-the-Small genannt. Hier können die oben genannten Techniken zum Einsatz
kommen.

Beim Programming-in-the-Large muss sichergestellt werden, dass die orchestrierten Services
bestimmte Eigenschaften erfüllen. Zur Auswahl der benötigten Services müssen sowohl die
funktionalen Anforderungen als auch die nicht-funktionalen Anforderungen an den Service
formuliert werden. Die funktionalen Anforderungen werden durch die Schnittstellendefiniti-
on des Dienstes bestimmt. Die Formulierung von nicht-funktionalen Anforderungen wird in
dieser Arbeit am Beispiel von Webservices in Kombination mit WS-Policy erläutert.

Viele in der Informationstechnologie verwendeten Begrifflichkeiten stammen aus dem Engli-
schen. Um Missverständnisse und Verwechslungen zu vermeiden, werden in dieser Arbeit
die ursprünglichen englischen Bezeichner bevorzugt, wenn keine gebräuchliche deutsche
Bezeichnung bekannt ist.
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2 Aspektorientierte Architektur

In aspektorientierten Architekturen wird zwischen Komponenten und Aspekten unterschie-
den. Kiczales u. a. (1997) definiert beide Begriffe wie folgt.

Definition: Komponente

Eine Systemeigenschaft ist eine Komponente, wenn sie sauber (d.h. einfach auffindbar
und verwendbar) in einer verallgemeinerten Prozedur (Objekt, API) eingekapselt werden
kann. Komponenten resultieren üblicherweise aus der Dekomposition der Kernfunktio-
nalität eines Software-Systems, wie Bildfilter, Bankkonten und GUI Widgets.

Definition: Aspekt

Eine Systemeigenschaft ist ein Aspekt, wenn sie nicht sauber in einer verallgemeinerten
Prozedur eingekapselt werden kann. Aspekte resultieren üblicherweise nicht aus der
Dekomposition der Kernfunktionalität eines Software-Systems. Beispiele von Aspekten
sind Speicherzugriffsmuster und Synchronisierung von nebenläufigen Objekten.

Kiczales u. a. (1997) verwendet den Begriff der verallgemeinerten Prozedur (engl. generalized
procedure, GP). Damit bezieht er sich auf die sogenannten GP-Programmiersprachen, die
genau einen Mechanismus zur Dekomposition der Kernfunktionalität besitzen. Objektori-
entierte Programmiersprachen sind auch GP-Sprachen, die Systemeigenschaften werden in
Objekte zerlegt. Eigenschaften, die sich nicht auf diese Weise zerlegen lassen, nennt man
„cross cutting“. Diese müssen meist an vielen Stellen implementiert werden. Das führt zum
sogenannten Code-Tangling. Damit wird die gleichzeitige Präsenz mehrerer von einander
unabhängiger Anforderungen in einem Modul bezeichnet. Die Vermischung macht den
Quellcode unübersichtlich und verringert die Wartbarkeit.

Ebenfalls ein Folge von manuell implementierten Aspekten ist das Code-Scattering. Darun-
ter versteht man Aspekte, deren Funktionalität über mehrere Module verstreut ist. Sollte
beispielsweise die Ausführungszeit jeder Methode protokolliert werden, sogenanntes Tra-
cing, wäre es erforderlich jede Methode jeder Klasse um diese Funktionalität zu erweitern.
Darunter würde die Wartbarkeit und Lesbarkeit des Quellcodes erheblich leiden.

Dieser ungewollte Effekt lässt sich durch Separation of Concerns beseitigen. Im weiteren
Verlauf dieses Kapitels betrachten wir zwei Lösungsansätze:

• Die aspektorientierte Programmierung (AOP) ist ein Modell um der einseitigen Dekompo-
sition entgegen zu wirken. Hier wird eine zweite Dekompositionsdimension eingeführt,
deren Konglomerat später in den konventionellen Teil eingewebt wird.
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2 Aspektorientierte Architektur

• Der Application Server nimmt sich einiger ausgewählter Querschnittsbelange an und
stellt über definierte APIs und Konfigurationsvorschriften mit Deployment Deskriptoren
deren Funktionalität als Basis bereit.

2.1 Aspektorientierte Programmierung

Die aspektorientierte Programmierung gibt dem Entwickler die Möglichkeit, zur Kernfunk-
tionalität querschneidende Belange getrennt und modular zu entwerfen. Dieser Abschnitt
erklärt das Zusammenspiel von Komponenten mit Aspekten und die Funktionsweise der
Aspektorientierung. In Abschnitt 2.1.4 werden einige Lösungen zur Modularisierung von
Seiteneffekten skizziert.

2.1.1 Aspektbezogene Separation der Concerns

In einer Arbeit von 1972 prägte David Parnas den Begriff Separation of Concerns. Er schlug
vor, Anforderungen in Module zu kapseln und über definierte Schnittstellen zugänglich zu
machen (information hiding). Zur Dekomposition von funktionalen Anforderungen sind objek-
torientierte Programmiersprachen geeignet. Um querschneidende Funktionalität ebenfalls
zu separieren, bedarf es zunächst der Identifikation. Eine querschneidende Anforderung er-
kennt man im allgemeinen an Code-Scattering oder Code-Tangling. Während der Separation
versucht man sie als eigenen Aspekt zu definieren, so dass die funktionalen Anforderungen
(Komponenten) von den Querschnittsfunktionen getrennt werden.

Abbildung 2.1: Trennung von Komponenten und Aspekten (Constantinides u. a. 2000).

Nach der Trennung werden sowohl Komponenten als auch Aspekte implementiert. Um zu
einem funktionsfähigen Gesamtsystem zu kommen, müssten beide Modulgruppen wieder
integriert werden.

Dabei können die gleichen Aspekte auch auf mehrere Komponenten angewendet werden.
Die Integrationspunkte werden über sogenannte Joinpoints beschrieben. Sie definieren, an
welcher Stelle im Komponentencode der Aspekt eingebracht werden soll.

8



2.1 Aspektorientierte Programmierung

Abbildung 2.2: Zusammenfügen von Komponenten und Aspekten zum Gesamtsystem (Constantinides u. a.
2000).

2.1.2 Aspektbezogene Integration der Concerns

Die Integration der Aspekte nennt man Weben (engl. Weaving). Abbildung 2.3 zeigt das
Prinzip: Der Weaver fügt Komponenten und Aspekte nach der eigentlich Codierung zusam-
men. Ziel der aspektorientierten Architektur ist es, die Trennung möglichst lange aufrecht
zuerhalten.

Abbildung 2.3: Weben (Constantinides u. a. 2000).

Constantinides u. a. (2000) klassifiziert in seinem Paper Designing an aspect-oriented framework
in an object-oriented environment Weaver nach den folgenden Kriterien:

Sprache Es gibt verschiedene Ansätze, wie Aspekte formuliert werden können. Eine Mög-
lichkeit ist die Definition einer domänenspezifischen Sprache für einzelne Aspekttypen.
Das hat den Nachteil, dass jeder Aspekttyp einen eigenen Weaver erfordert. Inzwischen
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2 Aspektorientierte Architektur

haben sich AOP Systeme etabliert, die die Basissprache (z.B. Java) um geeignete Sprach-
mittel erweitern (z.B. AspectJ) oder die Aspekte mit Hilfe von Bibliotheken dynamisch
in das System integrieren.

Statisches vs. dynamisches Weben Statisches Weben bedeutet, dass der Komponenten-
Quellcode von dem Weaver modifiziert wird. Der Nachteil ist, dass eine nachträgliche
Modifikation nicht oder nur aufwändig möglich ist. Ist sie gefordert, eignen sich dy-
namische Weaver. Sie fügen die Aspekte zur Lade- oder Laufzeit in die Komponente
ein. Ein Beispiel ist Load-Balancing, je nach Last kann das System dynamisch den im
Aspekt implementierten Lastverteilungsalgorithmus austauschen.

Model Transformation Man unterscheidet Weaver, die eine Source-to-Source-
Transformation machen und solche die es nicht tun. AspectJ gehört als statischer
Weaver in die Transformationsgruppe. AOP-Bibliotheken, die die Aspekte über reflexi-
ve Mechanismen in die Komponenten weben, gehören typischer Weise in die andere
Gruppe.

Zeitpunkt des Webens Das Weben kann zu unterschiedlichen Zeitpunkten stattfinden. Stati-
sche Weaver integrieren die Aspekte als Pre-Compiler vor der Übersetzung (Modifikati-
on des Sourcecodes) oder aber nach der Übersetzung als Post-Compiler (Modifikation
des Binär-/Bytecodes). Dynamische Weaver wie Spring AOP1 oder JBoss AOP2 brin-
gen die Aspekte zur Ladezeit mittels Bytecode-Manipulation oder zur Laufzeit über
reflexive Ansätze in das System.

2.1.3 AspectJ

Unter den derzeit verfügbaren AOP-Frameworks genießt AspectJ3 die größte Akzeptanz
und bietet dem Entwickler die umfassendsten Möglichkeiten. Aus diesem Grund werden im
Folgenden die Konzepte der aspektorientierten Programmierung am Beispiel von AspectJ
erklärt.

Abbildung 2.4: Weben in AspectJ: Advice, Joinpoint, Pointcut

1http://www.springframework.org
2http://www.jboss.org/products/aop
3http://www.eclipse.org/aspectj/
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2.1 Aspektorientierte Programmierung

Joinpoints

Beim Weben muss der Aspektcode in den Komponentencode eingebracht werden. Joinpoint
bezeichnen Stellen im Kontrollfluss der Komponente, an denen sich Aspekte einweben
lassen.

Definition: Joinpoint

Ein Joinpoint ist eine identifizierbare Stelle in der Ausführung eines Programms (Laddad
2003).

Es gibt verschiedene Gruppen von Joinpoints, Tabelle 2.1 führt die Unterschiede auf. Dynami-
sche AOP-Systeme erzeugen mit reflexiven Mechanismen dynamische Proxies (Gamma 1994),
die ein Abbild der Schnittstelle der Target-Klasse sind. Sie delegieren die Methodenaufrufe an
die Target-Klasse und können an diesen Stellen neue Funktionalität einbringen. Daher sind sie
auf Methoden-Joinpoints beschränkt. Im Gegensatz dazu unterstützt AspectJ als statisches
AOP-Systeme die meisten davon.

Typ Beschreibung

Methode Es werden zwei Arten von Methoden-
Joinpoints unterschieden, sie finden die häu-
figste Anwendung. Der call-Joinpoint be-
trifft den Aufruf einer Methode, der execute-
Joinpoint die Ausführung eines Methoden-
rumpfes.

Konstruktor Analog dazu betreffen die Konstruktor-
Joinpoints Aufruf und Ausführung von
Konstruktoren.

Feldzugriff Es gibt zwei Arten von Joinpoints für Feld-
zugriffe, jene die den Lesezugriff und solche
die den Schreibzugriff betreffen.

Exception Handler Der Joinpoint betrifft den catch-Block ei-
ner Ausnahmebehandlung.

Klasseninitialisierung Dieser Joinpoint betrifft das Laden einer
Klasse einschließlich der Initialisierung ih-
rer statischen Variablen.

Objektinitialisierung Dieser Joinpoint betrifft die Instanziierung
eines Objekts.

Pre-Objektinitialisierung Dieser Joinpoint betrifft den super(..)-
Aufruf eines Konstruktors.

Advice Dieser Joinpoint betrifft die Ausführung ei-
nes Advices.

Tabelle 2.1: Joinpoint Typen

Pointcuts

Um die genaue Stelle in der Komponente zu identifizieren an der der Aspekt hineingewebt
werden soll, wird ein Pointcut definiert.
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2 Aspektorientierte Architektur

Definition: Pointcut

Ein Pointcut ist ein Sprachkonstrukt, dass eine Menge von Joinpoints selektiert und
Kontextinformationen über diese Punkte bereitstellt (Laddad 2003).

Es gibt zwei Arten von Pointcuts. Tabelle 2.2 zeigt die Pointcuts, die eine Menge gleichartiger
Joinpoints selektieren. Bei der Angabe der jeweiligen Signaturen können auch Wildcards
verwendet werden.

Joinpoint Gruppe AspectJ Syntax

Methodenaufruf call(Methodensignatur)
Methodenausführung execution(Methodensignatur)
Konstruktoraufruf call(Konstruktorsignatur)
Konstruktorausführung execution(Konstruktorsignatur)
Lesezugriff auf eine Variable get(Variablensignatur)
Schreibzugriff auf eine Variable set(Variablensignatur)
Ausnahmebehandlung handler(Typsignatur)
Initialisierung einer Klasse staticinitialization(Typsignatur)
Initialisierung eines Objekts initialization(Konstruktorsignatur)
Vor-Initialisierung preinitialization(Konstruktorsignatur)
Advice-Ausführung adviceexecution()

Tabelle 2.2: Kategorisierte Pointcuts (Bonomo-Kappeler 2004, Site 44)

Wie Tabelle 2.3 zeigt, gibt es neben den kategorisierten weitere Pointcuts, die nicht auf
die Joinpoint Gruppen aufsetzen, sondern auf Kontextinformationen z.B. Programmfluss
zurückgreifen.

Name AspectJ Syntax Beschreibung

Kontrollfluss cflow(Pointcut)
cflowbelow(Pointcut)

Joinpoints im Kontrollfluss eines anderen
Pointcuts inkl. bzw. exkl. dieses Pointcuts.

Quellcode within(Klasse|Aspekt)
withincode(Signatur)

Joinpoints im Quellcode einer bestimmten
Klasse, eines Aspekts, einer Methode oder
eines bestimmten Konstruktors.

Ausführungsobjekt this(Klasse)
target(Klasse)

Joinpoints, deren aktuelles Objekt bzw. de-
ren Zielobjekt Instanz einer bestimmten
Klasse ist. Diese Pointcuts können verwen-
det werden, um Kontextinformationen zu
beschaffen.

Argument args(Typ) Joinpoints (z.B. Methodenaufrufe) mit ei-
nem bestimmten Argumenttyp. Dieser
Pointcut kann verwendet werden, um Kon-
textinformation zu beschaffen.

Bedingungsprüfung if(boolescher
Ausdruck)

Joinpoints, die eine bestimmte Bedingung
erfüllen.

Tabelle 2.3: Nichtkategorisierte Pointcuts (Bonomo-Kappeler 2004, Seite 44)
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2.1 Aspektorientierte Programmierung

Aspekt

Ein Aspekt in AspectJ ähnelt einer Java-Klasse. Laddad (2003) führt die folgenden Gemein-
samkeiten und Unterschiede auf:

Gemeinsamkeiten zwischen Aspekten und Klasse

• Aspekte können Methoden und Felder besitzen.

• Aspekte können können die Sichtbarkeit für Felder, Methoden, Pointcuts und Advices
spezifizieren.

• Aspekte können als abstract definiert werden.

• Aspekte können Klassen und abstrakte Aspekte erweitern, sowie Interfaces implemen-
tieren

• Aspekte können verschachtelt werden.

Unterschiede zwischen Aspekten und Klasse

• Aspekte können nicht direkt instanziiert werden.

• Aspekte können nicht von konkreten Aspekten erben.

• Aspekte können als privilegiert markiert werden, d.h. sie haben Zugriff auf die private
Felder und Methoden der Klassen, die sie querschneiden.

Advice

Definition: Advice

Ein Advice ist ein methodenähnliches Sprachkonstrukt, welches die querschneiden-
de Funktionalität ausdrückt, die an dem durch den Pointcut spezifizierten Joinpoint
ausgeführt werden soll (Laddad 2003).

Der Advice-Code wird vom Weaver in den Programmfluss eingewebt. Es werden drei Advi-
cetypen unterschieden:

Before-Advice Advice-Code wird vor dem selektierten Codestück am Joinpoint ausgeführt.

After-Advice Advice-Code wird nach dem selektierten Codestück am Joinpoint ausgeführt.

Around-Advice Advice-Code wird anstatt des selektierten Codestücks am Joinpoint ausge-
führt. Der ursprüngliche Code kann von dem Advice-Code aus mit dem Statement
proceed() aufgerufen werden.
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2 Aspektorientierte Architektur

Introduction

Mittels Introduction kann ein Aspekt bestehende Klassen um Methoden oder Attribute
erweitern und so nachträglich Funktionalität hinzufügen.

Declarations

Die Declarations verändern wie die Introductions die statische Struktur einer Klasse.

AspectJ Syntax Beschreibung

declare parents: Klasse implements Interface Diese Anweisung verändert die Typhierarchie. Die
Klasse Klasse wird um das Interface Interface
erweitert.

declare precedence: Aspekt1, ..., AspektN Diese Anweisung definiert die Priorität der Aspek-
te untereinander, also die Reihenfolge in der die
Advices eingewebt werden.

declare warning: <pointcut> Diese Anweisung veranlasst den Übersetzer
ein Warning auszugeben, wenn die Pointcut-
Bedingung erfüllt ist.

declare error: <pointcut> Diese Anweisung veranlasst den Übersetzer
ein Warning auszugeben, wenn die Pointcut-
Bedingung erfüllt ist.

declare soft: <Exception> : <pointcut> In Java müssen checked Exceptions mit einem
try/catch-Block abgefangen oder weitergereicht
werden. Mit dieser Anweisung können solche
Exceptions geschwächt (engl. softened) und in
eine org.aspectj.lang.SoftException
umgewandelt werden. Diese erbt von
java.lang.RuntimeException und muss
nicht explizit abgefangen werden, beinhaltet aber
die Ursprungsexception.

Tabelle 2.4: Declarations (Bonomo-Kappeler 2004, Seite 49)

2.1.4 Seiteneffekte durch Aspekte

Viele nicht-funktionale Anforderungen können in Aspekten modularisiert werden. Laddad
(2003) nennt die folgenden:

Monitoring & Profiling

In diese Rubrik gehören Aspekte für das Logging und Tracing. Beim Logging werden vor
und nach jedem Methodenaufruf bzw. beim Auftreten von bestimmten Exceptions, Meldun-
gen ausgegeben. Im Unterschied dazu erfolgt die Ausgabe der Meldungen beim Tracing
jeweils vor und nach der Ausführung des Methodenrumpfs. Profiling, also die Messung des
Zeitbedarfs bestimmter Methoden, wird analog gelöst:

1 public aspect ProfilingAspect {
2

3 /* profiling */
4 pointcut anyPublicMethod(): execution(public * *.*(..))

14



2.1 Aspektorientierte Programmierung

5 && !within(ProfilingAspect);
6

7 void around(): anyPublicMethod() {
8 long startTime = System.currentTimeMillis();
9 try {

10 proceed();
11 } finally {
12 long dt = System.currentTimeMillis() - startTime;
13 System.out.println(thisJoinPointStaticPart.getSignature() +
14 " dauerte " + dt + " ms.");
15 }
16 }
17

18 /* tracing */
19 before() : tracePoints() {
20 println("entering: " + thisJoinPointStaticPart.getSignature());
21 }
22

23 after() : tracePoints() {
24 println("exiting: " + thisJoinPointStaticPart.getSignature());
25 }
26 }

Listing 2.1: Profiling und Tracing Aspekt in AspectJ

Optimierung

Hat die Laufzeitmessung Probleme aufgedeckt, kann man diese möglicherweise mit Caches
oder Objekt-Pools reduzieren. Der folgende Aspekt stellt ein sehr einfaches generisches
Caching in einem Map-Objekt bereit, sodass der teure Aufruf nur einmal ausgeführt wird:

1 /**
2 * A simple caching aspect. Quelle:
3 * http://www.aspectprogrammer.org/blogs/adrian/2004/06/implementing_ca.html
4 */
5 public aspect CachingAspect {
6

7 private Map cache = new HashMap();
8

9 pointcut cachedOperation(Object key) :
10 call(Object+ *.getExpensiveToComputeValue(..))
11 && args(key);
12

13 Object around(Object key) : cachedOperation(key) {
14 if (cache.containsKey(key)) {
15 return cache.get(key);
16 } else {
17 Object result = proceed(key);
18 cache.put(key, result);
19 return result;
20 }
21 }
22 }

Listing 2.2: Caching-Aspekt in AspectJ
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Nebenläufigkeit

Soll eine Komponente threadsicher sein, muss jede betroffene Methodensignatur modifiziert
werden. Alternativ kann man einen Aspekt anwenden (Soares 2004):

1 public aspect SynchonizationAspect {
2 private interface SynchronizedClasses {};
3 declare parents: EmployeeRepositoryArray ||
4 ComplaintRepositoryArray
5 implements SynchronizedClasses;
6

7 pointcut synchronizationPoints(Object syncObj):
8 execution(* SynchronizedClasses+.*(..)) && this(syncObj);
9

10 Object around(Object syncObj): synchronizationPoints(syncObj) {
11 synchronized(syncObj) {
12 return proceed(syncObj);
13 }
14 }
15 }

Listing 2.3: synchronize-Aspekt in AspectJ

Dieser Aspekt führt zwei Änderungen an der bestehenden Funktionalität aus. Zum einen
werden die Klassen, die threadsicher sein sollen, um das Interface SynchronizedClasses
erweitert. Zum anderen selektiert der Pointcut alle Methoden dieser Klassen, so dass der
AspectJ-Compiler deren Rumpf mit einem synchronized-Block umschließt.

Auf die gleiche Weise kann auch optimistisches Locking realisiert werden (Soares 2004).

Transaktionsverwaltung

Analog lässt sich auch Transaktionsverwaltung in das System einweben. Der Vorteil der
aspektorientierten Lösung ist, dass die Entwicklung der Anwendungsfunktionalität unab-
hängig von der Transaktionskontrolle bleibt. So kann der Mechanismus auch später leicht
ausgetauscht werden und durch Aspekte für andere Transaktionsverwaltungen, z.B. Java
Transaction API4, ersetzt werden.

Problematisch ist allerdings der Pointcut. Dieser muss alle Methoden selektieren, die inner-
halb einer Transaktion laufen sollen.

pointcut transactedOps()
: execution(public void Account.credit(..))

|| execution(public void Account.debit(..))
|| execution(public void Customer.setAddress(..))
|| execution(public void Customer.addAccount(..))
|| execution(public void Customer.removeAccount(..));

Listing 2.4: Transaktionsaspekt in AspectJ

Das Listing zeigt nur ein kleines Beispiel, das Problem wird dennoch deutlich. Anstatt einen
komplexen Pointcut zu definieren, kann man seit Java 5 und AspectJ 5 auch von den JSR
175 Annotations5 gebrauch machen (AspectJ Team 2005). Dazu annotiert der Entwickler

4http://java.sun.com/products/jta/
5http://www.jcp.org/en/jsr/detail?id=175
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2.1 Aspektorientierte Programmierung

alle transaktionssicheren Methoden mit @Transactional. Der selektierende Pointcut dazu
sieht so aus:

pointcut transactedOps()
: execution(@Transactional * *.*(..));

Listing 2.5: Transaktionsaspekt in AspectJ

Security

Häufig müssen Objekte und Methodenaufrufe vor Unbefugten geschützt werden. Der Schutz
lässt sich direkt in dem fachlichen Modul verankern, der Code hierzu muss aber an jeder
zu sichernden Methode eingefügt werden. Einfacher ist es, diese Funktionalität mit einem
Aspekt nachzurüsten. Wird der folgende Aspekt in das System eingewebt, erzwingen die
Methoden der Klasse Account die Authentifizierung des Benutzers. Die Überprüfung, ob
der Benutzer, ist er einmal authentifiziert, auch autorisiert ist, lässt sich, wie in Laddad (2003,
Kapitel 10) beschrieben, ebenfalls mit einem Aspekt realisieren.

1 public aspect AuthAspect {
2 private Subject authSubject;
3

4 /* normaler pointcut */
5 public pointcut authOperations():
6 execution(public * *.Account.*(..))
7

8 /* JSR 175 pointcut */
9 public pointcut authAnnOperations():

10 execution(@Secured * Account.*(..))
11

12 before() : authOperations() {
13 if(authSubject != null) {
14 return;
15 }
16 try {
17 authenticate();
18 } catch (LoginException ex) {
19 throw new AuthenticationException(ex);
20 }
21 }
22

23 private void authenticate() throws LoginException {
24 LoginContext lc = new LoginContext(...);
25 lc.login();
26 authSubject = lc.getSubject();
27 }
28 }

Listing 2.6: Sicherheitsaspekt in AspectJ

Geschäftsregeln

Aspekte können auch verwendet werden, um Geschäftsregeln zu überprüfen. Aspekte können
Überziehungslimits in eine generische Kontoklasse einbringen oder diese dazu bringen ein
Expertenystem zu benutzen um die äußeren Geschäftsregeln zu erfüllen (Laddad 2003,
Kapitel 12).

17



2 Aspektorientierte Architektur

Fehlerbehandlung

Manchmal kommt es vor, dass Nebenbedingungen an die Fehlerbehandlung gestellt werden.
Soll z.B. ein Dienst über das Netzwerk aufgerufen werden, macht es Sinn den Aufruf im
Fehlerfall zu wiederholen und nach dem n-ten Versuch abzubrechen. Dieses Verhalten kann
man mit dem folgenden Aspekt nachträglich in die Anwendungsfunktionalität einweben. Er
bezieht sich auf alle Methoden in der Klasse RemoteService die eine RemoteException
werfen. Tritt eine Exception auf wird der Aufruf noch drei mal wiederholt, dann wird die
Exception weitergereicht.

1 public aspect FailureHandlingAspect {
2 final int MAX_RETRIES = 3;
3

4 pointcut remoteMethods():
5 call(* RemoteService.get*(..) throws RemoteException);
6

7 Object around() throws RemoteException
8 : remoteMethods {
9 int retry = 0;

10 while(true){
11 try{
12 return proceed();
13 } catch(RemoteException ex){
14 System.out.println("Encountered " + ex);
15 if (++retry > MAX_RETRIES) {
16 throw ex;
17 }
18 System.out.println("Retrying...");
19 }
20 }
21 }
22 }

Listing 2.7: Fehlerbehandlungsaspekt in AspectJ

Ein weiteres Fehlerbehandlungskonzept ist First Failure Data Capture (FFDC) (Colyer u. a.
2003). Dazu werden alle Exceptions an ihrem Ursprung protokolliert. Bei einem unvorher-
gesehenen Fehler kann man mit Hilfe dieses Protokolls den Fehler genauer analysieren.
Der folgende Aspekt skizziert diesen Ansatz und unterscheidet dabei zwischen checked und
unchecked exceptions.

1 public aspect FFDCAspect {
2 pointcut catchRuntimeException(RuntimeException ex):
3 handler(RuntimeException+) && args(ex);
4

5 pointcut catchNonRuntimeException(Exception ex):
6 handler(Exception+) && args(ex) && !args(RuntimeException+);
7

8 before(RuntimeException ex):CatchRuntimeException(ex){
9 FFDCManager.processException(ex, thisJoinPoint.toLongString());

10 }
11

12 before(Exception ex):CatchNonRuntimeException(ex){
13 FFDCManager.processException(ex, thisJoinPoint.toLongString());
14 }
15 }
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Listing 2.8: FFDC-Aspekt in AspectJ

Durchsetzung von Richtlinien

Bei der Softwareentwicklung können Richtlinien in der Dokumentation festgehalten werden.
Mit AspectJ lässt sich die Einhaltung überprüfen.

Dazu kann man Fehler und Warnungen definieren, die der Aspekt-Compiler ausgibt.

Der Beispielaspekt gibt eine Warnung aus, wenn ein Programmierer System.out.* zur
Ausgabe von Debuginformationen verwendet.

1 public aspect SysOutEnforcementAspect {
2 pointcut sysoutAccess(): get(* System.out);
3 pointcut syserrAccess(): get(* System.err);
4

5 declare warning: syserrAccess() || sysoutAccess():
6 "Please don’t write to System.out or System.err";
7

8 }

Listing 2.9: declare warning-Aspekt in AspectJ

Ein zweiter Aspekt erzwingt die Verwendung einer Factory-Klasse (Gamma 1994) und
verbietet die direkte Instanziierung der Klasse:

1 public aspect ForbiddenInstantiationAspect {
2

3 pointcut directInstance(): call(MyClass+.new(..))
4 && within(de.uni-stuttgart..*);
5 && !within(MyClass de.uni-stuttgart.MyFactory.createInstance(..));
6

7 declare error : directInstance():
8 "constructing MyClass prohibited - use MyFactory.createInstance(..)";
9 }

Listing 2.10: declare error-Aspekt in AspectJ
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2.2 Deployment Deskriptoren

2.2.1 Definition und Rollen

Deployment Deskriptoren tauchen in vielen Bereichen der J2EE-Anwendungsentwicklung
auf. In der J2EE-Spezifikation findet sich eine entsprechend abstrakte Definition (J2EE Specifi-
cation 2003, Abschnitt 2.11.4):

„Deployment descriptors are used to communicate the needs of application com-
ponents to the Deployer. The deployment descriptor is a contract between the
Application Component Provider or Assembler and the Deployer. The Appli-
cation Component Provider or Assembler is required to specify the application
component’s external resource requirements, security requirements, environment
parameters, and so forth in the component’s deployment descriptor.“

Der Zweck des Deployment Descriptors wird als eine Beschreibung der Anforderungen an
die Umgebung für die J2EE-Komponente angegeben, wobei Komponente im folgenden auch
eine umfassende J2EE-Anwendung bedeuten kann. Desweiteren wird auf die Rollen der am
Entwicklungs- und Bereitstellungsprozess Beteiligten eingegangen. Der Application Com-
ponent Provider und Assembler ist direkt am Entwicklungsprozess der J2EE-Komponente
beteiligt, konkret umfasst diese Rolle verschiedene Aufgabenstellungen wie die Erstellung der
Dokumentation, Entwicklung einer Java Enterprise Bean oder Auslieferung als Enterprise Ar-
chive, die von spezialisierten Entwicklern mit entsprechenden Werkzeugen wahrgenommen
wird.

Auch der Deployer muss über spezialisierte J2EE-Kenntnisse verfügen. Allerdings ist dieser
nicht am Entwicklungsprozess beteiligt, sondern arbeitet mit der ausgelieferten Komponente.
Die Komponente wird typischerweise nur in Binärform vorliegen, daher ist der Deployer
darauf angewiesen, zusätzlich eine Beschreibung der Anforderungen an die Umgebung der
Komponente zu erhalten.

Die Kernaufgabe des Deployers ist einem vorhergehenden Abschnitt der J2EE-Spezifikation
beschrieben (J2EE Specification 2003, Abschnitt 2.10.4):

„The Deployer is responsible for deploying application clients, web applications,
and Enterprise JavaBeans components into a specific operational environment.“

Die Aufgabe, eine Komponente an die spezifischen Eigenschaften der Umgebung in der diese
eingesetzt werden soll, anzupassen, wird durch Werkzeuge, die vom J2EE Product Provider,
dem Hersteller der Software, zur Verfügung gestellt werden, unterstützt. In der Regel setzt
sich die Tätigkeit aus 3 Schritten aufeinanderfolgenden Schritten zusammen:

• Während der Installation wird die Komponente in den Container, in dem sie ablaufen
soll, kopiert und es werden containerspezifische Anpassungen vorgenommen. Eventuell
müssen zusätzliche Klassen und Interfaces generiert werden, die die Verwaltung der
Komponente im Container ermöglichen.
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• Im Konfigurations-Schritt werden externe Abhängigkeiten aufgelöst und weitere Schrit-
te, die vom Application Component Provider gefordert werden, ausgeführt. Dabei kann
es sich beispielsweise um Rollen zur Authentifizierung handeln, die im Container
definiert werden müssen.

• Im letzten Schritt wird die Komponente zur Ausführung gebracht.

Als Teil der J2EE-Spezifikation wird in Version 1.4 als obligatorischer Teil die Deployment
API (Searls 2002) gefordert. Diese standardisierte Schnittstelle, die von allen J2EE-Containern
zur Verfügung gestellt wird, deckt die ersten beiden Schritte, Installation und Konfiguration,
ab. Damit kann ein Werkzeug unabhängig vom Hersteller des Containers ein Deployment
durchführen. Die Deployment API wird im folgenden nicht weiter betrachtet, da sich diese
nur auf die Interoperabilität von Werkzeugen eingeht.

2.2.2 Spezifikation

Die bisherige Betrachtung der Deployment Deskriptoren beschränkte sich auf die Tätigkeit
der Bereitstellung. Aus technischer Sicht ist eine J2EE-Anwendungen aus Modulen zusammen
gesetzt und stellt einen Deployment Deskriptor bereit. Ein Modul kann aus einer oder mehre-
ren Komponenten bestehen und beinhaltet einen Deployment Deskriptor, der Informationen
zum Deployment der Komponenten enthält.

Ein Deployment kann mit Modulen, Anwendungen und optionalen Paketen, die externe
Abhängigkeiten definieren, durchgeführt werden. Die in der J2EE-Spezifikation definier-
ten Module und der Anwendungs-Deskriptor sind in Tabelle 2.5 aufgeführt. Deployment
Deskriptoren sind in einem XML-Schema angegeben, das der Validierung dient. Optionale
Pakete werden benutzt, um Abhängigkeiten aufzulösen, die in einem Deployment Deskriptor
angegeben sind. Abhängigkeiten sind externe Bibliotheken (Jar Dateien) und werden nicht
weiter betrachtet.

Typ Archiv Schema

EJB Modul jar http://java.sun.com/xml/ns/j2ee/ejb-jar_2_1.xsd

Web Modul war http://java.sun.com/xml/ns/j2ee/web-app_2_4.xsd

J2EE Connector Modul rar http://java.sun.com/xml/ns/j2ee/connector_1_5.xsd

Application Client Modul jar http://java.sun.com/xml/ns/j2ee/application-client_1_4.xsd

Java Server Pages http://java.sun.com/xml/ns/j2ee/jsp_2_0.xsd

JSP Tag Library http://java.sun.com/xml/ns/j2ee/web-jsptaglibrary_2_0.xsd

Enterprise Anwendung ear http://java.sun.com/xml/ns/j2ee/application_1_4.xsd

Tabelle 2.5: Module und Deployment Deskriptoren der J2EE 1.4 Spezifikation

Bei der Untersuchung der Deployment Deskriptoren zeigt sich, dass diese einige Eigen-
schaften gemeinsam haben. Für die Einwebung von Seiteneffekten bieten sich daher zwei
Konzepte an:

• Filter: Analyse und Modifkation von Anfragen mit anschließender Weiterleitung
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• Sicherheit: Deklarative Zugriffsbeschränkung auf Ressourcen

Die Konzepte sind in den folgenden Abschnitten mit für J2EE-Komponenenten Anwendungs-
möglichkeiten beschrieben.

Filter

Filter sollen abstrakt gefasst werden. Im Kern beschreibt ein Filter die Möglichkeit, Anfragen,
die HTTP-Requests oder Methodenaufrufe sein können, abzufangen, zu modifizieren und an
den ursprünglichen oder einen anderen Empfänger weiterzuleiten. Die Möglichkeiten zur
Modifikation und Weiterleitung sind vom einzelnen Deployment Deskriptor abhängig.

Der Deployment Deskriptor von Web-Modulen sieht eine explizite Möglichkeit zur Filterung
von Anfragen vor, während für die anderen Module ein Filter nachgebildet werden muss.
Die Zuordnung von Anfragen zu Ressourcen ist in den Deployment Deskriptoren festgelegt
wird, daher lässt sich hier eine einfache Umleitung auf andere Ressourcen erreichen.

Wenn es sich bei der Empfängerressource um eine Java Klasse handelt, kann diese von der
ursprünglichen Ressource erben und selektiv die Methoden überschreiben, die modifiziert
werden sollen. Es ist auch eine Modifkation der Eingabeparameter möglich mit anschließen-
dem Aufruf der ursprünglichen Methode.

Alternativ ist es in Web-Anwendungen und Enterprise JavaBeans auch möglich eine Anfrage
nach der Modifkation an eine andere Ressource weiterzuleiten.

Sicherheit

Sicherheit ist ein integraler Bestandteil der J2EE-Spezifikation und die Anpassung der Si-
cherheitsumgebung des Containers an die Erfordernisse eines J2EE-Moduls gehört zu den
Kernaufgaben des Deployers. Es ist fraglich, ob es sich bei der Benutzung der Sicherheitsarchi-
tektur um die Einwebung von Seiteneffekten handelt. Allerdings ist Sicherheit eine typische
Querschnittsangelegenheit und soll im Vergleich zu aspektorientierten Architekturen darge-
stellt werden.

Mittels des Deployment Deskriptors kann der Deployer deklarativ festlegen, welche Berechti-
gungen für den Zugriff notwendig sind. Die Granularität der Steuerung ist vom Deployment
Deskriptor abhängig.

2.2.3 Deployment

In den folgenden Abschnitten werden die in Tabelle 2.5 angegeben Schemata konkret auf
Möglichkeiten zur Einwebung von Seiteneffekten untersucht. Die Struktur der Wurzelele-
mente und die Struktur, der im Detail analysierten Elemente der Schemas, sind grafisch
dargestellt. Einige komplexe Elemente sind nicht im Detail dargestellt, da sie in Bezug auf die-
se Arbeit keine wichtigen Informationen enthalten. Insbesondere das j2ee-description
Element enthält lediglich beschreibende Elemente, die für die Verarbeitung mit Werkzeugen
verwendet werden.
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2.2.4 Enterprise JavaBean Deployment

Enterprise JavaBeans (EJBs) gehen explizit auf die verteilte, objektorientierte J2EE-Architektur
ein und ermöglichen eine modulare Kapselung von Business-Logik. Die umfangreiche EJB-
Spezifikation (DeMichiel 2003) nennt eine Reihe von Zielen, die hier auszugsweise wiederge-
geben sind:

• EJBs bilden die Grundlage der herstellerunabhängigen, komponenten-basierten J2EE-
Entwicklung.

• Die EJB-Architektur wird die Entwicklung, das Deployment und die Benutzung von
Web-Services unterstützen.

• Die EJB-Architektur abstrahiert von systemnahen Details, die Transaktionen, Zustands-
verwaltung, Verbindungspooling, Parallelisierung etc. betreffen, um die Anwendungs-
entwicklung zu erleichtern.

• EJBs entsprechen dem Paradigma „Write Once, Run Anywhere“ und sind auf verschie-
denen Plattformen ohne Neuübersetzung lauffähig.

In (DeMichiel 2003, Abschnitt 3.1.3) finden sich die Aufgaben des Deployers wieder. Hier
wird deutlich, dass für ein Deployment von EJBs, die in einem EJB-Container laufen, vertiefte
Kenntnisse der EJB-API notwendig sind:

• Der Deployer generiert zusätzliche Klassen und Interfaces, die dem Container die
Verwaltung der EJBs zur Laufzeit ermöglichen.

• Der Deployer installiert die Klassen und EJBs im Container.

Der Deployment Deskriptor für EJB-Module ist in (DeMichiel 2003, Abschnitt 23.5) als
XML-Schema definiert und dessen Wurzelelement ist in Abbildung 2.5 angegeben.

Umleitung und Vererbung

In (DeMichiel 2003, Abschnitt 3.1.3) wird in der Spezifikation auf Seiteneffekte explizit
eingegangen:

„In some cases, a qualified Deployer may customize the business logic of the
enterprise beans at their deployment.“

Die Spezifikation empfiehlt den Einsatz von Werkzeugen, um die Funktionalität der EJBs
zu kapseln. Ähnliches lässt sich auch ohne spezielle Werkzeuge mittels Umleitung und
Vererbung erreichen.

Als Beispiel ist ein einfaches Bean angegeben. Die Methoden des Interfaces SessionBean
sind leer und wie die Methoden für die lokalen und entfernten Zugriffe nicht mit aufge-
führt:
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Abbildung 2.5: ejb-jar_2_1.xsd: ejbjar

1 public class MyBean implements javax.ejb.SessionBean {
2 public int add(int x, int y) {
3 return x + y;
4 }
5 [...]
6 }

Listing 2.11: MyBean.java

Der Deployment Deskriptor führt das Bean mit den erforderlichen Hilfsklassen ein:
1 <session>
2 <display-name>My</display-name>
3 <ejb-name>My</ejb-name>
4 <home>fachstudie.MyHome</home>
5 <remote>fachstudie.My</remote>
6 <local-home>fachstudie.MyLocalHome</local-home>
7 <local>fachstudie.MyLocal</local>
8 <ejb-class>fachstudie.MyBean</ejb-class>
9 <session-type>Stateless</session-type>

10 <transaction-type>Container</transaction-type>
11 </session>

Listing 2.12: MyBean: Deployment Deskriptor

Um einen Seiteneffekt einzuweben, wird MyBean abgeleitet und die Methode add() über-
schrieben. In dieser Methode wird die neue Funktionalität hinzugefügt:
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Abbildung 2.6: ejb-jar_2_1.xsd: security-role

1 public class SideEffectsDispatchBean extends MyBean {
2 public int add(int x, int y) {
3 int sum = super.add(x, y);
4 System.out.println("Calculated " + x + " + " + y + " = " + sum)

;
5 return sum;
6 }
7 }

Listing 2.13: SideEffectsDispatchBean.java

Der Deployment Deskriptor wird geringfügig angepasst, es ändert sich lediglich das Tag
display-name und ejb-class, das nun auf die abgeleitete Klasse zeigt:

1 <session>
2 <display-name>SideEffectsDispatch</display-name>
3 <ejb-name>My</ejb-name>
4 <home>fachstudie.MyHome</home>
5 <remote>fachstudie.My</remote>
6 <local-home>fachstudie.MyLocalHome</local-home>
7 <local>fachstudie.MyLocal</local>
8 <ejb-class>fachstudie.SideEffectsDispatchBean</ejb-class>
9 <session-type>Stateless</session-type>

10 <transaction-type>Container</transaction-type>
11 </session>

Listing 2.14: MyBean: Deployment Deskriptor mit Dispatching

Da der ejb-name in beiden Deployment Deskriptoren identisch ist, ist die Änderung für
Clients transparent.

Sicherheit

Enterprise JavaBeans ermöglichen im Deployment Deskriptor eine feingranulare Steuerung
der Zugriffe. Mit dem Tag security-role, das in Abbildung 2.6 schematisch dargestellt
ist, werden die verwendeten Rollen aufgelistet.

Die eigentliche Zugriffssteuerung erfolgt mit dem Tag method-permission, das in Abbil-
dung 2.7 schematisch dargestellt ist. Über die Tags ejb-name und method-name kann eine
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Abbildung 2.7: ejb-jar_2_1.xsd: method-permission
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1 <assembly-descriptor >
2 <security-role>
3 <role-name>manager</role-name>
4 </security-role>
5 <method-permission >
6 <role-name>manager</role-name>
7 <method >
8 <ejb-name>My</ejb-name>
9 <method-intf>Remote</method-intf>

10 <method-name>add</method-name>
11 <method-params>
12 <method-param>int</method-param>
13 <method-param>int</method-param>
14 </method-params>
15 </method>
16 </method-permission>
17 </assembly-descriptor >

Listing 2.15: MyBean: Security Deployment Deskriptor

Methode referenziert werden, bei überladenen Methoden kann mit dem Tag method-parms
gezielt eine der Implementierungen ausgewählt werden. Wird eine der Methoden aufgeru-
fen, wird geprüft, ob der Aufrufer über eine der im Tag role-name aufgeführten Rollen
verfügt. Wenn statt einer oder mehrerer Rollen das Tag unchecked angegeben ist, wird der
Zugriff immer gestattet. In (DeMichiel 2003, Kapitel 21) finden sich noch einige weitere
Steuerungsmöglichkeiten, die hier nicht weiter diskutiert werden.

Ein Beispiel, das nur Benutzern mit der Role manager den Zugriff auf die Methode add()
erlaubt, ist in Listing 2.15 angegeben.

2.2.5 Web Deployment

Ein Web Modul besteht aus Servlets und ist in (Coward u. Yoshida 2003) spezifiziert. Servlets
sind von einem Container kontrollierte Java Klassen, die dynamische Inhalte über das Request-
Repsonse-Paradigma bereit stellen. Die Kommunikation erfolgt über das HTTP-Protokoll.
Eine sehr häufige Anwendung für Servlets sind dynamische Webseiten.

Der Deployment Deskriptor für Web Module ist in (Coward u. Yoshida 2003, Kapitel 13) als
XML-Schema angegeben, wobei J2EE-Container auch die vorhergehenden Version 2.2 und 2.3
unterstützen müssen. Das umfangreiche XML-Schema des Wurzelelements ist in Abbildung
2.8 angegeben.

Um ein bestehendes Web Modul mit Seiteneffekten zu erweitern kommen drei Möglichkeiten
in Betracht, die auch in Kombination genutzt werden können:

• Filter: Eine Klasse, die bei Eingang einer Anfrage und Ausgang einer Antwort aufgeru-
fen wird

• Listener: Eine Klasse, die bei Ereignissen wie dem Starten oder Beenden des Moduls
aufgerufen wird
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Abbildung 2.8: web-app_2_4.xsd: webapp
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• Security: Zugriffseinschränkungen für bestimmte Bereiche des Moduls

• Dispatching: Umleitung von Anfragen

Filter

Filter bieten die Möglichkeiten Anfragen (Requests) und Antworten (Responses) sowowohl
für statische, als auch für dynamischen Ressourcen, zu modifizieren. Filter erzeugen selbst kei-
ne Anfragen oder Antworten, sondern adaptieren oder ändern die vom Container erzeugten
Objekte. Im Detail lassen sich folgende Modifikationen durchführen:

• Modifikation der Anfrage-Header mittels eines Anfrage-Objekts, das das übergebene
Anfrage-Objekt nach dem Proxy Pattern, beschrieben in (Gamma 1994, Kapitel 4, Proxy),
umschliesst

• Modifikation der Anfrage-Header und der Antwort-Daten

• Abfangen von Anfragen

• Ausführung von Aktionen bei Anfragen

Die Anwendungsmöglichkeiten sind vielfältig:

• Anmeldung und Authentifizierung

• Überprüfung der Sitzungsgültigkeit / IP-Adresse

• Überprüfung der Parameter (Verschlüsselung, Browser-Typ, Encoding)

• Debuggen und Loggen

• Dekomprimieren und Konvertieren

• Vorbereitung von Resourcenzugriffen

• Caching

Ein Filter wird im Deployment Deskriptor mit dem Tag filter, dass in Abbildung 2.9
schematisch dargestellt ist, deklariert:

• filter-name: Ein eindeutiger Name, der verwendet wird, um den Filter Ressourcen
zuzuordnen.

• filter-class: Der Name einer Java Klasse, die das Interface
javax.servlet.Filter implementiert. Jede Filter Klasse wird nach dem De-
ployment und bevor die erste Anfrage bearbeitet wird genau einmal instanziert. Nach
der Instanzierung wird die Methode init(FilterConfig config) aufgerufen.

• init-params: Initialisierungsparameter, die von der Filter-Klasse ausgelesen werden
können.
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Abbildung 2.9: web-app_2_4.xsd: filter

Abbildung 2.10: web-app_2_4.xsd: filter-mapping
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Die Zuordnung eines Filter zu Ressourcen erfolgt mit dem Tag filter-mapping:

• filter-name: Der Name des Filters.

• url-patter, servlet-name: Bei einer Anfrage auf eine übereinstimmende URL
oder auf ein Servlet wird der Filter angewandt.

• dispatcher: Standardmäßig wird die Verarbeitung beim Folgeelement in der Filter-
Kette fortgesetzt, alternativ ist es mit diesem Tag möglich, die Verarbeitung an anderer
Stelle mittels Dispatching, siehe (J2EE Specification 2003, Abschnitt 6.2.5) und den
Abschnitt über Dispatching weiter unten, fortzusetzen.

Die vom Container bereit gestellten Filter stellen im wesentlichen eine Implementierung des
Intercepting Filter-Patterns dar, das in (Deepak Alur u. Malks 2002, Kapitel 7.1) beschrieben
ist. Das Pattern beschreibt eine Kette von Filter-Elementen, die Anfragen behandeln und an
das nächste Element in der Kette weiter reichen bzw. eine Ausnahmebehandlung aufrufen.
Die Eigenschaften des Patterns treffen auch auf die Filter von Web-Anwendungen zu:

• Zentralisiert die Steuerung mit lose gekoppelten Behandlungsroutinen

• Verbessert die Wiederverwendbarkeit

• Kein Datenaustausch zwischen Filtern möglich, da Filter nur lose gekoppelt sind

Ein Beispiel für eine Filter Implementierung findet sich unter Hibernate Community Area:
Open Session in View. Hier wird ein Filter verwendet, um sicherzustellen, dass eine Daten-
banksitzung für das Objekt-Relationale Mapping Werkzeug Hibernate nach Abschluss der
Bearbeitung einer Anfrage immer geschlossen wird. Geöffnet wird die Sitzung bei Bedarf, so-
bald während der Bearbeitung ein Datenbankzugriff erfolgt. Der Filter bietet den desweiteren
den Vorteil, dass die Sitzung an einer einzigen Stelle im Quellcode geschlossen wird und eine
zentrale Fehlerbehandlung erfolgen kann. Der Filter ist wiederverwendbar, da abgesehen
von dem Zugriff auf die Sitzung, die in den meißten Web-Anwendungen ähnlich realisiert ist,
keine anwendungsspezifischen Annahmen gemacht werden.

Zur Illustration ist hier ein leicht verständlicher Filter angegeben, der sicherstellt, das ein
die CharacterEncoding-Eigenschaft des request Objekts in der weiteren Verarbeitung
gesetzt ist:

1 public class EncodingFilter implements Filter {
2

3 public void init(FilterConfig config) throws ServletException {
4 }
5

6 public void doFilter(ServletRequest request, ServletResponse
response,

7 FilterChain chain) throws IOException, ServletException {
8 if (request.getCharacterEncoding() == null) {
9 request.setCharacterEncoding("UTF-8");
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10 System.out.println("Character encoding set to UTF-8");
11 }
12 chain.doFilter(request, response);
13 }
14

15 public void destroy() {
16 }
17

18 }

Listing 2.16: EncodingFilter.java

Damit alle Anfragen von dem Filter erfasst werden, müssen folgende Elemente in den
Deployment Deskriptor aufgenommen werden:

1 <filter>
2 <filter-name>MyFilter</filter-name>
3 <filter-class>EncodingFilter</filter-class>
4 </filter>
5

6 <filter-mapping>
7 <filter-name>MyFilter</filter-name>
8 <url-pattern>/*</url-pattern>
9 </filter-mapping>

Listing 2.17: EncodingFilter: Deployment Deskriptor

Listener

Ein Listener ermöglicht es auf Zustandsänderungen, die während der Lebenszeit eines Web-
Moduls auftreten können, zu reagieren. Für folgende Objekte können Listener registriert
werden:

• ServletContext: Benachrichtigungen über Ressourcen auf Ebene der Java Virtual
Machine.

• HttpSession: Benachrichtigungen über Änderungen der Session.

• ServletRequest: Benachrichtigungen über den Lebenszyklus von Anfragen, die an
Servlets gestellt werden.

Ein Listener wird im Deployment Deskriptor mit dem Tag listener, dass in Abbildung
2.11 schematisch dargestellt ist, deklariert:

• listener-class: Der Name einer Java Klasse, die eines der Listener-Interfaces im-
plementiert. Anhand des Interfaces entscheidet sich über welche Ereignisse der Listener
benachrichtigt wird. Eine Übersicht der Interfaces ist in Tabelle 2.2.5 angegeben.
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Abbildung 2.11: web-app_2_4.xsd: listener

Ereignisstyp Interface

ServletContext
Lebenszylklus javax.servlet.ServletContextListener
Attributänderung javax.servlet.ServletContextAttributeListener

HttpSession
Lebenszylklus javax.servlet.http.HttpSessionListener
Attributänderung javax.servlet.HttpSessionAttributeListener
Migration javax.servlet.HttpSessionActivationListener
Objektbindung javax.servlet.HttpSessionBindingListener

ServletRequest
Lebenszylklus javax.servlet.ServletRequestListener
Attributänderung javax.servlet.ServletRequestAttributeListener

Tabelle 2.6: Web Module Listener-Interfaces

Als Beispiel ist in Abbildung 2.2.5 ein Listener angegeben, der über den Lebenszyklus eines
Servlets benachrichtigt wird. Nachdem der Kontext des Servlets initialisiert wurde wird
ein Hintergrundprozess in der Klasse Indexer angestossen, der beendet wird, wenn der
Servlet-Kontext zerstört wird.

Die zugehörige Deklaration im Deployment Deskriptor, die in Abbildung 2.2.5 angegebne ist,
beschränkt sich auf den Names der Java Klasse.

Security

Sicherheit ist ein integraler Bestandteil der J2EE-Spezifikation und die Anpassung der Sicher-
heitsumgebung des Containers an die Erfordernisse einer J2EE-Komponente gehört zu den
Aufgaben des Deployers. Daraus ergeben sich auch Möglichkeiten über den Deployment
Deskription den Zugriff auf Ressourcen zu steuern.

Das Tag security-role, das in Abbildung 2.12 schematisch angegeben ist, gibt an welche
Rollen von der Komponente verwendet werden und dem Container bekannt sein müssen.
Die Steuerung des Zugriffs erfolgt mit dem Tag security-constraint, das in Abbildung
2.13 angegeben ist.

Der security-constraint gibt an welche Rolle erforderlich ist, um auf die in
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1 public class ServletListener implements ServletContextListener {
2

3 public void contextInitialized(ServletContextEvent ctxEvent) {
4 Indexer.getInstance().startIndexer();
5 }
6

7 public void contextDestroyed(ServletContextEvent ctxEvent) {
8 Indexer.getInstance().stopIndexer();
9 }

10

11 }

Listing 2.18: ServletListener.java

1 <listener>
2 <listener-class>ServletListener</listener-class>
3 </listener>

Listing 2.19: ServletListener: Deployment Deskriptor

Abbildung 2.12: web-app_2_4.xsd: security-role
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Abbildung 2.13: web-app_2_4.xsd: security-constraint

web-resource-collection angegeben Ressourcen zuzugreifen. Zusätzlich ist es möglich
mit dem user-data-constraint Eigenschaften des Transportprotokolls wie Verschlüsse-
lung zu erzwingen. Damit hat der Deployer die Möglichkeit, deklarativ den Zugriff auf das
Web-Modul zu steuern. Es ist nicht notwendig das Programm selbst zu ändern.

Das in Abbildung 2.2.5 angegebe Beispiel fordert einen Benutzer beim Zugriff auf die URL
„/secret.jsp“ per Basic-Authenfizierung auf ein Benutzernamen und Passwort einzu-
geben. Wenn ein erfolgreich angemeldeter Benutzer in der Gruppe manager ist, wird der
Zugriff freigegeben, andernfalls wird der Zugriff verweigert.

Dispatching

Dispatching lässt sich verwenden, um Anfragen weiter zu leiten, oder, um Inhalt in die
Antwort einzufügen. Ein RequestDispatcher Objekt kann vom Container angefordert
werden, es stellt zwei Methoden zur Verfügung, siehe (J2EE Specification 2003, Kapitel 8):

• include Fügt die Ausgabe eines Servlets oder von statischem Inhalt in die Antwort
ein. Modifikationen des Headers werden ignoriert. Die Verarbeitung wird anschließend
fortgesetzt.

• forwardÜbergibt die Verarbeitung an ein anderes Servlet oder an einen Dispatcher, der
statischen Inhalt ausgibt, weiter. Zum Zeitpunkt des Aufrufs darf noch keine Ausgabe
erfolgt sein.
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1 <security-constraint>
2 <web-resource-collection>
3 <web-resource-name>Administration</web-resource-name>
4 <url-pattern>/secret.jsp</url-pattern>
5 <http-method>GET</http-method>
6 <http-method>POST</http-method>
7 </web-resource-collection>
8 <auth-constraint>
9 <role-name>manager</role-name>

10 </auth-constraint>
11 </security-constraint>
12

13 <login-config>
14 <auth-method>BASIC</auth-method>
15 <realm-name>Administration</realm-name>
16 </login-config>
17

18 <security-role>
19 <role-name>manager</role-name>
20 </security-role>

Listing 2.20: Deklarative Security: Deployment Deskriptor

Das Konzept ist ähnlich dem der Filter, allerdings sind die Möglichkeiten das Verhalten im
Deployment Deskriptor zu steuern sehr viel eingeschränkter und damit die Wiederverwend-
barkeit deutlich geringer. Desweiteren ist zu beachten, dass Sicherheitsfilter, siehe 2.2.5, beim
Dispatching ignoriert werden.

In diesem Beispiel wird gezeigt wie sich ein Seiteneffekt beim Aufruf eines Servlets ein-
weben lässt. Der ausgelieferte Deployment Deskriptor enthält eine Zuordnung der URL
„/MyServlet’̈ auf das Servlet MyServlet:

1 <servlet-mapping>
2 <servlet-name>MyServlet</servlet-name>
3 <url-pattern>/MyServlet</url-pattern>
4 </servlet-mapping>

Listing 2.21: Dispatching: Ursprünglicher Deployment Deskriptor

Der Deskriptor wird im modifiziert, um eine Umleitung über das Servlet
SideEffectsDispatchServlet zu erreichen:

1 <servlet-mapping>
2 <servlet-name>SideEffectsDispatchServlet</servlet-name>
3 <url-pattern>/MyServlet</url-pattern>
4 </servlet-mapping>
5

6 <servlet-mapping>
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7 <servlet-name>MyServlet</servlet-name>
8 <url-pattern>/OriginalMyServlet</url-pattern>
9 </servlet-mapping>

Listing 2.22: Dispatching: Modifizierter Deployment Deskriptor

Das Dispatching-Servlet ist sehr einfach aufgebaut. In der Methode doGet() könnten Sei-
teneffekte eingefügt werden bevor die Verarbeitung im ursprünglich vorgesehene Servlet
MyServlet fortgesetzt wird:

1 public class SideEffectsDispatchServlet extends HttpServlet
implements Servlet {

2

3 protected void doGet(HttpServletRequest request,
HttpServletResponse response) throws ServletException,
IOException {

4 // modify request and response here
5 RequestDispatcher dispatcher
6 = request.getRequestDispatcher("/OriginalMyServlet");
7 dispatcher.forward(request, response);
8 }
9

10 }

Listing 2.23: SideEffectsDispatchServlet.java

2.2.6 Application Client Deployment

Application Clients sind mit eigenständigen Java-Anwendungen vergleichbar, benötigen aber
zusätzlich zur Java Virtual Machine einen leichtgewichtigen Application Client Container.
Der Container stellt Möglichkeiten zum Deployment und eine J2EE-Sicherheitsarchitektur
bereit.

Die Anforderungen an Application Clients sind in (J2EE Specification 2003, Kapitel 9) be-
schrieben. Das Deployment beschränkt sich im wesentlichen darauf den Zugriff auf im
Deployment Deskriptor angegebene Ressourcen auf die Umgebung anzupassen. Das Schema
des Deployment Deskriptors ist in Abbildung 2.14 angegeben.

Security

Über das Tag callback-handler kann der Name einer Java-Klasse angegeben werden, die
das Interface javax.security.auth.callback.Callback implementiert. Der Contai-
ner erzeugt eine Instanz der Klasse und verwendet diese zur Interaktion mit dem Benutzer
bei Authentifizierungsvorgängen.
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Abbildung 2.14: application-client_1_4.xsd: application-client
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Abbildung 2.15: application_1_4.xsd: application

2.2.7 Anwendungs Deployment

Eine J2EE-Anwendung besteht aus J2EE-Modulen. Das wird auch im Deployment Deskriptor
deutlich, dessen Schema in Abbildung 2.15 angegeben ist. Hier werden die Deployment
Deskriptoren der Module referenziert und die Rollen angegeben, die von der Anwendung
benötigt werden. Es ergeben sich keine unmittelbaren Möglichkeiten für Seiteneffekte, ledig-
lich über die Deployment Deskriptoren der einzelnen Module auf die in den vorhergehenden
Abschnitten eingegangen wurde.
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In einer serviceorientierten Architektur wird die Funktionalität von verteilten, voneinander
unabhängigen und lose gekoppelten Diensten, den Services, bereitgestellt. Zu jedem Service
existiert eine Schnittstelle, das Service Interface, die die Funktionalität des Service eindeutig
beschreibt. Um die Funktionalität eines Service zu nutzen, sind keine Kenntnisse über sei-
ne Implementierung notwendig, sondern es reicht die Kenntnis des Service Interface. Wie
bereits in der Einleitung erwähnt, lassen sich komplexe Geschäftsprozesse durch die Anein-
anderreihung von verschiedenen Service-Aufrufen, der sogenannten Service Orchestrierung,
modellieren. Voraussetzung ist, dass die benötigten Services existieren und auffindbar sind.
Aus diesem Szenario ergeben sich für serviceorientierte Architekturen drei unterschiedliche
Komponenten:

Service Provider stellen Dienste über definierte Schnittstellen zur Verfügung.

Service Consumer nutzen die von Service Providern bereitgestellte Funktionalität zur Reali-
sierung von Anwendungen.

Service Broker dienen zum Auffinden von Services. Service Provider registrieren ihre an-
gebotenen Dienste bei einem Service Broker. Service Consumer stellen an den Service
Broker Anfragen nach einem bestimmten Dienst und erhalten einen Verweis auf einen
passenden Service Provider.

In diesem Kapitel werden beispielhaft für eine serviceorientierte Architektur Web Services
betrachtet. Web Services sind eine verteilte Anwendungsarchitektur die zur Kommunikation
Internetprotokolle nutzt und unabhängig von bestimmten Plattformen oder Programmier-
sprachen ist. Hierdurch eignen sich Web Services für den Einsatz in heterogenen Umbgebung
und ermöglichen die Integration von Geschäftsanwendungen. Erreicht wird diese Unabhän-
gigkeit durch die Verwendung von öffentlichen und allgemein akzeptierten Standards. Eine
wichtige Rolle spielt hierbei die Extensible Markup Language (XML), denn sie ist die Basis
für viele Standards aus dem Bereich der Web Services. Die Struktur eines XML Dokuments
kann mit Hilfe der Sprache XML-Schema, die ihrerseits wieder auf XML basiert, beschrieben
werden. So ist genau festgelegt, welche Elemente ein XML Dokument enthalten darf und wie
diese aufgebaut sein müssen, damit es einem bestimmten XML-Schema entspricht.

3.1 Web Service Standards

An dieser Stelle sollen einige Web Service Standards vorgestellt werden. Ein wichtiges Para-
digma bei der Entwicklung der einzelnen Standards ist die Einhaltung einer Composable Ar-
chitecture, das heisst die einzelnen Standards ergänzen einander, sind aber nicht voneinander
abhängig. Im Folgenden werden einige wichtige Web Service Spezifikationen beschrieben.
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3.1.1 SOAP

Bei SOAP (SOAP12 2002) handelt es sich um ein XML-basiertes Protokoll zum Informati-
onsaustausch zwischen Applikationen, das auf beliebigen Transportprotokollen wie zum
Beispiel HTTP aufsetzen kann. Der Vorteil bei der Verwendung von HTTP liegt unter ande-
rem darin, dass HTTP die meisten Firewalls passieren kann, was für die Austauschprotokolle
herkömmlicher verteilter Systeme wie CORBA nicht unbedingt gilt. Bis einschließlich zur
Version 1.1 (SOAP11 2000) stand SOAP für „Simple Object Access Protocol“, inzwischen ist
SOAP ein Eigenname, da ein wirklicher Bezug zum Zugriff auf Objekte nicht gegeben ist.

Eine SOAP Nachricht besteht aus einem sogenannten Envelope (engl. Umschlag, Versandta-
sche) der einen optionalen SOAP Header und einen SOAP Body enthält. Im Header werden
Metainformationen der Nachricht untergebracht, die von Diensten auf dem Nachrichtenpfad
(Intermediaries) ausgewertet werden, um zum Beispiel für Message-Routing oder Authentifi-
zierung zu sorgen. Auf dem Nachrichtenpfad können beliebige Informationen zum Header
hinzugefügt und wieder entfernt werden, ohne dass der finale Empfänger diese Informatio-
nen kennen oder verstehen muss.

3.1.2 WSDL

Mit der XML-basierten Web Service Description Language (WSDL) (WSDL 1.1 2001) lassen
sich die Schnittstellen eines Web Service und damit seine Funktionalität beschreiben. Im Detail
sind dies die von außen zugänglichen Funktionen mit ihren Parametern und Rückgabewerten.
Definiert werden:

Types : Datentypen, die zum Austausch der Nachrichten verwendet werden.

Messages : Aus mehreren logischen Teilen bestehende Nachricht. Jeder Teil ist mit einem
Typ verbunden.

Port Types : Port Types bestehen aus einer Reihe von Operationen bei denen nach einer
von vier Arten (One-way, Request-response, Solicit-response, Notification) Nachrichten
ausgetauscht werden.

Bindings : Bindings bestimmen das konkrete Protokoll und Datenformat für einen Port Type,
zum Beispiel SOAP über HTTP.

Ports : Ports spezifizieren die Adresse, häufig ein URI, für einen individuellen Endpoint, der
ein Binding implementiert.

Services : In einem Service werden ein oder mehrere logisch zusammenhängende Ports
zusammengefasst.

3.1.3 UDDI und WSIL

Die beiden Standards Universal Description, Discovery and Integration (UDDI) (UDDI30 2002)
und Web Services Inspection Language(WSIL) (WS-Inspection 2001) dienen zum Auffinden von
Web Services. UDDI ist ein Verzeichnisdienst und wird häufig als die „Gelben Seiten“ der
Web Service Welt bezeichnet und enthält:

42



3.2 Web Service Policy Framework (WS-Policy)

White Pages : Ein alphabetisch sortiertes Verzeichnis von Anbietern mit Kontaktinformatio-
nen.

Yellow Pages : Ein Branchenverzeichnis, das nach verschiedenen Kriterien durchsucht wer-
den kann und das auf passende White Pages verweist.

Green Pages : Eine Übersicht zum Geschäftsmodell eines Unternehmens mit Verweisen auf
die angebotenen Services.

Bezeichnet man UDDI als die „Gelben Seiten“ könnte man WSIL als Visitenkarte eines oder
mehrerer Web Services bezeichnen. Es handelt sich bei WSIL um ein XML-basiertes Dokument,
das einen oder mehrere Web Services beschreibt. Dies kann in HTML geschehen oder in Form
von Verweisen auf WSDL Dokumente oder UDDI Einträge. Die WSIL Beschreibung selbst
liegt auf einem Web Server unter dem Namen inspection.wsil. Sie kann auch aus einem
HTML Dokument mit dem Meta Tag serviceInspection referenziert werden.

3.1.4 WS-Addressing

WS-Addressing (WS-Addressing 2004) definiert ein XML-Infoset für eine Endpoint Reference.
Bei WS-Addressing enthält eine Endpoint Reference zusätzlich zu dem URI in WSDL eine Reihe
von Reference Properties, den Port Type, Port und Service, sowie später noch detaillierter
beschriebene Policy Elemente. Die in WS-Addressing definierte Endpoint Reference kann um
beliebige Elemente erweitert werden.

3.2 Web Service Policy Framework (WS-Policy)

Neben der Beschreibung der Schnittstellen eines Web Service, die zum Beispiel durch WSDL
erfolgen kann, ist es wünschenswert auch nicht-funktionale Eigenschaften und Anforde-
rungen eines Web Service in einer strukturierten Form verfügbar zu machen. Genau dies
erlauben Policies. Sie sind dabei nicht auf nicht-funktionale Anforderungen beschränkt, son-
dern erlauben allgemein eine genaue Beschreibung der Anforderungen, Fähigkeiten und
Zusicherungen eines Web Service weit über seine Schnittstellenbeschreibung hinaus. In den
folgenden beiden Standards wird der Aufbau von Policies und ihre Integration in andere
Web Service Spezifikationen wei WSDL definiert:

Web Services Policy Framework (WS-Policy) Der WS-Policy Standard (WS-Policy 2004) ist
das Kernstück der Policy Standards und definiert eine flexible Grammatik, um aus
einfachen Bausteinen, den Policy Assertions, komplexe Anforderungen, Fähigkeiten
und Zusicherungen ausdrücken zu können. Über die Form oder Eigenschaften der
Policy Assertions werden bewusst keine Aussagen getroffen. Nach dem Prinzip der
Composable Architecture fällt diese Aufgabe in den Bereich weiterer Standards.

Web Services Policy Attachment (WS-PolicyAttachment) Der WS-PolicyAttachment Stan-
dard (WS-PolicyAttachment 2004) definiert Methoden, um Policies mit Policy Subjects
zu Verbinden. Policy Subjects sind Objekte denen eine Policy zugeordnet werden kann,
wie zum Beispiel Enpoints oder auch einzelne Nachrichten.
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Das Web Services Policy Framework bietet durch die separate Definition von beliebigen Policy
Assertions eine hohe Flexibilität. Voraussetzung ist allerdings, dass der Service Provider und
der Service Consumer dieselben Policy Assertions verwenden, beziehungsweise ein gemein-
sames Verständnis von ihnen haben. Aus diesem Grund ist es sinnvoll öffentlich spezifisierte
und entsprechend verbreitete Policy Assertions zur Beschreibung der Eigenschaften eines
Dienstes zu nutzen. Die folgenden Web Service Standards enthalten Definitionen für Policy
Assertions:

• Web Services Policy Assertions Language (WS-PolicyAssertions) (WS-PolicyAssertions
2002)

• Web Services Security Policy Language (WS-SecurityPolicy) (WSSecPolicy 2005)

• Web Services Reliable Messaging Policy Assertion (WS-RM Policy) (WS-RM Policy
2005)

• Web Services Atomic Transaction (WS-AtomicTransaction) (WS-AtomicTransaction
2005)

• Web Services Business Activity Framework (WS-BusinessActivity) (WS-
BusinessActivity 2005)

• Web Services Base Notification (WS-Base Notification) (WS-Base Notification 2004)

3.2.1 WS-Policy Architektur

Die Grundbausteine des WS-Policy Frameworks sind die Policy Assertions, die eine Anfor-
derung oder ein Verhalten eines Policy Subjects beschreiben. Policy Assertions sind spezifisch
für den jeweiligen Anwendungsbereich und werden außerhalb der WS-Policy Spezifikation
definiert. Ein Policy Subject ist ein Web Service Element, wie zum Beispiel ein Endpoint oder
eine Nachricht, dem eine Policy zugeordnet werden kann. Der Aufbau einer Policy ist der
folgende: Eine Policy besteht aus mehreren Policy Alternatives, die ihrerseits aus einer Reihe
von Policy Assertions bestehen (siehe Abbildung 3.1). Eine Policy Alternative ist genau dann
erfüllt, wenn alle ihre Assertions erfüllt sind. Eine Policy wird unterstützt, wenn mindestens
eine ihrer Alternativen erfüllt ist.

Policy Expression

Policies werden als Policy Expression in Form eines XML-Infosets definiert. Das Listing 3.1
zeigt die Normalform einer Policy Expression. In der Normalform wird genau das bereits
beschriebene Schema mit der Hierarchie aus Policy, Policy Alternatives und Policy Assertions in
XML umgesetzt.

1 <wsp:Policy xml:base="xs:anyURI" ?
2 wsu:Id="xs:ID" ?
3 TargetNamespace="xs:anyURI" ?
4 ... >
5
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Abbildung 3.1: Aufbau einer Policy

6 <wsp:ExactlyOne>
7 [ <wsp:All> [ <Assertion ...> ... </Assertion> ]* </wsp:All> ]*
8 </wsp:ExactlyOne>
9 </wsp:Policy>

Listing 3.1: Normalform einer Policy Expression

Die einzelnen Elemente haben dabei die folgende Bedeutung:

/wsp:Policy ist eine Policy Expression.

/wsp:Policy/wsp:ExactlyOne ist eine Collection von Policy Alternatives aus denen genau eine
ausgewählt werden kann.

/wsp:Policy/wsp:ExactlyOne/wsp:All steht für eine Policy Alternative.

/wsp:Policy/wsp:ExactlyOne/wsp:All/* enthält beliebige Policy Assertions.

Die Attribute des Policy Elements dienen zur Identifikation und Adressierung einer Policy
Expression. Aus @xml:base und @wsu:Id wird ein URI der Form base#Id gebildet. Über
@TargetNamespace kann ein XML Namespace für die Policy Expression angegeben wer-
den. Wird dieses Attribut nicht verwendet, erhält die Policy Expression den Namespace des
übergeordneten Elements, oder falls keines vorhanden ist, den leeren Namespace ””.

Kompakte Policy Expression

Da in der Normalform einer Policy Expression nur genau eine Policy Alternative ausgewählt
werden kann, müssen alle gewünschten Kombinationen von Policy Assertions separat aufge-
führt werden. Die Normalform wird dann unter Umständen sehr lang und unübersichtlich.
Es besteht die Gefahr gewünschte Kombinationen von Policy Assertions zu vergessen oder
versehentlich unerwünschte Kombinationen zuzulassen. Deswegen gibt es die Möglichkeit
Policy Expressions in einer kompakteren Form zu schreiben. Drei verschiedene Techniken
stehen hierfür zur Verfügung:
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1. Das Attribut @wsp:Optional kann einer Policy Assertion hinzugefügt werden und
kennzeichnet diese als optional.

2. Eine Semantik für geschachtelte Policy Elemente (wsp:Policy, wsp:All, etc.).

3. Die Möglichkeit an anderer Stelle definierte Policies zu referenzieren.

Im Folgenden wird die Semantik angegeben, nach der geschachtelte Policy Elemente in die
Normalform einer Policy Expression überführt werden:

Äquivalenz Das Element wsp:Policy is äquivalent zu wsp:All.

Leerer Ausdruck Ein leerer Ausdruck <wsp:All />, oder äquivalent dazu
<wsp:Policy />, steht für eine Policy beziehungsweise Policy Alternative ohne
Policy Assertions. <wsp:ExactlyOne /> steht für eine Policy ohne eine Policy
Alternative.

Kommutativität Die Reihenfolge, in der die Policy Assertions angegeben werden kann
für <wsp:All> und <wsp:ExactlyOne> beliebig variiert werden, ohne das sich die
Bedeutung der Policy ändert.

1 <wsp:All> <!-- assertion 1 --> <!-- assertion 2 --> </wsp:All>
2 ist äquivalent zu
3 <wsp:All> <!-- assertion 2 --> <!-- assertion 1 --> </wsp:All>
4

5 <wsp:ExactlyOne> <!-- assertion 1 --> <!-- assertion 2 --> </wsp:ExactlyOne>
6 ist äquivalent zu
7 <wsp:ExactlyOne> <!-- assertion 2 --> <!-- assertion 1 --> </wsp:ExactlyOne>

Listing 3.2: Kommutativität einer Policy Expression

Assoziativität Die Elemente <wsp:All> und <wsp:ExactlyOne> dürfen mit sich selbst
beliebig verschachtelt werden, ohne das sich die Bedeutung der Policy ändert.

1 <wsp:All>
2 <!-- assertion 1 -->
3 <wsp:All> <!-- assertion 2 --> </wsp:All>
4 </wsp:All>
5 ist äquivalent zu
6 <wsp:All> <!-- assertion 1 --> <!-- assertion 2 --> </wsp:All>
7

8 <wsp:ExactlyOne>
9 <!-- assertion 1 -->

10 <wsp:ExactlyOne> <!-- assertion 2 --> </wsp:ExactlyOne>
11 </wsp:ExactlyOne>
12 ist äquivalent zu
13 <wsp:ExactlyOne>
14 <!-- assertion 1 --> <!-- assertion 2 -->
15 </wsp:ExactlyOne>

Listing 3.3: Assoziativität einer Policy Expression

Indempotenz Die wiederholte Schachtelung der Elemente <wsp:All> und
<wsp:ExactlyOne> hat keinen Einfluss auf die Bedeutung einer Policy.

46



3.2 Web Service Policy Framework (WS-Policy)

1 <wsp:All>
2 <wsp:All> <!-- assertion 1 --> <!-- assertion 2 --> </wsp:All>
3 </wsp:All>
4 ist äquivalent zu
5 <wsp:All> <!-- assertion 1 --> <!-- assertion 2 --> </wsp:All>
6

7 <wsp:ExactlyOne>
8 <wsp:ExactlyOne>
9 <!-- assertion 1 --> <!-- assertion 2 -->

10 </wsp:ExactlyOne>
11 </wsp:ExactlyOne>
12 ist äquivalent zu
13 <wsp:ExactlyOne> <!-- assertion 1 --> <!-- assertion 2 --> </wsp:ExactlyOne>

Listing 3.4: Indempotenz einer Policy Expression

Distributivität

1 <wsp:All>
2 <wsp:ExactlyOne>
3 <!-- assertion 1 -->
4 <!-- assertion 2 -->
5 </wsp:ExactlyOne>
6 <wsp:ExactlyOne>
7 <!-- assertion 3 -->
8 <!-- assertion 4 -->
9 </wsp:ExactlyOne>

10 </wsp:All>
11 ist äquivalent zu
12 <wsp:ExactlyOne>
13 <wsp:All><!-- assertion 1 --><!-- assertion 3 --></wsp:All>
14 <wsp:All><!-- assertion 1 --><!-- assertion 4 --></wsp:All>
15 <wsp:All><!-- assertion 2 --><!-- assertion 3 --></wsp:All>
16 <wsp:All><!-- assertion 2 --><!-- assertion 4 --></wsp:All>
17 </wsp:ExactlyOne>
18

19 <wsp:All>
20 <wsp:ExactlyOne>
21 <!-- assertion 1 -->
22 <!-- assertion 2 -->
23 </wsp:ExactlyOne>
24 </wsp:All>
25 ist äquivalent zu
26 <wsp:ExactlyOne>
27 <wsp:All>
28 <!-- assertion 1 -->
29 </wsp:All>
30 <wsp:All>
31 <!-- assertion 2 -->
32 </wsp:All>
33 </wsp:ExactlyOne>

Listing 3.5: Distributivität einer Policy Expression
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Referenzierung von Policy Expressions

Das Web Service Policy Framework sieht eine Möglichkeit zur einfachen Wiederverwen-
dung von Policy Expressions vor. Über das Element wsp:PolicyReference kann an jeder
Stelle, an der eine Policy Assertion stehen kann, statt der Assertion auf eine Policy Expression
referenziert werden (siehe Listing 3.14). Der Mechanismus ist der folgende:

1. Das Element wsp:PolicyReference wird durch wsp:All ersetzt.

2. Alle Unterelemente der referenzierten Policy Expression werden an das neue wsp:All
Element angehängt.

1 <wsp:Policy>
2 ...
3 <wsp:PolicyReference URI="xs:anyURI"
4 Digest="xs:base64Binary" ?
5 DigestAlgorithm="xs:anyURI" ? />
6 ...
7 </wsp:Policy>

Listing 3.6: Referenzierung einer Policy Expression

Über das Attribut @URI wird die Adresse der referenzierten Policy Expression angegeben.
Optional kann über das Attribut @Digest eine Checksumme angegeben werden um si-
cherzustellen, dass die referenzierte Policy Expression auch der Erwarteten entspricht. Über
das Attribut @DigestAlgorithm kann der Algorithmus für die Checksumme angegeben
werden, normalerweise SHA1.

Policy Intersection

Das Web Service Policy Framework definiert die Funktion Policy Intersection, die die Schnitt-
menge von zwei Policy Expressions zurückgibt. So können gemeinsame Policy Alternatives
gefunden werden.

3.2.2 Web Services Policy Attachment (WS-PolicyAttachment)

Im Web Services Policy Attachment Standard (WS-PolicyAttachment 2004) sind
zwei Methoden definiert, um Policies mit Policy Subjects zu verbinden. Das Attri-
but wsp:PolicyURIs (siehe Listing 3.7) kann in jedem beliebigen XML Element ver-
wendet werden, um eine Policy zu referenzieren. Der Namespace des Attributs ist
http://schemas.xmlsoap.org/ws/2004/09/policy. Alternativ können auch die Ele-
mente wsp:Policy und wsp:PolicyReference direkt als Unterelemente verwendet wer-
den (siehe Listing 3.8).

1 <xs:schema>
2 <xs:attribute name="PolicyURIs" type="wsp:tPolicyURIs" />
3 </xs:schema>

Listing 3.7: Policy Attachment - Attribut PolicyURIs
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1 <MyElement wsp:PolicyURIs="http://www.fabrikam123.com/policies#DSIG
2 http://www.fabrikam123.com/policies#TOK" />
3

4 oder
5

6 <MyElement>
7 <wsp:PolicyReference URI="http://www.fabrikam123.com/policies#DSIG" />
8 <wsp:PolicyReference URI="http://www.fabrikam123.com/policies#TOK" />
9 <MyElement/>

Listing 3.8: PolicyAttachment - Referenz durch Attribut und Element

Die zweite Methode erlaubt es Policies mit Policy Subjects zu verbinden, ohne bei
diesen Attribute oder Elemente einfügen zu müssen. Hierzu dient das Element
wsp:PolicyAttachment (siehe Listing 3.9).

1 <wsp:PolicyAttachment ... >
2 <wsp:AppliesTo>
3 <x:DomainExpression/> +
4 </wsp:AppliesTo>
5

6 ( <wsp:Policy>...</wsp:Policy> | <wsp:PolicyReference>...</wsp:PolicyReference>
) +

7

8 <wsse:Security>...</wsse:Security> ?
9 ...

10 </wsp:PolicyAttachment>

Listing 3.9: PolicyAttachment Schema

Das Beispiel in Listing 3.10 verbindet eine Policy mit dem InventoryService des Endpoints
http://www.fabrikam123.com/acct.

1 <wsp:PolicyAttachment>
2 <wsp:AppliesTo>
3 <wsa:EndpointReference xmlns:fabrikam="..." >
4 <wsa:Address>http://www.fabrikam123.com/acct</wsa:Address>
5 <wsa:PortType>fabrikam:InventoryPortType</wsa:PortType>
6 <wsa:ServiceName>fabrikam:InventoryService</wsa:ServiceName>
7 </wsa:EndpointReference>
8 </wsp:AppliesTo>
9

10 <wsp:PolicyReference URI="http://www.fabrikam123.com/policies#DSIG" />
11

12 </wsp:PolicyAttachment>

Listing 3.10: Beispiel für ein Policy Attachment

Für WSDL in der Version 1.1 existieren die vier Policy Subjects Service Policy Subject, Endpoint
Policy Subject, Operation Policy Subject und Message Policy Subject. Abbildung 3.2 zeigt ihre
hierarchische Struktur. Weitere Policy Subjects gibt es zum Beispiel in UDDI.
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Abbildung 3.2: Policy Subjects in WSDL 1.1 (WS-PolicyAttachment 2004)

3.2.3 Anwendung von Policies

An dieser Stelle werden einige Beispiele für den Einsatz von Policies vorgestellt. Verwendet
werden dabei ausschliesslich Policy Assertions aus öffentlichen Web Service Standards.

Web Services Policy Assertions Language (WS-PolicyAssertions)

Die Web Services Policy Assertions Language (WS-PolicyAssertions 2002) war die erste
Spezifikation in der Policy Assertions definiert wurden. Die folgenden Policy Assertions sind
enthalten:

TextEncoding dient zur Vorgabe des zu verwendenden Zeichensatzes, wie zum Beispiel
UTF-8.
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Language gibt eine Landessprache vor. Es kann eine Präferenz angegeben werden.

SpecVersion erlaubt die Angabe der Version der Spezifikation, da sich Spezifikationen mit
der Zeit ändern können.

MessagePredicate gestattet es für eine Nachricht bestimmte Voraussetzungen zu fordern,
wie zum Bespiel die Unterstützung optionaler Elemente.

Die Policy Expression in Listing 3.11 stützt sich auf die Version „Dezember, 2002“ der WS-
PolicyAssertions. Sie fordert eine Verwendung des iso-8859-5 Zeichensatzes und die
Unterstützung von „Deutsch“ oder „Englisch“. Die Preferänz liegt auf „Deutsch“.

1 <wsp:Policy>
2 <wsp:All>
3 <wsp:TextEncoding wsp:Usage="wsp:Required" Encoding="iso-8859-5"/>
4 <wsp:SpecVersion wsp:Usage="wsp:Required" URI="http://schemas.xmlsoap.org/ws

/2002/12/policy"/>
5

6 <wsp:ExactlyOne>
7 <wsp:Language wsp:Usage="wsp:Required" wsp:Preference="10" Language="de"/>
8 <wsp:Language wsp:Usage="wsp:Required" wsp:Preference="1" Language="en"/>
9 </wsp:ExactlyOne>

10 </wsp:All>
11 </wsp:Policy>

Listing 3.11: Beispiel: Web Services Policy Assertions Language

Web Services Security Policy Language (WS-SecurityPolicy)

In verteilten Systemen spielt das Thema Sicherheit eine wichtige Rolle, erst recht wenn sie wie
Web Services zur Kommunikation unsichere Netzwerke nutzen. Zur Sicherheit gehören unter
anderem die Sicherstellung der Integrität von Nachrichten und Verschlüsselung. Eine ganze
Reihe von Web Service Standards dient zur Sicherstellung von Sicherheit in Web Services.
Einige von ihnen sind im Folgenden aufgeführt:

• Web Services Security: SOAP Message Security

• Web Services Security: UsernameToken Profile

• Web Services Security: X.509 Certificate Token Profile

• Web Services Security: Kerberos Binding

• WS-Trust

• WS-SecureConversation

• WS-Federation

Die Web Services Security Policy Language (WSSecPolicy 2005) definiert Policy Assertions,
um die Sicherheitseigenschaften für Web Services formulieren zu können. Nachfolgend sind
beispielhaft Assertions zu den Themen Integrität und Verschlüsselung aufgeführt.
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1 <sp:SignedParts ... >
2 <sp:Body />?
3 <sp:Header Name="xs:NCName"? Namespace="xs:anyURI" ... />*
4 ...
5 </sp:SignedParts>
6

7 <sp:SignedElements XPathVersion="xs:anyURI"? ... >
8 <sp:XPath>xs:string</sp:XPath>+
9 ...

10 </sp:SignedElements>

Listing 3.12: Assertions zur Integrität

1 <sp:EncryptedParts ... >
2 <sp:Body/>?
3 <sp:Header Name="xs:NCName"? Namespace="xs:anyURI" ... />*
4 ...
5 </sp:EncryptedParts>
6

7 <sp:EncryptedElements XPathVersion="xs:anyURI"? ... >
8 <sp:XPath>xs:string</sp:XPath>+
9 ...

10 </sp:EncryptedElements>

Listing 3.13: Assertions zur Verschlüsselung

Web Services Reliable Messaging Protocol (WS-ReliableMessaging)

Das Web Services Reliable Messaging Protocol bietet die Möglichkeit zu einer verlässlichen
Kommunikation zwischen zwei Endpunkten, die das Protokoll unterstützen. Verlässlich
bedeutet, dass bestimmte Zusicherungen für den Versand von Nachrichten gegeben sind. Im
Falle von WS-ReliableMessaging sind dies:

AtMostOnce bedeutet, dass eine Nachricht maximal einmal ausgeliefert wird. Es ist aller-
dings nicht garantiert, dass sie den Empfänger erreicht.

AtLeastOnce bedeutet, dass eine Nachricht den Empfänger garantiert erreicht. Sie kann
jedoch auch mehrfach beim Empfänger eintreffen.

ExactlyOnce bedeutet, dass eine Nachricht garantiert genau einmal beim Empfänger eintrifft.

InOrder Messages bedeutet, dass die Nachrichten beim Empfänger in der gleichen Reihen-
folge eintreffen, in der sie beim Sender verschickt werden. Diese Zusicherung lässt
sich mit den bereits genannten Zusicherungen kombinieren. Alleine erlaubt sie keine
Aussage über verlorene oder mehrfache Nachrichten.

Um die genannten Zusicherungen zu garantieren werden bei WS-ReliableMessaging Mass-
nahmen, wie der Versand von Acknowledgements, ergriffen. Über die Reliable Messaging
Policy Assertion (wsrm:RMAssertion) (WS-RM Policy 2005) kann für einen WSDL Port
Type, Port oder ein Binding die Verwendung von WS-ReliableMessaging verlangt werden.
Zusätzlich lassen sich eine Reihe von Parametern konfigurieren. Listing 3.14 zeigt den Aufbau
der Reliable Messaging Assertion.

52



3.2 Web Service Policy Framework (WS-Policy)

1 <wsrm:RMAssertion [wsp:Optional="true"]? ... >
2 <wsrm:InactivityTimeout Milliseconds="xs:unsignedLong" ... /> ?
3 <wsrm:BaseRetransmissionInterval Milliseconds="xs:unsignedLong".../>?
4 <wsrm:ExponentialBackoff ... /> ?
5 <wsrm:AcknowledgementInterval Milliseconds="xs:unsignedLong" ... /> ?
6 ...
7 </wsrm:RMAssertion>

Listing 3.14: Reliable Messaging Assertion Schema

Die Reliable Messaging Assertion enthält die folgenden Elemente:

wsrm:InactivityTimeout gibt den Timeout für Inaktivität innerhalb einer Nachrichten Se-
quenz an.

wsrm:BaseRetransmissionInterval gibt den Zeitraum an, nach dem eine Nachricht bei aus-
bleibendem Acknowledgement erneut übertragen wird.

wsrm:ExponentialBackoff gibt an ob der Zeitraum zur Retransmission exponentiell vergrö-
ßert wird.

wsrm:AcknowledgementInterval gibt an, nach welchem Zeitraum Acknowledgement
Nachrichten verschickt werden.
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4 Vergleich der Architekturen

In diesem Kapitel werden die drei untersuchten Architekturen bzw. Techniken, Deployment
Deskriptoren, aspektorientierte Programmierung und serviceorientierte Architekturen (Po-
licy) verglichen. Betrachtet wird, ob sich die in der Einleitung beschriebenen Crosscutting
Concerns als Seiteneffekte in Anwendungen einbringen lassen, und wie sich die Umsetzung
von einander unterscheidet.

Deployment Deskriptoren bieten ein genau spezifiziertes, standardisiertes Format, das einfa-
ches Einbringen von Seiteneffekten ermöglicht. Allerdings stehen im Wesentlichen die vom
Container bereitgestellten Schnittstellen zur Verfügung. Der Deployer beschränkt sich in der
Regel auf die Konfiguration im Deskriptor und delegiert die Implementierung an den Ent-
wickler des Containers. Wenn der Deployer über Kenntnisse in der Anwendungsentwicklung
verfügt, kann er mittels Dispatching und Filtern auch eigene, komplexe Seiteneffekte in eine
Anwenung einbringen.

Die aspektorientierte Programmierung ermöglicht eine sehr große Flexibilität, da sie nicht auf
vorgegebene Seiteneffekte beschränkt ist, sondern beliebige Aspekte vom Anwendungsent-
wickler implementiert und in das fertige Programm eingebunden werden können. Auf der
anderen Seite erfordert die aspektorientierte Programmierung eine detailierte Kenntnis der
Anwendungsarchitektur und hohen Aufwand. Häufig ist zudem Zugang zum Quellcode des
Anwendungsprogramms erforderlich, um nachträglich Seiteneffekte einzubringen. Deutliche
Verbesserungen in Anwendungsarchitekturen lassen sich erreichen, wenn bereits während
der Entwurfsphase die Modellierung von Crosscutting Concerns als Aspekte vorgenommen
wird.

Bei der serviceorientierten Programmierung müssen die beiden Ebenen, Programming-in-
the-Large, Orchestrierung von Services, und Programming-in-the-Small, Entwicklung von
Services, unterschieden werden. Beim Programming-in-the-Large wird die Implementierung
der Seiteneffekte an die Entwickler der Services delegiert. Das Web Service Policy Framework
erlaubt es, die von den Services implementierten Seiteneffekte in Form von Assertions zu
formulieren, und diese zu komplexen Policies zu verknüpfen. Policy Assertions sind nicht auf
Seiteneffekte beschränkt, sondern können auch Eigenschaften wie Verfügbarkeit oder Kosten
eines Service beschreiben. Für die Benutzung von WS-Policy sind zwei Dinge erforderlich:
Zum einen müssen die Services die geforderten Assertions implementieren bzw. erfüllen und
die Assertions müssen einem gemeinsamen Standard genügen.

In Tabelle 4 werden die Möglichkeiten zur Einbringung von Seiteneffekten in aspektorientier-
ten Architekturen (AOA) in Bezug auf J2EE Deployment Deskriptoren (DD) und aspektori-
entierte Programmierung (AOP) mit serviceorientierten Architekturen (SOA) in Bezug auf
WS-Policy anhand der in dieser Fachstudie erarbeiten Kriterien verglichen.
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4.1 Fazit

Es hat sich gezeigt, dass sich die vorgestellten Architekturen nicht ausschliessen, sondern ihre
volle Leistungsfähigkeit in Kombination entfalten. Deployment Deskriptoren bieten einfache,
aber in der Mächtigkeit beschränkte Möglichkeiten, Seiteneffekte in Anwendungen einzubrin-
gen, die sich mit aspektorientierter Programmierung ergänzen lassen. Serviceorientierte Archi-
tekturen adressieren die Verknüfung von Diensten und können mit WS-Policy Eigenschaften
fordern, die sich mit Deployment Deskriptoren und aspektorientierter Programmierung
realisieren lassen. Mit WS-Policy kann die Interoperabilität in Unternehmensumgebungen
verbessert werden.

Beide Architekturen ermöglichen eine Modularisierung und Trennung von Anforderungen,
die es möglich erscheinen lässt, dass auch die Wartbarkeit und Zuverlässigkeit von immer
komplexeren Anwendungen auch in Zukunft gewährleistet werden kann.
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4.1 Fazit

AOA SOA
DD AOP WS-Policy

Crosscutting Concerns

Sicherheit Alle Module Ja WS-SecurityPolicy
Logging Über Filter Ja -
Transaktionen - Ja WS-

AtomicTransaction
Fehlerbehandlung - Ja -
Optimierung - Ja -

Unterstützte Entwurfsmuster

Filter Web Modul, EJB
Modul

Ja -

Dispatching Web Modul, EJB
Modul

Ja -

Listener Web Modul Ja -
Weitere - Synchronisierung,

Architekturvalidie-
rung,
QoS

QoS
(WS-RM Policy),
WS-
PolicyAssertions,
WS-BA Policy,
WS-AT Policy

Aufwand

Entwicklungsaufwand Gering Hoch Service Consumer:
Gering
Service Provider:
Hoch

Erfoderliche Kenntnisse J2EE-Kenntnisse Kenntnisse in der
Quellsprache,
Anwendungsarchi-
tektur und
AOP-Framework

Kenntnisse der
Web Service
Standards

Weitere Eigenschaften

Flexibilität Eingeschränkt
durch Schema

Hoch Hoch

Performanz Anhängig vom
Container

Abhängig vom
AOP-Framework

-

Entwicklungsphase Erstellung mit der
Implementierung,
Anpassungen
während des
Deployments

Entwurf,
Implementierung,
Deployment

Erstellung mit der
Implementierung,
Anpassungen zur
Laufzeit

Tabelle 4.1: Seiteneffekte in aspektorientierten Architekturen
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