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Zusammenfassung

Dieses Paper stellt mehrere Verfahren zur Verwendung
statischer Analysen bei der Suche nach Sicherheitsliicken
und Angriffsmoglichkeiten, wie SQL Injections, Cross-Site
Scripting und Formatstring Verwundbarkeit, vor. Dabei wird,
neben den theoretischen Grundlagen und Prinzipien der Ver-
fahren, auch auf den praktischen Nutzen dieser eingegangen.
Zudem werden Fragen nach algorithmischen Beschrinkun-
gen der Verfahren sowie ihrer Skalierbarkeit erortert.

1. Einleitung

Sicherheitsliicken finden sich in Software jeder GroBe.
Vom Texteditor zum Betriebssystem — so gut wie immer gibt
es Moglichkeiten ungewiinschtes Verhalten auszulosen oder
unbefugt in ein System einzudringen. Im Gegensatz zu klei-
neren Programmierfehlern, wie z.B. fehlenden Klammern,
doppelten Strichpunkten oder nicht deklarierten Variablen,
die hiufig beim Kompilieren gefunden werden, bleiben viele
Sicherheitsliicken iiber viele Jahre unentdeckt [?].

Es hat schon fast Tradition, dass dieselben Entwurfs-
oder Programmlogikfehler in der Softwarentwicklung immer
wieder gemacht werden. Statische Analysen konnen dabei
helfen, Programme auf bekannte Muster von Sicherheits-
liicken hin zu iiberpriifen und damit die Softwarequalitit
zu verbessern. Dabei haben statische Analysen gegeniiber
dynamischen den Vorteil, dass sie Sicherheitsliicken finden
konnen bevor der Code ausgefiihrt wird. Das ermdglicht
es beispielsweise einem Entwickler seinen Code im Laufe
des Entwicklungsprozesses immer wieder zu Priifen — und
damit Sicherheitsliicken zu schlieSen bevor sie iiberhaupt
ausgenutzt werden konnen.

Die Verfahren zur statischen Analyse unterliegen teil-
weise groflen Beschrinkungen was die Menge der analy-
sierbaren Programme, die Laufzeit der Analyse, sowie die
Benutzbarkeit der verfiigbaren Tools angeht. Diese Punkte
sollen hier zusitzlich erortert werden.

2. Sicherheitsliicken

Sicherheitsliicken sind Programmierfehler die von An-
greifern genutzt werden konnen, um eine Anwendung ab-
stiirzen zu lassen, ihr Verhalten zu manipulieren oder um sich
Zugriff auf das ganze System zu verschaffen. Im weiteren
werde ich einige Sicherheitsliicken und ihre Auswirkungen
vorstellen. Die Liste erhebt keinerlei Anspruch auf Vollstdn-
digkeit, stellt aber einige der bekanntesten und verbreitetsten
Sicherheitsliicken vor.

2.1. Pufferiiberlauf

Ein Pufferiiberlauf entsteht dadurch, dass Daten in einen
zu kleinen Speicherbereich geschrieben werden. Kopiert bei-
spielsweise ein Programm Benutzereingaben in einen reser-
vierten Speicherbereich fester GroBe, findet keine Uberpru—
fung der Grofle der Daten statt. Dadurch kann es passieren,
dass der Speicherbereich zu klein ist — er l4uft iiber. Die
Daten, die nicht in den reservierten Bereich passen, wer-
den dann in dem, auf den reservierten Bereich folgenden
Speicherbereich, abgelegt. Die dort bisher gespeicherten Da-
ten werden iiberschrieben.

Durch geeignete Manipulation der Daten lassen sich so
Variableninhalte verdndern bzw. ersetzen. Dies kann zu un-
erwiinschten Programmverhalten, Programmabsturz oder
schlimmstenfalls zur Ausfithrung von eingeschleustem Code
fithren. Uber diesen kann der Angreifer dann eventuell die
Kontrolle iiber das gesamte System erhalten.

Die Programmiersprachen C und C++ sind sehr anfillig
fiir Pufferiiberldufe. In sichereren Sprachen wie Ada oder
Java dagegen werden beispielsweise Arraygrenzen automa-
tisch zur Laufzeit gepriift. Somit ist in diesem Fall ein Puffer-
tiberlauf nicht moglich. Zusitzlich ist es auch moglich den
Betriebssystemkernel um Sicherheitsfunktionen zu erwei-
tern, die Speicherbereiche auf dem Stack als nicht ausfiihrbar
markieren Der interessierte Leser sei auf die Data Execu-
tion Prevention (DEP) von Microsoft [?], oder die Linux
Kernelerweiterung PaX [?] verwiesen.



2.2. Formatstring Verwundbarkeit

Formatstring Verwundbarkeiten treten hiufig in C Pro-
grammen auf. Fehler im Design der C Standardbibliothek
und Funktionen mit einer variablen Anzahl an Parametern
fithren zu kritischem Verhalten [?]. Betrachten wir eine typi-
sche Verwendung von Formatstrings:

printf ("Guten Tag %s", name);

Der erste Parameter fiir printf () ist ein Formatstring.
Mit dem Prozentzeichen werden Variablen gekennzeichnet,
die als weitere Parameter an printf () tibergeben werden.
Dadurch lassen sich sehr einfach komplexe Strings bilden.
Héufig wird aber nur die Ausgabe des reinen Variablenin-
halts benotigt:

printf ("$s", name);

Nun kann der Programmierer in diesem Fall den Format-
string weg lassen, was dazu fiihrt, dass der tibergebene String
als Formatstring betrachtet wird. Das fithrt meist zur er-
wiinschten Ausgabe des Variableninhalts.

printf (name) ;

Enthilt dieser String aber eine Formatspezifikation, weil er
beispielsweise aus einer Benutzereingabe stammt, liest die
Funktion printf () die erwarteten, aber nicht existieren-
den, Parameter vom Stack. Dies fiihrt im schlimmsten Fall
zum Absturz des Programms. Das ist moglich, da die An-
zahl der Parameter an keiner Stelle gepriift wird und sich
der Compiler darauf verlisst, dass die Funktion mit der kor-
rekten Anzahl an Parametern und mit den korrekten Typen
der Parameter aufgerufen wird. Durch Manipulation des
Strings ist es daher moglich sowohl Daten vom Stack zu
lesen als auch Daten in den Stack zu schreiben (mit $n) und
so in Kombination mit anderen Tricks eingeschleusten Code
auszufithren. Weiterfithrende Details zum Ausniitzen von
Formatstring Verwundbarkeiten finden sich in [?].

2.3. Zeitabhiingige Sicherheitseigenschaften

Betriebsystemaufrufe erfordern hiufig implizit eine ge-
wisse Reihenfolge in der sie aufgerufen werden sollten [?].
So ist es unter UNIX Systemen moglich mit dem chroot ()
Systemaufruf den Dateisystemzugriff einer Anwendung auf
einen bestimmten Unterbaum des Verzeichnisbaums zu be-
schrianken. Direkt nach dem Aufruf des chroot () Sys-
temaufrufs muss ein chdir ("/") Aufruf erfolgen um das
aktuelle Verzeichnis auf die neue Wurzel zu setzen. Ge-
schieht dies nicht, bleibt das aktuelle Verzeichnis unberiihrt.
Dadurch ist es Moglich, dass das aktuelle Verzeichnis auBer-
halb des Unterbaums liegt auf den der Zugriff eingeschrinkt
werden sollte. Da das System aber nur iiberpriift ob bei ei-
nem chdir () Systemaufruf aus dem, als Wurzel gesetzten

// Hier ist das aktuelle

// Verzeichnis "/var/ftp"

chroot ("/var/ftp/pub");

// Hier ist das aktuelle

// Verzeichnis immer noch"/var/ftp"
filename = read_from_network();

fd = open(filename, O_RDONLY) ;

Abbildung 1. Beispiel zur Verletzung einer Si-
cherheitseigenschaft.

Verzeichnis gesprungen wird — und dies dann unterbindet,
kann ein Angreifer auf Verzeichnisse und Dateien auflerhalb
des Unterbaums zugreifen. Das Beispiel aus Abb. 1 soll dies
verdeutlichen.

Da der Programmierer vergessen hat nach dem
chroot () Aufruf das aktuelle Verzeichnis mit
chdir("/") auf die neu gesetzte Wurzel zu setzen,
kann ein Angreifer z.B. durch Ubergabe des Dateinamens
"../../etc/passwd" auf eine Datei zugreifen die er
nicht sehen sollte.

Ahnliche zeitabhiingige Sicherheitseigenschaften existie-
ren fiir Operationen die Dateien 6ffnen oder fiir privilegierte
Prozesse. Fiir weitere Details sei auf [?] verwiesen.

3. Spezielle Sicherheitslicken in Web-

Anwendungen

Durch das Internet sind sehr viele Anwendungen heutzuta-
ge als Web-Service erreichbar. Da diese hiufig per http er-
reichbar sind konnen zu ihnen gesendete Daten die Firewall
ungefiltert passieren. Daher miissen sich die Anwendungen
selbst um eine Uberpriifung der Benutzereingaben kiimmern.
Im folgenden eine Liste von potentiellen Sicherheitsliicken
bei ungepriiften Eingaben von auflen.

3.1. SQL Injections

SQL Injections werden dadurch verursacht, dass Benut-
zereingaben einer (Web-)Anwendung ungepriift an die dar-
unterliegende Datenbank weitergereicht werden [?]. Durch
geeignete Eingaben kann der Angreifer beispielsweise mehr
Datensitze auslesen als er sollte, Datensédtze manipulieren
und eventuell ganze Tabellen 16schen. Dazu in Abb. 2 ein
einfaches Code-Beispiel in PHP das eine SQL Injection er-
moglicht.

In diesem Codestiick wird der Post Parameter name aus-
gelesen. Dieser wird dann in die Datenbankabfrage einge-
setzt die an die Datenbank gesendet wird. Wird der Code
benutzt wie vorgesehen wird jeweils ein oder mehrere Da-



Sname = $_POST["name"];

Scon_str = ...;
Scon = pg_connect ($Scon_string);
Squery =
"DELETE % FROM studenten
WHERE name = '" .Sname. "’;";
Sresult = pg_query ($Squery);

Abbildung 2. Beispiel in PHP das eine SQL
Injection erméglicht.

tensidtze von Studenten mit dem gegebene Name aus der
Datenbank geloscht.

Wenn der Angreifer die vollstindige Kontrolle iiber den
Postparameter name hat, beispielsweise weil er ihn tiber ein
Webformular eingegeben kann, hat er die Moglichkeit, tiber
eine SQL Injection, weitere Datensitze aus der Tabelle zu
l6schen. Mit

" OR 1 = 1; —-

konnte er im Extremfall die Daten aller Studenten 16schen,
da die Abfrage dann zusammengesetzt wie folgt aussehen
wiirde:

DELETE x FROM studenten
WHERE name = '’ OR 1 = 1; —-';

Das —— am Ende stellt in vielen SQL-Dialekten den Beginn
eines Kommentars dar und sorgt dafiir, dass die nachfolgen-
den Zeichen der alten SQL Abfrage ignoriert werden. Mit
demselben Parameter wire der Angreifer bei einem Select-
Statement in der Lage anstelle die Datensitze zu 16schen z.B.
alle Daten auszulesen.

3.2. Command Injections

Command Injections dhneln SQL Injections. Dabei wird
versucht tiber manipulierte Parameter Shell-Kommandos
einzuschleusen die dann, von der Anwendung oder einer ver-
wendeten Bibliothek, in der Konsole ausgefiihrt werden [?].
Da die Kommandos dabei im Kontext der Anwendung aus-
gefiihrt werden, und damit mit ihren Rechten, kann dies
katastrophale Folgen fiir die Systemsicherheit haben.

3.3. Cross-Site Scripting

Wenn Benutzereingaben ungefiltert wieder auf der Web-
seite angezeigt werden, z.B. Kommentare in BLOGs oder
Foren, kann ein Angreifer gefihrlichen Code einschleusen
[?]. Dabei unterscheidet man zwei Arten von Cross-Site
Scripting:

Reflektiv die Daten werden per URL Parameter einge-
schleust. Sie sind nur sichtbar wenn ein manipulierter
Link aufgerufen wird.

Persistent die eingeschleusten Daten werden auf dem Ser-
ver gespeichert. Jeder Besucher bekommt diese zu se-
hen.

Im reflektiven Fall muss ein Angreifer den Benutzer dazu
bringen, einen manipulierten Link aufzurufen. Dies kann
z.B. durch Links in Foren, Spam-Mails oder auf préiparierten
Webseiten erreichen. Im persistenten Fall muss ein Angreifer
die Daten nur einmal einschleusen und jeder weitere Benut-
zer bekommt diese dann angezeigt. Dazu reicht dann auch
die normale unmanipulierte Adresse der Webseite aus.

Der eingeschleuste Code kann z.B. weitere Daten von
anderen Servern nachladen, Werbung einblenden oder Be-
nutzerdaten stehlen. Besonders kritisch sind solche Liicken
daher bei Online-Shops oder Homebanking Seiten, weil der
Angreifer dann in der Lage sein kann die Passworteingaben
u.d. mitzulesen.

3.4. HTTP Response Splitting

Eine weitere Moglichkeit das Aussehen von Webseiten zu
manipulieren ist HTTP Response Splitting [?]. Ein Benutzer
muss dabei iiber eine manipulierte URL auf die Webseite
zugreifen. Wenn die Web-Anwendung dabei Parameter un-
gepriift in die HTTP Antwort iibernimmt gelingt es, durch
unerwartete Zeilenumbriiche (CR und LF) in den Parame-
tern, zu einer HTTP Anfrage zwei HTTP Antworten auslo-
sen. Durch die in die zweite Antwort eingeschleusten Inhalte
kann der Angreifer das Aussehen von Webseiten manipu-
lieren, oder diese Beispielsweise durch eine Phishing-Seite
ersetzen. Wird die zweite Antwort von einem cachenden
Proxyserver zwischengespeichert, bekommen die néachsten
Besucher einer Webseite eventuell direkt die manipulierten
Seite angezeigt.

3.5. Pathtraversal

Durch ungefilterte Eingabeparameter kann der Angreifer
eventuell auf beliebige Dateien im Dateisystem des Servers
zugreifen. Das lésst sich einerseits fiir Denial-of-service
Angriffe nutzen, indem man auf nicht existierende Dateien
zugreift, andererseits konnen damit auch geheime Daten
ausgelesen oder sogar geloscht werden.



4. Verfahren

Im folgenden werden drei Verfahren beschrieben, wie
man mithilfe statischer Analysen bestimmte Sicherheits-
liicken finden kann. Die Verfahren sind jeweils fiir bestimmte
Programmiersprachen und Sicherheitsliicken ausgelegt.

4.1. Tainted-Object-Propagation / Weitergabe ver-
dorbener Objekte

In [?] wird ein Verfahren vorgestellt, das mithilfe einer
PQL' und BDDs? die Weitergabe verdorbener Objekte in
Java Programmen analysiert. Als verdorbene Objekte gelten
dabei alle Benutzereingaben die noch ungepriift sind. Ein
Tainted-Object-Propagation-Problem besteht dann, wenn un-
gepriifte Objekte als Parameter von unsicheren Methoden
verwendet werden.

Muster von Sicherheitsliicken werden dabei als Abfragen
in PQL formuliert und in Datalog® Abfragen iibersetzt. Das
Tool bddbddb* wandelt die Datalog Abfragen dann in sehr
effiziente BDD-basierte Implementierungen um [?].

4.1.1. Idee

Ein Tainted-Object-Propagation-Problem ldsst sich als ei-
ne Menge von Quell-, Senken- und Ableitungsdeskriptoren
beschreiben. Die Quelldeskriptoren beschreiben dabei wie
Benutzereingaben in das Programm iibernommen werden
und Senkendeskriptoren beschreiben die unsichere Verwen-
dung von Daten innerhalb des Programms. Ableitungsde-
skriptoren werden nur benétigt, da Java String Objekte unver-
dnderlich sind und Stringoperationen immer neue Objekte
erzeugen.

Nun wird analysiert wie Objekte von Quellen aus durch
das Programm weitergereicht werden. Wird dabei ein Quell-
objekt (taintet object) bis zu einer Senke weitergereicht wird
eine potentielle Sicherheitsliicke gemeldet, da in diesem Fall
Benutzereingaben ungepriift verwendet werden. Viele Si-
cherheitsliicken lassen sich als Tainted-Object-Propagation-
Problem formulieren, z.B. Sicherheitsliicken die SQL Injec-
tions, HTTP Response Splitting oder Cross-Site Scripting
ermoglichen.

Da die Deskriptoren sehr formal sind wird die PQL ge-
nutzt um die Sicherheitsliicken zu beschreiben. Fiir Details
zu den Deskriptoren sei auf [?] verwiesen.

4.1.2. Kontextsensitive Zeiger Analyse

Um Sicherheitsliicken mit statischer Analyse zu finden,
muss bekannt sein auf welche Objekte sich die Deskriptoren

'PQL: Program Query Language

2Binary Decision Diagrams (Binire Entscheidungsdiagramme)
3Datalog: Datenbank-Programmiersprache, dhnlich wie Prolog
“bddbddb: BDD-Based Deductive DataBase

query sink ()

returns

object Object sinkObij;
uses

object java.sgl.Statement stmt;

object java.sqgl.Connection con;
matches {
stmt .executeQuery (sinkObj)
| stmt.execute (sinkObj)
| con.prepareStatement (sinkOb7j)

Abbildung 3. Beispiel zur Definition von Sen-
ken in PQL.

beziehen. Dazu wird auf die Kontextsensitive Zeigeranalyse
aus [?] zuriickgegriffen. Diese wendet eine Kontextinsensi-
tive Analyse auf den erweiterten Aufrufsgraphen des Pro-
gramms an um so die Kontextsensitivitit zu erreichen. Ein er-
weiterter Aufrufsgraph entsteht aus dem Aufrufsgraph indem
man aus ihm einen Baum macht, dessen Aste je einen Pfad
durch den Aufrufsgraphen darstellen. Dabei werden mehre-
re Instanzen einer Methode erzeugt, so dass jeder Aufrufs-
kontext eine eigene Instanz der Methode aufruft. Dadurch
erreicht man, dass sich die Aufrufkontexte nicht gegenseitig
beeinflussen.

Durch dieses Verfahren wichst die Anzahl der Aufrufspfa-
de exponentiell zur Anzahl der Methoden. Es zeigt sich, dass
die Verwendung von BDDs diese exponentielle Anzahl von
Aufrufspfaden effizient verarbeiten kann, da sie die Ahnlich-
keit von Aufrufskontexten ausnutzt.

4.1.3. PQL und bddbddb

PQL hat eine dhnliche Syntax wie Java und erlaubt eine
einfache Beschreibung diverser Fragen tiber die Ausfiih-
rung eines Programms [?]. In [?] wird nur ein geringer Teil
des Sprachumfangs der PQL verwendet um Tainted-Object-
Propagation-Probleme zu beschreiben. Ein Beispiel fiir eine
PQL-Unterabfrage die Senken spezifiziert ist in Abb. 3 zu
sehen.

Zusitzlich zu den Senken miissen noch Quell- und Ablei-
tungsunterabfragen spezifiziert werden, sowie diese in einer
Hauptabfrage zusammengefasst werden.

Die PQL-Abfragen werden in Datalog-Abfragen iiber-
setzt und dann mit dem Tool bddbddb in eine sehr effizien-
te BDD-basierte Implementierungen iiberfiihrt [?]. Der fiir
die Zeigeranalyse verwendete Algorithmus benutzt BDDs
um die exponentiell grole Anzahl an Kontexten zu représen-
tieren und manipulieren.



4.1.4. Grenzen und Skalierbarkeit

Das Verfahren wurde an mehreren mittelgroen Open
Source Projekten getestet. Beispielsweise an roller, ei-
nem Bulletin-Board, und road2hibernate, einem Wrap-
per fiir hibernated. Verwendet wurden bei der Analyse
28 Quell-, 18 Senken- und 29 Ableitungsdeskriptoren.

Die Analyse von roller mit 52k Zeilen Code in 989
Klassen verteilt auf 276 Dateien dauerte ca. zehn Minuten.
Verwendet wurde ein Opteron 150 mit 4 GB Hauptspei-
cher unter Linux. Insgesamt wurden neun Anwendungen
analysiert und unter den 44 gemeldeten moglichen Sicher-
heitsliicken waren nur 12 Fehlalarme.

4.1.5. Benutzbarkeit

Nach der Anwendung der Analyse auf ein Programm
kann das Ergebnis in Eclipse importiert werden. Dort werden
dann alle potentiellen Sicherheitsliicken in einem Eclipse-
Plugin angezeigt und der Programmierer kann sich jede Mel-
dung detailliert anschauen. Dabei wird ihm der Weg eines
verdorbenen Objekts von der Quelle bis zu Senke, inkl. jeder
Ableitung, angezeigt und er hat die Moglichkeit zu den ent-
sprechenden Codestellen jedes Zwischenschritts zu springen.
Damit ist er in der Lage schnell und komfortabel nach Sicher-
heitsliicken zu suchen ohne seine Entwicklungsumgebung
zu verlassen.

4.2. Type Qualifier

Das Verfahren aus [?] verwendet ein erweitertes Typsys-
tem fiir C um Formatstring Sicherheitsliicken zu finden. Mit
Hilfe des erweiterten Typssystems werden qualifizierenden
Typen fiir vertrauenswiirdige und nicht vertrauenswiirdige
Daten eingefiihrt. Fiir die Erweiterung des Typssystems von
C baut das Verfahren auf dem erweiterbaren Type Quali-
fier Framework cqual auf. Das Verfahren arbeitet dhnlich
zum tainting Konzept in Perl, im Gegensatz zu diesem aber
statisch und nicht zur Laufzeit.

4.2.1. Idee

Der Benutzer versieht einige Funktionen mit Annota-
tionen. Diese bezeichnen vertrauenswiirdigige (untainted)
oder nicht vertrauenswiirdige (tainted) Daten. Beispielswei-
se:

tainted int getchar();
int main (int argc,
tainted char xargvl[]);

Wobei die erste Annotation besagt, dass der Riickgabewert
von getchar () tainted ist und die zweite Annotation,

Seine Bibliothek zur persistenten Objekt Speicherung

dass die Kommandozeilenparameter des Programms tainted
sind.

Die beiden Typen bilden die Untertyprelation
untainted < tainted, d.h. ein untainted Typ kann an
Stelle eines tainted Typs verwendet werden, aber nicht an-
dersherum. Daraus leitet cqual Regeln fiir spezielle qualifi-
zierende Typen in C ab, z.B. untainted int < tainted int.
Im weiteren pflanzen sich die tainted und untainted Typen
durch Typableitung im Ganzen Programm fort. Wird ein
tainted Typ als Formatstring verwendet, erhilt der Benutzer
eine Warnung vor einer potentiellen Sicherheitsliicke.

4.2.2. Annotationen

Annotationen konnen auf auf jeder Ebene ei-
ner Typdefinition verwendet werden. So bezeichnet
untainted char = einen Pointer auf einen untainted
Character und char x untainted einen untainted
Pointer auf einen Character. Cqual wird mit einer Konfigu-
rationsdatei ausgeliefert, die Annotationen fiir die meisten
Funktionen der Standartbibliothek enthilt. Der Benutzer
muss meist nur eigene Wrapperfunktionen annotieren, falls
er solche verwendet, um die Analyse zu verbessern.

4.2.3. Typpriifung

Cqual erweitert die angegebene Untertypbeziehung
durch Ableitungsregeln. Beispielsweise folgert die folgen-
de Regel, dass wenn untainted < tainted gilt auch
untainted int < tainted int gilt:

untainted < tainted

untainted int < tainted int

Ahnliche Regeln lassen sich auf alle primitiven Typen (char,
double etc.) anwenden.

Fiir Pointer gilt eine spezielle Regel, die beachten muss,
dass die Typen der Objekte auf die die Pointer zeigen genau
denselben Typ haben (71 = 7).

untainted < tainted T = T

untainted ptr(m) < tainted ptr(rs)

Die Bedingung, dass 7} ein Untertyp vo 15 ist (71 < T5)
reicht in diesem Fall nicht aus. Fiir die Griinde und ein
Besipiel sei an dieser Stelle auf [?] verwiesen.

Mithilfe dieser Regeln lie3e sich jetzt fiir einen vollstdn-
dig annotierten Programmcode die Analyse durchfiihren. Da
es aber nicht praktikabel ist Programmcode auf jeder Ebene
einer Typdefinition zu annotieren, und diese Annotationen
zu warten, wird Typableitung verwendet.

4.2.4. Typableitung

Der Benutzer annotiert nur einige Funktionen oder nutzt
die Annotationen fiir die Standardbibliothek. Cqual leitet



nun weitere Untertypbedingungen aus den Annotationen ab,
indem es die oben genannten Ableitungsregeln verwendet.
Fiir jeden Ausfiihrungspfad des Programms bildet sich dabei
eine Kette von Untertypungleichungen.

Wird ein tainted Typ als Formatstring verwendet, ent-
steht dabei eine Ungleichung der Form tainted < ... <
untainted die den obigen Regeln widerspricht. Dieser Aus-
fithrungspfad wird taint — flow-Ausfithrungspfad genannt.
Der Benutzer erhilt dann eine Warnung vor einer potentiel-
len Sicherheitsliicke. Da die Annotationen moglicherweise
nicht vollstindig waren, generiert das Tool eine Liste der
Funktionen deren Parameter weder mit Annotationen verse-
hen sind, noch durch Typableitung definiert wurden.

4.2.5. Polymorphismus

Das Verfahren liefert sehr viele Falschmeldungen, da
Funktionsparameter entweder tainted oder untainted sein
miissen. Ein Beispiel:

char id(char x)
{
return x;

}

tainted char t;
untainted char u;
char a,b;

a = 1id(t); /* 1 =/
b = did(u); /* 2 */

Aus dem Aufruf 1 wird nach dem bisherigen Verfahren
abgeleitet, dass x tainted ist. Damit wird auch a tainted.
Dann folgert der Ableitungsalgorithmus, dass b tainted
ist, da der Parameter x der id Funktion tainted ist. Das
geschieht, da die beiden Aufrufkontexte der Funktion nicht
unterschieden werden. Das erzeugt die vielen Falschmel-
dungen. Als Losung dazu werden Polymorphe Typen als
Annotationen verwendet.

achar id (achar x);

Durch die polymorphe Annotation mit « verhilt sich
die Funktion je nachdem mit welchen Qualifier der Para-
meter versehen ist unterschiedlich, die die Aufrufkontexte
damit getrennt behandelt werden.

4.2.6. Benutzbarkeit

Wenn die Funktionen der Standardbibliothek, oder ande-
rer verwendeter Bibliotheken, einmal annotiert sind, lassen
sich damit nahezu alle C Programme analysieren. Programm-
spezifische Annotationen, z.B. fiir Wrapperfunktionen, las-
sen sich durch lokale Konfigurationsdateien hinzufiigen, der
Programmcode muss dazu nicht angepasst werden.

Das Tool cgal nutzt zur Prisentation der Analyse den
Program Analysis Mode (PAM) fiir Emacs, der an der Uni-
versitit Berkeley entwickelt wurde. Dieser markiert Varia-
blen direkt im Quellcode abhingig von ihrem Typ farbig, so
lassen sich tainted Variablen in rot sehr leicht von griinen
untainted Variablen unterscheiden. Zudem kann sich der
Programmierer fiir jeden Pfad von tainted zu untainted die
kiirzeste Befehlssequenz anzeigen lassen um so den Fehler
zu finden.

Um dem Benutzer bei vielen Warnungen zu helfen welche
er genauer betrachten sollte, werden sogenannte ,,hotspots*
ausgegeben. Das sind die qualifizierenden Typen die in den
meisten kiirzesten ,,taint-flow*- Ausfithrungspfaden vorkom-
men. Die Tests haben gezeigt, dass damit haufig auf Stellen
im Programm hingewiesen werden kann, die durch das Hin-
zufiigen einer Annotation zu einer deutlich kleineren Anzahl
an Falschmeldungen fiihren.

4.2.7. Grenzen und Skalierbarkeit

In [?] wurde imapd 4.7c mit 43k Codezeilen analy-
siert. Die Analyse benotigte dafiir ca 5 Minuten auf einem
Dual-Prozessor 550Mhz Pentiom II Xeon unter Linux, wobei
nur ein Prozessor genutzt wurde. Der Arbeitsspeicher war
2GB groB. Fiir groBere Anwendungen (mit >100k Zeilen)
wurde die Skalierbarkeit noch nicht gezeigt.

4.3. Endliche Automaten / MOPS

In [?] wird ein Ansatz beschrieben, mit Hilfe dessen her-
ausgefunden werden kann, ob ein Programm bestimmte Si-
cherheitseigenschaften erfiillt. Dazu wurde das Programm-
anlysetool MOPS® entwickelt. MOPS verwendet endliche
Automaten um Sicherheitseigenschaften zu modellieren und
einen Keller-Automaten um das zu analysierende Programm
abzubilden. Dabei wendet es Techniken und Erkenntnisse
aus dem Model Checking und der theoretischen Informatik
an.

4.3.1. Idee

Sei X die Menge der Sicherheitsrelevanten Operationen
und B C ¥* alle Folgen von Sicherheitsrelevanten Opera-
tionen die eine Sicherheitseigenschaft verletzen. Ein Trace
t C X sei die Reihenfolge von Operationen die entlang
eines Ausfithrungspfades p ausgefiihrt werden. Mdogliche
Traces T' C X* sind alle die ¢ deren p ein moglicher Ausfiih-
rungspfad ist.

Unter diesem Modell reduziert sich das Problem auf die
Frage ob TNB = ()? Fiir beliebige Sprachen T und B ist dies
aber unentscheidbar [?]. Durch die Beschrankung von B auf
reguldre und 7" auf kontextfreie Sprachen wird erreicht, dass

SMOPS: MOdel checking Programs for Security properties



seteuid(0)

other UnNpriv priv other

seteuid(!0)

Abbildung 4. Ein einfaches Modell der Pro-
zess Rechte.

execl()

other noexec exec execl()

other

Abbildung 5. Ein einfaches Modell der Sys-
temaufrufe.

T N B = ) entscheidbar ist. Der Schnitt einer kontextfreien
mit einer reguldren Sprache ist effizient berechenbar, ebenso
die Frage ob die Sprache die ein Kellerautomat akzeptiert
leer ist.

Aus den Beschriankungen folgt nun, das sich nur Sicher-
heitseigenschaften die sich als regulidre Sprachen oder end-
liche Automaten darstellen lassen mit diesem Ansatz iiber-
priifen lassen. Zudem fiihrt die Beschriankung der Traces
auf kontextfreie Sprachen bzw. Kellerautomaten zu einem
Problem. Es werden zwar alle moglichen Traces erkannt,
aber es konnen auch zusitzliche Traces erkannt werden, die
aufgrund des Datenflusses garnicht moglich sind. Das bedeu-
tet, dass das Verfahren vollstindig ist (es erkennt alle Traces
die eine Sicherheitseigenschaft verletzen) aber es erzeugt
moglicherweise Falschmeldungen. Dieses Problem lésst sich
nicht umgehen, als Begriindung sei auf den Satz von Rice
verwiesen [?].

4.3.2. Modellierung von Sicherheitseigenschaften

Die Sicherheitseigenschaften werden als endliche Auto-
maten modelliert. Dabei beschreiben die Kanten die Ausfiih-
rung einer Sicherheitsrelevanten Funktion. Alle Folgen von
Operationen, die die Sicherheitseigenschaft verletzen, enden
in einem Endzustand des Automaten der auch als ,,riskanter
Zustand* bezeichnet wird. Die Zustandsiibergiinge konnen
dabei einerseits feste Parameter wie die 0 in seteuid(0), so-
wie deren Negation (seteuid(!0)) beinhalten. Andererseits
konnen sogenannte ,,Pattern Variablen* verwendet werden,
die an beliebige Parameterwerte gebunden werden konnen.

MOPS erlaubt die Definition einzelner Sicherheitseigen-
schaften in einfachen Automaten. So lassen sich Prozess-
rechte (Abb. 4) und Systemaufrufe (Abb. 5) sehr einfach

other other

seteuid(0)
unpriv/noexec
seteuid(10)

priv/noexec

other  execl() ezecl()

seteuid(0)

unpriv/exec priv/exec

execl()

Abbildung 6. Das zusammengefiihrte Mo-
dell der Sicherheitseigenschaft. Zur Vereinfa-
chung wurden die ausgehenden Kanten des
Endzustandes weggelassen.

modellieren. Aus diesen separat modellierten Sicherheits-
eigenschaften lassen sich dann weitergehenede Sicherheits-
eigenschaften ableiten, dabei kombiniert MOPS die Auto-
maten ,,on the fly* zu einem Produktautomaten aus beiden
Modellen. So lassen sich die beiden obigen Sicherheitseigen-
schaften zu einer Sicherheitseigenschaft zusammenfiihren
die besagt, dass riskante Systemaufrufe nicht aus einem pri-
vilegiertem Zustand erfolgen diirfen (Abb. 6).

4.3.3. Modellierung der Programmausfithrung

Da uns vom analysierten Programm nur alle moglichen
Pfade interessieren, kann man die Programmausfiihrung
durch einen Pointer und einen Stack beschreiben [?]. Dabei
zeigt der Pointer auf den néchsten auszufiihrenden Befehl
und der Stack enthilt die Riicksprungadressen der vorange-
gangenen, aber noch nicht abgeschlossenen, Funktionsauf-
rufe. Den Pointer kann man nun zusétzlich oben auf den
Stack legen und erhilt damit einen Kellerautomaten, der den
Programmablauf beschreibt.

MOPS ignoriert den grofiten Teil des Datenflusses inner-
halb des Programms. Daher nimmt es an, dass z.B. jeder
Zweig einer If-Abfrage genommen werden kann und ver-
folgt diese.

4.3.4. Verbundsautomat und Model Checking

Im néchsten Schritt werden nun der endliche Automat,
der die zu priifende Sicherheitseigenschaft beschreibt, und



der das Programm beschreibende Kellerautomat verbunden.
Der daraus entstehende Kellerautomat beschreibt die Schnitt-
menge der Sprachen der Ausgangsautomaten. Ein Kompri-
mierungsalgorithmus entfernt in einem weiteren Schritt fiir
die Analyse unnotige Befehle um die Laufzeit der folgenden
Verfahren zu verkiirzen.

MOPS nutzt nun model checking Techniken um herauszu-
finden ob problematische Zustdnde innerhalb des Automaten
erreichbar sind. Ist dies der Fall meldet MOPS eine mogliche
Sicherheitsliicke. Zudem ist MOPS in der Lage herauszufin-
den in welchen Zusténden ein bestimmter Befehl ausgefiihrt
werden kann. Diese Funktionalitit ist in Verbindung mit
manuellen Code Reviews eine grof3e Hilfe.

4.3.5. Modellerzeugung

Ein Problem stellt aber die Modellerzeugung dar. So ist
beispielsweise die Vergabe von Systemprivilegien an Prozes-
se unter Linux ein sehr komplexer Vorgang. Zu Erzeugung
eines Modells ist es aber notig diesen Vorgang vollstindig
zu verstehen. Fehlende oder mangelhafte Dokumentation er-
schweren das Verstdndnis zusétzlich. In [?] wird fiir die Mo-
dellerzeugung eine mehrstufige Vorgehensweise vorgeschla-
gen und Anhand des Linux Kernels in der Version 2.4.17
exemplarisch durchgefiihrt.

Im ersten Schritt wird im Code nach Kernelvariablen
gesucht, die die zu analysierenden Sicherheitsoperationen
beeinflussen. Aus den moglichen Belegungen der Kernel-
variablen werden dann die Zustidnde des endlichen Auto-
maten gebildet. Dieser Schritt wird manuell durchgefiihrt.
Im zweiten Schritt sucht man die Ubergiinge zwischen den
Zustinden. Da dieser Schritt manuell sehr aufwendig und
fehleranfillig wére, wird er von einem Programm erledigt,
dass aus jedem gefundenen Zustand die zu untersuchenden
Systemaufrufe ausfiihrt und dann analysiert ob ein Zustands-
iibergang stattgefunden hat.

4.3.6. Grenzen

MOPS arbeitet korrekt wenn gilt [?]:

e Das zu analysierende Programm ist ein portables C
Programm mit nur einem Thread.

e Es enthilt kein implementierungs-spezifisches Verhal-
ten wie Codegenerierung zur Laufzeit oder Pufferiiber-
laufe.

e Es verwendet weder Funktionspointer oder Signalhand-
ler noch nichtlokale Spriinge mit setjmp/longjmp.

Der letzte Punkt betrifft die aktuelle Implementierung. Es
wird jedoch daran gearbeitet den, von MOPS ignorierten,
Kontrollfluss so umzuwandeln, dass MOPS diesen beriick-
sichtigt.

4.3.7. Skalierbarkeit

Durch die Komprimierung des Programm-Kellerautoma-
ten diirfte dieser auch bei grofieren Programmen relativ klein
bleiben. In [?] wurde sendmail 8.12.0 mit 53k Code-
zeilen getestet. Auf einem 1.5GHz Pentium benotigte MOPS
205 Sekunden und weniger als 300MB Arbeitsspeicher. da-
her wird vermutet, dass MOPS auch fiir grolere Anwendun-
gen gut skaliert. Gezeigt wurde das fiir groere Anwendun-
gen (mit > 100k Zeilen) noch nicht.

4.3.8. Benutzbarkeit

MOPS wird in der Version 0.9.1 als tar.gz Archiv zum
Download angeboten. Es wurde in Java geschrieben, der
Quellcode wird mitgeliefert. Der mehrstufige Prozess der
Analyse wird manuell Schritt fiir Schritt durchgefiihrt. Die
dabei erzeugten logfiles haben dieselbe Form wie Kopilie-
rungslogfiles und konnen daher mithilfe bestimmter Modi
in Vim oder Emacs durchgesehen werden, wobei die Tools
immer an die entsprechenden Codestellen springen.

Da noch keine vorgefertigten Modelle von Sicherheits-
eigenschaften existieren — eine Datenbank solcher ist aber
geplant — diirfte der Aufwand fiir den erstmaligen Einsatz
sehr hoch sein.

5. Ausblick

Die Verfahren bieten noch einiges an Verbesserungspo-
tential. MOP S lésst sich erweitern, um weitere Klassen von
Programmen analysieren zu konnen, z.b. Programme die
Funktionszeiger oder Signalhandler enthalten. Zudem kann
die Benutzbarkeit von MOP S verbessert werden indem ei-
ne Datenbank mit Sicherheitseigenschaften angelegt wird.
Damit miissten nicht fiir jede Analyse die Sicherheitseigen-
schaften neu modelliert werden.

Bei cqual und bddbddb kann man die Datenflussana-
lyse weiter verfeinern um die Anzahl der Falschmeldungen
zu reduzieren. Auflerdem konnte man die Verfahren auch
auf andere Programmiersprachen anwenden um die Menge
der analysierbaren Programme zu erweitern.



6. Fazit

Die gezeigten statischen Analyseverfahren helfen Sicher-
heitsliicken zu finden bevor diese ausgeniitzt werden konnen.
Sie unterstiitzen zudem manuelle Code Reviews, da sie hiu-
fige auftretende Sicherheitsliicken finden und damit dem
Reviewer viel Arbeit ersparen konnen.

Die Verfahren konnen aber zu einem triigerischen Gefiihl
von Sicherheit fiihren, die nicht existiert. Das Hauptproblem
besteht darin, dass die Verfahren nicht in der Lage sind alle
Fehler zu finden. Aulerdem konnen die Annotationen, Mo-
delle und Deskriptoren Fehler enthalten oder unvollstindig
sein. Die vergessenen oder fehlerhaften Fehlermuster konnen
dann nicht in den analysierten Programmen erkannt werden.
Zuletzt muss der Benutzer die Analyseergebnisse interpre-
tieren, Falschmeldungen von echten Fehlern unterscheiden
und diese korrigieren.

Der Benutzer ist also maflgeblich daran beteiligt, die Ver-
fahren effizient zu nutzen. Insbesondere kann er sich nicht
darauf verlassen, dass ihm ein Verfahren fehlerfreie Ergeb-
nisse liefert.
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