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1 Einleitung 
 

1.1 Motivation 
 
Durch die Zusammenarbeit von mehreren Personen zur Lösung von komplexen Aufga-
ben mit Hilfe von Rechnerunterstützung werden Mechanismen benötigt, um einen ko-
ordinierten Ablauf innerhalb eines Teams zu gewährleisten. Gemeinsam genutzte An-
wendungen ermöglichen dabei den Teamteilnehmern sowohl eine Kooperation, Koordi-
nation als auch eine Kommunikation untereinander. Je nach benutzter Anwendung sind 
die einzelnen Aspekte unterschiedlich stark ausgeprägt (siehe [BURG97]). Eine Koope-
ration ist umso erfolgreicher, umso weniger sich die einzelnen Teamteilnehmer gegen-
seitig behindern.  
Um diese Zusammenarbeit geordnet und kooperativ ablaufen zu lassen, ist es notwen-
dig, die verschiedenen Aktionen der Teamteilnehmer einer Zugriffssteuerung zu unter-
ziehen. Diese Zugriffssteuerung schränkt den Aktionsradius eines jeden Teamteilneh-
mers auf das Notwendige ein. Je nach Anwendung und Aufgabenbereich des Teamteil-
nehmers variiert die Menge der Aktionen, die ein Teilnehmer ausführen darf, erheblich. 
Eine Möglichkeit der Zugriffssteuerung ist die Vergabe von Rechten. Dazu wird jede 
Aktion mit einem Recht verknüpft und jeder Teilnehmer, der eine Aktion ausführen 
möchte, benötigt das betreffende Recht. Eine Rechteverwaltung übernimmt hier die 
notwendige Steuerung der Rechtevergabe.  
Im Rahmen des NUSS-Projekts1, in dem verschiedene gemeinsam genutzte Anwendun-
gen betrieben werden, bedarf es einer solchen generischen Rechteverwaltung, die in 
dieser Studienarbeit konzeptioniert, entworfen und implementiert wurde. 
 

1.2 Aufgabenstellung 
 
In der ursprünglichen Aufgabenstellung sollte am Sascia-System (siehe [OBPE01]) eine 
Erweiterung der bestehenden Floorcontrol durchgeführt werden. Diese Erweiterung 
sollte darin bestehen, dass ein Anwender nicht nur schreibend/lesend bzw. nur lesend 
auf eine Sitzung zugreifen kann, sondern es sollte die Möglichkeit geschaffen werden, 
abgestufte Berechtigungen zu vergeben. Somit wäre es möglich, einem Benutzer nur 
das Schreiben von Text zu erlauben und einem anderen nur grafische Interaktionen an-
zubieten. Um die einzelnen Dienstprimitive anhand der vorhandenen Rechte zu filtern, 

                                                 
1 Notebook University Stuttgart 
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wäre das Man-in-the-Middle-Konzept zum Zuge gekommen. Dabei wäre eine zentrale 
Komponente für die Filterung zuständig gewesen. Dies ist in der folgenden Abbildung 
schematisch dargestellt: 
 

 

Abbildung 1: "Man-in-the-Middle"-Konzept 

 
Durch diverse Schwächen im Konzept, unvollständiger Dokumentation und damit er-
heblichen Schwierigkeiten bei einer Erweiterung von Sascia, wurde ein völlig neues 
System entworfen. Dadurch hat sich die Aufgabenstellung dieser Studienarbeit dahin-
gehend geändert, dass nun eine eigenständige, generische Rechteverwaltung konzeptio-
niert, entworfen und implementiert werden musste.  
Diese Rechteverwaltung wird, anders als in der ursprünglichen Aufgabenstellung, als 
ein eigenständiger Dienst konzeptioniert. Dabei stellt der Dienst diese Funktionalität zur 
Verfügung, ohne in die Anwendungslogik einzugreifen. Ein daraus resultierender Vor-
teil ist, dass beliebige Anwendungen den Dienst benutzen können. Des Weiteren muss 
die Rechteverwaltung nicht in ein anwendungsspezifisches Konzept eingepasst werden 
und kann somit eine vollwertige, funktional unbeschränkte Zugriffskontrolle bieten.  
Zusätzlich zu der eigentlichen Rechteverwaltung soll dieser Dienst noch eine Gruppen-
verwaltung anbieten. Damit kann innerhalb eines Teams, welches eine gemeinsame 
Anwendung betreibt, eine Aufteilung in kleinere Teilteams erfolgen, die wiederum ge-
meinsam an Teilaufgaben arbeiten. Ein Szenario im Rahmen des NUSS Projekts ist z.B. 
eine Vorlesung, die eine Gruppe bestehend aus allen Hörern und dem Vortragenden 
bildet. Innerhalb dieser großen Gruppe ist es somit möglich, dass Hörer, die gemeinsam 
den Vorlesungsstoff durcharbeiten möchten, eine Untergruppe bilden. Innerhalb dieser 
Untergruppen können die Hörer, je nach in der Gruppe betriebener Anwendung, unter-
einander kommunizieren und kooperieren. 
Im weiteren Verlauf dieser Ausarbeitung wird für den angebotenen Dienst, bestehend 
aus der Rechteverwaltung und der Gruppenverwaltung, der Begriff Sessionmanagement 
verwendet. 
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1.3 Anforderungen 

1.3.1 Schnittstelle 
 
Dadurch, dass das Sessionmanagement als ein eigenständiger Dienst angeboten werden 
soll, muss die von ihm angebotene Schnittstelle klar definiert sein. Die über diese 
Schnittstelle angebotene Operationen lassen sich in zwei verschiedene Arten aufteilen: 

 
- Administrative Operationen 

Damit beeinflusst der Benutzer direkt das Verhalten der Rechteverwaltung bzw. 
verwaltet die Gruppenstruktur und verändert damit explizit die Datenbasis des 
Sessionmanagements. Im Folgenden wird diese Datenbasis als Zustand des Ses-
sionmanagements bezeichnet. Diese Operationen dürfen nicht von jedem Benut-
zer durchgeführt werden, sondern bedürfen einer Erlaubnis in Form eines spe-
ziellen Rechts.  

 
- Anfragen an das System 

Mit diesen Operationen kann der Anwender den aktuellen Zustand des Session-
managements abfragen. Hier werden keine modifizierenden Aktionen ausgeführt 
und deshalb bedarf es keinem besonderen Recht. Der Benutzer muss lediglich 
Mitglied der Gruppe sein. 

 
Um die Möglichkeit zu schaffen, dass alle Parameter des Sessionmanagements während 
der Laufzeit geändert werden können, muss die Schnittstelle entsprechend breit ausge-
legt sein. Dies bedeutet insbesondere, dass für alle vom Sessionmanagement intern ge-
haltenen Daten sowohl setzende als auch lesende Operationen vorhanden sein müssen. 
Durch die Rechteverwaltung können die setzenden Operationen kontrolliert und somit 
die Zugriffe auf diesen Teil der Schnittstelle eingeschränkt werden. 
 

1.3.2 Generizität 
 
Wie bereits in der Aufgabenstellung beschrieben, werden innerhalb des NUSS-Projekts 
verschiedene Anwendungen das Sessionmanagement benutzen. Um dies zu ermögli-
chen, muss das Sessionmanagement als eigenständiger Dienst zur Verfügung stehen. 
Erst damit wird gewährleistet, dass jede Anwendung, die innerhalb des NUSS-Projekts 
betrieben wird, sich der Funktionalität des Sessionmanagements bedienen kann.  
Insbesondere darf innerhalb der Rechteverwaltung den Rechten keinerlei feste Semantik 
zugeordnet werden. Vielmehr muss die Möglichkeit bestehen, diese anwendungsspezi-
fische Semantik der Rechte frei definieren zu können. Dabei darf es keine Einschrän-
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kungen in der Anzahl und Bezeichnung der Rechte geben, sodass eine Anwendung ihre 
Verarbeitungslogik nicht daran anpassen muss. Um diese Semantikfreiheit in der Rech-
teverwaltung garantieren zu können, muss, wie im vorigen Kapitel beschrieben, die 
Rechteverwaltung über die angebotene Schnittstelle komplett parametrisierbar sein.  
Diese Generizität des Sessionmanagements und insbesondere der Rechteverwaltung 
bildet eine Abstraktion von den Anwendungen. Das Sessionmanagement verhält sich 
bei einem Chat-Programm, das zwei Leute in einer Gruppe benutzen genauso, wie bei 
einem Shared Whiteboard, das von vielen Benutzern genutzt wird. Um diese generische 
Anbindung einer jeden Anwendung zu ermöglichen, darf keinerlei anwendungsspezifi-
sche Kommunikation über das Sessionmanagement betrieben werden. Dies würde zwar 
mehr Möglichkeiten bei einer Zugriffssteuerung ermöglichen (z.B. durch Filterung von 
Aktionen), schränkt aber die Kommunikationsmöglichkeiten der Anwendung auf die 
Kommunikationsfähigkeit des Sessionmanagements ein. Eine anwendungsspezifische 
Kommunikation über das Sessionmanagement wäre insbesondere im Bezug auf Perfor-
mance nachteilig. Solange bei diesem Entwurf keine Replikation des Sessionmanage-
ment erfolgt, wäre das Sessionmanagement sowohl der Flaschenhals in der Kommuni-
kation, als auch ein Single Point of Failure2. 
 

1.3.3 Skalierbarkeit 
 
Im Rahmen eines Vorlesungsszenarios, in dem ein Dozent vor bis zu 300 Studenten 
eine Vorlesung hält, wird ein erheblicher Zugriffsandrang auf das Sessionmanagement 
zukommen. Dieser Umstand wird deutlicher, wenn diese Zugriffe getrennt für die zwei 
Teilkomponenten des Sessionmanagements betrachtet werden. 
Jeder Hörer betritt mindestens einmal die Gruppe der Vorlesung. Dabei muss zum einen 
die Mitgliedschaft des Hörers registriert und angelegt werden, zum anderen besteht der 
Bedarf, diesen Beitritt an die restlichen Mitglieder der Gruppe zu propagieren. Nur so 
ist jedes Mitglied in der Lage, die anderen Gruppenmitglieder zu identifizieren, was 
insbesondere für eine Kommunikation unter den Teammitgliedern notwendig ist. Wenn 
z.B. der Vortragende eine Meldung an alle senden möchte, benötigt er eine Liste der 
Gruppenmitglieder.  
Zusätzlich zu diesen Anforderungen an die Gruppenverwaltung ist damit zu rechnen, 
dass jedes Gruppenmitglied während seiner Mitgliedschaft mehrere Anfragen an die 
Rechteverwaltung stellt. Dies können Abfragen wie z.B. "Kann ich das Recht x be-
kommen?" und Anfragen an das System wie z.B. "Ich möchte das Recht y." sein. Im 
ersten Fall ist es ein lesender Zugriff, was wiederum nur in einem lesenden Zugriff auf 
die internen Daten der Rechteverwaltung resultiert. Dabei ist das Sessionmanagement in 
der Lage, die Antwort ohne weitere Verzögerung zu liefern. Im Falle einer Rechtean-
                                                 
2 eine zentrale Komponente, die für die Funktionalität zwingend notwendig ist 
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forderung, wie sie im zweiten Fall vorliegt, verhält sich der Sachverhalt etwas kompli-
zierter. Hier muss zusätzlich zur eigentlichen Anfrage zuerst eine Verifikation stattfin-
den, ob der administrative Zugriff überhaupt durchgeführt werden darf. Somit sind hier 
im positiven Fall mindestens zwei Zugriffe auf die internen Daten des Sessionmanage-
ments notwendig: einmal lesend um den Zugriff zu autorisieren und im Falle einer Au-
torisierung einmal schreibend um die Zustandsänderung innerhalb der Rechteverwal-
tung zu speichern. Im Falle einer fehlgeschlagenen Autorisierung entfällt der modifizie-
rende Zugriff auf die internen Daten. Dabei ist eine besondere Anforderung an die 
Rechteverwaltung, dass diese Anfragen an das System nicht langfristig blockierend3 
sind. Das wäre der Fall, wenn eine Anfrage in einer weiteren resultiert und beide Anfra-
gen auf das Ergebnis der jeweils anderen warten müssen. Um eine Skalierbarkeit zu 
gewährleisten, ist hier eine intelligente Auflösung derartiger Konflikte zu betreiben und 
im besten Fall gar eine Vermeidung derselbigen. 
Zusätzlich zu der Skalierung, die der Dienst des Sessionmanagements erlauben muss, ist 
es notwendig, die Last auf der Benutzerseite so gering wie möglich zu halten. Wenn 
eine Rechtevergabe eine Interaktion eines weiteren Benutzers erforderlich macht, sei es 
z.B. eine Nachfrage wie "Benutzer A möchte Recht X in Anspruch nehmen. Ist dies 
gestattet?", besteht natürlich die Gefahr, dass die nachgefragten Benutzer durch diese 
Interaktion mit der Rechteverwaltung überfordert werden. Da diese Interaktion über die 
Anwendung betrieben wird, kann hier das Sessionmanagement nicht direkt zu einer 
Entlastung beitragen. Hier kann seitens der Anwendung eine situationsbezogene Filte-
rung dieser Anfragen stattfinden. Auf der Seite des Sessionmanagements bestehen le-
diglich die folgenden Möglichkeiten um die Benutzer von einer Nachfrageflut zu be-
freien: 
 

- Flexible Einstellung des Nachfrage-Verhaltens 
Dies bedeutet, dass innerhalb des Regelwerks die Möglichkeit bestehen muss, 
für jedes Recht separat festzulegen, ob bei einer Rechtevergabe an Benutzer X 
nachgefragt werden muss. 

 
- Vorfilterung der zur Beantwortung einer Nachfrage autorisierten Personen 

Dazu kann z.B. eine Teilmenge der Benutzer, bei denen nachgefragt werden soll, 
dienen. Hierbei ist zu beachten, dass diese Filterung nur anhand einer Liste er-
folgt, die durch manuelle Änderung der Benutzer situationsspezifisch angepasst 
werden muss.  

 
Ein weiteres Skalierungsproblem besteht darin, dass die Benutzer zur Erledigung einer 
Arbeit oftmals mehrere Rechte auf einmal nachfragen müssen. Nehmen wir als Beispiel 
eine Textverarbeitung, in der es unter anderem die Rechte "Neues Dokument erstellen", 
                                                 
3 z.B. durch sogenannte Dead-Locks 
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"Dokument lesen" und "Dokument ändern" gibt. Wenn nun ein Benutzer einen Text mit 
der Textverarbeitung schreiben möchte, benötigt er prinzipiell alle drei Rechte. Eine 
Möglichkeit besteht nun darin, diese Rechte getrennt am Sessionmanagement anzufra-
gen. Dies resultiert in 3 separaten Anfragen an das Sessionmanagement, wobei dieses 
wiederum die 3 Rechte-Anfragen getrennt abarbeitet. Hier ist es sinnvoller eine Aggre-
gation von Rechten anzubieten, sodass die Benutzer im genannten Fall nur eine Anfrage 
an das Sessionmanagement stellen müssen und somit 2 Rechte-Anfragen eingespart 
werden. Da weniger Interaktionen zwischen den Benutzern und dem Sessionmanage-
ment notwendig sind, wird damit eine Entlastung der Benutzer und des Netzwerks er-
reicht. 
 

1.3.4 Konsistenz 
 
In einer Rechteverwaltung besteht eine extrem hohe Anforderung an die Konsistenz der 
Datenstrukturen, vergleichbar zu denen in einer Datenbank. Das bedeutet in diesem 
Fall, dass die Daten des Sessionmanagements grundsätzlich widerspruchsfrei sein müs-
sen. Dabei werden beim Sessionmanagement zwei verschiedene Konsistenzen unter-
schieden. Die semantische Konsistenz des Sessionmanagements bezeichnet dabei die 
inhaltliche Korrektheit der Daten des Sessionmanagements. So darf z.B. kein Benutzer 
ein Recht in Anspruch nehmen, für das er keine Berechtigung hat. Zum Schutz der se-
mantischen Konsistenz kann z.B. ein Regelwerk dienen, das festlegt, unter welchen 
Umständen ein Benutzer ein bestimmtes Recht in Anspruch nehmen darf. Bei jeder 
Rechte-Anfrage müsste zuerst im Regelwerk geprüft werden, ob diese Anfrage gestattet 
ist. Je feiner die Gliederungmöglichkeiten dieser Umstände sind, umso flexibler ist das 
Sessionmanagement. Somit wird sichergestellt, dass jeder Benutzer nur diejenigen 
Rechte in Anspruch nehmen kann, für die er eine Berechtigung hat.  
Durch die syntaktische Konsistenz wird gewährleistet, das gespeicherte Daten nicht 
verfälscht werden bzw. verloren gehen und sie bildet somit eine Voraussetzung für die 
semantische Konsistenz. Gerade bei einem System, das eine kontrollierende Funktion 
übernimmt, ist dies besonders wichtig. So dürfen einmal gesetzte Regeln im Regelwerk 
weder unerlaubt überschrieben, noch verworfen werden. Ebenso ist gerade in Bezug auf 
eine Gruppenmitgliedschaft darauf zu achten, dass deren Status erst explizit durch eine 
Interaktion eines Benutzers verändert wird. Hier ist eine enge Verbindung zur semanti-
schen Konsistenz gegeben, da eine Veränderung nur durch einen autorisierten Benutzer 
herbeigeführt werden darf. Dies kann entweder das Mitglied selbst oder ein Gruppen-
administrator sein. Bezüglich der Gruppenverwaltung bedeutet dies z.B., dass kein Be-
nutzer in eine einmal gelöschte Gruppe beitreten kann. Ein weiterer Aspekt der hier 
beachtet werden muss ist, was passiert wenn eine Gruppe gelöscht wird, in der sich 
noch einige Benutzer befinden. Eine saubere Auflösung dieses Konflikts besteht darin, 
zuerst die Benutzer über die Absicht der Gruppenlöschung zu informieren und sie auf-



Generische Rechteverwaltung in hierarchischen Gruppen Seite 7 

zufordern, aus der Gruppe binnen einer bestimmten Zeit auszutreten. Eine weitere Mög-
lichkeit wäre, bei jedem Gruppenmitglied nachzufragen, ob die Gruppe gelöscht werden 
darf und erst im Anschluss daran die Gruppenlöschung durchzuführen. Sobald die Mit-
gliedschaft eines Benutzer in der Gruppe ohne dessen Wissen verändert wird, kann es 
zu Inkonsistenzen innerhalb der vom Benutzer verwendeten Anwendung kommen. Die 
Problematik ist leicht an dem Beispiel einer Textverarbeitung zu verdeutlichen. Ange-
nommen der Benutzer hat seinen Text zum Zeitpunkt der Gruppenlöschung noch nicht 
gespeichert, so hat er folgerichtig nach der Gruppenlöschung dazu kein Recht mehr und 
kann somit den Speicherungsprozess nicht nachholen. Deshalb gilt es, bei der Betrach-
tung der Konsistenz auch die Anwendungsseite nicht zu vernachlässigen, ohne dabei an 
Generizität einzubüßen. Dabei ist für diese Konfliktauflösung die Anwendung zustän-
dig. 
  

1.4 Überblick 
 
Im Folgenden werden zuerst die Grundlagen für eine Rechteverwaltung erläutert. Dazu 
zählen zum einen eine Begriffsdefinition und zum anderen eine Vorstellung bzw. Ab-
grenzung von verwandten Arbeiten. Hierbei wurden nur solche Produkte betrachtet, die 
eine integrierte Zugriffssteuerung bieten. Anschließend wird das Systemmodell vorge-
stellt, das dieser Arbeit zugrunde liegt. Davon wird insbesondere die NUSS-Architektur 
und die Eingliederung des Sessionmanagements betrachtet. In Kapitel 3 wird zunächst 
die grundsätzliche Funktionsweise einer Rechteverwaltung bei der Vergabe eines 
Rechts erläutert, bevor anschließend Szenarien und Aspekte diskutiert werden, die mit 
in den Entwurf einfließen. Letztlich werden in diesem Kapitel noch die einzelnen 
Komponenten entworfen und vorgestellt, bevor im Anschluss daran in Kapitel 4 
ausgewählte Teile des Entwurfs realisiert werden. Der Einsatz des Sessionmanagements 
wird in Kapitel 5 zunächst abstrakt, danach anhand einer konkreten Anwendung 
vorgestellt. In Kapitel 6 folgt anschließend eine kurze Zusammenfassung und ein 
Ausblick, welche zukünftigen Erweiterungen möglich und geplant sind. 
Im Anhang befindet sich zum einen eine Dokumentation der Klassen, sowie der für 
Anwendungsprogrammier relevante Teil der Sessionmanagement-Spezifikation. Abge-
schlossen wird mit einem Zeitplan dieser Studienarbeit.  
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2. Grundlagen 
 
In diesem Kapitel sollen die für das Verständnis dieser Ausarbeitung notwendigen 
Grundlagen geschaffen werden. Dazu werden zuerst die Begrifflichkeiten geklärt, bevor 
anschließend einige ausgewählte Produkte, die im Zusammenhang mit dieser Arbeit 
stehen, kurz vorgestellt werden. Am Ende des Kapitels wird schließlich das NUSS-
Systemmodell vorgestellt. 
 

2.1 Begriffsdefinitionen 
 
Eine Floorcontrol, wie in der ursprünglichen Aufgabenstellung, bietet primär eine Ver-
waltung des Rederechts. Eventuell ist noch eine Teilnehmerverwaltung vorgesehen, die 
den Zugang zu einer Sitzung4 regelt. Eine Floorcontrol entspricht in der Realität am 
ehesten einer moderierten Konferenz, in der mehrere Teilnehmer aktiv involviert sind, 
jedoch durch äußere Einflüsse (z.B. einem Moderator) jeweils nur eine begrenzte An-
zahl der Teilnehmer sprechen darf. 
Erheblich generischer ist der Ansatz einer Rechteverwaltung. Hier besteht nicht die Ein-
schränkung auf ein Schreibrecht, sondern je nach Dimensionierung können damit belie-
big viele Rechte verwaltet werden. Eine Rechteverwaltung kann des Weiteren anwen-
dungsneutral gehalten sein, sodass beliebige Anwendungen sich an dem angebotenen 
Dienst der Rechteverwaltung bedienen können. Dieser Ansatz entspricht am ehesten der 
Aufgabenstellung. 
Rechnerunterstützes Arbeiten von mehreren Teilnehmern an unterschiedlichen Orten 
wird in der heutigen Zeit vor allem durch den Einsatz von verteilten Systemen ermög-
licht. Die Infrastruktur eines solchen Systems besteht zum einen aus den einzelnen Teil-
nehmern, zum anderen aus der für die Kommunikation notwendige Netzverbindung. 
Solange das verwendete Übertragungsprotokoll keine Einschränkung darstellt, ist ein 
verteiltes System auf dieser Abstraktionsebene völlig anwendungsneutral. Somit bietet 
ein verteiltes System allen angeschlossen Benutzern einen Zugriff auf die im System 
gehaltenen Daten. Damit kein unerlaubter bzw. ein schädigender Zugriff stattfinden 
kann, wird bereits in einem solchen System eine Zugriffskontrolle benötigt. Für weitere 
detailliertere Informationen über ein verteiltes System sei hier auf [ROKU01], sowie für 
technische Details auf [TAAS96] verwiesen.  
Die Zielsetzung der zu entwickelnden Rechteverwaltung ist eine Zugriffskontrolle, die 
von gemeinsam genutzten Anwendungen benutzt werden kann. Dabei sind hier sowohl 

                                                 
4 im Zusammenhang mit der Floorcontrol auch Floor genannt 
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die zentral gestarteten Anwendungen (entspricht dem Application Sharing5), als auch 
die dezentral gestarteten Anwendungen (entspricht dem Data Sharing6) gemeint.  
Sobald die Rechteverwaltung für das Bearbeiten einer Aufgabe eine Interaktion von 
einem Benutzer benötigt, wird eine Nachfrage notwendig. Im Folgenden wird diese 
Nachfrage Inquiry7 genannt. Sie kann beliebig komplex, von einer freiwilligen ja/nein 
Abfrage bis hin zu einer für das Verhalten des Sessionmanagements notwendigen Ab-
frage, gestaltet sein. Dabei ist zu unterscheiden, ob für den weiteren Programmablauf 
eine Antwort zwingend notwendig ist oder nicht. Wenn die Antwort dafür notwendig 
ist, so könnte das System solange keine weiteren Aktionen ausführt, bis eine Antwort 
auf die Inquiry vorliegt.  
Es gibt mehrere Möglichkeiten, um die Erweiterbarkeit eines Systems bzw. die Adapti-
on an neue Gegebenheiten gewährleisten zu können. Zum einen könnte die Programm-
logik direkt durch eine Makrosprache veränderbar sein. Dabei besteht die Gefahr, die 
bestehende Programmlogik ungewollt zu verfälschen und somit ungewollt zusätzliche 
Fehler in das System einzubringen. Eine weit einfachere und komfortablere Möglichkeit 
ist das Konzept von Plug-Ins. Ein Plug-In ist eine Komponente, die mit einer dafür aus-
gerichteten Anwendungsschnittstelle verbunden wird und dadurch innerhalb der An-
wendung zusätzliche Funktionalität bietet. Ein relativ einfaches Plug-In-System ist in 
den meisten grafischen Betriebssystemen für das Einbinden von Bildschirmschonern 
integriert. Hier können beliebige zusätzliche Bildschirmschoner hinzugefügt werden, 
ohne dass die grundlegende Betriebssystemfunktionalität verändert wird. Damit dies 
gewährleistet ist, darf die angebotene Schnittstelle nur die für das Plug-In notwendige 
Funktionalität bieten. 
Der Aktionsradius eines Benutzers ist definiert durch die Interaktionsmöglichkeiten, die 
der Benutzer innerhalb der Anwendung hat. Dabei ist der Aktionsradius nicht statisch 
festgelegt, sondern kann dynamisch verändert und so dem Benutzer zur Laufzeit mehr 
Interaktionen ermöglicht werden. 
Der Begriff einer Sitzung ist, im Gegensatz zu den anderen hier genannten Begrifflich-
keiten, nicht allgemeingültig definierbar. So kann eine Sitzung vom Start bis zum Ver-
lassen einer Anwendung bestehen oder es kann bei permanent gestarteten Programmen 
der Fall sein, dass eine Sitzung anwendungsintern abgebildet wird. Im Falle eines Ser-
vers wird z.B. die Serveranwendung (der Server-Dienst) einmalig gestartet und die Nut-
zer dieses Dienstes müssen sich daran anmelden. Hier wird eine Sitzung meistens durch 
diesen Anmeldevorgang eingeleitet und hält bis zur Abmeldung an. Innerhalb des 
NUSS-Projekts ist eine Sitzung definiert durch die Zeitspanne vom Anmeldevorgang 
des Benutzers bis hin zu seiner Abmeldung. 
                                                 
5 eine zentral angebotene Anwendungsfunktionalität wird von mehreren Benutzern genutzt 
6 zentral angebotene Daten werden von mehreren Benutzer in einer für jeden Benutzer separat gestarteten 
Instanz einer Anwendung genutzt 
7 englisch für Nachfrage 
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2.2 Related Work 
 
Zur Analyse der notwendigen Funktionalitäten des Sessionmanagements sollen im Fol-
genden einige ausgewählte Produkte vorgestellt werden. Da derzeit keine eigenständige 
Rechteverwaltung auf dem Markt verfügbar ist, werden hier nur Produkte betrachtet, die 
eine integrierte Rechteverwaltung bieten. Dabei wird zuerst jeweils die Grundfunktiona-
lität vorgestellt, bevor anschließend die Möglichkeiten der Zugriffssteuerung näher be-
trachtet werden. 
 

2.2.1 Sascia 
 
Sascia8 ist ein Projekt an der Informatik-Fakultät der Universität Stuttgart. Das Ziel von 
diesem Projekt war, eine Plattform für Anwendungen zur Unterstützung der Lehre zu 
bieten (siehe [SASC01]). Für diese Arbeit besonders interessant sind hierbei zwei dar-
aus resultierende Arbeiten von Peter Oberparleiter: 
 

- Studienarbeit "Vergabe von Zugangsberechtigungen (floor control) für die 
gemeinsame Nutzung von Smartboards in der Vorlesung" (siehe [OBPE01]) 

 
- Diplomarbeit "Eine Architektur zur gemeinsamen Nutzung von Anwendungen 

in der Lehre mit prototypischer Realisierung von elektronischer Tafel und Lein-
wand" (siehe [OBPE02]) 

 
In [OBPE02] wurde für das Sascia-Projekt ein Whiteboard implementiert, das es den 
Teilnehmern ermöglicht, gemeinsam auf einer elektronifizierten Tafel zu arbeiten. Um 
darauf schreiben zu dürfen, muss der jeweilige Benutzer das Rederecht besitzen. Vorab 
kann durch den Vorsitzenden ein Quellmaterial in das Whiteboard geladen werden. Je-
der Teilnehmer hat innerhalb einer Sitzung die Möglichkeit, entweder dem Vorsitzen-
den zu folgen (öffentliches Umblättern) oder lokal an seiner Station eine beliebige, im 
Whiteboard vorhandene, Seite anzuzeigen.  
Wie bereits erwähnt, war die ursprüngliche Aufgabe, die Zugriffssteuerung von Sascia 
um abgestufte Berechtigungen zu erweitern. In der Whiteboard-Implementierung (siehe 
[OBPE02]) war es bisher nur möglich, einem Benutzer das Schreiberecht für das Whi-
teboard zu geben oder zu entziehen. Des Weiteren war es noch möglich, die maximale 
Anzahl einzugeben, wie oft das Schreiberecht vergeben werden darf. Dies bedeutet ins-

                                                 
8 SASCIA = System Architecture Supporting Cooperative and interactive Applications 



Generische Rechteverwaltung in hierarchischen Gruppen Seite 11 

besondere, dass die Zugriffssteuerung in diesem Whiteboard nur ein einzelnes Recht 
(das Schreibrecht) verwalten musste. Dabei ist die Vorgehensweise bei der Rechtever-
gabe statisch gehalten, sodass ein Benutzer das Schreibrecht entweder bekommt oder 
nicht, ohne dass dabei situationsabhängig entschieden wird. Der Grund dafür ist, dass 
hier eine Rechteverwaltung auf der Basis von [OBPE01] verwendet wird. Als Grundla-
ge einer generischen Rechteverwaltung ist dies völlig unzureichend. Hier wird je nach 
Anwendungskomplexität eine weit größere und a priori nicht bekannte Anzahl an Rech-
ten benötigt, die entsprechend verwaltet werden müssen. 
  

2.2.2 Internet Relay Chat 
 
Der Internet Relay Chat (IRC) ist ein Mehrbenutzer Chat-System, in dem sich die Be-
nutzer in verschiedenen Kanälen treffen um sich meist über ein bestimmtes Thema zu 
unterhalten. Dadurch, dass der Dienst über das Internet betrieben werden kann, ist zwi-
schenzeitlich eine enorme Verbreitung gegeben. Ein wesentlicher Unterschied zu ande-
ren Chat-Diensten, wie sie meist auch von Online-Providern geboten werden, ist die 
Möglichkeit der Benutzer, eigene Kanäle einzurichten. Folgende Kontrollmechanismen 
sind nach [VOTJ03] innerhalb der IRC-Teilnehmerverwaltung möglich: 

 
- Bannen eines Benutzers per IP-Adresse 
- Bannen eines Benutzers per Host-Name 
- Bannen einer Benutzergruppe per IP-Adressbereich 
- einen Benutzer aus einem Kanal werfen 

 
Unter Bannen ist gemeint, dass ein Benutzer bzw. eine Benutzergruppe mit bestimmten 
Attributen nicht in den Kanal eintreten darf. Da der Benutzer nur indirekt über Eigen-
schaften seines Computer's bzw. seines Onlinezugangs adressiert werden kann, ist es 
möglich, dass ein Bannen mitunter einen unschuldigen Benutzer trifft, der von diesem 
Ausschluss nicht betroffen sein sollte. Wenn ein Benutzer sich bereits in einem Kanal 
befindet, also a priori kein Bann für den Benutzer existiert, so kann der Benutzer nach-
träglich aus dem Kanal ausgeschlossen werden.  
Da die administrierenden Zugriffe nicht allen Benutzern gestattet werden sollen, bedient 
sich IRC einem Rollenkonzept. Jeder Benutzer in einem Kanal hat eine bestimmte Rol-
le. Standardmäßig ist dies die Rolle des normalen IRC-Benutzers. Wer diese Rolle be-
sitzt, darf keine administrierende Zugriffe tätigen. Diese können nur durch sogenannte 
Channel Operator durchgeführt werden. Beispiele für solche administrierende Zugriffe 
sind: einen Benutzer einzuladen, einen Benutzer aus einem Kanal zu verbannen bzw. 
den Titel eines Kanals zu ändern. Channel Operator sind darüber hinaus wie ein norma-
ler IRC-Benutzer in der Lage, an einem Chat teilzunehmen. Demgegenüber ist ein IRC 
Operator verantwortlich für einen IRC Server oder von Teilbereichen des IRC-
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Netzwerkes. Er ist somit nicht kanalbezogen und kümmert sich deshalb auch weniger 
um die Belange innerhalb eines Kanals.  
Zusätzlich zu den Kontrollmechanismen für einzelne Benutzer und Benutzergruppen 
kann im IRC eine Steuerung des Ablaufs durch die sogenannten Channel-Modes getä-
tigt werden. Dazu wird ein Kanal in einem der folgenden Modien betrieben: 
 

- Public Channel 
Dies ist der offenste Kanalmodus. Jeder Public Channel ist von allen IRC Benut-
zern sichtbar und jeder kann (solange noch nicht gebannt) diesem Kanal beitre-
ten. 
 

- Invite-Only Channel 
In einen solchen Kanal kann nur ein eingeladener Benutzer beitreten. Diese Ein-
ladung wird von einem sogenannten "Channel Operator" getätigt. 
 

- Private Channel 
Ein Private Channel erscheint zwar in der Kanalliste von IRC und es ist ebenso 
hinterlegt, welche Benutzer in irgendeinem Private Channel sind. Es ist jedoch 
nicht möglich zu erkennen, in welchen Private Channels jeder einzelne IRC-
Benutzer ist. 
 

- Secret Channel 
Diese Kanäle erscheinen nicht in der Kanalliste von IRC. Ebenso werden Benut-
zer, die nur in Secret Channels beigetreten sind, nicht in der Benutzerliste von 
IRC gelistet. 
 

- Moderated Channel 
In einem moderierten IRC Kanal dürfen nur Channel Operator oder Benutzer, 
die das Rederecht besitzen, etwas schreiben. Dieser Modus ist sehr ähnlich der 
Floor Control in Sascia. 

 
Dieses Konzept ist im Vergleich zu der Zugriffssteuerung, die in Sascia geboten wird, 
wesentlich umfangreicher. Hier können einzelne Benutzer von der Teilnahme am IRC 
Kanal ausgeschlossen werden bzw. es wird hier zwischen verschiedenen Benutzermo-
dien unterschieden. Ebenso kann das Kanalkonzept als Pendant für die Gruppen im 
NUSS-Projekt gesehen werden. Um in einem Kanal agieren zu können, ist ein expliziter 
Beitritt notwendig. Jedoch ist für unsere Rechteverwaltung die Adressierung eines Be-
nutzer über indirekte Attribute unzureichend, da davon ausgegangen werden muss, dass 
mehrere Benutzer an einem Endgerät arbeiten. Ebenso bietet die Zugriffskontrolle vom 
IRC keinerlei Schnittstelle an und ist darüber hinaus speziell auf die Anforderungen des 
IRC (notwendige Rechte, Rollen, ...) angepasst. Diese Einschränkungen sind für eine 
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generische Rechteverwaltung nicht akzeptabel, zumal innerhalb der Zugriffskontrolle 
keinerlei zusätzliche Rechte eingebracht werden können. 
 

2.2.3 Netmeeting 
 
Das aus dem Hause Microsoft stammende Produkt Netmeeting ist eine Konferenzsoft-
ware, mit der verschiedene Anwendungen gemeinsam genutzt werden können. Dabei 
können sowohl fremde, als auch die in Netmeeting integrierten Komponenten in einem 
Team gemeinsam genutzt werden. Netmeeting selbst ist nur unter Microsoft Windows 
Betriebssysteme ab Windows 95 lauffähig. Jedoch gibt es auch für Linux Programme 
(z.B. Gnome-Meeting9), die aufgrund der standardisierten Kommunikation zusammen 
mit Netmeeting-Clients innerhalb einer Sitzung eine Audio-/Videoverbindung aufbauen 
können. Für weitere Informationen zum H.323 Standard und dessen Verwendung unter 
Linux sei auf [BAKOSC01] verwiesen. In Netmeeting V3.0 sind die folgenden Kompo-
nenten integriert: 
 

- Whiteboard 
- Chat 
- Dateitransfer 
- Application Sharing 
- Video- und Audiokonferenztool 

 
Das Whiteboard ist eine elektronische Tafel, die gemeinsam von den Sitzungsteilneh-
mern genutzt werden kann. Als Interaktionsmöglichkeiten stehen verschiedene Mal- 
und Textwerkzeuge zur Verfügung. Dabei ist die Sicht auf das Whiteboard für jeden 
Sitzungsteilnehmer die selbe. Damit ist es möglich, dass mitunter räumlich getrennten 
Sitzungsteilnehmern untereinander die unterschiedlichste Informationen sowohl grafi-
scher, als auch textueller Art austauschen können.  
Der Chat dient vorrangig dazu, den Teamteilnehmer ein einfaches Kommunikationsme-
dium zur Verfügung zu stellen. Als Eingabe sind nur alphanumerische10 Zeichen er-
laubt. Hierbei hat jeder Chat-Teilnehmer die Möglichkeit, einen Text einzugeben, der 
nach Bestätigung in einem für alle Chat-Teilnehmer gemeinsam sichtbarem Fenster 
erscheint. Diese Funktionalität ähnelt dem in Kapitel 2.2.2 beschriebenen Internet Relay 
Chat.  
Durch den Dateitransfer ist es möglich, einem anderen Sitzungsteilnehmer eine beliebi-
ge Datei zu senden. Somit kann innerhalb des Teams zwar ein Austausch von einzelnen 
Dateien stattfinden, jedoch genügt dieser Dateitransfer bei weitem nicht den Anforde-
                                                 
9 siehe [GNOM03] 
10 Klein- und Großbuchstaben sowie Zahlen und Sonderzeichen 
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rungen an ein gemeinsam genutztes Dateisystem, welches bei einer Zusammenarbeit an 
Dateien oftmals erforderlich ist.  
Eine sehr nützliche Funktionalität von Netmeeting ist die Möglichkeit, eine beliebige 
Windows-Anwendung mit den anderen Sitzungsteilnehmer gemeinsam zu nutzen. So-
mit kann auch eine proprietäre Anwendung in diesem Kontext genutzt werden. Ein-
schränkend ist hier anzumerken, dass zu einem Zeitpunkt nur ein Sitzungsteilnehmer 
die Anwendung steuern und benutzen kann. Eine gleichzeitige Interaktion von mehreren 
Teilnehmern ist nicht möglich. Dies schränkt die Kooperationsmöglichkeit stark ein, ist 
jedoch die einfachste Methode, um jede Windows-Anwendung konfliktfrei gemeinsam 
nutzen zu können. 
Zusätzlich bietet Netmeeting noch die Möglichkeit, Video- und Audiodaten zu übertra-
gen. Da leider keine simultane Übertragung von mehreren Sitzungsteilnehmern möglich 
ist, ist damit eine traditionelle Konferenz mit mehreren Personen nur eingeschränkt 
möglich. 
In Netmeeting gibt es eine integrierte Zugriffskontrolle, die in ihrer Funktionalität je-
doch sehr eingeschränkt ist. Vordergründig ist eine Teilnehmerverwaltung vorhanden, 
die es erlaubt, verschiedene potentielle Sitzungsteilnehmer in die Sitzung aufzunehmen 
bzw. ihnen die Teilnahme daran zu verweigern. Es ist auch möglich, bei jedem Sit-
zungsbeitrittsgesuch eines Teilnehmers zuvor eine Nachfrage an den Sitzungsvorsitzen-
den zu senden. Bei den einzelnen Diensten ist es wiederum analog zu der Teilnehmer-
verwaltung. Hier kann wieder jedem Sitzungsteilnehmer die Teilnahme erlaubt, verwei-
gert oder nur auf Nachfrage erlaubt werden. Sowohl die direkt in Netmeeting integrier-
ten Dienste wie Whiteboard, Dateitransfer, Chat und Audio-/ Videokonferenz, als auch 
die über Netmeeting gemeinsam genutzten Anwendungen erlauben nur einen schrei-
benden und/oder einen lesenden Zugriff. Somit ist es z.B. nicht möglich, einem Sit-
zungsteilnehmer in einem Whiteboard den Schreibzugriff zu erlauben und gleichzeitig 
das Löschen von bestehenden Notizen zu verweigern. 
Da innerhalb des NUSS-Projekts ein großer Wert auf abgestuften Berechtigungen ge-
legt wird, eignet sich die Rechteverwaltung von Netmeeting dafür nicht. Es besteht 
nicht die Möglichkeit, zusätzlich anwendungsspezifische Rechte zu hinterlegen. Des 
Weiteren ist die Zugriffskontrolle von Netmeeting nur durch Netmeeting nutzbar und 
somit nicht generisch, von jeder im NUSS-Projekt betriebenen Anwendung, ansprech-
bar. Wegen diese Einschränkungen eignet sich die Zugriffsteuerung in Netmeeting für 
das NUSS-Projekt nicht. 
 

2.2.4 ConferenceXP 
 
ConferenceXP ist ein von Microsoft initiiertes und gefördertes E-Learning Projekt. Ziel 
ist es die Klassenräume in der Lehre zu virtualisieren und somit einen ortsunabhängigen 
Zugriff darauf anbieten zu können. Kern des Systems ist eine Plattform, die virtuelle 
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Klassenräume anbietet und über eine Schnittstelle ansprechbar ist. Da es noch relativ 
neu ist, sind momentan nur wenige Applikationen verfügbar, welche auf die Conferen-
ceXP Schnittstelle aufbauen. Im Folgenden wird deshalb das eigens von Microsoft ver-
triebene Produkt "ConferenceXP Presenter" betrachtet. Dieses besteht aus drei Kompo-
nenten: 

 
- DeckBuilder 
- Presenter 
- Viewer 
 

Der DeckBuilder dient dazu, vorhandene PowerPoint Präsentationen in das für den Pre-
senter notwendige Format umzuwandeln. Dies ist aus Sicht des Autors ein großer Nach-
teil. Zum einen benötigt der Umwandlungsprozess selbst auf einem leistungsfähigen PC 
sehr lange, zum anderen ist es somit z.B. nicht möglich, direkt aus PowerPoint heraus 
eine Sitzung abzuhalten. Das schränkt die Flexibilität bei einer Lehrveranstaltung mit-
tels ConferenceXP Presenter erheblich ein, da bei einer Änderung der PowerPoint-
Folien immer eine erneute Konvertierung notwendig ist.  
Der Presenter ist die eigentliche Präsentationskomponente und stellt zugleich die Ser-
ver-Funktionalität zur Verfügung, zu der sich die Teilnehmer verbinden. Des Weiteren 
sorgt er für die Datenübertragung zu den Teilnehmern. In einem virtuellen Klassenraum 
hat nur der Presenter die Möglichkeit, Notizen in die Präsentation einzufügen bzw. in-
nerhalb der Präsentation global zu blättern.  
Um einem virtuellen Klassenzimmer beizutreten, benötigt jeder Teilnehmer die Viewer-
Komponente. Der Viewer hat nur einen eingeschränkten Aktionsradius. So zeigt er zwar 
die Notizen und die aktuelle Seite des Presenters an, jedoch können über den Viewer 
keine weitere Notizen hinzugefügt werden. Es ist zwar möglich, das ein Teilnehmer 
lokal innerhalb der Präsentation vor- bzw. zurückblättert und er kann auch ein Feedback 
z.B. bezüglich der Vortragsgeschwindigkeit an den Presenter senden,  jedoch erlaubt 
dies keine interaktive Teilnahme an der Lehre. Somit ist ConferenceXP Presenter nur 
für Vorträge, bei der nur eine Person agiert, geeignet. 
Innerhalb eines solchen virtuellen Klassenraums gibt es keine dynamische Zugriffssteu-
erung. Dies hat zur Folge, dass ein Teilnehmer mit der Viewer-Komponente keine inter-
aktive Aktionen ausführen kann und somit keine modifizierenden Rechte besitzt bzw. 
auch im Verlauf der Sitzung nicht besitzen wird. Einzig der Presenter hat sowohl 
Schreib- als auch Leserechte, wobei diese Zuordnung fest ist. Somit ist es einem Presen-
ter nicht möglich, vorsorglich die modifizierenden Rechte abzugeben, um einer unge-
wollten Veränderung des Quellmaterials vorzubeugen.  
Dies widerspricht dem innerhalb vom NUSS-Projekt gestecktem Ziel, abgestufte Be-
rechtigungen anzubieten. Des Weiteren ist außer der einfachen Teilnehmerverwaltung 
und der einfachen Zugriffssteuerung keine weitere Rechteverwaltung gegeben. Dies ist 
in ConferenceXP Presenter schon deshalb nicht möglich und notwendig, da der Viewer 
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keinerlei modifizierende Aktionen ausführen kann, sondern wie der Name bereits sagt 
nur als ein Anzeigeprogramm dient. 
 

2.3 Systemmodell 

2.3.1 NUSS-Architektur 
 
Im Mittelpunkt der Architektur steht der Nuss Access Point (NAP), der alle Teilkompo-
nenten der NUSS-Architektur beinhaltet (siehe Abbildung 2: NUSS-Architektur). Jegli-
cher Zugriff auf die Teilkomponenten ist nur über die Schnittstelle des NAPs möglich 
und es ist somit eine einheitliche Sicht für den Benutzer gewährleistet.  
 

 

Abbildung 2: NUSS-Architektur 

 
Im Weiteren werden die einzelnen Komponenten des NAPs kurz näher beschrieben: 
 

- NAPConnection 
Durch das Anmelden am NAP bekommt der Client eine Instanz der NAPCon-
nection. Damit hat der Client Zugriff auf die Sitzungen, die innerhalb dieses 
NAPs existieren. Dass innerhalb des NAPs die verschiedenen Anfragen auf die 
unterschiedlichen Komponenten verteilt werden, ist für den Client nicht sichtbar 
und ermöglicht somit einen transparenten Zugriff11. So kann ein Client nach dem 
Anmelden über die NAPConnection die laufenden Sitzungen auflisten lassen, 
einer Sitzung beitreten und weitere sitzungsspezifische Aktionen ausführen. Für 
eine genaue Beschreibung sei auf [BOZH03] verwiesen. 
 

                                                 
11 hier: Abstraktion von den (bei einem Zugriff) beteiligten Komponenten 
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- Authentication 
Diese Komponente übernimmt die Authentifizierung der Benutzer, sobald sie 
sich am NAP anmelden. In der derzeitigen Implementierung ist eine Anmeldung 
über Benutzername und Passwort vorgesehen. Durch das erweiterbare Plug-In-
Konzept dieser Komponente, ist es mit relativ geringem Aufwand möglich, hier 
höhere Authentifizierungsmechanismen anzubinden. Dies ist jedoch für den Ab-
lauf bzw. die Benutzung des NAPs nicht relevant und somit ist eine einfache 
Authentifizierung derzeit ausreichend. 
 

- Registry  
Die Registry dient als ein Verzeichnis innerhalb des NAPs. So werden hier die 
innerhalb des NAPs betriebenen Sitzungen jeweils mit einer Beschreibung hin-
terlegt. Damit ist gewährleistet, dass ein Client gezielt eine bestimmte Sitzung 
finden kann. Letztlich werden hier auch zusätzlich Informationen zu jeder Sit-
zung gespeichert, um auf Anwendungsebene die notwendigen Parameter zur 
Verfügung stellen zu können. Im Falle einer Client/Server-Anwendung kann 
hier die Adresse des Servers angegeben werden, damit jeder Client den Server 
direkt findet, ohne ein Service-Discovery12 über das gesamte Netzwerk durch-
führen zu müssen. Für eine nähere Beschreibung sei auf [BOZH03] verwiesen. 
 

- Sessionmanagement 
Diese Komponente wird in dieser Studienarbeit entworfen und implementiert. 
Sie dient dazu, innerhalb einer Sitzung eine Kontrolle bzw. eine Steuerung des 
Ablaufs zu betreiben. Sie besteht aus 2 Teilkomponenten, nämlich aus der Rech-
teverwaltung und der Gruppenverwaltung. Die Rechteverwaltung bietet einer 
angebundenen Anwendung die Möglichkeit, den einzelnen Clients (oder allge-
mein Sitzungsmitgliedern) unterschiedliche Aktionsradien zu geben. So kann es 
z.B. einen Vorsitzenden geben, der alle Aktionen durchführen darf und es kann 
Sitzungsgäste geben, die nur lesenden Funktionalität in Anspruch nehmen dür-
fen. Die Gruppenverwaltung dient dazu, die Untergruppenbildung innerhalb ei-
ner Gruppe von Benutzern abzubilden und zu steuern. Dazu bietet sie einige ad-
ministrative und lesende Zugriffe an. Da die administrativen Eingriffe in die 
Gruppenverwaltung eine Zugriffsteuerung benötigen, ist es notwendig, diese an 
die Rechteverwaltung anzubinden. Da wiederum die Rechteverwaltung die 
Gruppenstruktur kennen muss, um die aktuelle Rechtesituation innerhalb einer 
jeden Gruppe getrennt zu erfassen, muss auch diese an die Gruppenverwaltung 
angebunden sein. Diese notwendige Kooperation, auch Symbiose genannt, mün-
det in der gemeinsamen Komponente Sessionmanagement. Nur so kann der     
Overhead einer Kommunikation gering gehalten werden. 

                                                 
12 bezeichnet das Suchen eines bestimmten Dienstes innerhalb eines Netzwerks 
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- Applications 

Die Motivation für die Konzeption des NAPs war es, jeder Anwendung die 
Möglichkeit zu bieten, eine Sitzung im NAP zu erstellen und zu benutzen. Dies 
wird mit dem generischen Modell, das dem NAP zugrunde liegt, erreicht. Die 
Registry erlaubt es den Anwendungen, anwendungsspezifische Attribute zu hin-
terlegen. Seitens des Sessionmanagements wird mittels der Abstraktion von der 
Anwendung eine generische Schnittstelle für die Rechte- und Gruppenverwal-
tung angeboten. Innerhalb des NAPs wird zwischen 4 verschiedenen Anwen-
dungsarten unterschieden:  
 

o Standalone  
Eine solche Anwendung arbeitet auf den eigenen Daten und bedient sich 
der Rechteverwaltung nur, um einen unautorisierten Zugriff auf die Da-
ten zu verhindern. 

 
o Model-View-Control (MVC) 

In einer MVC-Anwendung sind die einzelnen Aspekte der Anwendung 
(Datenhaltung, Steuerung und Darstellung) in separaten Komponenten 
untergebracht.  

 
o Client/Server-Anwendungen 

Sobald die Datenhaltung zentral erfolgt bzw. eine dedizierte Komponente 
für bestimmte Aufgaben zur Verfügung steht, spricht man von einer 
Client/Server-Anwendung. Hier ist eine Zugriffskontrolle für jeden 
Zugriff auf den Server notwendig. 

 
o Peer-to-Peer Anwendungen 

Im Gegensatz zu Client/Server-Anwendungen gibt es hier keine zentrale 
Komponente und alle Knoten in einem Netzwerk haben die selbe Funkti-
onalität. Da hier keinerlei zentrale Instanz über eine Autorisierung der 
Zugriffe entscheidet, ist eine Zugriffssteuerung für jeden einzelnen Kno-
ten notwendig. 

 
Eine weitere Aufteilung bzw. gar ein Ausgliedern einer Komponente ist aus mehreren 
Gründen nicht sinnvoll. Es ist z.B. eine erhebliche Kommunikation zwischen der Re-
gistry und dem Sessionmanagement nötig, um einerseits die Sitzungsinformationen zu 
erhalten und anderseits die Verbindung zwischen Sitzungsinformation (stehen in der 
Registry) und der Sitzung selbst (Sessionmanagement) aufrecht zu erhalten. Des Weite-
ren existiert hier auch das typische Abhängigkeitsproblem. Das Sessionmanagement 
muss die Sitzungen in der Registry hinterlegen, damit die Benutzer einen Zugriff darauf 
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erhalten. Gleichzeitig benötigt die Registry die durch das Sessionmanagement angebo-
tene Zugriffskontrolle. Würden die beiden Komponenten getrennt gestartet werden, so 
würde die zuerst gestartete Komponente vergeblich nach der anderen suchen. Dieses 
Problem wird Bootstrap-Problem13 genannt. 
Insofern ist es auch leicht ersichtlich, dass der Kommunikationsoverhead zwischen der 
NAPConnection und der Registry bzw. dem Sessionmanagement in einem verteilten 
System den daraus resultierenden Vorteil der Lastverteilung bei weitem übersteigt. Der 
erste modulare Entwurf des NAPs sah noch eine Trennung der einzelnen Komponenten 
vor, wurde jedoch aufgrund der genannten Nachteile verworfen und in eine zentrale 
Architektur gewandelt. 
 

2.3.2 Eingliederung des Sessionmanagements 
 
Wie im vorigen Kapitel bereits angedeutet, ist die Rechteverwaltung zusammen mit der 
Gruppenverwaltung in die eigenständige Komponente Sessionmanagement integriert. 
Im Gegensatz zur ursprünglichen Aufgabenstellung wird hier nicht mehr das Konzept 
des Man-In-The-Middle benutzt. Die Eingliederung ist, wie in Abbildung 3 verdeut-
licht, ausgelagert vom eigentlichen Kommunikationsfluss der Anwendung. In diesem 
Konzept findet keine Filterung der Dienstprimitive oder ähnliches statt, sondern das 
Sessionmanagement bietet den Dienst unabhängig von der Anwendungslogik an. 
 

 

Abbildung 3: Schichtenmodell des Sessionmanagements 

                                                 
13 bezeichnet die Startproblematik von 2 gegenseitig abhängenden Systeme 
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Im Folgenden wird näher auf die Schichten des Sessionmanagements eingegangen: 
 

- Anwendungsschicht 
Innerhalb der Anwendungsschicht findet die anwendungsspezifische Kommuni-
kation statt. Nur in dieser Schicht wird den ansonst semantiklosen Rechten eine 
anwendungsspezifische Bedeutung zugewiesen.  

 
- Kommunikationsschicht 

Über die Kommunikationsschicht erfolgt die generische Anbindung der ver-
schiedenen Anwendungen an das Sessionmanagement. Diese Schicht ist entkop-
pelt sowohl von der Anwendung, als auch vom Sessionmanagement und bietet  
damit eine größtmögliche Generizität. 

 
- NAP-Schicht 

In der NAP-Schicht befindet sich das Sessionmanagement. Dieses bietet über ei-
ne klar definierte und extern zugängliche Schnittstelle die notwendigen Funktio-
nalitäten für die Rechte- und Gruppenverwaltung an.  

 
Diese Ausgliederung der anwendungsspezifischen Kommunikation ist schon allein we-
gen der Anforderung der generischen Anwendungsanbindung notwendig. Wäre hier 
seitens des Sessionmanagements ein Kommunikationskonzept vorgegeben, würde dies 
die Kommunikation der Anwendung auf die angebotenen Mittel beschränken. Trotz 
diesem Aspekt sei hier erwähnt, dass eine vom Sessionmanagement angebotene Kom-
munikation relativ einfach gesichert und überwacht werden könnte. Ohne dieses Kon-
zept muss sich die Anwendung selbst um die Sicherung Ihrer Kommunikation sorgen. 
Innerhalb einer Sitzung bildet das Sessionmanagement die zentrale Komponente im 
NAP. Zum einen bietet sie mit der Rechteverwaltung eine Zugriffssteuerung an, zum 
anderen ist nur über sie ein Zugriff auf die Gruppenstruktur innerhalb der Sitzung mög-
lich. Dies bedeutet, dass die Anwendungen mit dem Sessionmanagement kommunizie-
ren müssen. Das geschieht durch die klar definierte und angebotene Schnittstelle des 
Sessionmanagements. Durch verschiedene Remote Procedure Calls14 werden sowohl 
operative, wie auch informative Anfragen an das Sessionmanagement gestellt. In der 
Programmiersprache Java bietet sich hier die Remote Invocation Method (RMI) an, da 
sie für die Entwickler von Anwendungen einen transparenten Zugriff auf die Methoden 
des Sessionmanagements erlaubt. Hiermit ist es möglich, eine Methode des Sessionma-
nagements so aufzurufen, als wäre sie lokal vorhanden. Dabei wird dem Entwickler 
sowohl der Sende-, Übertragungs-, als auch der Empfangsvorgang abgenommen. Für 
weitere Informationen sei hier auf die Java-Dokumentation von SUN verwiesen (siehe 
[JAVA03]). 
                                                 
14 entfernte Prozeduraufrufe 
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Die Architektur des NAPs bzw. die Eingliederung des Sessionmanagements bedeutet 
insbesondere, dass ein Zugriff auf das Sessionmanagement nur mit bzw. über die vom 
NAP zur Verfügung gestellten Schnittstelle möglich ist. Das bildet jedoch keine Ein-
schränkung, da die gesamte Schnittstelle des Sessionmanagements einem NAP-
Benutzer zur Verfügung gestellt wird. Außerdem erreicht man damit, dass sich die An-
wendungen nicht um den Start des Sessionmanagement-Dienstes kümmern müssen. 
Dieser wird gestartet, sobald der NAP gestartet wird und somit wird das oben geschil-
derte Bootstrap-Problem umgangen.  
 

3. Entwurf 
 

3.1 Entwurfsziele 
 
Durch die Verwendung von Java wird eine Plattformunabhängigkeit erreicht. Insbeson-
dere wird ein objektorientierter Entwurf angestrebt, damit eine große Flexibilität und 
Erweiterbarkeit erreicht wird. Dabei ist zum einen auf eine einheitliche Begriffsdefiniti-
on, wie auch auf eine konsequente Klassenaufteilung zu achten. Es ist auch insbesonde-
re im Bereich der Sicherheit ein Konzept notwendig, das sich in Zukunft ohne großen 
Aufwand erweitern lässt. Letztlich müssen die bei einer Rechteverwaltung geforderten 
Zugriffe, wie in Kapitel 1.3.1 beschrieben, über die Schnittstelle angeboten werden. 
 

3.2 Ablauf der Rechtevergabe 
 
Der zentrale Mechanismus in der Rechteverwaltung ist die Rechtevergabe. Sie ermög-
licht eine kontrollierte Verteilung der Rechte auf die einzelnen Sitzungsteilnehmer. Für 
die nachstehenden Ausführung ist es deshalb erforderlich, vorab einige Begrifflichkei-
ten in diesem Zusammenhang zu klären. Dies betrifft sowohl die Rechte- als auch die 
Gruppenverwaltung. 
Im Mittelpunkt der Rechteverwaltung steht das Recht. Damit ein Benutzer eine Aktion 
ausführen darf, benötigt er das anwendungsseitig damit verknüpfte Recht. In der fol-
genden Abbildung ist schematisch der Ablauf einer Rechtevergabe aufgezeigt. Die run-
den Knoten können jeweils Startknoten sein: 
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Abbildung 4: Rechtevergabe 

 
In Zustand 1 kann der Benutzer die Aktion nicht durchführen, da er das notwendige 
Recht nicht in Anspruch nehmen darf. In dieser Situation gibt es zwei Möglichkeiten: 
entweder es wird durch einen autorisierten Benutzer ein direkter Eingriff in die Rechte-
verwaltung vorgenommen oder es wird bei einer autorisierten Person nachgefragt. Bei 
einem administrativen Eingriff wird das Verhalten der Rechteverwaltung explizit durch 
eine autorisierte Person geändert. Im Falle einer Nachfrage bei mitunter mehreren auto-
risierten Personen entscheidet die erste Antwort auf die Nachfrage über einen Zustands-
übergang. Nur im Falle einer positiven Antwort wird in Zustand 3 übergegangen.  
Der Benutzer hat in Zustand 3 die Möglichkeit, das benötigte Recht bei der Rechtever-
waltung anzufordern. Einzig eine autorisierte Person kann dem Benutzer den Anspruch 
auf das Recht entziehen. Sobald ein Benutzer das Recht angefordert hat, wird in Zu-
stand 4 übergegangen.  
In Zustand 4 hat der Benutzer das Recht und kann die damit verknüpfte Aktion ausfüh-
ren. Grundsätzlich besitzt der Benutzer das Recht so lange, bis er es explizit abgibt und 
ein Übergang in Zustand 3 erfolgt. Auch hier besteht die Möglichkeit, dass eine autori-
sierte Person dem Benutzer das Recht entzieht und wieder in Zustand 3 übergegangen 
wird. 
Der Mechanismus, mit dem festgelegt werden kann, ob ein Benutzer ein Recht in An-
spruch nehmen darf (Zustand 3) oder nicht (Zustand 1), wird über eine Policy geregelt. 
Diese Policy ordnet einem Paar bestehend aus Benutzernamen und Recht einen Wert zu, 
der bestimmt, ob sich ein Benutzer in Zustand 1 oder in Zustand 3 befindet. Zusätzlich 
zu den Möglichkeiten einer Sperrung bzw. einer uneingeschränkten Nutzung des Rechts 
bietet die Policy eine weitere Möglichkeit an. Dabei werden bei einer Rechte-Anfrage 
zuerst eine oder mehrere autorisierte Person(en) gefragt, ob der Benutzer das Recht in 
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Anspruch nehmen darf. Wenn diese Entscheidung positiv ausfällt, erfolgt ein Übergang 
in Zustand 4. Bei der Rückgabe eines Rechts, das nur auf Nachfrage vergeben wurde, 
erfolgt ein Übergang von Zustand 4 in Zustand 1. In diesem hat der Benutzer wieder die 
Möglichkeit, das Recht über eine Nachfrage bei einer autorisierten Person zu bekom-
men. 
Bis zu diesem Zeitpunkt ist der Ablauf bei einer Rechtevergabe derart, dass nur geprüft 
wird, ob ein Benutzer ein Recht in Anspruch nehmen darf. Dies ist in der Realität nicht 
immer ausreichend. Zum Beispiel entsteht ein Konflikt, wenn zwei Benutzer gleichzei-
tig an einem Dokument arbeiten und ein Benutzer eine neue Seite hinzufügt und der 
andere Benutzer die letzte Seite löschen möchte. Es gibt hierbei 2 Ausführungsmög-
lichkeiten. Entweder es wird zuerst gelöscht und danach eine neue Seite hinzugefügt 
oder es wird zuerst hinzugefügt und anschließend die letzte Seite gelöscht. Im zweiten 
Fall löscht der Benutzer die eingefügte Seite des anderen Benutzers. Dieser Konflikt 
kann vermieden werden, wenn die Aktion "letzte Seite löschen" und "eine Seite hinzu-
fügen" nie gleichzeitig ausgeführt werden könnte. Mit einer entsprechenden Kompatibi-
litäts-Regel wird dies ermöglicht. Dabei wird für jedes Recht eine Kompatibilität mit 
jedem anderen Recht definiert. Das sind bei n Rechten n²/2 Kompatibilitätsdefinitionen. 
Um die Anzahl der Definitionen zu begrenzen, wird in dieser Arbeit als Standard bei 
der Kompatibilitätsdefinition angenommen, dass zwei Rechte zueinander kompatibel 
sind.  
Ein Sonderfall bei den Kompatibilitätsdefinitionen ist die Kompatibilität eines Rechts 
zu sich selbst. Nehmen wir als Beispiel eine Anwendung X, die aus lizenzrechtlichen 
Gründen nur begrenzt oft gestartet werden darf. In so einem Fall kann ein Recht "An-
wendung X starten" definiert werden, das nur in begrenzter Anzahl in Anspruch ge-
nommen werden darf. Dies ist ein Sonderfall der Kompatibilität und wird im folgenden 
als MaxLimit15 bei der Rechtevergabe bezeichnet. 
Da Benutzer oftmals die gleiche Menge an Rechten in Anspruch nehmen müssen, ist 
eine aggregierte Rechtenachfrage notwendig. Z.B. wird beim Bearbeiten eines Textes  
das Lese-, Schreib- und das Änderungsrecht benötigt. In so einem Fall werden die ein-
zelnen Rechte zu einer Rolle "Text bearbeiten" aggregiert, sodass der Benutzer nur noch 
die Rolle "Text bearbeiten" anfordern muss und damit die drei oben genannten Rechte 
bekommt. 
Die Gruppenverwaltung dient der Administration der Gruppenstruktur. Innerhalb einer 
Gruppe wird von jedem Gruppenmitglied eine gemeinsame Basis-Anwendung betrie-
ben. Diese Basisanwendung kann z.B. ein Chat sein. Der Beitritt in die Gruppe ist ent-
weder auf wenige Teilnehmer beschränkt oder für alle Beitrittswillige offen. Somit ist in 
der Gruppenverwaltung eine einfache Teilnehmerverwaltung enthalten. Innerhalb einer 
Gruppe kann eine Teilmenge der Gruppenmitglieder eine Untergruppe eröffnen, für die 
wiederum eine eigene Teilnehmerverwaltung zur Verfügung steht. Ein Szenario, das im 
                                                 
15 Höchstanzahl 
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NUSS-Projekt Anwendung findet, ist eine Übungsgruppe, in der die Teilnehmer kleine-
re Teams bilden und innerhalb der kleinen Teams jeweils zusammen die gestellten Auf-
gaben lösen. Jedes dieser kleinen Teams bildet somit eine Untergruppe innerhalb der 
Übungsgruppe. Eine Abwandlung dieses Szenarios ist ein Vorlesungsszenario, in dem 
die Hörer einer Vorlesung untereinander Teams (und somit Untergruppen) bilden, in-
nerhalb derer sie Notizen und Anmerkungen zum aktuellem Thema austauschen. Die 
Funktionalität innerhalb der Untergruppen ist natürlich anwendungsspezifisch und nicht 
vom Sessionmanagement vorgegeben (vgl. dazu Kapitel 1.3.2). 
Jede Anwendung, die sich der Gruppenverwaltung bedienen möchte, muss die Grup-
penstruktur kennen. So muss z.B. in dem oben genannten Vorlesungsszenario die An-
wendung für jede Anmerkung, welche die Hörer innerhalb Ihrer Untergruppe einbrin-
gen, die jeweilige Gruppenzugehörigkeit des Schreibers kennen. Denn nur diejenigen 
Hörer, die sich in der selben Untergruppe wie der Schreiber der Anmerkung befinden, 
dürfen die Anmerkung bekommen. In Kapitel 3.6 wird ein Gruppenkonzept entwickelt, 
welches zur Abbildung der Gruppen eine hierarchische Gruppenstruktur benutzt. 
 

3.3 Szenarien 
 
Eines der Hauptmerkmale der Rechteverwaltung soll die Generizität sein. Im Folgenden 
werden drei verschiedene Systemarten diskutiert, die unabhängig von den in der Gruppe 
betriebenen Anwendungen grundsätzlich vom Sessionmanagement unterstützt werden 
sollen. Dabei unterscheiden sich die Szenarien darin, welche Regeln im Regelwerk hin-
terlegt sind. Durch beliebige Verschmelzung dieser Systemarten kann jegliches Anwen-
dungsszenario abgedeckt werden. Ein Wechsel zwischen den verschiedenen Systemar-
ten ist jederzeit möglich. Dies ermöglicht anfangs mit einem offenen System zu starten, 
bevor man später einzelne Funktionalitäten sperrt. 
 

3.3.1 Offenes System 
 
In einem offenen System wird eine Anfrage eines anwendungsspezifischen Rechts 
durch einen Benutzer nicht verweigert. Dieses Szenario benutzt daher vom Sessionma-
nagement hauptsächlich nur den Teil, der für die Gruppenverwaltung benötigt wird. 
Deshalb ist dieses Anwendungsszenario typisch für kleine Teams, die gemeinsam eine 
Anwendung betreiben möchten. Hierbei soll die Gruppenverwaltung vordergründig 
dazu dienen, den Gruppenmitglieder eine Teilnehmerverwaltung zu bieten. Jeder, dem 
der Beitritt in die Gruppe gestattet ist, kann innerhalb der Anwendung eine beliebige 
Aktion ausführen. Ein weiterer Vorteil der sich durch die Nutzung des Sessionmanage-
ments bietet ist, dass es der Anwendung möglich ist, die Inanspruchnahme der Rechte 
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nachzuvollziehen bzw. zu protokollieren. Des Weiteren kann die Anwendung jederzeit 
über die Teilnehmerverwaltung des Sessionmanagements bestimmen, welche Benutzer 
die Anwendung gemeinsam betreiben um die anwendungsinterne Kommunikation dar-
auf auszurichten. 
Da hiermit das Potential des Sessionmanagements nur zu einem kleinen Teil genutzt 
wird, soll dieses Szenario nicht weiter ausgeführt werden. 
 

3.3.2 Begrenztes System 
 
Sobald ein einschränkendes Regelwerk hinterlegt ist, arbeitet man in einem begrenzten 
System. Somit wird eine Rechte-Anfrage eines Benutzer nicht notwendigerweise positiv 
beantwortet. Die Entscheidung, ob einem Benutzer ein Recht gewährt wird, wird letzt-
lich erst nach Auswertung des Regelwerks gefällt. Im Konzept sind verschiedene Regel-
typen vorgesehen: 
 

- einem Benutzer ein Recht verweigern (durch eine Policy) 
- Beschränkung der Vergabeanzahl je Recht (durch ein MaxLimit) 
- Festlegung von Kompatibilitäten zwischen Rechten  

 
Dabei kann es durchaus vorkommen, dass eine Regel dem Benutzer das Recht gewäh-
ren würde, eine andere ihm das Recht jedoch verweigert. Da bei der Auswertung der 
Regeln eine UND-Verknüpfung durchgeführt wird, verweigert in diesem Fall die Rech-
teverwaltung dem Benutzer das Recht. So kann eine Policy-Regel aussagen, dass der 
Benutzer X das Recht Y bekommen darf. Wenn nun das Recht Y bereits an 3 Benutzer 
vergeben wurde und im Regelwerk eine MaxLimit-Regel für Y mit dem Wert 3 exis-
tiert, so wird dem Benutzer X das Recht Y nicht gewährt.  
Ein begrenztes System bietet wie das offene System eine Gruppenverwaltung. Auch 
hier kann der Zutritt zu einer Gruppe nur für einen begrenzten Personenkreis gestattet 
sein. In der Realität kommt es sehr häufig vor, dass nur autorisierte Personen Aktionen 
innerhalb einer Anwendung ausführen dürfen. Dies wird in diesem Szenario ermöglicht 
und deshalb ist dieses Szenario wohl das Gebräuchlichste.  
Eine typische Anwendung, welches in diesem Szenario betrieben werden kann, ist das 
in Kapitel 2.2.1 vorgestellte Shared Whiteboard. In einem solchen Anwendungsszenario 
soll den Gruppenmitgliedern generell der lesende Zugriff gestattet werden, hingegen der 
schreibende Zugriff primär nur dem Vorsitzenden bzw. einem durch einen entsprechen-
den Policy-Eintrag autorisierten Benutzer.  
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3.3.3 moderiertes System 
 
Im Unterschied zum begrenzten System erfordert das moderierte System aktive Eingrif-
fe von außen. Hierbei wird bei Rechte-Anfragen eines Benutzers unter gewissen Um-
ständen eine Inquiry an eine beliebige Menge von Moderatoren gesendet. Ein Modera-
tor ist ein normales Gruppenmitglied, welches dadurch ausgezeichnet ist, dass er das 
vordefinierte Recht16 "NAP_AnswerInquiry" besitzt. Ein solches System eignet sich vor 
allem dann, wenn Rechte-Anfragen abhängig von äußeren Einflüssen mal positiv und 
mal negativ beantwortet werden sollen und diese Entscheidung nicht mit den im vor-
handenen System möglichen Regeln automatisiert werden kann. 
Insbesondere ist das der Fall, wenn die Abfolge der Aktionen einer Ordnung unterliegen 
sollen. Zum Beispiel kann es in einer Chat-Anwendung durchaus sinnvoll sein, einen 
Moderator einzusetzen um einen Ablauf bei der Diskussion bestimmen bzw. einhalten 
zu können. 
 

3.4 Aspekte 
 
In diesem Kapitel werden die einzelnen Aspekte der Rechteverwaltung näher erörtert 
und es werden dabei bereits mögliche Entwurfsmuster vorgestellt. Auf die Gruppen-
verwaltung wird im Detail in Kapitel 3.6 eingegangen. 
  

3.4.1 Generizität 
 
Um eine generische Rechteverwaltung anbieten zu können, müssen verschiedene 
Funktionalitäten gewährleistet sein. Hier besteht der Bedarf an einer unbeschränkten, 
frei definierbaren Menge von Rechten. Da keinerlei Semantik der Rechte von Seiten der 
Rechteverwaltung ohne Einschränkung der Generizität vorausgesetzt werden kann, 
muss jedes Recht separat modellierbar und mit mindestens den folgenden Attributen 
ausgestattet sein: 
 

- eindeutige Kennzeichnung des Rechts 
- Beschreibung des Rechts 

 

                                                 
16 Menge von Rechten, die durch die Rechteverwaltung definiert werden. Im Anhang befindet sich eine 
Übersicht über die vordefinierten Rechte. 
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Damit ist es möglich, für alle anwendungsspezifischen Aktionen ein separates Recht zu 
vergeben, wobei die Kennzeichnung von der Anwendung festgelegt wird. Ein so aufge-
bautes Recht ist völlig generisch und abstrahiert vollständig von der damit verknüpften 
Aktion.  
Das Regelwerk innerhalb der Rechteverwaltung muss an diesen generischen Ansatz der 
Rechte angepasst sein. Betrachtet man die Dynamik, die sich innerhalb einer Sitzung 
zwischen den Teilnehmern ergibt, so ist es auch notwendig, dass sich diese im Regel-
werk widerspiegeln kann. Somit benötigt man eine Regel, die wie folgt aufgebaut ist: 
 

- eindeutige Kennzeichnung der Regel 
- Regelart 
- Regelattribute 

 
Die Kennzeichnung der Regel muss, im Gegensatz zur Kennzeichnung eines Rechts, 
nicht notwendigerweise der Anwendung bekannt sein. Diese wird nur benötigt, um in-
nerhalb des Regelwerks einen eindeutigen Schlüssel zu gewährleisten. Mit der Regelart 
wird festgelegt, ob diese Regel z.B. eine Kompatibilitätsdefinition oder eine Beschrän-
kung des Aktionsradiuses eines einzelnen Sitzungsteilnehmers ist. Die Generizität die-
ses Regelkonzepts ist dadurch gewährleistet, dass für jede Regel die benötigten Regel-
attribute hinterlegt werden können. Im Gegensatz zur Kennzeichnung bzw. der Regelart 
sind die Regelattribute dynamisch zur Laufzeit änderbar. Bei einer Kompatibilitätsdefi-
nition werden z.B. drei Attribute benötigt, wie dies am folgenden Beispiel nachvoll-
ziehbar ist: 
 

 

Abbildung 5: Regelbeispiel 

 
Im Gegensatz zu einer Kompatibilitätsregel, die zumeist statisch ist, könnte eine durch 
MaxLimit definierte Regel durchaus zur Laufzeit geändert werden müssen. Ist z.B. das 
Schreibrecht mit einer derartigen Regel auf eine zu geringe Anzahl begrenzt, so kann 
ein autorisierter Benutzer diese Regel nachträglich ändern und die Grenze erhöhen. Mit 
diesem Regelkonzept ist es somit jederzeit während der Laufzeit möglich, das Regel-
werk dynamisch der Situation anzupassen. Eine Anpassung des Regelwerks erfolgt über 
die Schnittstelle des Sessionmanagements, die dafür lesende und schreibende Zugriffe 
zur Verfügung stellen muss. Dabei ist durch die Rechteverwaltung zu garantieren, dass 
eine Änderung der Regelattribute nur durch autorisierte Personen erfolgen kann. Insbe-



Generische Rechteverwaltung in hierarchischen Gruppen Seite 28 

sondere darf ein "normaler" Benutzer ohne Administrationsrechte nicht in der Lage 
sein, das Regelwerk nach seinen Wünschen zu verändern, um z.B. mehr Rechte be-
kommen zu dürfen. Durch die aus Sicht des Sessionmanagements semantikfreien Rech-
te, sowie dem dynamischen Regelwerk erreicht man eine absolut anwendungsneutrale, 
höchst dynamische und für das NUSS-Projekt ausreichend generische Rechteverwal-
tung. 
  

3.4.2 Sicherheit 
 
Bei einer Zugriffsverwaltung ist es insbesondere notwendig, die Zugriffe auf die Rech-
te- und die Gruppenverwaltung entsprechend abzusichern. Dabei ist jedoch zu beachten, 
dass durch die Sicherheitsmechanismen keine Einschränkung der Performance stattfin-
det. Die Sicherheit des Sessionmanagements kann auf unterschiedliche Ebenen durch 
die folgenden Mechanismen gewährleistet werden 

 
- Kryptographie 

Durch Verschlüsselung der Zugriffe auf das Sessionmanagement werden zum 
Einen die Zugriffe verschleiert und zum Anderen wird die Integrität der Zugriffe 
sicher gestellt. Im derzeitigen Entwurf wird dieser Mechanismus nicht einge-
setzt, da sich dieser Aufwand erst rechtfertigt, wenn die Anwendungskommuni-
kation ebenfalls vom Sessionmanagement gesichert wird. Denn sonst sind zwar 
die Zugriffe auf das Sessionmanagement wie oben beschrieben gesichert, jedoch 
kann durch Eingriffe in die Anwendungskommunikation immer noch mitunter 
großer Schaden angerichtet werden. 
 

- Authentifizierung 
Hiermit wird sichergestellt, dass der Zugriff vom angegebenen Benutzer kommt. 
Im momentanen Sicherheitskonzept des Sessionmanagements wird dieser Me-
chanismus benützt. Dazu wird für jeden Benutzer ein eindeutiger Schlüssel, im 
folgenden AccessKey genannt, pro Sitzung generiert (siehe Kapitel 4.2). Dies 
bedeutet, dass der Benutzer beim Anmelden am NAP diesen zugewiesen be-
kommt und sich damit für die Dauer der Sitzung ausweisen kann. Dieser Ac-
cessKey wird bei jedem Zugriff auf das Sessionmanagement mitgesendet, um 
somit die Identität des zugreifenden Benutzers festzustellen und zu validieren. 
Das Sicherheitskonzept im NAP sieht derzeit noch keine Validierungsstelle für 
die AccessKeys vor, sodass hier darauf vertraut werden muss, dass der Ac-
cessKey nicht gefälscht oder dupliziert wurde. Deshalb ist keine Sicherung ge-
gen folgende Angriffe gewährleistet (nach [ROKU01]): 
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o passive Angriffe 
Mithören der Kommunikation, Analyse des Datenverkehrs 
à Absicherung durch Kryptographie möglich 
 

o aktive Angriffe 
Ändern des Kommunikationsflusses, Senden von Wiederholungspaketen,  
Maskierung der eigenen Identität17 
à Absicherung nur durch Kryptographie, strenge Zugriffskontrolle und 
einer sicheren Authentifizierung möglich 

 
Durch das modulare und offene Konzept des NAPs ist eine Erweiterung möglich 
und langfristig innerhalb des Projekts geplant. 
 

- Zugriffskontrolle 
Die Zugriffskontrolle auf die Rechteverwaltung wird natürlich von ihr selbst ü-
bernommen. Dazu dienen diverse vordefinierte Rechte, die zusätzlich zu den 
anwendungsspezifischen Rechten innerhalb einer Gruppe existieren. Damit wird 
nur den Benutzern der administrative Zugriff auf die Rechteverwaltung gestattet, 
die im Besitz des dafür notwendigen Rechts sind. 

 
Der Beitritt in eine Sitzung bzw. die Interaktion in derselbigen darf nur autorisierten 
Benutzern gestattet werden. Auch hier dient der bereits angesprochene AccessKey zur 
Legitimation des Benutzers. Zum Entwurf des Sicherheitskonzepts im Sessionmanage-
ment werden die Zugriffe in zwei verschiedene Arten eingeteilt, die im Folgenden näher 
erläutert werden: 
 

- Anfragen 
Eine Abfrage kann z.B. sein: "Hat Benutzer Müller das Recht Blättern?". Hier-
mit wird das Regelwerk und somit der Zustand der Rechteverwaltung nicht ge-
ändert. Dieser Zugriff wird allen Mitgliedern einer Gruppe gestattet. 

 
- administrative Zugriffe 

Wenn der Zugriff erlaubt ist, wird dadurch direkt der Zustand des Sessionmana-
gements geändert. Ein solcher Eingriff wäre z.B. gegeben, wenn Benutzer Mül-
ler das Recht Blättern erfolgreich anfordert.  

 
Da nur bei den modifizierenden Zugriffe eine Zugriffssteuerung erforderlich ist, werden 
nur diese im Folgenden betrachtet. Ein modifizierender Zugriff auf die Rechteverwal-
tung kann eigennützig (z.B. wenn ein Benutzer ein Recht anfordert) oder administrie-
                                                 
17 Übernahme einer falschen Identität 
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rend (z.B. Änderung einer Kompatibilitätsdefinition) sein. Bei jedem Zugriff auf die 
Rechteverwaltung wird der AccessKey des Benutzers mitgesendet. Damit ist es der 
Rechteverwaltung möglich, anhand der Rechte, die der Benutzer besitzt, den Zugriff zu 
autorisieren.  
 

3.4.3 Skalierbarkeit 
 
Das Sessionmanagement muss an zwei Stellen skalieren. Zum einen muss der Zustand18 
der Rechteverwaltung (bzw. die Gruppenbildung innerhalb der Gruppenverwaltung) 
beliebig komplex werden dürfen, zum anderen muss die Kommunikation mit den ange-
bunden Anwendungen skalieren. 
Da sich an die Rechteverwaltung beliebig komplexe Anwendungen anbinden können 
sollen (siehe auch Kapitel 3.4.1), kann bezüglich der Anzahl der Rechte bzw. dem Um-
fang des Regelwerks keine Grenze festgelegt werden. Dies erfordert insbesondere, dass 
für die internen Datenstrukturen der Rechteverwaltung Datentypen gewählt werden, die 
dynamisch Speicher allokieren können und somit nur durch den vorhanden Speicher 
begrenzt sind. Besonders geeignet erscheinen hier zwei nicht notwendigerweise geord-
nete Listen, in deren sich zum einen die Rechte und zum anderen die Regeln befinden.  
Wie bei den Datenstrukturen kann auch bei der Kommunikation vorab keine obere 
Grenze festgelegt werden. Denn sowohl die Anzahl der Teilnehmer in einer Gruppe, als 
auch die Anzahl der Anfragen an die Rechteverwaltung pro Zeiteinheit sind a priori 
nicht bekannt. Dies bedeutet für das Sessionmanagement, dass blockierende Aufrufe 
nicht bzw. nur dort wo unumgänglich auftreten dürfen. Keinesfalls dürfen Dead-Locks19 
auftreten, die unweigerlich zu einem Systemstillstand führen würden. Hier ist also eine 
Konfliktvermeidung bzw. eine intelligente Konfliktauflösung notwendig. 
 

3.5 Sessionmanagement 
 
Für einen Top-Down Entwurf des Sessionmanagements ist es notwendig, vorab die 
Eingliederung der einzelnen Teilkomponenten zu klären. Es gibt für den Entwurf des 
Sessionmanagements dabei drei unterschiedliche Entwurfsarten, wie in den folgenden 
Abbildungen dargestellt: 
 

                                                 
18 umfasst das Regelwerk und die Rechte 
19 tritt auf wenn sowohl Methode A das Ergebnis von Methode B, als auch Methode B das Ergebnis von 
Methode A benötigt 
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Abbildung 6: Sessionmanagement - Entwurf 1 
 

Abbildung 7: Sessionmanagement - Entwurf 2 

 

Abbildung 8: Sessionmanagement - Entwurf 3 

 
Vorab sei darauf hingewiesen, dass bei allen Entwurfsarten die Sicht des Clients auf das 
Sessionmanagement die selbe ist, was somit einem Black-Box-Entwurf20 entspricht. 
Damit wäre es prinzipiell nachträglich noch möglich, die Entwurfsart zu wechseln. In-
nerhalb dieser Arbeit wurde der Entwurf 3 gewählt, jedoch sollen hier die alternativen 
Entwurfsmöglichkeiten ebenfalls aufgezeigt werden. 
Im Entwurf 1 ist die Rechteverwaltung sowie die Gruppenverwaltung jeweils eine ei-
genständige Teilkomponente des Sessionmanagements. Der Vorteil dabei wäre, dass 
durch die Trennung der Teilkomponenten ein Austausch einer Komponente ohne Ände-
rung an der anderen Teilkomponente stattfinden könnte. Dabei muss sowohl die Rech-
teverwaltung, als auch die Gruppenverwaltung eine Schnittstelle für die jeweils andere 
Teilkomponente bieten. Hierüber muss die Gruppenverwaltung die Zugriffe auf die 
Gruppenstruktur über die Rechteverwaltung absichern, andererseits muss die Rechte-
verwaltung die Gruppenstruktur kennen und somit über die Schnittstelle der Gruppen-
verwaltung die Gruppenstruktur abfragen können.  
Bei der Verschachtelung der zwei Teilkomponenten, wie im Entwurf 2 geschehen, ist 
die Gruppenverwaltung in der Rechtverwaltung integriert. Das bedeutet insbesondere, 
dass die Schnittstelle des Sessionmanagements der Schnittstelle der Rechteverwaltung 
entspricht. Die Folge davon wäre, dass in der Datenstruktur der Rechteverwaltung die 
Gruppen abgebildet werden müssen. Es ist leicht nachvollziehbar, dass in einem An-
wendungsszenario des Sessionmanagements zuerst eine Gruppe gebildet wird, die an-
schließend mit anwendungsspezifischen Rechten gefüllt wird. Somit wäre es sinnvoller, 
innerhalb der Gruppenstruktur die Rechte abzubilden, was im Entwurf 3 gemacht wird. 
Anders als im Entwurf 2 bildet im Entwurf 3 die Rechteverwaltung eine Teilkomponen-
te der Gruppenverwaltung. Hiermit ist es möglich, zunächst eine Gruppenstruktur be-

                                                 
20 gekapselter Entwurf, hierbei ist die Anwendungslogik verborgen und nur über Schnittstellen ansprech-
bar 
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stehend aus der Hauptgruppe anzulegen, um danach die in der Gruppe notwendigen, 
anwendungsspezifischen Rechte und das Regelwerk der Rechteverwaltung einzubinden. 
In der folgenden Abbildung ist die Verknüpfung zwischen der Gruppenverwaltung und 
der Rechteverwaltung graphisch dargestellt: 
 

 

Abbildung 9: Gruppenstruktur 

 
Hieraus ist ersichtlich, dass innerhalb jeder Gruppe die selben anwendungsspezifischen 
Rechte vorhanden sind, jedoch das Regelwerk, welches das Verhalten der Rechtever-
waltung bei einer Rechtevergabe innerhalb der Gruppe bestimmt, gruppenspezifisch 
angelegt ist. Damit ist das Szenario, in dem Gruppenmitglieder in ihren eigenen Unter-
gruppen mehr Rechte haben dürfen, möglich und darüber hinaus ist eine Erweiterung 
der Rechte innerhalb der Untergruppen (z.B. durch weitere Anwendungen) dynamisch 
bereits im Entwurf vorgesehen.  
 

3.6 Gruppen und Untergruppen 

3.6.1 Szenario 
 
Innerhalb einer Übungsgruppe sollen diejenigen Teilnehmer eine Untergruppe bilden 
können, die zusammen Aufgaben lösen möchten. Dadurch werden die angebunden An-
wendungen und somit insbesondere die Teilnehmer in die Lage versetzt, aus beliebigen 
Teilmengen der Teilnehmer Gruppen zu bilden und die anwendungsspezifische Kom-
munikation auf diese Untergruppe zu begrenzen. Als Beispiel seien hier Annotationen 
genannt, die nur innerhalb der Untergruppe sichtbar sein sollen. 
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3.6.2 Entwurf einer Gruppenverwaltung 
 
Wie beim Entwurf des Sessionmanagement bereits erörtert, ist die Rechteverwaltung in 
die Gruppenverwaltung eingebettet. Dies bedeutet insbesondere, dass innerhalb jeder 
Untergruppe die selben Interaktionen mit der Rechteverwaltung möglich sind. Um auf 
der einen Seite die Verwaltung der Untergruppen zu ermöglichen und auf der anderen 
Seite in jeder Untergruppe eine Rechteverwaltung wie in Abbildung 9 anbieten zu kön-
nen, bedarf es einer Datenstruktur, in der diese Gruppenbildung geeignet abgebildet 
werden kann. Eine besondere Anforderung an diese Datenstruktur ist eine ausreichende 
Skalierung, um jede mögliche Untergruppenbildung, die innerhalb der in NUSS betrie-
benen Anwendungen auftreten kann, abbilden zu können. Ebenso muss eine ausrei-
chende Skalierung innerhalb der Datenstruktur (interne Skalierung) und bezüglich der 
Performance der Zugriffe (externe Skalierung) gewährleistet sein. 
Eine Gruppenstruktur hat, durch die Spezifikation des NAPs, eine ausgezeichnete 
Gruppe, die im folgenden Hauptgruppe genannt wird. Diese Hauptgruppe wird für jede 
im NAP laufende Sitzung erstellt und muss die volle Rechteverwaltung für diese An-
wendung bieten. Innerhalb dieser Hauptgruppe sollen die Gruppenmitglieder beliebig 
viele Untergruppen bilden können. Die dabei entstehende Gruppenstruktur bildet einen 
Baum, an dessen Wurzel die Hauptgruppe steht. In dieser Arbeit wurde deshalb eine 
hierarchische Datenstruktur gewählt, die in der folgenden Abbildung dargestellt ist: 
 

 

Abbildung 10: hierarchische Untergruppen 

 
Eine hierarchische Abbildung ist vorteilhaft, da so innerhalb jeder Gruppe (auch inner-
halb der Untergruppen) von einer Teilmenge der Gruppenmitglieder eine eigene Gruppe 
erstellt werden kann und somit leicht eine Beziehung Gruppe / Untergruppe hergestellt 
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werden kann. Zu jeder Gruppe gehört, wie in Abbildung 10 dargestellt, zusätzlich eine 
frei bestimmbare Beschreibung der Gruppe, sowie eine eindeutige Identifikationsnum-
mer. Diese erleichtert die eindeutige Bestimmung einer Gruppe. 
Da nur die Gruppenmitglieder eine Untergruppe erstellen können, ist per Definition 
festgelegt, dass innerhalb einer Untergruppe nicht mehr Mitglieder sein können, wie in 
der dazugehörigen Vatergruppe und insbesondere können in einer Untergruppe nur die 
Personen Mitglied werden, die auch in der dazugehörigen Vatergruppe beigetreten sind. 
Jede Untergruppe bildet für sich wieder eine eigenständige Gruppe. Dies hat den Vor-
teil, dass innerhalb einer Untergruppe die gleichen Modifikatoren angewendet werden 
können, wie in der Hauptgruppe. Durch die hierarchische Verknüpfung der Gruppen ist 
der Zugriff auf eine Untergruppe nur über die Vatergruppe möglich. Dies stellt jedoch 
keine Einschränkung dar, wie man sich anhand des Szenarios in Kapitel 3.6.1 leicht 
verdeutlichen kann. 
Da in jeder Gruppe eine Zugriffskontrolle bei den administrierenden Zugriffen stattfin-
den muss, benötigt jede Gruppe eine eigene Rechteverwaltung. Diese muss deshalb ent-
koppelt von den anderen Gruppen sein, da ein Gruppenmitglied in einer Untergruppe 
durchaus mehr modifizierende Aktionen ausführen darf als in der Hauptgruppe. Inner-
halb der Gruppenverwaltung gibt es die folgenden Aktionen: 
 

- eine Gruppe erstellen 
- eine Gruppe löschen 
- die Gruppenattribute ändern 
- einer Gruppe beitreten 
- eine Gruppe verlassen 

 
Für die ersten 4 der genannten Aktionen wird jeweils ein Recht benötigt. Zum Verlas-
sen einer bereits betretenen Gruppe wird demgegenüber kein weiteres Recht benötigt.  
Die Rechte für diese Aktionen der Gruppenverwaltung haben innerhalb des Sessionma-
nagements bzw. insbesondere innerhalb der Rechteverwaltung der betroffenen Gruppe 
eine besondere Stellung. Es sind nämlich vordefinierte Rechte, die nicht von der An-
wendung mit in die Rechteverwaltung eingebracht werden, sondern anwendungsunab-
hängig immer existieren.  
Eine wichtige konzeptionelle Entscheidung ist, wie die Rechtepropagation in die Unter-
gruppen getätigt wird. Im aktuellen Entwurf der Gruppenverwaltung wird beim Erzeu-
gen der Untergruppe das Regelwerk der Vatergruppe in die Untergruppe vererbt. Dies 
ist aus zwei Gründen vorteilhaft. Innerhalb der Untergruppe betreiben die Gruppenmit-
glieder mindestens die gemeinsam genutzte Anwendung und es werden somit die an-
wendungsspezifischen Rechte auch in der Untergruppe benötigt. Ein weiterer Grund ist, 
dass sich das Regelwerk dynamisch der Situation anpasst und somit ein spezifischeres 
Regelwerk bildet. So ist z.B. in einer Konferenzphase, in der Brainstorming gemacht 
wird, es durchaus sinnvoll, jedem Benutzer das Schreibrecht zu gewähren. Jedoch ist 
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dies wiederum nicht gewünscht, wenn ein Vortrag stattfindet. Hier muss das Schreib-
recht exklusiv dem Vortragenden gewährt werden. Deshalb ist eine Datenübernahme in 
die Untergruppe sinnvoll. 
Zu den bereits genannten Attributen einer Gruppe (Gruppenbeschreibung, Gruppeniden-
tifikation, Datenstruktur für gruppenspezifische Rechteverwaltung) werden des Weite-
ren noch folgende Attribute benötigt: 
 

- Name des Erstellers 
Da zur Administration einer Gruppe mindestens ein Benutzer benötigt wird, be-
kommt der Ersteller einer Gruppe Sonderrechte. Dies umfasst alle administrati-
ven Rechte des Sessionmanagements. Somit ist gewährleistet, dass sich der ein-
zige Administrator nicht selbst entmündigen kann und somit eine nichtadminist-
rierbare Gruppe entsteht. Dies bedeutet insbesondere, dass dieser Benutzer die 
administrativen Rechte nicht zurückgeben kann. 
 

- Liste der potentiellen Gruppenmitglieder 
Um bei einem Beitrittsgesuch eines Benutzers entscheiden zu können, ob der 
Benutzer Zugang erhalten soll, wird innerhalb dieses Attributs eine Liste der 
möglichen Gruppenmitglieder abgelegt. Dies ermöglicht es der Gruppenverwal-
tung eine einfache Teilnehmerverwaltung durchzuführen. 
 

- Liste der Gruppenmitglieder 
Damit kann eine Anwendung eine Liste derjenigen Benutzer bekommen, die 
gemeinsam diese Anwendung innerhalb der Gruppe betreiben. In ihr sind somit 
alle Benutzer aufgeführt, welche in die Gruppe beigetreten sind und dieselbige 
noch nicht verlassen haben. 

 
Generell müssen alle Attribute vor direkten Zugriffen geschützt werden, um unerlaubte 
Zugriffe abweisen zu können. Für diese Zugriffe müssen also geeignete "Getter"21 zur 
Verfügung stehen, die über die Schnittstelle des Sessionmanagements angeboten wer-
den. Analog dazu müssen für diese Attribute über die Schnittstelle geeignete "Setter"22 
zur Verfügung stehen, die jedoch geringfügig von den "Getter" abweichen können. So 
wird z.B. ein Zugriff benötigt, der die Liste der potentiellen Gruppenmitglieder zurück-
liefert (als Datentyp z.B. ein String-Array). Jedoch ist es für die Modifikation sinnvol-
ler, dafür einen Zugriff "AddUser" bzw. "RemoveUser" anzubieten, die als Parameter 
einen Benutzernamen (Datentyp String) besitzen und somit einen Benutzer zur Liste 
hinzufügen oder davon entfernen. 
 
                                                 
21 bezeichnet lesende Zugriffsmethoden 
22 bezeichnet schreibende Zugriffsmethoden 
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3.6.3 Teilnehmerverwaltung 
 
Da die Teilnehmerverwaltung gruppenabhängig sein muss und damit eng verbunden mit 
der Gruppenstruktur ist, wird die Teilnehmerverwaltung als ein Teilaspekt der Grup-
penverwaltung betrachtet. Im vorigen Kapitel wurden schon einige notwendige Funkti-
onalitäten angesprochen, die im folgenden nochmals gelistet sind: 
 

- Verwaltung der potentiellen Gruppenmitglieder 
- Verwaltung der Gruppenmitgliedschaften 

 
Zur Verwaltung der potentiellen Gruppenmitglieder genügt eine nicht notwendigerweise 
geordnete Liste, in der die erlaubten Gruppenmitglieder mit ihren Benutzernamen auf-
geführt sind. Weit umfangreicher ist dagegen die Verwaltung der Gruppenmitglied-
schaften. Diese sind primär gruppenabhängig, jedoch sind durch die gegebene hierarchi-
sche Gruppenstruktur einige Einschränkungen bereits gegeben (vgl. Kapitel 3.6.2). Es 
wird im Folgenden davon ausgegangen, dass jede Untergruppe eine eigene Datenstruk-
tur für die Teilnehmerverwaltung besitzt. Ein Gruppenmitglied hat demzufolge folgende 
Eigenschaften: 
 

- Benutzername 
- in Anspruch genommene Rechte 
- Event-Listener 

 
Durch den Benutzernamen wird jedes Gruppenmitglied identifiziert. Somit ist eine di-
rekte Adressierung eines Benutzers möglich. Da der Benutzername als Primärschlüssel 
in dieser Datenstruktur gilt, ist eine Eindeutigkeit des selbigen notwendig. Da dieser 
Benutzername auch zur Authentifizierung gegenüber der Authentication-Komponente 
dient und durch das Plug-In Konzept der Authentication a priori nicht feststeht, ob ein 
case-sensitives23 Plug-In gebunden wurde, muss von einem case-sensitiven Plug-In aus-
gegangen werden. Somit sind z.B. die Benutzer "Maier" und "maier" zwei verschiedene 
Gruppenmitglieder. Als eine Erweiterung könnte hier eine intelligente Plug-In Erken-
nung dienen, die erkennt, ob es ein case-sensitives Plug-In ist oder nicht und dement-
sprechend die Teilnehmerverwaltung initialisiert. 
Natürlich muss für jedes Gruppenmitglied festgehalten werden, welche Rechte es be-
sitzt. Diese Daten werden von der Rechteverwaltung ständig ausgelesen bzw. aktuali-
siert und sind somit zeitabhängig. Für eine datensparende Speicherung der Rechte wird 
hierzu nur eine Liste der Rechte-Ids der in Anspruch genommenen Rechte abgelegt. 
Eine Sortierung ist auch hier nicht zwingend notwendig. Sie würde den lesenden Zugriff 
                                                 
23 Unterscheidung zwischen Groß- und Kleinschreibung  
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zwar beschleunigen, jedoch wäre beim Schreibzugriff, d.h. beim erfolgreichen Anfor-
dern eines Rechts, immer eine Sortierung nötig. In diesem Entwurf wurde sowohl hier, 
als auch an anderen Stellen auf eine Sortierung verzichtet und somit der Schreibzugriff 
beschleunigt. 
Weiterhin ist es notwendig, eine Änderung in der Rechteverwaltung wie auch in der 
Gruppenverwaltung an die Gruppenmitglieder weiterzuleiten. Dies kann man sich an-
hand des folgenden Beispiels verdeutlichen: In einer Chat-Anwendung sind 5 Benutzer 
involviert. Nun tritt in diese Gruppe ein weiterer Benutzer hinzu. Ohne eine Mitteilung 
an die anderen Benutzer wären sie nicht in der Lage zu wissen, dass sich ein weiterer 
Benutzer am Chat beteiligen möchte. In einer Client/Server-Chatanwendung muss min-
destens der Server vom Gruppenbeitritt unterrichtet werden. In einem Peer-to-Peer-Chat 
ist es dagegen notwendig, alle fünf Benutzer davon in Kenntnis zu setzen. Denn ansons-
ten würde der neu hinzugekommene Benutzer keine Nachricht bekommen. Im Falle 
eines Gruppenaustritts ist es analog dazu. Deshalb muss zusätzlich für jeden Benutzer 
ein Event-Listener hinterlegt werden, der eine Art Rückkanal zu den Benutzern dar-
stellt. In dieser Arbeit wird dafür ein Callback-Mechanismus benutzt. 
 

3.7 Rechteverwaltung 

3.7.1 Szenario 
 
Innerhalb der Rechteverwaltung ist ein typisches Anwendungsszenario, dass ein Benut-
zer ein Recht anfordert, um eine damit verknüpfte Aktion auszuführen. Die Rechtever-
waltung muss anhand der aktuellen Rechtesituation entscheiden, ob diese Anforderung 
stattgegeben wird oder nicht. Das ergibt bereits mehrere Anforderungen an den Entwurf 
der Rechteverwaltung. Diese muss somit 
 

- eine Schnittstelle bieten, 
- eine Datenhaltung für die Rechte besitzen, 
- den aktuellen Zustand kennen, 
- eine Logik besitzen, um Anfragen beantworten zu können. 

 
Dabei muss der dynamische Aspekt einer Sitzung beachtet werden. Es ist möglich, dass 
sich sowohl der aktuelle Zustand, als auch die Logik bei der Rechtevergabe schnell än-
dern können. 
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3.7.2 Entwurf 
 
Die Funktionalität der Rechteverwaltung ist in die Gruppenverwaltung integriert, jedoch 
erfolgt der Entwurf separat. Prinzipiell benötigt die Rechteverwaltung eine Datenstruk-
tur, welche die folgenden Attribute aufnehmen kann: 
 

- (anwendungsspezifische) Rechte 
- (anwendungsspezifische) Rollen 
- Regelwerk 

o (anwendungsspezifische) Kompatibilitäten 
o MaxLimits 
o Policies 

 
Mit diesen Attributen ist es möglich, den Zustand der Rechteverwaltung abzubilden. 
Um dem Black-Box-Entwurf zu entsprechen, werden auf dieser Datenstruktur die be-
reits angesprochenen "Getter"- und "Setter"-Zugriffsmethoden benötigt. Da davon aus-
gegangen werden kann, das die Zugriffe auf das Sessionmanagement zum größten Teil 
die Rechterverwaltung betreffen, muss ein großer Wert auf die Skalierbarkeit dieser 
Teilkomponente gelegt werden. Dazu sind blockierende, synchrone Aufrufe zu vermei-
den und es sollten innerhalb der Rechteverwaltung keine Queraufrufe24 stattfinden. Dies 
lässt sich oftmals nur schwer vermeiden. So benötigt z.B. eine "Setter"-Methode eine 
Autorisierung des Aufrufs und wird dazu diejenige "Getter"-Methode benutzen, die 
zurückgibt, ob der betreffende Benutzer überhaupt das Recht hat. In so einem Fall ist es 
situationsgemäß extrem wichtig, dass die "Getter"-Methode unter keinen Umständen 
blockierend ist. 
Durch die Verschachtelung von der Gruppenverwaltung und der Rechteverwaltung ist 
des Weiteren festgelegt, dass die Datenstruktur der Rechteverwaltung in der Gruppen-
verwaltung integriert werden muss.  
 

3.7.3 Rechte 
 
Ein Recht benötigt einen eindeutigen Primärschlüssel, über den das Recht identifiziert 
werden kann. Dieser soll anwendungsspezifisch spezifizierbar sein und ist innerhalb der 
Rechteverwaltung völlig semantiklos. Zur besseren Navigation wird in einem weiteren 
Attribut eine Beschreibung des Rechts hinterlegt, sodass ein Benutzer sich alle verfüg-
baren Rechte inklusive deren Beschreibung ausgeben kann. Des Weiteren muss es mög-

                                                 
24 bedeutet, dass eigene Methoden aufgerufen werden 
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lich sein, sogenannte Standardrechte zu definieren. Diese Rechte werden jedem Grup-
penmitglied bei seinem Gruppenbeitritt automatisch gegeben. Dazu muss für jedes 
Recht hinterlegt werden, ob es ein Standard-Recht sein soll. Angesichts der semantiklo-
sen Rechteverwaltung kann a priori auch kein Standardwert für die Policy-Regeln defi-
niert werden. Das bedeutet insbesondere, dass ein zusätzliches Attribut je Recht benö-
tigt wird, das den Standard-Policywert für das Recht speichert. Dabei ist zu beachten, 
dass nach der bisherigen Definition eines Rechts dieses zur Laufzeit unveränderlich ist. 
Somit werden hier keinerlei schreibende Zugriffe benötigt. Dies stellt keine Einschrän-
kung dar, da die Rechte mit einer Aktion in der Anwendung verknüpft sind und die der-
zeitigen Anwendungen zur Laufzeit keinerlei neuen Aktionen generieren. Siehe dazu 
die Klassendefinitionen im Anhang. 
 

3.7.4 Rollen 
 
Um eine beliebige Menge an Rechten zu gruppieren, wird dazu eine Rolle definiert, die 
innerhalb des Sessionmanagements völlig semantiklos ist. Dazu benötigt die Rolle ana-
log zu einem Recht einen eindeutigen Primärschlüssel und eine Beschreibung, die dem 
Benutzer eine Auflistung wie bei den Rechten erlaubt. Eine geeignete Datenstruktur zur 
Speicherung der gruppierten Rechte ist eine ungeordnete Liste, bestehend aus den Iden-
tifikationsnummern der gruppierten Rechte. Analog zu den Rechten sind die Rollen zur 
Laufzeit unveränderlich. 
 

3.7.5 Regelwerk 
 
Das Regelwerk muss drei Arten von Regeln aufnehmen: Kompatibilitäten, MaxLimits 
und Policies. Durch die verschiedenen Regelarten im Regelwerk lässt sich nicht so ein-
fach eine allgemeingültige Datenstruktur wie im Falle der Rechte bzw. der Rollen fest-
legen, sondern es werden hier getrennte Datenstrukturen benötigt. Zum einen werden 
die Policies und zum anderen die Kompatibilitäten und MaxLimits in voneinander ge-
trennten Datenstrukturen gespeichert. 
Policies bilden Tupel aus (PolicyId, Username, RightId, PolicyValue) und eignen sich 
somit zur Speicherung in einer unsortierten Liste. Somit ist es ohne Probleme möglich, 
zur Laufzeit neue Policy-Einträge hinzuzufügen. 
Dagegen eignet sich zur Speicherung der Kompatibilitäten eine Kompatibilitätsmatrix, 
da hier jedem Paar aus der Menge der vorhandenen Rechte ein Kompatibilitätswert zu-
geordnet wird. Dies ist in der folgenden Abbildung dargestellt: 
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Abbildung 11: Kompatibilitätsmatrix (einfach) 

 
So wäre im abgebildeten Beispiel das Recht 2 zum Recht 3 nicht kompatibel, hingegen 
ist das Recht 2 zum Recht 1 kompatibel. Man beachte hier, dass die Definitionen kom-
mutativ sind. In dem man innerhalb der Tabelle nicht nur die zweideutigen Werte ja und 
nein zulässt, sondern auch eine Zahlenwert, so könnte man innerhalb der Kompatibili-
tätsmatrix zusätzlich die MaxLimit-Definitionen speichern, wie dies im Folgenden ab-
gebildet ist:  
 

 

Abbildung 12: Kompatibilitätsmatrix (erweitert) 

 
So ist hier z.B. definiert, dass das Recht 2 achtzig Mal und (per Definition) das Recht 4 
unendlich oft vergeben werden darf. Damit wird eine zusätzliche Datenstruktur für 
MaxLimit-Definitionen gespart, jedoch müssen die unterschiedlichen Zugriffe auf die 
Datenstruktur jeweils getrennt für Kompatibilitäten und MaxLimits erfolgen. 

 

4. Realisierung 
 
Im Kapitel Realisierung werden zunächst einige Rahmenbedingungen innerhalb des 
NUSS-Projekts vorgestellt, bevor danach auf ausgewählte Teilaspekte und Mechanis-
men innerhalb des Sessionmanagements eingegangen wird. 
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4.1 Rahmenbedingungen 
 
Durch das NUSS Projekt insgesamt bzw. durch die Konzeption des NAPs wurden schon 
wichtige Weichen bezüglich der Realisierung des Sessionmanagement gestellt. Um die 
gewünschte Plattformunabhängigkeit gewährleisten zu können, wurde als Programmier-
sprache Java ausgewählt, da damit geschriebene Programme unter Windows und unter 
Linux lauffähig sind. Für die notwendige Kommunikation, sowohl zwischen NAP in-
ternen Komponenten, wie auch zwischen Anwendungen und dem NAP, wurde auf das 
Konzept von Remote Procedure Calls (RPC) zurückgegriffen. Dabei werden gezielt 
Methoden innerhalb einer fremden Komponente über eine Netzwerkverbindung aufge-
rufen. Unter Java bietet sich hier das objektorientierte RPC-Konzept der Remote Me-
thod Invocation (RMI) an, da dies sowohl seitens des Sessionmanagements, als auch 
seitens der angebundenen Anwendungen eine transparente Programmierung ermöglicht. 
 

4.2 AccessKey 
 
Der zur Identifikation eines Benutzers notwendige AccessKey wird zwar nicht vom 
Sessionmanagement erstellt bzw. verwaltet, jedoch wurde dieser im Rahmen der Reali-
sierung des Sessionmanagements entworfen und bildet darin die einzige Möglichkeit 
zur Identifikation eines Benutzers.  
Um die notwendige Eindeutigkeit eines AccessKeys zu gewährleisten, besitzt der Ac-
cessKey als Attribut einen String, in dem der Benutzername gespeichert wird. Jedoch ist 
es durchaus möglich, dass sich ein Benutzer mehrmals unter demselben Benutzernamen 
am NAP anmeldet. Dies geschieht z.B. dann, wenn der Benutzer zusätzlich zur eigentli-
chen Anwendung noch die generische Oberfläche zur Administration des Sessionmana-
gements (Nutmin) startet und sich damit erneut am NAP anmeldet (für eine weitere Be-
schreibung von Nutmin sei auf [KIDA03] verwiesen). In diesem Fall wäre keine Unter-
scheidung zwischen den beiden Anmeldevorgängen möglich und deshalb besitzt der 
AccessKey noch ein weiteres Attribut um dies zu ermöglichen. Dies wird gebildet aus 
dem Benutzernamen und der Uhrzeit des Computers, auf dem der NAP läuft. Damit ist 
eine NAP-weite Eindeutigkeit eines AccessKeys garantiert und somit eine Identifikation 
der Benutzer möglich.  
Zum Zugriff auf diese Eigenschaften des AccessKeys werden mindestens zwei lesende 
Zugriffe benötigt, wie dies im folgenden UML25-Diagramm ersichtlich ist: 
 

                                                 
25 Unified Modelling Language 
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Abbildung 13: AccessKey 

 
Da der AccessKey zwischen den Clients und dem NAP mehrmals per RMI ausgetauscht 
wird, ist es notwendig, dass die Klasse AccessKey das Interface java.io.Serializable 
implementiert. Dadurch ist es möglich, den Accesskey als Parameter eines Methoden-
aufrufs über RMI zu verwenden. 
 

4.3 Gruppenverwaltung 
 
Die Gruppenverwaltung muss die Datenstruktur, sowie die Zugriffsmethoden für die 
Rechte-, Teilnehmer- und die eigentliche Gruppenverwaltung bieten. Die gesamte Ver-
waltung geschieht durch die Klasse GroupManagementImpl, die zur Speicherung der in 
Abbildung 10 dargestellten Gruppenstruktur als ein Attribut eine Liste der Untergrup-
pen besitzt. In Java bieten sich für solche Listen Vektoren an, die sowohl das Hinzufü-
gen als auch das Entfernen einer beliebigen Untergruppe zulassen. Somit steht jede Un-
tergruppe in der Liste der ihr übergeordneten Gruppe. Einzig die Hauptgruppe ist hier 
eine Ausnahme, da sie an der Spitze der hierarchischen Struktur steht. Zusätzlich zu 
dieser Abbildung der Gruppenstruktur werden innerhalb einer Gruppe diverse Listen 
(z.B. der Gruppenmitglieder) benötigt. Diese werden getrennt für jede Gruppe in einem 
separaten Attribut gespeichert. Insbesondere werden Listen benötigt für derzeitige 
Gruppenmitglieder und erlaubte Gruppenmitglieder. Auch hier werden Vektoren zur 
Abbildung als Datenstruktur benutzt.  
Als Zugriffsmethoden bietet die Gruppenverwaltung die folgenden Zugriffsarten: 
 

- Get: dient zum Abfragen eines speziellen Gruppenattributs 
- GetList: ermöglicht die Abfrage einer Liste, bestehend aus mehreren Elementen 
- Add: fügt ein Element zu einer Liste hinzu 
- Remove: entfernt ein bestimmtes Element von einer Liste 
- New: erzeugt ein neues Element, im Kontext der Gruppenverwaltung sind dies 

neue Untergruppen 
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Jeder administrative Zugriff (betrifft die drei letzten Zugriffsarten) auf die Gruppen- 
bzw. Teilnehmerverwaltung wird zunächst an die Rechteverwaltung weitergeleitet. Dies 
dient dazu, eine Autorisierung des Zugriffs vorzunehmen. 
 

4.4 Rechteverwaltung 
 
Die Rechteverwaltung übernimmt mehrere Aufgaben. Eine davon ist es, die existieren-
den Rechte in einer Datenstruktur abzuspeichern. Dazu dient wiederum eine Liste, wel-
che die Anwendung beim Starten der Rechteverwaltung als Parameter übergibt. Dabei 
besteht die Möglichkeit, ein Recht als Standard-Recht zu kennzeichnen. Diese Rechte 
werden jedem Gruppenmitglied beim Gruppenbeitritt automatisch zugewiesen. Zusätz-
lich werden in dieser Liste die vordefinierten Rechte zur Zugriffskontrolle des Session-
managements abgelegt. Für jedes Gruppenmitglied wird eine Liste der Rechte geführt, 
die das betreffende Gruppenmitglied besitzt. Für diese Listen sind keine direkten Modi-
fikatoren vorhanden. Stattdessen werden spezielle, zugriffsbeschränkte Methoden zur 
Verfügung gestellt, die im Folgenden aufgeführt werden: 
 

- hasRight: überprüft, ob ein Gruppenmitglied ein bestimmtes Recht besitzt; dient 
auch zur Autorisierung von jedem administrativen Zugriff 

 
- getRight: Hiermit fordert ein Gruppenmitglied ein bestimmtes Recht, wobei 

durch die Zugriffskontrolle abgesichert wird, ob das Gruppenmitglied dieses 
Recht überhaupt bekommen darf. 

 
- releaseRight: damit gibt ein Gruppenmitglied  ein Recht zurück und kann es in-

folgedessen nicht mehr in Anspruch nehmen 
 

- giveRight: analog zu getRight, wobei hiermit ein Gruppenmitglied das Recht 
nicht für sich in Anspruch nehmen will, sondern für ein anderes Gruppenmit-
glied fordert; dient vor allem zur Administration einer Gruppe 

 
- removeRight: Der Entzug eines Rechtes wir hiermit getätigt. Dieser Zugriff wird 

nur autorisierten Benutzern gestattet. 
  
Das Regelwerk wird innerhalb der Rechteverwaltung in mehreren Datenstrukturen ge-
speichert. Dabei werden ausschließlich Vektoren benutzt, um eine Flexibilität bezüglich 
der Regelanzahl zu gewährleisten. Für diese werden wiederum pro Vektor "Getter"-
Methoden und "Setter"-Methoden benötigt, wobei hier wieder der lesende Zugriff für 
alle Gruppenmitglieder erlaubt ist, hingegen der Schreibzugriff einer Zugriffskontrolle 
unterliegt. 
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Alle Methoden sind zusätzlich zu der Zugriffskontrolle noch dadurch geschützt, dass 
nur Gruppenmitglieder diese Methoden ausführen dürfen. Durch die Einbindung der 
Rechtverwaltung in der Gruppenverwaltung sind diese Methoden ein Teil der Schnitt-
stelle der Gruppenverwaltung. 
 

4.5 Callback 
 
Innerhalb der Beziehung zwischen Anwendung und Sessionmanagement ist es des Öfte-
ren notwendig, dass Nachrichten ausgetauscht werden müssen. Wie bereits in Kapitel 
3.6.3 angedeutet, werden so Zustandsänderungen in der Gruppenverwaltung, wie auch 
in der Rechteverwaltung an die Clients weiterpropagiert. Im Detail sind das Rechtever-
gaben, Regeländerungen, Gruppenmitgliedschaften, Änderungen in der Gruppenstruktur 
sowie Nachfragen bei einer Rechtevergabe. Es gibt dabei verschiedene Kommunikati-
onsarten, wie auch Kommunikationsrichtungen, die im Folgenden kurz vorgestellt wer-
den (siehe [TAAS95] für weitergehende Informationen): 
 

- synchrone Kommunikation: Während des gesamten Kommunikationsvorganges  
ist der Initiator belegt. 

- asynchrone Kommunikation: Der Initiator ist während der Kommunikation nicht 
belegt. 

- unidirektionale Kommunikation: Ein Sender sendet an (mehrere) Empfänger. 
- bidirektional Kommunikation: Zusätzlich zur unidirektionalen Kommunikation 

senden die Empfänger eine Antwort an den Sender, wobei diese nicht zeitnah er-
folgen muss. 

 
Dabei lassen sich die Kommunikationsarten und –richtungen beliebig kombinieren. In 
der folgenden Abbildung wird zu jeder Kombination ein Anwendungsbeispiel gegeben:  
 

 unidirektional bidirektional 

synchron Multimediadaten Synchronisation von Daten 

asynchron 
im Sessionmanagment: 
Meldung eines Ereignisses 

im Sessionmanagment:  
Inquiry 

Abbildung 14: Kommunikationsvarianten 

 
Innerhalb des Sessionmanagements ist nur die asynchrone Kommunikation interessant, 
da ein blockierender Aufruf alle nachfolgenden Zugriffe auf das Sessionmanagement 
warten lässt. Insbesondere bezüglich der Verfügbarkeit des Sessionmanagements ist 
dieses Vorgehen nicht akzeptabel. Die verwendeten Callbacks sind sowohl unidirektio-



Generische Rechteverwaltung in hierarchischen Gruppen Seite 45 

nal, als auch bidirektional. Im Falle einer Änderung des Zustands des Sessionmanage-
ments genügt eine asynchrone, unidirektionale Kommunikation mit allen Gruppenmit-
glieder. Zum Beispiel reicht es bei einer Rechtevergabe aus, wenn alle Gruppenmitglie-
der darüber informiert werden, welcher Benutzer welches Recht bekommen hat.  
Im Falle einer Inquiry ist zusätzlich zu der Frage der dafür autorisierten Personen eine 
zusätzliche Kommunikation notwendig, in der dem Sessionmanagement die Antwort 
auf die Inquiry gesendet wird. Hier liegt somit eine bidirektionale Kommunikation vor. 
Im Prinzip lässt sich diese Inquiry sowohl synchron, als auch asynchron tätigen. Jedoch 
ist es zur Vermeidung von blockierenden Aufrufen besser, auf eine asynchrone Kom-
munikation zurückzugreifen. Bei der Implementierung als asynchrone Kommunikation 
ist es notwendig, bei der zweiten Kommunikation (senden der Antwort seitens des 
Gruppenmitglieds) eine Verknüpfung zur Nachfrage herzustellen. Dieser Mehraufwand 
ist sinnvoll, da hiermit das Sessionmanagement während der Wartephase zwischen der 
Nachfrage der autorisierten Benutzer und der darauf folgenden Antwort zur Verfügung 
steht. Zur Verknüpfung von Nachfrage und Antwort wird hierbei eine Inquiry-Id er-
stellt, die durch den Benutzernamen und dem Rechteidentifikator eindeutig pro Nach-
frage gebildet wird. Mit diesem Konzept resultiert eine erneute Nachfrage des Benutzers 
nach dem selben Recht in der gleichen Inquiry. Innerhalb der Rechteverwaltung werden 
die noch nicht beantworteten Inquiries in einer Liste gehalten, sodass bei einer Antwort 
von einem Benutzer nachgeprüft werden kann, ob diese Inquiry noch bzw. überhaupt 
offen ist. 
Die in dieser Studienarbeit benutzte RMI Kommunikation arbeitet jedoch auf Basis ei-
ner synchronen Kommunikation (siehe dazu auch [RMI02]). Um das Sessionmanage-
ment trotz dieser Umstände während eines Callbacks nicht unnötig zu blockieren, wer-
den die einzelnen Aufrufe in separaten Threads26 gestartet. Somit ist während des Call-
backs anstatt dem Sessionmanagement nur der jeweilige Thread blockiert. Ein weiterer 
Grund für die Verwendung von Threads ist die Tatsache, dass die Callbacks von Fremd-
Softwarekomponenten abgearbeitet werden und a priori nicht davon ausgegangen wer-
den kann, dass die Callbacks innerhalb der Anwendung korrekt abgearbeitet werden. 
Auch dieses Problem wird in der jetzigen Implementierung des Sessionmanagements 
durch die Benutzung von Threads gelöst. Dadurch erhöht sich die Stabilität und die 
Verfügbarkeit des Sessionmanagements. 
 
 

                                                 
26 eigenständige Prozesse, die unabhängig voneinander ablaufen 
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5. Einsatz 
 

5.1 Beispielablauf 
 
Jede Anwendung, die das Sessionmanagement benutzen möchte, muss auf einem belie-
bigen Knoten eine Instanz von GroupManagmentImpl zu erzeugen. Diese bildet die 
Hauptgruppe in der Gruppenhierarchie. Für einen Zugriff seitens der Gruppenmitglieder 
müssen sie sich eine Remote-Referenz auf dieses Gruppenobjekt vom Typ GroupMana-
gement holen. Damit sind über diese Referenz alle notwendigen Zugriffe auf das Sessi-
onmanagement per RMI-Aufruf möglich. 
Um in der Gruppe interagieren zu können, müssen sich die Clients am Sessionmanage-
ment anmelden bzw. der Hauptgruppe beitreten. Dazu rufen sie die Methode 
joinGroup(AccessKey, CallbackHandler) auf, der sie zum einen ihren AccessKey zur 
Authentifizierung und zum anderen eine Remote-Referenz auf ihren CallbackHandler 
mitgeben. Bei einer positiven Authentifizierung wird der Beitritt gewährt und der Be-
nutzer als Gruppenmitglied aufgenommen. Im Folgenden werden stellvertretend 3 un-
terschiedliche Fälle bei der Rechtevergabe skizziert: 
 

1. ein Client; diverse Policies sind definiert 
o überprüfen des Rechtezustands mit hasRight(AccessKey, "Recht_1") liefert 

FALSE; somit besitzt der Client das Recht "Recht_1" nicht 
o Anforderung des Rechts mit getRight(AccessKey, "Recht_1") liefert eine 

Exception PolicyConflictException à Anforderung ist fehlgeschlagen 
o erneutes überprüfen des Rechtezustands mit hasRight(AccessKey, 

"Recht_1") liefert erwartungsgemäß FALSE; somit besitzt der Client das 
Recht "Recht_1" nicht 

 
2. zwei Clients konkurrieren um ein durch MaxLimit=1 begrenztes Recht 

o überprüfen des Rechtezustands mit hasRight(AccessKey, "Recht_1") liefert 
bei beiden Clients FALSE; somit besitzt keiner der Client das Recht 
"Recht_1" 

o Anforderung des Rechts durch beide Clients mit getRight(AccessKey, 
"Recht_1"). Dabei bekommt Client 1 eine MaxLimitReachedException, da 
er o.B.d.A.27 den Aufruf etwas später als Client 2 getätigt hat. Client 2 be-
kommt dagegen keine Exception. 

                                                 
27 ohne Beschränkung der Allgemeinheit 
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o erneutes überprüfen des Rechtezustands mit hasRight(AccessKey, 
"Recht_1") bei Client 1 liefert erwartungsgemäß FALSE; somit besitzt der 
Client das Recht "Recht_1" nicht 

o wiederholtes überprüfen des Rechtezustands mit hasRight(AccessKey, 
"Recht_1") bei Client 2 liefert erwartungsgemäß TRUE, da er beim Anfor-
dern des Rechts keine Exception bekommen hat; somit besitzt der Client 2 
das Recht "Recht_1" und kann die damit anwendungsseitig verknüpfte Akti-
on ausführen 

 
3. ein Client, keinerlei Beschränkungen gegeben 

o überprüfen des Rechtezustands mit hasRight(AccessKey, "Recht_1") bei 
Client 1 liefert FALSE; somit besitzt der Client das Recht "Recht_1" nicht 

o Anforderung des Rechts mit getRight(AccessKey, "Recht_1") liefert keine 
Exception à Anforderung war erfolgreich 

o erneutes überprüfen des Rechtezustands mit hasRight(AccessKey, 
"Recht_1") liefert erwartungsgemäß TRUE; somit besitzt der Client das 
Recht "Recht_1" und kann die damit anwendungsseitig verknüpfte Aktion 
ausführen 

 
Der Fall 3 ist sicherlich ein Sonderfall, da in einem Szenario mit einer Rechteverwal-
tung meistens eine Zugriffsbeschränkung gegeben ist. Ansonsten wäre eine Zugriffs-
steuerung nicht unbedingt notwendig. Jedoch kann in einem solchen Szenario bereits 
die Gruppenverwaltung verwendet werden. 
Auf der Seite der Anwendungen macht es keinen Unterschied, ob ein Zugriff auf die 
Rechteverwaltung innerhalb der Hauptgruppe oder innerhalb einer Untergruppe erfolgt. 
Jedoch muss auf der Anwendungsseite die Gruppenstruktur zur Auswertung der Rechte 
beachtet werden, wie folgendes Szenario zeigt: 
 

 

Abbildung 15: Gruppenstruktur-Beispiel 
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Hierbei kann das Sessionmanagement der Anwendung nur mitteilen, dass der Benutzer 
"Hans" in der Hauptgruppe das Recht "Test" nicht hat, jedoch hat er es in der Unter-
gruppe 1. Für das Sessionmanagement sind dies nur 2 verschiedene Rechtezustände, 
jedoch muss auf der Anwendungsseite je nach Gruppe die damit verknüpfte Aktion er-
laubt bzw. unterbunden werden. 
 
 

5.2 SharedPowerPoint 
 
Derzeit wird die Rechteverwaltung bereits von SharedPowerPoint (SPP) genutzt. SPP 
ist eine Fernsteuerung von PowerPoint, die im Rahmen einer Studienarbeit (siehe [CE-
HO03]) entworfen und implementiert wurde. Damit ist es möglich, gemeinsam in einer 
Gruppe eine PowerPoint-Präsentation zu betrachten und dabei interaktiv die Folien zu 
bearbeiten. Innerhalb von SPP stehen nach [CEHO03] folgende Aktionen zur Verfü-
gung: 
 

- Blättern (lokal oder global) 
- Annotationen 

o temporärer Stift 
o persistenter Stift 
o persistenter Text 
o Zeiger 

- Modifikatoren  
o löschen 
o verschieben 
o kommentieren 

 
Um einen koordinierten Ablauf gewährleisten zu können, wird von SPP eine Zugriffs-
steuerung benutzt, welche durch das hier entworfene Sessionmanagement übernommen 
wird. Dazu müssen zuerst eine Zuordnung von Aktionen und Rechten hergestellt wer-
den. Im Definition-File werden dazu einige Rechte definiert, die im Folgenden gelistet 
sind: 
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Rechte 
Identifikator 

Rechtebeschreibung Standardrecht? 

   
SPP_R_0 Globales Blättern Standardrecht 
SPP_R_1 Permanenter Stift Standardrecht 
SPP_R_2 Temporärer Stift Standardrecht 
SPP_R_3 Permanenter Text Standardrecht 
SPP_R_4 Annotationen löschen kein Standardrecht 
SPP_R_5 Nicht-Annotationen bewegen kein Standardrecht 
SPP_R_6 Objekte löschen kein Standardrecht 
SPP_R_7 Pointer setzen Standardrecht 

Abbildung 16: Rechtedefinitionen SharedPowerPoint 

 
So ist z.B. zum Malen mit einem permanenten Stift das Recht "SPP_R_1" notwendig, 
das per Definition jedem Gruppenmitglied beim Beitritt gegeben wird. Dagegen ist es  
einem Benutzer nicht von Anfang an erlaubt, Annotationen oder Objekte zu löschen 
bzw. Nicht-Annotationen zu verschieben. 
Innerhalb von SPP ist für die Rechteverwaltung im Befehlsmenü ein eigenes Menü vor-
handen, dass eine primitive Steuerung der Rechteverwaltung erlaubt: 
 

 

Abbildung 17: Rechteverwaltung in SharedPowerPoint 

 
Da der Fokus bei dieser Rechtesteuerung primär auf den anwendungsspezifischen Rech-
ten liegt, ist hiermit natürlich keine komplette Administration möglich. Hierfür wurde 
im Rahmen des NUSS-Projekts Nutmin28 entwickelt. Jedoch erlaubt SPP damit, die 
Anwendungsfunktionalität per Zugriffssteuerung durch das Sessionmanagement zu kon-
trollieren. Insbesondere im Vergleich zum Whiteboard von Sascia, dass durch SPP er-

                                                 
28 siehe [KIDA03] 
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setzt wurde, bietet es in Zusammenarbeit mit dem Sessionmanagement eine effektivere 
Steuerung der möglichen Aktionen seitens der Gruppenteilnehmer. 
Zur Administration der Gruppenverwaltung bietet SPP die benötigten Grundfunktionali-
täten wiederum über das Befehlsmenü: 
 

 
Abbildung 18: Gruppenverwaltung in SharedPowerPoint 

 
Hierbei dient die Selektion primär für die Platzierung der Annotationen. Diese können 
entweder lokal oder innerhalb einer speziellen (Unter-) Gruppe global stattfinden. Dabei 
dienen die 2 Buttons an der rechten Seite zum Erstellen bzw. Entfernen von Untergrup-
pen, sodass auch in SPP komplexe hierarchische Gruppenstrukturen verwaltet werden 
können. Für eine weitere Beschreibung sei auf [CEHO03] verwiesen. 
 
 

6. Zusammenfassung und Ausblick 
 
In dieser Studienarbeit wurde ein Konzept zur Realisierung einer anwendungsunabhän-
gigen Zugriffssteuerung über Rechte entworfen. Dabei wurde die Generizität dadurch 
erreicht, dass die Rechte völlig generisch nur aus einer Identifikationsnummer und einer 
Beschreibung bestehen und somit keinerlei Anwendungslogik hinterlegt wird. Dabei 
wurde insbesondere auf ein flexibles Regelwerk geachtet, das durch Kombination von 
unterschiedlichen Regeln ein spezifisches Verhalten der Rechteverwaltung bei der Ver-
gabe eines Rechts ermöglicht. Durch die integrierte Funktionalität der Gruppenverwal-
tung ist es weiterhin möglich, eine im Anwendungsverlauf entstandene Gruppenstruktur 
innerhalb des Sessionmanagements abzubilden. Dabei ist es möglich, dass die Benutzer 
innerhalb der Untergruppen andere Rechte besitzen, als in der Hauptgruppe. Zusätzlich 
zu der generischen Funktionalität wurde insbesondere durch die Verwendung von Java 
als Programmiersprache eine plattformunabhängige Komponente entworfen, die es 
zugleich durch ihre eigenständige Implementierung erlaubt, mehrere Sitzungen in je-
weils voneinander getrennten, unterschiedlichen Gruppen abzuhalten.  
Das Black-Box-Konzept erlaubt es dem Sessionmanagement, den Anwendungen über 
eine wohldefinierte Schnittstelle die notwendige Funktionalität anzubieten. Zugleich ist 
es möglich, deren Einfluss auf das Sessionmanagement zu kontrollieren. Die Schnitt-
stelle bietet sowohl lesende, als auch modifizierende Zugriffe, wobei letztere durch die 
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Rechteverwaltung einer Zugriffskontrolle unterliegen. Durch die zentrale Eingliederung 
in das NUSS-Projekt und der zentralen Position innerhalb des NAPs sind hohe Anforde-
rungen an die Verfügbarkeit gegeben.  
Zur weiteren Flexibilisierung des Sessionmanagements sind Erweiterungen innerhalb 
der Rechte- und der Gruppenverwaltung möglich. Insbesondere die Rechteverwaltung 
bietet noch Potential zur Verbesserung: 
 

- dynamische Rechtemenge 
Zur Umgehung der starren Rechtedefinition, die sich nur beim Starten der Rech-
teverwaltung durchführen lässt, besteht der Bedarf von dynamischer Rechteer-
zeugung. Z.B. könnte eine Anwendung dadurch für jedes (innerhalb der Anwen-
dung) neu erzeugte Objekt ein separates Recht vergeben. Damit könnten noch 
gezielter Aktionen mit diesem Objekt erlaubt oder unterbunden werden. Derzeit 
ist in so einem Fall nur ein Recht für eine Objektmenge definierbar, wobei die 
Objektmenge (nicht deren Elemente) a priori bekannt sein muss. 
 

- erweitertes Rollenkonzept 
Derzeit ist es nicht vorgesehen, Benutzer zu kategorisieren. Damit wäre es je-
doch möglich, verschiede Benutzerkategorien zu bilden (z.B. "normaler Benut-
zer", "Gast", "Vorsitzender") und für jede Kategorie die notwendigen Rechte zu 
definieren. Das derzeitige Rollenkonzept erlaubt die Zuweisung von Rechte-
mengen an eine Person. Jedoch ist es nicht möglich, nachträglich festzustellen 
welche Rolle(n) ein Benutzer besitzt. Ebenso ist eine nachträglich Änderung der 
Rechtemenge für eine Rolle nicht vorgesehen. Insbesondere in einem Szenario 
mit vielen Gruppenmitglieder erschwert dies den Umgang bei der Rechteverga-
be. 
 

- erweiterte Sicherheit 
In der aktuellen Version des Sessionmanagements, wie auch des kompletten 
NAPs, ist nur ein primitives und auf Vertrauen basierendes Sicherheitskonzept 
gegeben. Dabei basiert das Vertrauen zum einen auf der sicheren Kommunikati-
on, die in Funknetzen nicht gegeben ist. Zum anderen wird von einer Anwen-
dung ausgegangen, welche die Zugriffssteuerung korrekt benutzt. So könnte sich 
im derzeitigen Sicherheitskonzept ein Benutzer unter seinem eingeschränkten 
Account anmelden, jedoch sich danach bei jedem Zugriff als eine andere Person 
ausgeben, wenn dies die Anwendung nicht verhindert. Eine Absicherung gegen 
derartige aktive Angriffe auf die Zugriffssteuerung ist nur durch eine Absiche-
rung der Kommunikation und einer sichereren Authentifizierung des Kommuni-
kationspartners möglich. Dabei ist es auch insbesondere notwendig, die Anwen-
dungskommunikation über diese Mechanismen abzusichern. 
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Innerhalb der Gruppenverwaltung sind im Laufe der Realisierung folgende Schwach-
stellen aufgefallen, die im Rahmen einer Erweiterung verbessert werden können: 
 

- Persistenz der Gruppen 
Derzeit beginnt die Existenz einer Gruppe mit dem Start des Sessionmanage-
ments und sie endet mit dem Beenden des Sessionmanagements. Hier ist es ins-
besondere für eine langfristige Zusammenarbeit der Gruppenmitglieder notwen-
dig, die Gruppenstruktur inklusive deren Rechteverwaltung in einen persistenten 
Datenbereich zu schreiben. Dabei gibt es zwei verschiedene Konzepte, die sich 
letzten Endes nur durch die Aktualität des gespeicherten Zustands unterscheiden: 
 

o on the fly29 
In diesem Konzept wird der Zustand des Sessionmanagements bei jeder 
Zustandsänderung aktuell auf den persistenten Datenbereich geschrieben. 
Damit sind selbst bei einem plötzlichen Ausfall des Sessionmanagements 
die Daten nicht verloren und können ohne Verlust wieder geladen wer-
den. 
  

o zeitbezogen 
Die einfachste Methode ist, den Zustand des Sessionmanagements zu 
wohl definierten Zeitpunkten zu speichern. Dies hätte zur Folge, dass der 
gespeicherte Zustand des Sessionmanagements nicht unbedingt aktuell 
ist. Eine Variante davon wäre es, beim Beenden des Sessionmanage-
ments eine Speicherung durchzuführen. Das würde eine Fortsetzung der 
aktuellen Sitzung ermöglichen. 
 

- beliebige Gruppenstrukturen 
Innerhalb der Gruppenverwaltung sind bei der Gruppenbildung derzeit nur hie-
rarchische Strukturen möglich. Eine zyklische Gruppenbildung, in der eine Un-
tergruppe die Elterngruppe als eigene Untergruppe enthält, ist somit nicht mög-
lich. In derzeitigen Szenarien innerhalb des NUSS-Projekts werden diese Struk-
turen noch nicht benötigt, jedoch besteht auch hier noch Potential zur Flexibili-
sierung der Gruppenverwaltung. 

 
Im Rahmen des NUSS-Projekts sind einige dieser Erweiterungen bereits im Gespräch 
und werden unter Umständen langfristig eingebaut. 

                                                 
29 ad hoc 
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9. Anhang 
 

9.1 Klassendokumentation 
 
Interface GroupManagement: 
 
Jede Remote-Referenz, die auf das GroupManagmentImpl-Objekt herausgegeben wird, 
ist vom Typ GroupManagement. Damit ist es möglich, alle Methoden der Rechte- und 
Gruppenverwaltung per RMI aufzurufen. 
 
Class GroupManagementImpl: 
 
Jede Gruppe ist vom Typ GroupManagementImpl. Diese Klasse implementiert das In-
terface GroupManagement und beinhaltet zusätzlich die Datenstrukturen für die Rechte- 
und Gruppenverwaltung. 
 
Interface CallbackHandler: 
 
Bei jedem Gruppenbeitritt muss ein Objekt übergeben werden, das dieses Interface imp-
lementiert. Über die Methoden dieses Objekt werden die beschriebenen Callbacks getä-
tigt. 
 
Class EmptyCallbackHandler 
 
Für Anwendungen die keine Callbacks bearbeiten möchten (schränkt die Funktionalität 
des Sessionmanagements erheblich ein), bietet diese Klasse einen Dummy-
CallbackHandler, der bei einem Gruppenbeitritt übergeben werden kann. Ebenso kann 
diese Klasse als Basis eines eigenen CallbackHandlers dienen. 
 
Class Callback: 
 
Diese Klasse dient zur Absetzung der Callbacks. Dazu wird für jeden Callback-
Empfänger ein eigener Thread gestartet, in dem der einzelne Aufruf getätigt wird. 
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Class SubGroupElem: 
 
Dient zur Repräsentation einer Untergruppe. Sie enthält sowohl die Beschreibung als 
auch die Identifikationsnummer der Subgruppe. 
 
Class RightElem: 
 
Hiermit wird ein einzelnes Recht repräsentiert. Dazu enthält diese Klasse sowohl die 
Identifikationsnummer, die Beschreibung, den Standard-Policywert sowie die Kenn-
zeichnung, ob das Recht ein Standardrecht ist. 
 
Class RoleElem: 
 
Eine Rolle wird durch diese Klasse repräsentiert. Darin gespeichert ist die Identifikati-
onsnummer, die Beschreibung der Rolle sowie eine Liste der durch diese Rolle abgebil-
deten Rechte. 
 
Class PolicyElem: 
 
Zur Repräsentation einer Policy dient ein Objekt des Types PolicyElem. Es enthält den 
Benutzernamen, das betroffene Recht und den Policy-Wert. 
 
Class Inquiry: 
 
Jede Nachfrage seitens des Sessionmanagements wird durch ein Objekt vom Typ Inqui-
ry repräsentiert. Darin enthalten ist der Name des nachfragenden Benutzers, sowie das 
nachgefragte Recht. 
 
Class AccessKey: 
 
Dient zur Identifikation eines Sitzungsteilnehmers. Darin enthalten ist der Benutzerna-
me und eine eindeutige Identifikationsnummer. 
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9.2 Sessionmanagement Spezifikation - Programmierhandbuch 
 
Im Folgenden wird die Schnittstelle des Sessionmanagements aufgeführt, die den ange-
bundenen Programmen angeboten wird. Dies bedeutet insbesondere, dass hier nur pub-
lic-Methoden aufgeführt sind, die per RMI-Aufruf ansprechbar sind. Ebenfalls werden 
nur public-Attribute aufgeführt. Für eine komplette Spezifikation sei auf [NOJO03] 
verwiesen. 
  
Klasse GroupManagementImpl 
 

Attribute 
 
keine 
 
Konstruktor 

  
GroupManagementImpl(java.lang.String definition) 
Erstellt ein neues GroupManagementImpl-Objekt anhand der gegebenen Defini-
tion. 
 Eingabe: definition  Initialisierungsparameter 
    Header definiert wie folgt 
    file: erstellt das Objekt anhand der folgenden  

Datei (Dateiformat siehe unten) 
 Exceptions: java.rmi.RemoteException,  

DefinitionFileCorruptException 
 
 

Methoden 
 
void   addUser(AccessKey accessKey , 

java.lang.String username) 
Fügt Benutzer username der Benutzerliste der Gruppe hinzu. 
 Eingabe: accessKey Authentifizierungsobjekt 

username Benutzername 
 Rückgabe: keine 
 Exceptions: java.rmi.RemoteException, UserAlreadyExistsException,  

NotEnoughRightsException, NotJoinedException,  
ParameterWrongException 
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void   addRole(AccessKey accessKey, 
java.lang.String username,   
java.lang.String roleid) 

Fügt die Rolle roleid (und damit die Menge der dafür definierten Rechte) dem 
Benutzer username hinzu. 
 Eingabe: accessKey Authentifizierungsobjekt 

username Benutzername 
   roleid  ID der Rolle, die hinzugefügt werden soll 
 Rückgabe: keine 

Exceptions: java.rmi.RemoteException, RoleNotKnownException,  
NotEnoughRightsException, UserNotKnownException, 
NotJoinedException 

 
 
boolean  canJoin(AccessKey accessKey,  

java.lang.String subGroupId) 
Gibt zurück, ob der durch accessKey identifizierte Benutzer in die angegebene 
Sub-Gruppe beitreten kann. 
 Eingabe: accessKey Authentifizierungsobjekt 

subGroupId Id der Sub-Gruppe 
 Rückgabe: TRUE, wenn der Benutzer in die Gruppe joinen kann,  

sonst FALSE 
 Exceptions: java.rmi.RemoteException, SubGroupNotKnown 
 
 
java.lang.String[] getAUList(AccessKey accessKey,  

java.lang.String rightid) 
Gibt Liste der Benutzer zurück, die das Recht mit der ID rightid haben. 
 Eingabe: accessKey Authentifizierungsobjekt 

rightid  ID des Rechtes 
 Rückgabe: Liste der Benutzer, die das Recht rightid haben 
 Exceptions: java.rmi.RemoteException, RightNotKnownException,  

NotJoinedException 
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boolean  getCompatibility(AccessKey accessKey,  
java.lang.String rightid1,  
java.lang.String rightid2) 

Gibt zurück, ob das Recht mit der ID rightid1 mit dem Recht mit der ID rightid2 
kompatibel ist. 
 Eingabe: accessKey Authentifizierungsobjekt 

rightid1 ID des 1. Rechtes 
   rightid2 ID des 2. Rechtes 

Rückgabe: TRUE wenn Rechte zueinander kompatibel sind,  
FALSE sonst 

Exceptions: java.rmi.RemoteException, RightNotKnownException,  
NotJoinedException 

 
 
java.lang.String getGroupCreator(AccessKey accessKey) 
Gibt den Benutzernamen des Erstellers der Gruppe zurück. 
 Eingabe: accessKey Authentifizierungsobjekt 
 Rückgabe: Benutzernamen des Erstellers 
 Exceptions: java.rmi.RemoteException, NotJoinedException 
 
 
int   getMaxLimit(AccessKey accessKey,  

java.lang.String rightid) 
Gibt Anzahl zurück, wie oft das Recht mit der ID rightid vergeben werden darf. 
 Eingabe: accessKey Authentifizierungsobjekt 

rightid  ID des Rechtes 
 Rückgabe: Maximalanzahl falls definiert, sonst -1 

Exceptions: java.rmi.RemoteException, RightNotKnownException,  
NotJoinedException 
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int   getPolicy(AccessKey accessKey, 
java.lang.String username,  
java.lang.String rightid) 

Gibt zurück, ob Benutzer username das Recht mit der ID rightid in Anspruch 
nehmen darf. 
 Eingabe: accessKey Authentifizierungsobjekt 

username Benutzername 
   rightid  ID des Rechtes 
 Rückgabe: Policywert, definiert wie folgt 

• 0 : Benutzer username darf das Recht nicht in An-
spruch nehmen 

• 1 : Zur Inanspruchnahme des Rechts, muss eine 
entscheidungsberechtigte Person gefragt werden 

• 2 : Benutzer username darf das Recht in Anspruch 
nehmen 

Exceptions: java.rmi.RemoteException, RightNotKnownException,  
NotJoinedException 

 
 
PolicyElem[]  getPolicyList(AccessKey accessKey ,  

java.lang.String username) 
Gibt für jedes Recht den Eintrag in der Policy für username zurück. 
 Eingabe: accessKey Authentifizierungsobjekt 

username Benutzername 
 Rückgabe: Liste der Policy-Einträge für Benutzer username 
 Exceptions: java.rmi.RemoteException, NotJoinedException 

 
 
void   getRight(AccessKey accessKey,  

java.lang.String rightid) 
Damit fordert der Benutzer das Recht mit der ID rightid an. 
 Eingabe: accessKey Authentifizierungsobjekt 

rightid  ID des Rechtes 
 Rückgabe:  keine 
 Exceptions: java.rmi.RemoteException, RightNotKnownException,  

PolicyConflictException, MaxLimitReachedException,  
CompatibilityConflictException, NotJoinedException, 
InquiryNecessaryException 
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RightElem[]  getRightList(AccessKey accessKey) 
Gibt Liste aller definierten Rechte zurück. 
 Eingabe: accessKey Authentifizierungsobjekt 
 Rückgabe: Liste der definierten Rechte 
 Exceptions: java.rmi.RemoteException, NotJoinedException 

 
 
RoleElem[]  getRoleList(AccessKey accessKey) 
Gibt Liste aller definierten Rollen zurück. 
 Eingabe: accessKey Authentifizierungsobjekt 
 Rückgabe: Liste der definierten Rollen 
 Exceptions: java.rmi.RemoteException, NotJoinedException 

 
 
java.lang.String[] getSignedUserList(AccessKey accessKey) 
Gibt Liste der Benutzer zurück, die in der Gruppe sind. 
 Eingabe: accessKey Authentifizierungsobjekt 
 Rückgabe: Liste der Benutzer, die in der Gruppe sind 

Exception: java.rmi.RemoteException, NotJoinedException 
 
 
java.lang.String getSubGroupDescription() 
Gibt die Beschreibung der aktuellen Sub-Gruppe zurück. 

Eingabe: keine 
 Rückgabe: Beschreibung der Sub-Gruppe 

Exceptions: java.rmi.RemoteException 
 

 
java.lang.String getSubGroupId() 
Gibt die Id der aktuellen Sub-Gruppe zurück. 
 Eingabe: keine 
 Rückgabe: Id der Sub-Gruppe 

Exceptions: java.rmi.RemoteException 
 
 
SubGroupElem[] getSubGroupList(AccessKey accessKey) 
Gibt eine Liste der verfügbaren Sub-Gruppen in der aktuellen Gruppe zurück. 
 Eingabe: accessKey Authentifizierungsobjekt 
 Rückgabe: Liste der Sub-Gruppen 

Exceptions: java.rmi.RemoteException, NotJoinedException 
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java.lang.String[] getUserList(AccessKey accessKey) 
Gibt Liste der definierten Benutzer zurück. 
 Eingabe: accessKey Authentifizierungsobjekt 
 Rückgabe: Liste der definierten Benutzer 
 Exceptions: java.rmi.RemoteException, NotJoinedException 

 
 
void   giveRight(AccessKey accessKey, 

java.lang.String username,  
java.lang.String rightid) 

Fordert das Recht mit der ID rightid für Benutzer username. 
 Eingabe: accessKey Authentifizierungsobjekt 

username  Benutzername 
   rightid  ID des Rechtes 
 Rückgabe:  keine 
 Exceptions: java.rmi.RemoteException, RightNotKnownException,  

UserNotKnownException, PolicyConflictException, 
CompatibilityConflictException, NotJoinedException, 
MaxLimitReachedException, InquiryNecessaryException 

 
 
boolean  hasRight(AccessKey accessKey, 

java.lang.String username,  
java.lang.String rightid) 

Überprüft, ob Benutzer username das Recht mit der ID rightid hat. 
 Eingabe: accessKey Authentifizierungsobjekt 

username  Benutzername 
rightid  ID des Rechtes 

 Rückgabe: TRUE, wenn Benutzer das Recht mit der ID rightid hat,  
FALSE sonst 

Exceptions: java.rmi.RemoteException, RightNotKnownException,  
UserNotKnownException, NotJoinedException 
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void   inquiryAnswer(AccessKey accessKey,  
Inquiry inquiry, Boolean answer) 

Methode, zum Absetzen der Antwort auf die angegebene Inquiry. 
 Eingabe: accessKey Authentifizierungsobjekt 

inquiry  Inquiry, die beantwortet wird 
answer  Antwort auf die Inquiry 
  TRUE, wenn Inquiry positiv beantwortet 

werden soll, sonst FALSE 
 Rückgabe: keine 
 Exceptions: java.rmi.RemoteException, NotEnoughRightsException,  

InquiryNotKnownException, NotJoinedException 
 
 
void   joinGroup(AccessKey accessKey , 

CallbackHandler callbackHandler) 
Beitritt in die Haupt-Gruppe.  

 Eingabe: accessKey  Authentifizierungsobjekt 
callbackHandler Callback-Handler der Hauptgruppe 

 Rückgabe: keine 
 Exceptions: java.rmi.RemoteException, NotEnoughRightsException 
 
 
GroupManagement  joinGroup(AccessKey accessKey 

java.lang.String grpSubGroupId, 
CallbackHandler callbackHandler) 

Beitritt in die angegebene Sub-Gruppe. 
 Eingabe: accessKey  Authentifizierungsobjekt 
   grpSubGroupId Id der Sub-Gruppe 
   callbackHandler Callback-Handler für die Sub- 

Gruppe 
 Rückgabe: Remote-Referenz der Sub-Gruppe 

Exceptions: java.rmi.RemoteException, NotEnoughRightsException,  
NotJoinedException, ParameterWrongException 
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void   kickUser(AccessKey accessKey, 
java.lang.String username) 

Entfernt den Benutzer username aus der Gruppe. 
 Eingabe: accessKey Authentifizierungsobjekt 

username Benutzername 
 Rückgabe: keine 

  Exceptions: java.rmi.RemoteException, NotEnoughRightsException, 
UserNotKnownException, NotJoinedException 

 
 

void   leaveGroup(AccessKey accessKey) 
Verlassen der Haupt-Gruppe. 
 Eingabe: accessKey Authentifizierungsobjekt 
 Rückgabe: keine 

  Exceptions: java.rmi.RemoteException, NotJoinedException 
 
 
SubGroupElem newSubGroup(AccessKey accessKey,  

java.lang.String description) 
Erstellt eine neue Sub-Gruppe in der aktuellen Gruppe mit der Beschreibung 
description. Dabei werden Rechte- und Kompatibilitätsdefinitionen aus der Va-
tergruppe übernommen. 
 Eingabe: accessKey Authentifizierungsobjekt 
   description Beschreibung der Sub-Gruppe 
 Rückgabe: SubGroupElem der neuen Sub Gruppe 

Exceptions: java.rmi.RemoteException, NotEnoughRightsException,  
NotJoinedException, ParameterWrongException 

 
 
void   releaseRight(AccessKey accessKey,  

java.lang.String rightid) 
Benutzer gibt das Recht mit der ID rightid zurück. 
 Eingabe: accessKey Authentifizierungsobjekt 

rightid   ID des Rechtes 
 Rückgabe: keine 

Exception: java.rmi.RemoteException, RightNotKnownException,  
NotEnoughRightsException, NotJoinedException 
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void   removeRight(AccessKey accessKey, 
java.lang.String username,  
java.lang.String rightId) 

Entfernt das Recht rightId  vom Benutzer username. 
Eingabe: accessKey Authentifizierungsobjekt 

username Benutzername 
  rightId  ID des Rechtes, das entfernt werden soll 

 Rückgabe: keine 
Exceptions: java.rmi.RemoteException, UserNotKnownException,  

RightNotKnownException, NotEnoughRightsException, 
NotJoinedException 

 
 
void   removeRole(AccessKey accessKey, 

java.lang.String username,  
java.lang.String roleid) 

Entfernt die Rolle roleid (also die Menge der dafür definierten Rechte) von Be-
nutzer username. 

Eingabe: accessKey Authentifizierungsobjekt 
username Benutzername 

  roleid  ID der Rolle, die entfernt werden soll 
 Rückgabe: keine 

Exceptions: java.rmi.RemoteException, UserNotKnownException,  
RoleNotKnownException, NotEnoughRightsException, 
NotJoinedException 

 
 
void   removeSubGroup(AccessKey accessKey, 

java.lang.String subGroupId) 
Löscht die aktuelle Sub-Gruppe. 
 Eingabe: accessKey Authentifizierungsobjekt 
   subGroupId ID der zu löschenden Sub-Gruppe 
 Rückgabe: keine 

Exceptions: java.rmi.RemoteException, NotEnoughRightsException,  
NotJoinedException, SubGroupNotKnownException 
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void   removeUser(AccessKey accessKey, 
java.lang.String username) 

Entfernt Benutzer username aus der Benutzerliste der Gruppe. 
 Eingabe: accessKey Authentifizierungsobjekt 

username Benutzername 
 Rückgabe: keine 

Exceptions: java.rmi.RemoteException, UserNotKnownException,  
NotEnoughRightsException, NotJoinedException, 
ParameterWrongException 

 
 
void   setCompatibility(AccessKey accessKey, 

java.lang.String rightid1,  
java.lang.String rightid2,  
boolean value) 

Setzt die Kompatibilität zwischen dem Recht mit der ID rightid1 und dem Recht 
mit der ID rightid2 auf value wie bei getCompability definiert. 

Eingabe: accessKey Authentifizierungsobjekt 
rightid1 ID des 1. Rechtes 

   rightid2 ID des 2. Rechtes 
   value  TRUE wenn Rechte zueinander kompatibel  

sind, FALSE sonst 
Rückgabe: keine 
Exceptions: java.rmi.RemoteException, RightNotKnownException,  

NotEnoughRightsException, NotJoinedException 
 
 
void   setMaxLimit(AccessKey accessKey,  

java.lang.String rightid, int value) 
Setzt die maximale Anzahl, wie oft das Recht mit der ID rightid vergeben wer-
den darf, auf value. 
 Eingabe: accessKey Authentifizierungsobjekt 

rightid  ID des Rechtes 
   value  Anzahl 
 Rückgabe: keine 

Exceptions: java.rmi.RemoteException, RightNotKnownException,  
NotEnoughRightsException, NotJoinedException 
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void   setPolicy(AccessKey accessKey, 
java.lang.String username,  
java.lang.String rightid, int value) 

Legt in der Policy fest, ob Benutzer username das Recht mit der ID rightid in 
Anspruch nehmen darf. value analog zu getPolicy. 

Eingabe: accessKey Authentifizierungsobjekt 
username Benutzername 

  rightid  ID des Rechtes 
   value 

• 0 : Benutzer username darf das Recht nicht in An-
spruch nehmen 

• 1 : Zur Inanspruchnahme des Rechts, muss eine 
entscheidungsberechtigte Person gefragt werden 

• 2 : Benutzer username darf das Recht in Anspruch 
nehmen 

Rückgabe:  keine 
Exceptions: java.rmi.RemoteException, RightNotKnownException,  

ParameterWrongException, NotEnoughRightsException,  
NotJoinedException 

 
 

void   setSubGroupDescription(AccessKey accessKey ,  
java.lang.String description) 

Setzt die Beschreibung der aktuellen Sub-Gruppe. 
 Eingabe: accessKey Authentifizierungsobjekt 
   description neue Beschreibung  der Sub Gruppe 
 Rückgabe: keine 

Exceptions: java.rmi.RemoteException, NotEnoughRightsException,  
NotJoinedException, ParameterWrongException 
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Klasse RightElem 
 
Attribute 

 
keine 
 
Konstruktor 

 
 RightElem(java.lang.String rId, java.lang.String rDescription, 

java.lang.String rDefault, int pDefault) 
Erstellt ein neues Recht mit den gegebenen Attributen. 
 Eingabe: rId   Id des Rechtes 
   rDescription  Beschreibung des Rechtes 
   rDefault  TRUE, wenn das Recht ein Default- 

Recht sein soll, sonst FALSE 
   pDefault  Default-Policy-Value für das Recht 
 
 
Methoden 
 
java.lang.String getId() 
Gibt die Id des Rechtes zurück. 
 Eingabe: keine 
 Rückgabe: Id des Rechtes 

Exceptions: keine 
 

 
java.lang.String getDescription() 
Gibt die Beschreibung des Rechtes zurück. 
 Eingabe: keine 
 Rückgabe: Beschreibung des Rechtes 

Exceptions: keine 
 

 
boolean  getDefault() 
Gibt zurück, ob das Recht ein Default-Recht ist. 
 Eingabe: keine 
 Rückgabe: TRUE, wenn Recht ein Default-Recht ist, sonst FALSE 

Exceptions: keine 
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int   getDefaultPolicy() 
Gibt den Default-Policy-Eintrag des Rechts zurück. 
 Eingabe: keine 
 Rückgabe: Default-Policy-Value 

Exceptions: keine 
 

 
void   setDefaultPolicy(int pValue) 
Setzt den Default-Policy-Eintrag des Rechts. 
 Eingabe: pDefault neuer Default-Policy-Value für das Recht 
 Rückgabe: keine 

Exceptions: keine 
 
 
 

Klasse RoleElem 
 

Attribute 
 

keine 
 
Konstruktor 

 
 RoleElem(java.lang.String rId, java.lang.String rDescription,  

java.lang.String rRights) 
Erstellt eine neue Rolle mit den gegebenen Attributen. 
 Eingabe: rId   Id der Rolle 
   rDescription  Beschreibung der Rolle 
   rRights   Id der Rechte, repräsentiert durch  

die Rolle  
(getrennt durch Semikolon) 
 
 

Methoden 
 
java.lang.String getId() 
Gibt die Id der Rolle zurück. 
 Eingabe: keine 
 Rückgabe: Id des Rolle 

Exceptions: keine 
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java.lang.String getDescription() 
Gibt die Beschreibung der Rolle zurück. 
 Eingabe: keine 
 Rückgabe: Beschreibung der Rolle 

Exceptions: keine 
 
java.lang.String[] getRights() 
Gibt Liste der Rechte zurück, die durch diese Rolle repräsentiert werden. 
 Eingabe: keine 
 Rückgabe: Liste der Rechte 

Exceptions: keine 
 
 
 

Klasse SubGroupElem 
 

Attribute: 
 
keine 
 
Konstruktor 

 
 SubGroupElem(java.lang.String sgId, java.lang.String sgDescription) 

Erstellt ein neues SubGroup-Element mit den gegebenen Attributen. 
 Eingabe: sgId   Id der Sub Gruppe 
   sgDescription  Beschreibung der Sub Gruppe 
 
Methoden 
 
java.lang.String getId() 
Gibt die Id der Sub Gruppe zurück. 
 Eingabe: keine 
 Rückgabe: Id der Sub Gruppe 

Exceptions: keine 
 

java.lang.String getDescription() 
Gibt die Beschreibung der Sub Gruppe zurück. 
 Eingabe: keine 
 Rückgabe: Beschreibung der Sub Gruppe  

Exceptions: keine 
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Klasse Inquiry 
 

Attribute 
 
keine 
 
Konstruktor 

 
 Inquiry(java.lang.String rId, java.lang.String username) 

Erstellt eine neue Inquiry mit den gegebenen Attributen. 
 Eingabe: rId   Id des Rechts 
   username  Name des Benutzers 
 
 
Methoden 
 
java.lang.String getRightId() 
Gibt die Id des Rechts zurück. 
 Eingabe: keine 
 Rückgabe: Id des Rechts 

Exceptions: keine 
 
 

java.lang.String getUsername() 
Gibt den Namen des Benutzers zurück. 
 Eingabe: keine 
 Rückgabe: Name des Benutzers 

Exceptions: keine 
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Interface CallbackHandler 
 

 
void  changedCompatibility(GroupManagement groupRef, 

java.lang.String subGroupId, 
    java.lang.String rightId1, 

java.lang.String rightId2, 
boolean compatibility) 

Callback, wenn die Kompatibilität zwischen dem Recht mit der Id rightId1 und 
dem Recht mit der Id rightId2 auf compatibility geändert wurde. 
 Eingabe: groupRef Remote-Referenz der (Sub-)Gruppe 

subGroupId Id der Sub-Gruppe 
   rightId1 Id des ersten Rechtes 
   rightId2 Id des zweiten Rechtes 

compatibility TRUE, wenn die Rechte kompatibel sind, 
FALSE sonst 

 Rückgabe: keine 
Exceptions: java.rmi.RemoteException 
 
 
 

 
void   changedMaxLimit(GroupManagement groupRef, 

java.lang.String subGroupId, 
java.lang.String rightId, 
int maxLimit) 

Callback, wenn sich die Maximalanzahl des Rechtes mit der Id rightId auf den 
Wert maxLimit geändert hat. 
 Eingabe: groupRef Remote-Referenz der (Sub-)Gruppe 

subGroupId Id der Sub-Gruppe 
rightId Id des Rechtes 
maxLimit neue Höchstanzahl 

 Rückgabe: keine 
Exceptions: java.rmi.RemoteException 
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void   changedPolicy(GroupManagement groupRef, 

java.lang.String subGroupId, 
    java.lang.String username, 

java.lang.String rightId, 
int policyValue) 

Callback, wenn sich der Policy-Eintrag für den Benutzer username und dem 
Recht mit der Id rightId auf den Wert policyValue geändert hat. 
 Eingabe: groupRef Remote-Referenz der (Sub-)Gruppe 

subGroupId Id der Sub-Gruppe 
   username Name des Benutzers 

rightId Id des Rechtes 
policyValue neuer Policy-Wert 

 Rückgabe: keine 
Exceptions: java.rmi.RemoteException 

 
 
 
 
void   changedRight(GroupManagement groupRef, 

java.lang.String subGroupId, 
    java.lang.String username, 
    java.lang.String rightid,  

boolean value) 
Callback, wenn sich beim Benutzer username das Recht rightid geändert hat. 
 Eingabe: groupRef Remote-Referenz der (Sub-)Gruppe 

subGroupId Id der Sub-Gruppe 
   username Name des Benutzers 
   rightid   Id des Rechtes 
   value  neuer Wert des Rechtes für Benutzer 

username 
 Rückgabe: keine 

Exceptions: java.rmi.RemoteException 
 
 



Generische Rechteverwaltung in hierarchischen Gruppen Seite 75 

 
 
void   changedSubGroup(GroupManagement groupRef, 

java.lang.String subGroupId, 
SubGroupElem childSubGroupElem, 
boolean value) 

Callback, wenn eine neue Sub-Gruppe erstellt bzw. eine gelöscht wurde. 
 Eingabe: groupRef  Remote-Referenz der (Sub-)Gruppe 

subGroupId  Id der (Sub-)Gruppe, in der eine  
Sub-Gruppe erstellt bzw. gelöscht  
wurde 

childsubGroupElem SubGroupElem der erstellten bzw.  
gelöschten Sub-Gruppe 

value TRUE, wenn die Sub-Gruppe er-
stellt wurde, FALSE sonst 

 Rückgabe: keine 
Exceptions: java.rmi.RemoteException 

 
 
 
 

void changedSubGroupDescription(GroupManagement groupRef, 
java.lang.String subGroupId, 

 java.lang.String description) 
Callback, wenn die Beschreibung der (Sub-)Gruppe auf description geändert 
wurde. 
 Eingabe: groupRef Remote-Referenz der (Sub-)Gruppe 

subGroupId Id der Sub-Gruppe 
   description neue Beschreibung der (Sub-)Gruppe 
 Rückgabe: keine 

Exceptions: java.rmi.RemoteException 
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void   changedUser(GroupManagement groupRef, 

java.lang.String subGroupId, 
    java.lang.String username, 

boolean join) 
Callback, wenn der Benutzer username in die Sub-Gruppe mit der Id subGrou-
pId beitritt oder diese verlässt. 
 Eingabe: groupRef Remote-Referenz der (Sub-)Gruppe 

subGroupId Id der Sub-Gruppe 
   username Name des Benutzers 

join TRUE, wenn der Benutzer in die (Sub-)-
Gruppe beigetreten ist, FALSE sonst 

 Rückgabe: keine 
Exceptions: java.rmi.RemoteException 

 
 
 
 
void   changedUserList(GroupManagement groupRef, 

java.lang.String subGroupId, 
    java.lang.String username, 

java.lang.String added) 
Callback, wenn der Benutzer username in die Benutzerliste hinzugefügt oder aus 
der Benutzerliste entfernt wurde. 
 Eingabe: groupRef Remote-Referenz der (Sub-)Gruppe 

subGroupId Id der Sub-Gruppe 
   username Name des Benutzers 

added  TRUE, wenn der Benutzer in die Benutzer 
liste hinzugefügt wurde, FALSE sonst 

 Rückgabe: keine 
Exceptions: java.rmi.RemoteException 
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void   inquiryRight(GroupManagement groupRef, 
java.lang.String subGroupId, 

    java.lang.String username, 
    Inquiry inquiry) 
Callback, wenn Benutzer username für einen anderen Benutzer ein Recht (bei-
des spezifiziert in inquiry) fordert. 
 Eingabe: groupRef Remote-Referenz der (Sub-)Gruppe 

subGroupId Id der Sub-Gruppe 
   username Name des fordernden Benutzers 
   inquiry  Inquiry 
 Rückgabe: keine 

Exceptions: java.rmi.RemoteException 
 
 
void   InquiryRight(GroupManagement groupRef, 

java.lang.String subGroupId, 
    Inquiry inquiry) 
Callback, wenn Benutzer username für sich selbst das Recht mit der Id rightid 
fordert. 
 Eingabe: groupRef Remote-Referenz der (Sub-)Gruppe 

subGroupId Id der Sub-Gruppe 
   inquiry  Inquiry 
 Rückgabe: keine 

Exceptions: java.rmi.RemoteException 
 
 

9.3 Dateiformat Definition-File 
 
Zeilenformatierte Textdatei, aufgebaut wie folgt: 
 
<rights> 
Id des 1. Rechts 
Beschreibung des 1. Rechts 
default bei login (0 = false; 1 = true) 
Id des 2. Rechts 
Beschreibung des 2. Rechts 
default bei login (0 = false; 1 = true) 
... 
Id des n. Rechts 
Beschreibung des n. Rechts 
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default bei login (0 = false; 1 = true) 
<compatibility> 
Id des 1.1. Rechts 
Id des 1.2. Rechts 
Kompatibilitätswert zwischen Recht 1.1 und Recht 1.2 (0 = false; 1 = true) 
Id des 2.1. Rechts 
Id des 2.2. Rechts 
Kompatibilitätswert zwischen Recht 2.1 und Recht 2.2 (0 = false; 1 = true) 
... 
Id des n.1. Rechts 
Id des n.2. Rechts 
Kompatibilitätswert zwischen Recht n.1 und Recht n.2 (0 = false; 1 = true) 
<maxlimit> 
Id des 1. Rechts 
MaxLimit-Wert für Recht 1 (0 – 2147483647) 
Id des 2. Rechts 
MaxLimit-Wert für Recht 2 (0 – 2147483647) 
... 
Id des n. Rechts 
MaxLimit-Wert für Recht n (0 – 2147483647) 
<policy> 
Id des Rechts der 1. Policy 
Name des Benutzers der 1. Policy ("*", falls die Default-Policy-Value gesetzt werden  

soll) 
Policy-Value der 1. Policy 
… 
Id des Rechts der n. Policy 
Name des Benutzers der n. Policy ("*", falls die Default-Policy-Value gesetzt werden  

soll) 
Policy-Value der n. Policy 
<roles> 
Id der 1. Rolle 
Beschreibung der 1. Rolle 
Liste der Rechte-Ids, die durch die 1. Rolle abgebildet werden (separiert durch  

Semikolon) 
... 
Id der n. Rolle 
Beschreibung der n. Rolle 
Liste der Rechte-Ids, die durch die n. Rolle abgebildet werden (separiert durch  

Semikolon) 
<userlist> 
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Name des 1. Benutzers 
Name des 2. Benutzers 
... 
Name des n. Benutzers 
 

9.3 Zusätzliche Beschreibung 
 
Recht 
Besteht aus der Rechte-Id, Rechte-Beschreibung und einem Flag, ob das Recht jedem 
Benutzer beim Login automatisch gegeben werden soll.  
Die Rechte-Id darf nicht mit ’NAP_’ beginnen, da dies vordefinierten Rechten vorbe-
halten ist. Ebenfalls dürfen Rechte-IDs kein Semikolon enthalten. 
 
Rolle 
Besteht aus der Rollen-Id, Rollen-Beschreibung und einer Liste der Rechte, die durch 
diese Rolle in Anspruch genommen werden. 
Die Rollen-Id darf nicht mit ’NAP_’ beginnen, da dies vordefinierten Rollen vorbehal-
ten ist. 
 
Kompatibilitäten 
Bestimmt, ob das Recht x mit dem Recht y kompatibel ist, d.h. ob beide Rechte zur sel-
ben Zeit (von u.U. unterschiedlichen Benutzern) in Anspruch genommen werden dür-
fen. 
Falls keine Kompatibilität definiert ist, wird als Standardwert TRUE angenommen. 

TRUE = Rechte sind kompatibel 
FALSE = Rechte sind nicht kompatibel 
 

MaxLimits 
Legt fest, wie oft ein Recht vergeben werden darf. 
Falls MaxLimit nicht angegeben wird, wird unendlich als Standardwert angenommen. 

-1 = Recht darf unendlich oft in Anspruch genommen werden 
>=0   = Rechte darf so oft in Anspruch genommen werden 
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Policies 
Legt fest, ob ein Benutzer ein Recht bekommen darf bzw. ob dazu eine entscheidungs-
berechtigte Person gefragt werden muss. Falls keine Policy definiert wurde, wird als 
Standardwert 0 angenommen. 

0 = Benutzer darf das Recht nicht in Anspruch nehmen 
1 = ob der Benutzer das Recht in Anspruch nehmen darf, muss eine  

   entscheidungsberechtigte Person beantworten 
2 = Benutzer darf das Recht in Anspruch nehmen 

 
userlist 
Falls eine userlist definiert ist, dürfen nur die Benutzer in die Gruppe joinen, die in der 
userlist stehen (Ausnahme: der Ersteller darf immer). Wenn keine userlist definiert ist, 
so dürfen alle Benutzer in die Gruppe beitreten. 
 
vordefinierte Rechte 
NAP_AdminUserList  Administration der Userlist 
NAP_CreateSubGroup erstellen von Sub-Gruppen 
NAP_AdminCompatibility Administration der Kompatibilitäten 
NAP_AdminMaxLimit Administration der MaxLimits 
NAP_AdminPolicy  Administration der Policies 
NAP_AdminGroup Administration der Gruppe (Ändern der Description, Lö-

schen von Sub-Gruppen) 
NAP_AnswerInquiry  Beantworten von Inquiries 
 
Bemerkung: Der Ersteller einer Gruppe hat per Definition alle vordefinierten NAP-
Rechte, außer NAP_AnswerInquiry. Diese kann er auch nicht mit releaseRight(...) ab-
geben. 
 
vordefinierte Rollen 
NAP_GroupAdmin  Administrator der Gruppe 
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9.4 Zeitplan 
 
Im folgenden sind die einzelnen Phasen der Studienarbeit, jeweils mit Beginn und Dau-
er, sowie dem Inhalt aufgeführt. Dabei ist zu beachten, dass sich einzelne Phasen über-
lappen können: 
 

1) Entwurf des Nuss Access Points 
Beginn:  01.11.2002 
Dauer:  4 Wochen 
Inhalt:  Entwurf der NUSS-Architektur und Gliederung der einzelnen 

Komponenten des NAPs 
 

2) Entwurf des provisorischen Sessionmanagements 
Beginn:  29.11.2002 
Dauer:  4 Wochen 
Inhalt:  Entwurf eines provisorischen Sessionmanagments mit einge-

schränkter Funktionalität und ohne Gruppenverwaltung 
 

3) Implementierung des provisorischen Sessionmanagements 
Beginn:  27.12.2002 
Dauer:  4 Wochen 
Inhalt:  Implementierung des provisorischen Sessionmanagments 
 

4) Erweiterung des provisorischen Sessionmanagements 
Beginn:  24.01.2003 
Dauer:  1 Woche 
Inhalt:  Erweiterung des provisorischen Entwurfs um die fehlende Funk-

tionalität, insbesondere der Gruppenverwaltung 
 

5) Implementierung des endgültigen Sessionmanagements 
Beginn:  31.01.2003 
Dauer:  4 Wochen 
Inhalt:  Implementierung der in Phase 4 entworfenen Erweiterungen 
 

6) Dokumentation 
Beginn:  28.02.2003 
Dauer:  8 Wochen und 5 Tage 
Inhalt:  Codedokumentation, sowie Dokumentation der Studienarbeit  
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___________________________ 
(Jochen Noller) 


