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Kurzfassung 
Charakteristisch für das Ubiquitous Computing sind kleine, mobile Geräte. Durch 
die Mobilität kann die Verfügbarkeit entfernter Dienste nicht dauerhaft gewährleistet 
werden. Ist ein Dienst nicht mehr verfügbar, soll er durch einen äquivalenten Dienst 
ersetzt werden. Bei zustandsbehafteten Diensten sind für den Dienstwechsel 
spezielle Verfahren notwendig. Der Zustand des Dienstes muss nach dem 
Dienstwechsel wiederhergestellt werden. Diese Arbeit beschäftigt sich mit der 
Unterstützung zustandsbehafteter Dienste im Ubiquitous Computing. 

In dieser Arbeit werden Anforderungen an die Verfahren zur Unterstützung 
zustandsbehafteter Dienste entwickelt. Anhand dieser Anforderungen werden 
existierende Ansätze vorgestellt und bewertet. Es zeigt sich, dass keiner dieser 
Ansätze aller Anforderungen erfüllt. 

Zur Lösung des Problems werden zwei Verfahren vorgestellt. Beim Replay-
Verfahren werden die Funktionsaufrufe an einen Dienst aufgezeichnet und beim 
Dienstwechsel wiedergegeben. Dadurch wird die Ausführung nach einem 
Dienstwechsel wiederholt und der Zustand wiederhergestellt. Beim Checkpointing-
Verfahren wird der Zustand des Dienstes explizit gespeichert damit er nach einem 
Dienstwechsel wiederhergestellt werden kann. Es zeigt sich, dass es vorteilhaft ist, 
diese beiden Verfahren zu kombinieren. 

Die beiden Verfahren werden evaluiert und es wird gezeigt, wie sich der Aufwand 
minimieren lässt. Zum Abschluss der Arbeit werden weitere Verbesserungs-
möglichkeiten motiviert. 
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1 Einleitung 
„The most profound technologies are those that disappear. They weave themselves into the 

fabric of everyday life until they are indistinguishable from it.” [Wei91] 

So beginnt Mark Weiser sein Paper „The Computer for the 21st Century” [Wei91]. In 
ihm stellt Weiser seine Vision des Ubiquitous Computing (UC) vor. 

Heute stehen Computer im Vordergrund, sie sind als Computer erkennbar. 
Außerdem werden sie vom Benutzer bewusst benutzt, d.h. er ist sich während der 
Benutzung eines Computers jederzeit darüber im klaren, dass er einen Computer 
benutzt. Einen Schritt in Richtung UC gehen die Embedded Systems. Dort werden 
kleine Computer in Geräte (z.B. Waschmaschine, Fernseher, Auto) integriert, die 
Steuerungsfunktionen übernehmen. Bei diesen Geräten ist dem Benutzer in aller 
Regel nicht bewusst, dass er einen Computer bedient, der die Steuerung des Gerätes 
übernimmt, sondern er hat die Vorstellung, dass er das Gerät bedient. Die in den 
Geräten integrierten Computer agieren isoliert voneinander und sind nicht vernetzt. 
Sie sind also Einzellösungen und bieten keine durchgängige Unterstützung bei der 
Erledigung von Aufgaben. 

Im UC sollen Computer die natürliche Umgebung berücksichtigen und im 
Hindergrund stehen. Computer werden integraler, unsichtbarer Bestandteil des 
Lebens. Texte sind heute integraler Bestandteil des Lebens. Sie finden sich auf 
Straßenschildern, Kleidung, Internetseiten, usw. Sie werden von Menschen als 
„natürlich“ empfunden und nicht mehr explizit wahrgenommen. So sollen auch 
Computer mit ihrer Umgebung verschmelzen und von Menschen unbewusst benutzt 
werden. In der Umgebung einer Person werden dabei mehrere hundert Geräte mit 
integrierten Computern sein, die miteinander interagieren, um durchgängige 
Unterstützung bei der Erledigung von Aufgaben zu bieten. Dabei werden viele der 
Geräte mobil sein. 

Der Trend in Richtung UC ist heute schon zu erkennen. Mobile Geräte, wie Handys, 
Personal Digital Assistants (PDA) und Notebooks haben bereits eine große 
Verbreitung gefunden. Immer mehr Gebäude werden mit Wireless Local Area 
Network (WLAN) ausgestattet, so dass Netzwerkverbindungen im ganzen Gebäude 
verfügbar sind. Es werden Möglichkeiten geschaffen, Daten zwischen Handy, PDA 
und Computer auszutauschen. Jedoch müssen die Geräte manuell konfiguriert und 
synchronisiert werden. Somit steht weiterhin der Computer im Mittelpunkt und 
nicht die zu erledigenden Aufgaben. Der Computer passt sich nicht dem Benutzer 
an, sondern der Benutzer muss sich dem Computer anpassen. 

Zur Verwirklichung des UC sind verschiedene Technologien notwendig. Es müssen 
kleine, billige Computer mit geringem Stromverbrauch, kabellose Netzwerk-
verbindungen mit hoher Bandbreite und Softwaresysteme, für die Erstellung 
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entsprechender Anwendungen, entwickelt werden. Diese Arbeit liegt im Bereich der 
Softwaresysteme für UC. 

Die Geräte im UC bieten Dienste an, die entweder vom Benutzer direkt oder von 
anderen Diensten verwendet werden. Bei der Benutzung von Diensten kann deren 
Verfügbarkeit nicht garantiert werden. Netzwerkverbindungen können abbrechen 
oder die Stromversorgung eines Gerätes kann nicht mehr gewährleistet werden. Auf 
der anderen Seite ist durch die große Zahl der Geräte damit zu rechnen, dass 
äquivalente Dienste auf mehreren Geräten zur Verfügung stehen. Ist ein benutzter 
Dienst nicht mehr verfügbar, soll ein äquivalenter Dienst gesucht und mit dessen 
Hilfe die Arbeit fortgesetzt werden. 

Diese Dienstwechsel werden im UC häufig auftreten. Bei zustandslosen Diensten ist 
der Wechsel von einem Dienst auf einen äquivalenten Dienst ohne Probleme 
möglich. Bei zustandsbehafteten Diensten muss beim Wechsel der Zustand des alten 
Dienstes auf dem neuen Dienst wiederhergestellt werden. Diese Arbeit beschäftigt 
sich mit zustandsbehafteten Diensten im UC und zeigt Möglichkeiten auf zur 
Wiederherstellung des Zustands auf dem neuen Dienst. 

In Kapitel 2 wird zunächst das Systemmodell erläutert auf dem diese Arbeit aufbaut. 
Danach werden die Anforderungen an die Verfahren zur Wiederherstellung des 
Zustandes aufgezeigt. Nach einer Übersicht über verwandte Arbeiten wird in 
Kapitel 5 und 6 die Konzeption und Realisierung der Problemlösung beschrieben. 
Der Schwerpunkt der Arbeit liegt dann bei der Evaluation der Problemlösung in 
Kapitel 7. Hier wird untersucht, wie groß der Aufwand für die Verfahren ist und wie 
sich dieser Aufwand minimieren lässt. Abgeschlossen wird diese Arbeit mit einer 
Zusammenfassung und dem Ausblick auf weitere Arbeiten in diesem Bereich. 
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2 Systemmodell 
In diesem Kapitel wird das Systemmodell erläutert, das Grundlage für die 
Problemlösung ist. Diese Arbeit baut auf das Projekt Pervasive Components (PCom) 
[BS03, Han03] auf. Das Systemmodell wird im wesentlichen durch dieses Projekt 
beeinflusst. Das Modell gliedert sich in die Bereiche der verwendeten Geräte, der 
zugrundeliegenden Netzwerkumgebung und das Anwendungsmodell. Das 
Anwendungsmodell steht dabei in enger Korrelation mit dem Komponentensystem 
von PCom. Abschließend wird in diesem Kapitel die Taxonomie der Dienste 
vorgestellt. 

2.1 Geräte 
Geräte im UC variieren von einfachen Sensoren bis zu Personal Computers (PC) und 
Servern. Kennzeichnend für UC ist, dass viele Geräte mobil sind. So werden in 
Zukunft Minicomputer in Alltagsgegenständen wie Kleidung integriert sein. Zu 
berücksichtigen sind dabei insbesondere die unterschiedlichen Rechen- und 
Speicherkapazitäten sowie die Heterogenität der Systemsoftware. 

Die Geräte können mit unterschiedlichen Fähigkeiten ausgestattet sein. Dazu zählen 
z.B. Temperatursensor, Positionsmesser, Ausgabe- und Eingabemöglichkeiten. 
Entscheidend ist, dass die Verfügbarkeit der Fähigkeiten abhängig von Ort und Zeit 
sein kann. So arbeiten z.B. GPS-Sensoren nur im Freien und optische Sensoren 
benötigen Tageslicht. 

2.2 Netzwerkumgebung 
Aus der Heterogenität der Geräte ergeben sich auch Konsequenzen für die 
Netzwerkumgebung. Die Geräte verfügen über verschiedene Netzwerk-
verbindungen wie Infrarot-, Funk- (z.B. Bluetooth, IEEE 802.11) und Kabel-
verbindungen. Durch die Mobilität der Geräte treten Verbindungen spontan und 
lediglich temporär auf. 

Neben der Netzwerkverbindung sind die Geräte auch mit unterschiedlichen 
Interoperabilitätsprotokollen ausgestattet. Während kleine Geräte wie Sensoren 
meist nur ein Interoperabilitätsprotokoll zur Verfügung stellen, können größere 
Geräte wie Notebooks über verschiedene Interoperabilitätsprotokolle verfügen. Das 
erfordert die Trennung zwischen dem Kommunikationsmodell der Dienste und dem 
zugrundeliegenden Interoperabilitätsprotokoll. Dies ermöglicht auch, sofern 
vorhanden, unterschiedliche Netzwerkverbindungen bzw. Interoperabilitäts-
protokolle für den Aufruf und die Antwort von Funktionen zu verwerden. 

Ein entscheidender Unterschied zu herkömmlichen Netzwerken ist, dass nicht davon 
ausgegangen werden kann, eine Netzwerkinfrastruktur zur Verfügung zu haben. 
Dies betrifft beispielsweise die Möglichkeit zentrale Dienste wie Verzeichnisdienste 
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zu verwenden. Solche Dienste stehen im UC nicht zur Verfügung, da sich die Geräte 
spontan und temporär vernetzen. Zwei Geräte, die eine Netzwerkverbindung haben, 
sollen miteinander kommunizieren können unabhängig davon, welche anderen 
Dienste in der Umgebung verfügbar sind. Somit kann die Verfügbarkeit zentraler 
Dienste nicht gewährleistet werden. Alle Dienste müssen daher dezentral organisiert 
werden. Für das Auffinden von Diensten kann man z.B. eine Liste der zur Zeit 
erreichbaren Geräte und Dienste lokal auf jedem Gerät speichern und aktualisieren. 

2.3 Anwendungsmodell 
Anwendungen bestehen in PCom aus einer Menge von Komponenten. Während der 
Ausführung einer Anwendung rufen die Komponenten Funktionen anderer 
Komponenten auf. Dadurch entstehen zur Laufzeit dynamische Abhängigkeiten 
zwischen den Komponenten. 

Das Anwendungsmodell ist eng korreliert mit dem Komponentensystem von PCom. 
Deshalb wird zunächst betrachtet, was ein Komponentensystem ist. Darauf 
aufbauend wird beschrieben wie sich Anwendungen in PCom aus den 
Komponenten zusammensetzen. 

2.3.1 Komponentensystem 
Der Begriff der Softwarekomponente, oder auch Komponente, wurde wesentlich von 
Clemens Szyperski [Szy98] geprägt: 

„A software component is a unit of composition with contractually specified interfaces and 
explicit context dependencies only. A software component can be deployed independently and 

is subject to composition by third parties.” [Szy98] 

Eine Komponente interagiert demnach mit anderen Komponenten. Zwischen den 
Komponenten bestehen ausschließlich vertraglich spezifizierte Schnittstellen und 
explizite Kontextabhängigkeiten. Sie können unabhängig entwickelt, gewartet und 
zusammengesetzt werden. Das Ziel ist also die Abhängigkeiten zwischen 
Komponenten zu minimieren und vor allem nur explizite Abhängigkeiten 
zuzulassen. Somit können einzelne Komponenten einfach ausgetauscht werden, sie 
müssen lediglich die expliziten Abhängigkeiten erfüllen. 

Für die Gewährleistung der Interoperabilität von Komponenten sind standardisierte 
Schnittstellen, Mechanismen und Methoden notwendig. Eine konkrete Realisierung 
dieser Mechanismen wird Komponentensystem genannt. Komponenten können 
Anforderungen definieren. Das Komponentensystem ist dafür verantwortlich andere 
Komponenten zu finden, die diese Anforderungen erfüllen und die Ausführung der 
Komponenten zu koordinieren. 

Komponenten bieten Funktionalitäten für andere Komponenten an und können die 
von anderen Komponenten bereitgestellten Funktionalitäten nutzen. In unserem Fall 
besteht die Funktionalität einer Komponente aus einer Menge von Funktionen, die 
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von außen aufgerufen werden können und eventuell einen Rückgabewert liefern. 
Diese Funktionen sind in der Schnittstellenbeschreibung der Komponente 
spezifiziert. 

Die Schnittstellenbeschreibung ist Teil der Beschreibung einer Komponente. Die 
Beschreibung besteht in PCom aus den drei Teilen Implementierung, Angebot und 
Anforderung. Zur Implementierung gehört z.B. der Komponentenname sowie der 
Klassename der Komponentenimplementierung. Das Angebot enthält die von der 
Komponente angebotene Funktionalität und die Anforderung enthält die von 
anderen Komponenten oder der Plattform benötigten Funktionalitäten. 

Eine Besonderheit in unserem System ist, dass auch Fähigkeiten von Geräten (z.B. 
Temperatur-, GPS-Sensor) als Komponenten betrachtet werden und die Eigen-
schaften einer Komponente erfüllen. Damit ergibt sich eine einheitliche 
Programmierschnittstelle für Komponenten und Fähigkeiten von Geräten. Dies 
vereinfacht den Zugriff auf die Fähigkeiten und die Modellierung der wie oben 
erwähnten temporären Nichtverfügbarkeit von Fähigkeiten. Durch den einheitlichen 
Zugriff auf Komponenten und Fähigkeiten können Fähigkeiten entfernter Geräte 
benutzt werden. Sind lokale Fähigkeiten nicht verfügbar, können diese durch 
äquivalente Fähigkeiten entfernter Geräte ersetzt werden. 

2.3.2 Anwendungen 
Wie bereits erwähnt bestehen Anwendungen in PCom aus einer Menge von 
Komponenten. Zwischen diesen Komponenten bestehen Beziehungen. Diese 
Beziehungen sind abhängig von der Verfügbarkeit der Komponenten und damit 
dynamisch zur Laufzeit. Die Verfügbarkeit einer Komponente kann verloren gehen, 
wenn die Netzwerkverbindung zu dem Geräte, auf dem die Komponente ausgeführt 
wird, abbricht. Bei Komponenten, die Fähigkeiten von Geräten darstellen, kann die 
Verfügbarkeit verloren gehen, wenn diese Fähigkeit nicht mehr verfügbar ist. Ist eine 
Komponente nicht mehr verfügbar, wird versucht sie durch eine andere 
Komponente, die die gestellten Anforderungen erfüllt, zu ersetzen. Dadurch ändern 
sich die Beziehungen zwischen den Komponenten. 

Zwischen den Komponenten können potentiell beliebige Beziehungen bestehen. Die 
Aufgabe des Anwendungsmodells ist es zu klären, welche der Beziehungen zulässig 
sind. Die Beziehungen lassen sich in einem gerichteten Graph, dem 
Abhängigkeitsgraph, darstellen. Die Knoten des Abhängigkeitsgraphen sind die 
Komponenten und die Kanten stellen die Beziehungen dar, d.h. Komponente A ist 
abhängig von Komponente B. Dabei gibt es eine Komponente die als Anker 
bezeichnet wird. Sie dient der eindeutigen Identifizierung einer Anwendung und 
ihre Lebensdauer bestimmt den Start und das Ende der Anwendung. Außerdem 
wird bei einer Netzwerkpartitionierung der Teil der Anwendung weitergeführt, 
indem sich der Anker befindet. 
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Für die Vermeidung von Endlosrekursionen bei der Erfüllung von Anforderungen 
müssen zyklische Abhängigkeiten im Graphen erkannt werden. Um diese 
Erkennung zu vermeiden werden zyklische Abhängigkeiten per Definition 
ausgeschlossen. 

Falls mehrere Komponenten auf eine Komponente zugreifen, müssen die Aufrufe 
der Komponenten synchronisiert werden damit ein eindeutiger Zustand der 
Komponente gewährleistet werden kann. Um diese Synchronisation zu vermeiden 
darf eine Komponente nur von einer und nicht von mehreren Komponenten genutzt 
werden. 

Mit diesen Vereinfachungen ergibt sich, dass der Abhängigkeitsgraph der 
Komponenten einen Baum, den Abhängigkeitsbaum, darstellt. Der Anker ist dabei die 
Wurzel des Baumes. Ein Baum kann in Ebenen eingeteilt werden. Damit kann eine 
Anwendung, wie in Abbildung 2.1 dargestellt, in Schichten eingeteilt werden, wobei 
jede Ebene des Baumes einer Schicht entspricht. 

Komponente

Abhängigkeit

Anker

Klient
Dienst

Schicht 1

Schicht 3

Schicht 2
Downcall

Upcall

Downcall

Upcall

 
Abbildung 2.1 Schichtenmodell 

Um das Prinzip der expliziten Abhängigkeiten nicht zu durchbrechen sind nur 
Funktionsaufrufe zwischen Komponenten entlang einer Kante im Abhängigkeits-
baum erlaubt. Ruft der Vater eine Funktion des Sohnes auf spricht man von einen 
„Downcall“, im umgekehrten Fall, wenn der Sohn eine Methode des Vaters aufruft, 
von einem „Upcall“. 

Die klassische Unterscheidung von Komponenten in Klient und Server scheint im 
UC nicht sinnvoll zu sein. Mit dem Begriff Server wird im Allgemeinen ein 
leistungsstarker Computer verbunden, was im UC nicht unbedingt der Fall sein 
muss. Deshalb wird im Folgenden bei der Kommunikation zwischen zwei 
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Komponenten der Vater im Abhängigkeitsbaum als Klient und der Sohn als Dienst 
bezeichnet. Die Begriffe ergeben sich daraus, dass die Klient-Komponente die 
Funktionalität der Dienst-Komponente nutzt. Dabei kann der Klient wiederum ein 
Dienst für andere Klienten sein. In Abbildung 2.1 ist für die hervorgehobene 
Abhängigkeit Klient und Dienst markiert. 

2.4 Dienste 
Dienste sind Komponenten, die Funktionalitäten für andere Komponenten anbieten. 
Im Mittelpunkt dieser Arbeit steht dabei das Verhalten des Zustandes eines Dienstes. 
Die Dienste können in Klassen eingeteilt werden um später beurteilen zu können auf 
welche Dienstklassen die Verfahren angewandt werden können. Eine zentrale Rolle 
dabei spielt die State-Machine-Eigenschaft, die im Folgenden kurz erläutert wird. 
Anschließend wird die Taxonomie der Dienste vorgestellt. 

2.4.1 State-Machine 
Die State-Machine wurde von Schneider [Sch90] zur Implementierung fehlertoleranter 
Dienste entworfen. Eine State-Machine besteht aus einer Menge von Zustands-
variablen und aus einer Menge von Befehlen. Jeder Befehl ist durch ein 
deterministisches Programm implementiert und wird atomar ausgeführt. Die Befehle 
bewirken Zustandsübergänge der State-Machine und können Ausgaben liefern. 
Entscheidend dabei ist, dass die State-Machine folgende semantische Eigenschaft 
erfüllt: 

„Outputs of a state machine are completely determined by the sequence of requests it 
processes, independent of time and any other activity in a system.” [Sch90] 

Die Ausgaben einer State-Machine sind also ausschließlich von der bearbeiteten 
Befehlssequenz und den übergebenen Parametern abhängig. Sie sind insbesondere 
unabhängig von Zeit oder anderen Aktivitäten im System. 

Mit Hilfe des State-Machine Ansatzes lassen sich fehlertolerante Dienste erstellen. 
Sollen t Ausfälle eines Dienstes mit Fail-Stop-Verhalten (d.h. ein Dienst arbeitet 
entweder korrekt oder liefert keine Ausgabe) toleriert werden, benötigt man t + 1 
Replikate des Dienstes. Die Replikate müssen dabei die Eigenschaften einer State-
Machine erfüllen. Anfragen an den Dienst werden von allen Replikaten in der 
gleichen Reihenfolge bearbeitet. Durch die Eigenschaften der State-Machine liefern 
alle korrekten Replikate die gleichen Ausgabewerte. Solange eines der Replikate 
korrekt arbeitet steht der Dienst zur Verfügung. 

2.4.2 Taxonomie der Dienste 
Dienste können in Klassen eingeteilt werden. Die Einteilung erfolgt dabei in 
Abhängigkeit des Zustandsverhaltens eines Dienstes. Die Taxonomie ist in 
Abbildung 2.2 dargestellt. 
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Dienst

zustandslos globaler
Zustand

klienten-
spezifischer

Zustand

State-
Machine

Non-
State-

Machine
 

Abbildung 2.2 Taxonomie der Dienste 

Die Dienste werden in folgende Klassen eingeteilt: 

• zustandslos: 
Die Funktionen zustandsloser Dienste implementieren Funktionen im 
mathematischen Sinne, d.h. ihr Ergebnis hängt ausschließlich von den 
aktuellen Eingabewerten ab und sie haben keinerlei Seiteneffekte. Für das 
Ergebnis spielt weder die Aufrufhistorie des aufrufenden Klienten noch 
Funktionsaufrufe anderer Klienten eine Rolle. Typische Beispiele sind Dienste 
die aktuelle Werte liefern wie Zeit, Temperatur, Druck. Da sie keinen Zustand 
haben werden sie in dieser Arbeit nicht weiter berücksichtigt. 

• globaler Zustand: 
Bei Diensten mit globalem Zustand wird der Zustand nicht von einem 
Klienten alleine beeinflusst. Diese Dienste haben typischerweise mehrere 
Klienten gleichzeitig. Damit treten Abhängigkeiten zwischen den Klienten auf. 
Wenn ein Klient den Dienst wechselt, ist es bei diesen Diensten im 
Allgemeinen nicht möglich, den Zustand auf den neuen Dienst zu übertragen. 
Der Zustand des neuen Dienstes ist auch von anderen Klienten abhängig und 
kann deshalb nicht überschrieben werden. Da solche Dienste schon im 
Anwendungsmodell (Kapitel 2.3) ausgeschlossen wurden, werden sie in 
dieser Arbeit nicht weiter betrachtet. In weiteren Arbeiten sollte allerdings 
untersucht werden unter welchen Umständen auch solche Dienste unterstützt 
werden können. 

• klientenspezifischer Zustand: 
Der Zustand von Diensten mit klientenspezifischem Zustand ist nur von 
einem Klienten abhängig. Der Dienst kann somit nur von einem Klienten 
gleichzeitig benutzt werden. Diese Dienste lassen sich weiter unterteilen in: 
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State-Machine: 
Diese Dienste haben einen klientenspezifischen Zustand und erfüllen 
zusätzlich die State-Machine-Eigenschaft wie in Kapitel 2.4.1 beschrieben, d.h. 
der Zustand ist ausschließlich von der Aufrufhistorie abhängig. 

Non-State-Machine: 
In diese Kategorie werden alle Dienste mit klientenspezifischem Zustand 
eingeordnet, die die State-Machine-Eigenschaft nicht erfüllen. 

Im Mittelpunkt dieser Arbeit stehen die klientenspezifischen Dienste, die die State-
Machine-Eigenschaft erfüllen. In Kapitel 5 wird gezeigt werden, wie bei solchen 
Diensten der Zustand nach einem Dienstwechsel wiederhergestellt werden kann. 
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3 Anforderungen 
Wie bereits erwähnt treten im UC Netzwerkverbindungen spontan und temporär 
auf. Das bedeutet, dass der Abbruch einer Verbindung nicht als Ausnahmefall und 
damit als Fehler behandelt werden kann. Im Falle eines Abbruchs muss daher 
versucht werden einen anderen Dienst mit der gleichen Funktionalität zu finden. Bei 
zustandslosen Diensten ist der Dienstwechsel ohne Probleme möglich. Bei 
zustandsbehafteten Diensten müssen Verfahren vorgesehen werden, die es 
ermöglichen den Zustand konsistent auf dem neuen Dienst wiederherzustellen. 

Neben der Wiederherstellung des Zustandes auf dem neuen Dienst werden in dieser 
Arbeit weitere Anforderungen an die Verfahren gestellt, die im folgenden erläutert 
werden. 

3.1 Unabhängigkeit von zentralen Diensten 
Im Systemmodell wurde bereits darauf eingegangen, dass im UC nicht davon 
ausgegangen werden kann, eine Netzwerkinfrastruktur zur Verfügung zu haben. 
Somit kann auch die Erreichbarkeit und Verfügbarkeit zentraler Dienste nicht 
gewährleistet werden. 

Die Lösung zur Unterstützung zustandsbehafteter Dienste muss daher unabhängig 
von zentralen Diensten sein. Es ist z.B. nicht möglich die Zustandsinformationen 
zentral zu speichern um sie beim Dienstwechsel verfügbar zu haben. 

3.2 Einfachheit für Komponentenentwickler 
Die Hauptaufgabe eines Komponentensystems für verteilte Anwendungen ist, die 
Entwicklung verteilter Anwendungen so weit wie möglich zu vereinfachen. Das gilt 
dabei auch für die Verfahren zur Zustandsübertragung. Sie sollen für den 
Komponentenentwickler so einfach wie möglich gehalten werden. Dies kann erreicht 
werden, indem die Zustandsbehandlung von der Komponentenimplementierung 
getrennt und vom Komponentensystem automatisch verwaltet wird. 

Einschränkungen sind dabei notwendig, da die Zustandsinformationen von Diensten 
mit heutigen Sprachmitteln nicht automatisch erfasst werden können. Eine Aufgabe 
des Komponentenentwicklers wird daher sein, die Zustandsinformation des Dienstes 
dem Komponentensystem zur Verfügung zu stellen. Die Verwaltung dieser 
Information ist jedoch Aufgabe des Komponentensystems. 

3.3 Zuverlässigkeit bei spontanem Dienstverlust 
Zuverlässigkeit bedeutet in diesem Zusammenhang, dass jederzeit während der 
Ausführung genügende Informationen zur Verfügung stehen müssen, um den 
Zustand wiederherstellen zu können. Die Verfügbarkeit eines Dienstes geht im UC 
spontan verloren, d.h. es ist im Allgemeinen nicht möglich einen Dienstwechsel 
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vorherzusehen. Daher muss es möglich sein, jederzeit den Zustand auf einem 
anderen Dienst wiederherzustellen. 

3.4 Minimierung des zusätzlichen Aufwands 
Es ist zu erwarten, dass durch die Verfahren zur Wiederherstellung des Zustandes 
beim Dienstwechsel zusätzliche Kosten entstehen. Diese Kosten werden zum einen 
beim Dienstwechsel entstehen. Aber auch während der Ausführung wird ein 
zusätzlicher Aufwand nötig sein, um beim Dienstwechsel die notwendigen 
Informationen zur Wiederherstellung des Zustands verfügbar zu haben. 
Einflussfaktoren bei den Kosten sind dabei die benötigte Rechenzeit, der zusätzliche 
Speicherbedarf und die Menge der im Netzwerk zu übertragenden Daten. Außerdem 
spielt der Zeitbedarf zum Wiederherstellen des Zustandes auf dem neuen Dienst 
eine wesentliche Rolle. 

Ziel dieser Arbeit ist unter anderem, diesen Aufwand zu minimieren und die 
Einflussfaktoren für den Aufwand zu untersuchen. 
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4 Verwandte Arbeiten 
In diesem Kapitel wird der Bezug zu Arbeiten hergestellt, die sich mit ähnlichen 
Problemen befassen. Im ersten Teil werden Konzepte vorgestellt, wie Zustände in 
anderen Bereichen der Datenverarbeitung nach einem Zustandsverlust 
wiederhergestellt werden. Diese Konzepte sind Vorbild für die Lösungskonzeption 
in Kapitel 5. Der zweite Teil beschäftigt sich mit Arbeiten aus dem Bereich UC. 

4.1 Konzepte 
Den Verlust eines Zustandes gibt es nicht nur im UC. Auch in anderen Bereichen der 
Datenverarbeitung gehen nach einem Fehlerfall Zustände verloren. Ein Beispiel 
dafür sind Datenbanken (DB). Bei ihnen müssen nach einem Systemfehler 
Transaktionen in die permanente DB eingebracht werden, die vor dem Systemausfall 
bereits im DB-Puffer abgeschlossen, aber noch nicht auf der permanenten DB 
gespeichert wurden. Die grundlegenden Konzepte für das Wiederherstellen 
verlorener Zustände werden in diesem Kapitel erläutert. 

4.1.1 Replay 
Die Ausführung einer Anwendung ist eine Folge von Operationen. Das Ergebnis 
dieser Operationen ist der Zustand der Anwendung und eventuell zusätzliche 
Ausgaben. Bei den Replay-Verfahren wird nach dem Verlust des Zustandes die Folge 
der Operationen wiederholt. Dabei muss sichergestellt werden, dass bei der 
wiederholten Ausführung derselbe Zustand wie bei der ursprünglichen Ausführung 
erreicht wird. Während der regulären Ausführung der Anwendungen werden dafür 
die Operationen aufgezeichnet. Dies kann auf unterschiedlichen Abstraktionsebenen 
geschehen. Es können beispielsweise Funktionsaufrufe oder Speicherzugriffe 
aufgezeichnet werden. Ein Beispiel für Replay-Verfahren sind die Recovery-
Verfahren von DBen. 

Datenbanken 
In DBen werden Replay-Verfahren für das Recovery nach einem Systemfehler 
[HR01] eingesetzt. Zur Steigerung der Performance werden Änderungen bei DBen 
im DB-Puffer durchgeführt. Somit werden Änderungen zuerst im Hauptspeicher 
vorgenommen, bevor sie auf den stabilen Speicher geschrieben werden. Bei einem 
Systemfehler geht der Inhalt des DB-Puffers verloren und die Änderungen im DB-
Puffer müssen daher wiederhergestellt werden. Dazu werden die Änderungen in 
einem Log protokolliert. Es gibt unterschiedliche Verfahren, bei denen 
unterschiedliche Informationen im Log gespeichert werden. Beim physischen 
Logging werden physische Objekte, d.h. DB-Seiten oder Bereiche von 
Speicherstrukturen, im Log gespeichert. Beim logischen Logging werden 
Anwendungsoperationen mit ihren Parametern gespeichert. Jedes dieser Verfahren 
hat dabei spezifische Vor- und Nachteile und es hängt von der Organisation der DB 
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ab, welches der Verfahren einsetzbar ist. Nach einem Systemausfall werden die 
Operationen im Log wiederholt. Transaktionen die noch nicht abgeschlossen waren, 
werden dabei abgebrochen. Dadurch wird ein konsistenter Zustand der DB erreicht. 
Dieser Zustand ist nicht zwingend derselbe wie vor der Ausführung, da 
nichtabgeschlossenen Transaktionen abgebrochen werden. Dies ist bei DBen 
zulässig, solange die Transaktionseigenschaften erfüllt sind. 

Optimierung 
Eine Optimierung des Replay-Verfahrens ergib sich, wenn an das Verhalten des 
Zustandes eine weitere Forderung gestellt werden kann. Diese Forderung ist durch 
Dijkstra [Dij74] motiviert. Er entwarf ein verteiltes selbststabilisierendes System. 
Selbststabilisierend bedeutet dabei, dass sich das System nach einer endlichen 
Anzahl von Zustandsübergängen, unabhängig vom initialen Zustand, in einem 
definierten Zustand befindet. In unserem Fall ist der initiale Zustand eines Dienstes 
bekannt. Interessant wird es, wenn der Zustand nur von den letzten n Operationen 
abhängt und diese Zahl n bekannt ist. Dann genügt für das Wiederherstellen des 
Zustandes die letzen n Operationen zu wiederholen. Somit müssen auch lediglich die 
letzen n Operationen gespeichert werden. Ein triviales Beispiel dafür wäre ein 
Dienst, der bei einem Funktionsaufruf einen Wert übermittelt bekommt und den 
Durchschnitt aus diesem und den letzten n Werten zurückliefert. Hier sind lediglich 
die letzten n Funktionsaufrufe zu wiederholen um den Zustand des Dienstes 
wiederherzustellen. 

4.1.2 Checkpointing 
Checkpointing-Verfahren sind Verfahren, bei denen während der Ausführung 
Zwischenstände des Zustandes gespeichert werden. Checkpointing-Verfahren 
werden in der Informatik vielseitig eingesetzt. In diesem Kapitel werden einige 
Beispiele für Checkpointing-Verfahren vorgestellt. 

Globale Zustände in verteilten Systemen 
Wenn der Zustand einer verteilten Anwendung während der Ausführung und ohne 
die Anwendung anzuhalten erfasst werden soll, genügt es nicht, nacheinander den 
Zustand der einzelnen Prozesse zu erfassen und diese Teilzustände zu einem 
globalen Zustand zusammenzufassen. Nachrichten können sich in einem verteilten 
System überholen. So kann es vorkommen, dass das Senden einer Nachricht im 
globalen Zustand nicht berücksichtigt ist aber der Empfang der Nachricht im 
globalen Zustand enthalten ist. Dies führt zu einem inkonsistenten globalen Zustand. 

Chandy und Lamport [CL85] haben einen Snapshot-Algorithmus entwickelt, der zur 
Auswertung stabiler Prädikate dient. Stabile Prädikate haben folgende Eigenschaft: 
wenn das Prädikat für einen Zustand erfüllt ist dann ist es auch für alle 
Folgezustände erfüllt. Beispiele dafür sind die verteilte Deadlockerkennung und die 
verteilte Terminierungserkennung. 
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Der Snapshot-Algorithmus erfasst einen konsistenten globalen Zustand, wobei es 
möglich ist, dass dieser Zustand während der Ausführung zu keinem Zeitpunkt 
vorhanden war. Für ein stabiles Prädikat kann jedoch gezeigt werden: wenn das 
Prädikat für den erfassten globalen Zustand erfüllt ist, ist es auch für alle Zustände 
nach Beendigung der Zustandserfassung erfüllt. Als Checkpoint kann dabei der 
konsistente globale Zustand betrachtet werden. 

Prozessmigration 
Condor [LS92, LTB+97] ist ein System zur Migration von Prozessen in Unix. Das Ziel 
ist, langlaufende Prozesse auf Workstations auszuführen, die zur Zeit von ihren 
Benutzern nicht benötigt werden und daher freie Rechenkapazitäten haben. Diese 
freien Rechenkapazitäten werden somit anderen Benutzern zur Verfügung gestellt. 
Die Migration von einer Workstation auf eine andere soll während der Ausführung 
eines Prozesses möglich sein, ohne Änderungen am Programm oder am Unix-Kernel 
vorzunehmen. Vor der Migration wird ein Checkpoint angelegt und der Zustand des 
Prozesses in eine Datei geschrieben. Dieser Checkpoint kann dann verwendet 
werden, um den Prozess auf einer anderen Workstation fortzusetzen. Dafür wurde 
die C-Library, die von jedem Unix-Programm benutzt wird, angepasst und in ihr die 
entsprechenden Mechanismen für Checkpointing und Restart von Prozessen 
implementiert. 

Datenbanken 
In Kapitel 4.1.1 wurde bereits erwähnt, wie Replay-Verfahren beim Recovery von 
DBen eingesetzt werden. Um den Aufwand beim Recovery zu begrenzen, können 
Checkpointing-Verfahren eingesetzt werden [HR01]. Dabei gibt es zwei Arten von 
Checkpoints. Bei direkten Checkpoints werden beim Setzen des Checkpoints alle 
geänderten DB-Einträge in den stabilen Speicher geschrieben. Die Operationen für 
diese DB-Einträge können dann aus dem Log gelöscht werden. Der Aufwand für 
direkte Checkpoints ist vor allem bei großen DB-Puffern extrem hoch. Bei indirekten 
Checkpoints werden beim Setzen des Checkpoints nicht alle Änderungen in den 
stabilen Speicher geschrieben. Im wesentlichen werden nur Statusinformationen im 
Log protokolliert, insbesondere zu den laufenden Transaktionen und den im DB-
Puffer vorliegenden geänderten DB-Einträgen. Da bei indirekten Checkpoints nicht 
alle Änderungen im stabilen Speicher geschrieben werden, entsteht ein höherer 
Aufwand beim Recovery. Jedoch ist der Aufwand während der regulären 
Ausführung deutlich geringer. 

4.2 Arbeiten im Ubiquitous Computing 
In diesem Kapitel werden vier Systeme aus dem Bereich UC vorgestellt. Zu jedem 
System wird zuerst ein kurzer Überblick über das System gegeben und dann im 
Besonderen darauf eingegangen, was Zustand in diesem System bedeutet und wie 
Zustände unterstützt werden. Im Anschluss daran wird untersucht, inwieweit diese 
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Systeme die Anforderungen aus Kapitel 3 erfüllen und warum es notwendig ist neue 
Verfahren zu entwickeln. 

4.2.1 one.world 
one.world [Gri02, Lem01] ist eine Systemarchitektur zur Unterstützung der 
Anwendungsentwicklung im UC. Ein Grundsatz dabei ist, dass Besonderheiten des 
UC nicht vor der Anwendung verborgen werden. Im UC sind Nichtverfügbarkeiten 
von Diensten häufig der Fall und können nicht als Ausnahme betrachtet werden. 
Daher wird in one.world der Unterschied zwischen lokalen und entfernten Diensten 
nicht verborgen und die Anwendung benachrichtigt, wenn ein Dienst nicht mehr 
verfügbar ist. 

In one.world werden Daten und Funktionalitäten getrennt, um eine unabhängige 
Entwicklung und einen einfachen, anwendungsunabhängigen Zugriff auf Daten zu 
ermöglichen. Daten werden in sogenannten Tupeln gespeichert, die benannte und 
eventuell attributierte Felder enthalten. Die Felder können wiederum Tupel 
enthalten um eine hierarchische Struktur zu erhalten. Die Tupel werden in 
Environments gespeichert, die außerdem Komponenten mit ausführbarem Code und 
andere Environments enthalten können. 

one.world hat einen Checkpointing-Mechanismus um den ausgeführten Code auf 
einem Gerät zu sichern und auf einem anderen Gerät wiederherzustellen. Der 
Checkpoint wird als Tupel innerhalb des Environments gespeichert und ist somit 
Teil der Anwendung. Beim Verschieben der Anwendung auf ein anderes Gerät wird 
der Checkpoint dadurch mitverschoben. Der Checkpointing-Mechanismus ist für die 
Anwendung sichtbar und die Anwendung wird benachrichtigt, wenn sie auf einem 
anderen Gerät wiederhergestellt worden ist. 

4.2.2 Gaia 
Gaia [RC00, RHC02, HC02, RHC02] ist eine Softwarearchitektur zur Unterstützung 
sogenannter Active Spaces. Diese dienen zur Modellierung physischer Räume. 
Physische Räume bestehen aus physischen Objekten, heterogenen und vernetzten 
Geräten sowie aus Benutzern, die Aktivitäten durchführen. Ein physischer Raum 
kann dabei z.B. ein Zimmer, Auto oder öffentlicher Platz sein. Ein Active Space 
(Abbildung 4.1) besteht aus einem physischen Raum, koordiniert von einer 
kontextbasierten Softwareinfrastruktur, die es mobilen Benutzern ermöglicht, die 
Funktionalitäten der Umgebung zu nutzen. Der Active Space bietet eine 
standardisierte Schnittstelle für Anwendungen unabhängig vom physischen Raum. 
Damit können Anwendungen ohne Anpassungen in unterschiedlichen physischen 
Räumen ausgeführt werden. 
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Abbildung 4.1 Active Space 

Für den Zugriff des Benutzers auf seine Daten wurde das Context File System (CFS) 
entwickelt. Im CFS werden Kontextinformationen verwendet um: 

• automatisch Daten des Benutzers verfügbar zu machen, wenn er sich in einem 
Active Space aufhält, 

• das Auffinden von Daten für Anwendungen zu vereinfachen, 

• die Daten in dem Format zur Verfügung zu stellen, das den Vorlieben des 
Benutzers und den Anforderungen der Anwendungen bzw. Geräte (z.B. 
Audio- / Textausgabe) entspricht. 

Die Daten des Benutzers können dabei auf zentralen Servern oder auf mobilen 
Geräten, die der Benutzer bei sich trägt, gespeichert sein. Der transparente Zugriff 
auf die Daten erfolgt über einen Mount-Mechanismus, wie er in vielen Datei-
systemen verwendet wird. Die Daten des Benutzers werden dynamisch unter dem 
Verzeichnis /user im Active Space zur Verfügung gestellt, in dem sich der Benutzer 
gerade aufhält. Außerdem werden die Daten auf den mobilen Geräten des Benutzers 
anderen Anwendungen in diesem Active Space zur Verfügung gestellt. 

Wenn ein Benutzer den Active Space wechselt können seine Anwendungen 
mitwandern. Dazu hat jeder Active Space einen Mobility Service. Dieser speichert vor 
dem Verlassen des Active Space den Zustand der Anwendungen im CFS. Diese 
Information wird dann im neuen Active Space verwendet, um die Anwendung 
wiederherzustellen. 

Gaia ist also ein System, das physische Räume mit einer Netzwerkinfrastruktur 
ausstattet, um mobilen Benutzer das Ausführen von Anwendungen und den Zugriff 
auf Geräte innerhalb des physischen Raumes zu ermöglichen. 

4.2.3 Aura 
Aura [SG02, WG00] ist ein System, das es ermöglicht, Programme an sich dynamisch 
ändernde Ressourcen anzupassen. Die Dynamik entsteht durch die Mobilität der 
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Benutzer und der zeitlichen Änderung der Eigenschaften von Ressourcen wie z.B. 
die zur Verfügung stehende Bandbreite von Netzwerkverbindungen. 

In heutigen Systemen müssen Benutzer wissen, welche Anwendungen sie zum 
erledigen ihrer Aufgaben benötigen. Wenn sie an wechselnden Arbeitsplätzen 
arbeiten, müssen sie zuerst herausfinden, welche Ressourcen und Anwendungen sie 
aktuell zur Verfügung haben und aus diesen die benötigten auswählen. Außerdem 
muss der gewünschte Zustand durch laden von Dateien und setzen der bevorzugten 
Einstellungen von Hand hergestellt werden. Dies soll automatisch vom System 
erledigt werden. Dazu werden in Aura nicht mehr Anwendungen in den 
Mittelpunkt gestellt sondern sogenannte User Tasks. Ein User Task ist z.B. das 
Schreiben einer Ausarbeitung, das Vorbereiten einer Präsentation oder der Kauf 
eines Hauses. Die User Tasks sind dabei plattform- und anwendungsunabhängig. Sie 
bestehen aus einer Menge virtueller Dienste, wie z.B. dem virtuellen Dienst 
Rechtschreibprüfung für das Schreiben einer Ausarbeitung. Die virtuellen Dienste 
müssen an physische Dienste, die Anwendungen, gebunden werden, um einen User 
Task ausführen zu können. So wird beispielsweise die Rechtschreibprüfung an ein 
Textverarbeitungssystem gebunden. 

Ein Environment besteht in Aura aus einigen Systemdiensten und aus den physischen 
Diensten. Es gibt zwei Fälle in denen ein Dienst unverfügbar werden kann: Erstens, 
der Benutzer bleibt innerhalb des Environments, aber die Netzwerkverbindung zum 
Dienst oder der Dienst selbst ist nicht mehr verfügbar, oder zweitens, der Benutzer 
wechselt in ein anderes Environment. Im ersten Fall wird in Aura ein Master / Slave 
Ansatz verwendet. Sind mehrere Dienste mit der gleichen Funktionalität im 
Environment verfügbar, wird einer der Dienste als Master ausgewählt und an ihn 
der virtuelle Dienst gebunden. Die anderen Dienste werden als Slave synchron 
mitgeführt, so dass sie den gleichen Zustand wie der Master haben. Fällt einer der 
Dienste aus, kann mit den anderen Diensten weitergearbeitet werden. Wechselt der 
Benutzer das Environment wird vorher vom Systemdienst Task Manager ein 
konsistenter Checkpoint des Zustandes der vom Benutzer verwendeten Dienste 
angelegt. Dieser Checkpoint wird zu dem TaskManager des Environments gesendet 
in das der Benutzer wechselt. Dort wird der Zustand wiederhergestellt, so dass der 
Benutzer weiterarbeiten kann. 

4.2.4 Sparkle 
In Sparkle [BCK+02] werden Anwendungen aus vielen kleinen Komponenten, 
sogenannten Facets, dynamisch zur Laufzeit zusammengesetzt. Facets bieten eine 
einzelne Funktionalität an, d.h. sie generieren aus einer Menge von Eingabewerten 
eine Menge von Ausgabewerten. Die Facets haben keinen persistenten Zustand und 
damit keine Abhängigkeiten zwischen zwei Aufrufen. Somit können Facets während 
der Ausführung beliebig entladen oder mit Facets gleicher Funktionalität 
ausgetauscht werden. 
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Aus Effizienzgründen und wegen des beschränkten Speicherplatzes auf mobilen 
Geräten können nicht alle Facets auf dem Gerät gespeichert werden. Daher werden 
die Facets auf Facet Servern vorgehalten (Abbildung 4.2). Anwendungen fordern von 
den Intelligent Proxies die benötigten Facets an. Die Intelligent Proxies entscheiden in 
Abhängigkeit des Bedarfs der Anwendung, welche der Facets an die Anwendung 
gesendet werden. So kann z.B. ein Facet an die Anwendung weitergeleitet werden, 
das für den Energieverbrauch oder die benötigte Rechenzeit optimiert ist. 

Facet
Server

Intelligent
Proxies

Klienten

Peer-to-Peer
Verbindung

Facets
anfordern

Facets
abrufen

 
Abbildung 4.2 Sparkle Übersicht 

Facets werden in einem Container ausgeführt, der als Schnittstelle zwischen Benutzer 
und Facet fungiert. Da Facets keinen persistenten Zustand haben, werden 
Benutzerdaten und Ausführungszustand im Container gespeichert. Beim Wechsel 
des Benutzers auf ein anderes Gerät werden die Benutzerdaten und der 
Ausführungszustand vom Lightweight Mobile Code System in den Container des neuen 
Gerätes übertragen. 

4.2.5 Abgrenzung 
Die Systeme Gaia und Sparkle setzen innerhalb einer gewissen Umgebung eine 
zuverlässige Netzwerkverbindung voraus bzw. der Dienstwechsel muss 
vorhersehbar sein. Damit der Zustand nach einem Dienstwechsel wiederhergestellt 
werden kann, muss er explizit vor dem Wechsel gespeichert werden. Ein 
Dienstwechsel nach einer zufälligen Netzwerkunterbrechung ist damit nicht 
möglich. Wie in Kapitel 3.3 erwähnt ist dies eine Anforderung an die Problemlösung. 

In Gaia, Aura und Sparkle werden für die Zustandsübertragung zentrale Dienste 
benötigt. Sie fordern vor dem Wechsel den Zustand der Anwendung an und stellen 
ihn nach dem Wechsel wieder her. In dieser Arbeit besteht die Annahme, dass im UC 
keine Netzwerkinfrastruktur vorrausgesetzt werden kann. Daraus folgt als eine der 
Anforderung (Kapitel 3.1) die Unabhängigkeit von zentralen Diensten. 
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In one.world ist die Zustandsübertragung unabhängig von zentralen Diensten. 
Jedoch ist die Anwendung dafür verantwortlich den Zustand zu übertragen. 
Unterstützung wird lediglich durch entsprechende Mechanismen zur Checkpoint-
erzeugung und Wiederherstellung des Zustandes gegeben. Aufgerufen werden diese 
Mechanismen durch die Anwendung. In dieser Arbeit besteht jedoch die 
Anforderung, dass die Zustandsübertragung automatisch und unabhängig von der 
Anwendungsimplementierung (Kapitel 3.2) ausgeführt werden soll. 

Ein Wechsel kann dabei unterschiedliches bedeuten. In Gaia und Aura wechselt der 
Benutzer die Umgebung und die Anwendung wird in der neuen Umgebung 
ausgeführt. In one.world und Sparkle gibt es keinen Umgebungsbegriff. Hier 
wechselt der Benutzer das Gerät und die Anwendung wird auf dem neuen Gerät 
ausgeführt. Im dieser Arbeit zugrundeliegenden Systemmodell startet der Benutzer 
die Anwendung auf einem Gerät. Diese Anwendung benutzt lokale und entfernte 
Dienste deren Verfügbarkeit in Abhängigkeit von Ort und Zeit verloren gehen kann. 
Ist ein Dienst nicht mehr verfügbar wird versucht diesen Dienst durch einen anderen 
Dienst zu ersetzen, um weiterarbeiten zu können. 
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5 Konzeption 
In Kapitel 4.1 wurden zwei Verfahren vorgestellt, die es ermöglichen verloren-
gegangene Zustände wiederherzustellen. In diesem Kapitel wird untersucht, wie 
diese Verfahren auf zustandsbehaftete Dienste im UC angewandt werden können. 
Dabei wird sich zeigen, dass es mit Hilfe dieser Verfahren möglich ist, den Zustand 
eines Dienstes nach einem Dienstwechsel wiederherzustellen. 

5.1 Replay 
Der Zustand eines Dienstes hängt von der Ausführung des Dienstes ab. Die 
Ausführung besteht aus einer Folge von Funktionsaufrufen. Die Idee dabei ist, nach 
einem Dienstwechsel auf dem neuen Dienst die Ausführung zu wiederholen, d.h. die 
Folge von Funktionsaufrufen auf dem neuen Dienst nochmals auszuführen (Replay). 
Dabei muss sichergestellt werden, dass die wiederholte Ausführung den gleichen 
Zustand wie die ursprüngliche Ausführung ergibt. 

Für das Replay muss der Klient die an einen Dienst gesendeten Funktionsaufrufe in 
einer Aufrufhistorie speichern. Nach einem Dienstwechsel wird diese Aufrufhistorie 
auf dem neuen Dienst ausgeführt, bevor weitere Funktionsaufrufe gesendet werden. 

Nach der Wiedergabe der Aufrufhistorie muss der neue Dienst den gleichen Zustand 
wie der ursprüngliche Dienst haben. Das bedeutet, dass der Zustand des Dienstes 
ausschließlich von den Funktionsaufrufen und ihren Parametern abhängen darf. 
Dazu muss der Dienst die State-Machine-Eigenschaft (Kapitel 2.4.1) erfüllen. Dieses 
Verfahren ist also nur auf Dienste mit klientenspezifischem Zustand, die zusätzlich 
die State-Machine-Eigenschaft erfüllen, anwendbar. 

Der Zustand einer State-Machine hängt ausschließlich von der Menge der 
Funktionsaufrufe (mit ihren Parametern) und der Reihenfolge dieser Funktions-
aufrufe ab. Daher muss diese Reihenfolge eindeutig sein. Werden mehrere 
Funktionsaufrufe parallel ausgeführt, kann die Eindeutigkeit der Reihenfolge nicht 
mehr gewährleistet werden. Daher müssen parallele Aufrufe ausgeschlossen 
werden. 

Vorteil dieses Verfahrens ist, dass solange keine Dienstwechsel auftreten, keine 
zusätzlichen Nachrichten und kein zusätzlicher Aufwand beim Dienst notwendig ist. 
Es müssen lediglich die Funktionsaufrufe auf dem Klienten gespeichert werden. 
Außerdem ist das Verfahren einfach anzuwenden. Die Dienstimplementierung 
benötigt keine Erweiterungen, sofern sie die State-Machine-Eigenschaft erfüllt. 

Bei Anwendungen mit sehr vielen Funktionsaufrufen an einen Dienst oder langen 
Rechenzeiten des Dienstes ist jedoch der hohe Aufwand für den Dienstwechsel von 
Nachteil. Beim Dienstwechsel muss die komplette Ausführung wiederholt werden, 
was unter Umständen sehr viel Zeit in Anspruch nehmen kann. Außerdem kann bei 
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Klienten mit geringer Speicherkapazität der zusätzliche Speicherplatzbedarf zum 
Speichern der Aufrufhistorie problematisch sein. 

Bleibt noch zu untersuchen, welche der Anforderungen aus Kapitel 3 bereits durch 
die Konzeption erfüllt sind. Durch die Speicherung der Aufrufhistorie lokal auf dem 
Dienst sind keine zentralen Dienste notwendig. Dies erfüllt die Anforderung 
Unabhängigkeit von zentralen Diensten. Die zweite Anforderung, die bereits erfüllt 
ist, ist die Zuverlässigkeit nach spontanem Dienstverlust. Durch die kontinuierliche 
Aufzeichnung der Aufrufhistorie steht jederzeit die notwendige Information zum 
Wiederherstellen des Zustandes zur Verfügung. 

5.2 Checkpointing 
Neben dem Replay der Aufrufhistorie gibt es noch die Möglichkeit den Zustand 
explizit zu speichern. Dazu wird nach jedem Funktionsaufruf ein Checkpoint gesetzt 
und der Zustand des Dienstes auf dem Klienten gespeichert. Nach einem 
Dienstwechsel wird der gespeicherte Checkpoint auf den neuen Dienst übertragen 
und mit dessen Hilfe der Zustand wiederhergestellt. 

Der Vorteil ist, dass bei diesem Verfahren die State-Machine-Eigenschaft vom Dienst 
nicht erfüllt werden muss. Beim Dienstwechsel steht der aktuelle Zustand des 
Dienstes auf dem Klienten zur Verfügung und kann auf dem neuen Dienst 
wiederhergestellt werden. Es müssen keine Funktionsaufrufe nochmals ausgeführt 
werden. Nachteilig wirkt sich jedoch der hohe Aufwand für die Checkpoint-
übertragung aus, da er nach jedem Funktionsaufruf übertragen werden muss. 
Außerdem ist das Erfassen und Wiederherstellen des Zustandes dienstspezifisch, 
daher muss die Dienstimplementierung geändert werden. Sie muss Funktionen zur 
Verfügung stellen, die das Anlegen des Checkpoints und das Wiederherstellen des 
Zustandes aus dem Checkpoint ermöglichen. 

Wie in Kapitel 4.1.2 gezeigt, werden in DBen das Replay- und Checkpointing-
Verfahren kombiniert um einerseits den Aufwand während der regulären 
Ausführung und andererseits den Aufwand beim Recovery zu minimieren. Ein 
ähnliches Vorgehen ist auch bei Diensten, die die State-Machine-Eigenschaft erfüllen, 
möglich. Bei ihnen kann der hohe Aufwand für die Checkpointübertragung 
minimiert werden, indem die beiden Verfahren kombiniert werden. Dabei wird der 
Zustand nicht nach jedem Funktionsaufruf übertragen sondern nach einer 
bestimmten Anzahl von Funktionsaufrufen (z.B. alle 10 Funktionsaufrufe). Die 
Funktionsaufrufe zwischen zwei Checkpoints werden in der Aufrufhistorie 
gespeichert. Beim Dienstwechsel wird zuerst der Checkpoint auf den neuen Dienst 
übertragen und danach die Funktionsaufrufe aus der Aufrufhistorie ausgeführt. 
Dadurch wird der Zustand des nicht mehr verfügbaren Dienstes auf dem neuen 
Dienst wiederhergestellt. 

Es ist außerdem denkbar, dass der Dienst einen Checkpoint setzen kann. Werden auf 
dem Dienst komplexe Berechnungsschritte durchgeführt, die viel Zeit in Anspruch 
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nehmen, wäre es von Vorteil danach einen Checkpoint zu setzen. Dadurch müssten 
diese Berechnungsschritte nach einem Dienstwechsel nicht wiederholt werden. Die 
Komplexität eines Berechnungsschrittes ist dem Klienten in aller Regel nicht 
bekannt. Deshalb muss in diesem Fall der Dienst das Setzen des Checkpoints 
veranlassen. Um eine konsistente Zustandsinformation auf dem Klienten zu 
garantieren müssen dabei die Funktionsaufrufe des Klienten mit dem Setzen eines 
Checkpoints durch den Dienst synchronisiert werden. Diese Möglichkeit wurde bei 
der Realisierung jedoch nicht berücksichtigt um den Umfang der Arbeit zu 
begrenzen. 

Durch die Kombination des Replay- und Checkpointing-Verfahrens kann zum einen 
die Aufrufhistorie verkürzt und zum anderen die Anzahl der Checkpoint-
übertragungen reduziert werden, so dass sich insgesamt der Aufwand zum 
Wiederherstellen des Zustandes verringert. Durch die Wahl der Anzahl von 
Funktionsaufrufen zwischen zwei Checkpoints kann dieser Aufwand minimiert 
werden. Der Aufwand ergibt sich dabei durch den Aufwand zum Setzen der 
Checkpoints während der Ausführung und durch den Aufwand zur 
Wiederherstellung des Zustandes. Der Einfluss dieses Parameters wird in Kapitel 7 
näher untersucht. 

Auch beim Checkpointing-Verfahren ist zu untersuchen, welche der Anforderungen 
aus Kapitel 3 bereits erfüllt sind. Der Checkpoint und die Aufrufhistorie werden 
lokal auf dem Klienten gespeichert, es sind also keine zentralen Dienste notwendig. 
Bei diesem Verfahren steht außerdem jederzeit die notwendige Information, d.h. 
Checkpoint und Aufrufhistorie seit dem letzten Checkpoint, zum Wiederherstellen 
des Zustandes zur Verfügung und erfüllt damit die Anforderung nach der 
Zuverlässigkeit bei spontanem Dienstverlust. 
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6 Realisierung 
Zur Evaluierung wurden die beiden Verfahren Replay und Checkpointing in PCom 
[Han03] realisiert. Bereits in Kapitel 2 wurden die für diese Arbeit relevanten Teile 
des Systemmodells von PCom erläutert. PCom wurde mit der Java 2 Micro Edition 
(J2ME) [Sun02] erstellt. Die J2ME ist speziell auf mobile und ressourcenarme Geräte 
zugeschnitten. Die Verwendung von Java ermöglicht es, Anwendungen auf allen 
Rechnern auszuführen, die eine Java Virtual Machine zur Verfügung stellen. Durch 
die Beschränkung auf die Micro Edition, die eine Teilmenge von Java darstellt, kann 
PCom auch auf Geräten ausgeführt werden, die lediglich die J2ME unterstützen. 

Im ersten Teil dieses Kapitels werden einige Einschränkungen des Systemmodells 
aus Kapitel 2 vorgenommen. Diese sind notwendig um die Verfahren zur Unter-
stützung zustandsbehafteter Dienste zu ermöglichen bzw. stellen Vereinfachungen 
dar, um den Rahmen dieser Arbeit nicht zu sprengen. Im zweiten Teil werden dann 
die grundlegenden Ideen der Realisierung erläutert. 

6.1 Einschränkungen des Systemmodells 
Asynchrone Funktionsaufrufe werden vom Systemmodell nicht ausgeschlossen. Sie 
treten dann auf, wenn zwischen dem Senden des Funktionsaufrufes und dem 
Erhalten des Ergebnisses der Thread des Klienten, der die Funktion aufruft, nicht 
blockiert wird. Dadurch kann der Klient während der Ausführung der Funktion 
einen weiteren Funktionsaufruf durchführen. Dies führt zur parallelen Ausführung 
von Funktionen auf dem Dienst und damit zu potentiell nichtdeterministischem 
Verhalten des Dienstes. Durch den Nichtdeterminismus kann nicht garantiert 
werden, dass beim Wiederholen der Ausführung wieder derselbe Zustand erreicht 
wird. Deshalb müssen asynchrone Funktionsaufrufe ausgeschlossen werden. Bei der 
Realisierung ist diese Einschränkung derzeit ohne Bedeutung, da die aktuelle 
Implementierung von PCom keine asynchronen Funktionsaufrufe unterstützt. 

Upcalls, d.h. der Dienst ruft Funktionen des Klienten auf (Kapitel 2.3.2), müssen 
ausgeschlossen werden. Upcalls können in zwei Fällen auftreten. Erstens, beim 
Dienst tritt ein Ereignis ein, über das der Klient benachrichtigt wird. Solche 
Ereignisse sind in der Regel zeitabhängig und daher bereits von der State-Machine-
Eigenschaft ausgeschlossen. Zweitens, während der Ausführung eines 
Funktionsaufrufes auf dem Dienst wird ein Upcall an den Klienten gesendet. Wenn 
solche Upcalls Änderungen auf dem Klienten bewirken, werden diese Änderungen 
bei der Wiedergabe der Aufrufhistorie auf dem Klienten wiederholt ausgeführt. Aus 
diesem Grund müssen Upcalls ausgeschlossen werden. 

Zur Beschränkung des Rahmens dieser Arbeit werden weitere Einschränkungen 
vorgenommen. Das Systemmodell verbietet bereits den Zugriff mehrerer Klienten 
auf einen Dienst. In dieser Arbeit wird außerdem lediglich die Beziehung zwischen 
genau einem Klienten und genau einem Dienst diskutiert. Durch die Architektur von 
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PCom und die Realisierung der Verfahren wird sich herausstellen, dass dies keine 
wirkliche Einschränkung ist, da der Zugriff eines Klienten auf mehrere Dienste 
getrennt voneinander betrachtet werden kann und somit auch unterstützt wird. 

In dieser Arbeit wird auch zugrunde gelegt, dass der Dienst keine weiteren Dienste 
in Anspruch nimmt. Dies ist eine echte Einschränkung, da damit das 
Schichtenmodell (Abbildung 2.1) von PCom auf zwei Schichten beschränkt wird. Um 
diese Einschränkung zu lockern, ist zu untersuchen, inwieweit es möglich ist, dass 
der Zustand des Dienstes auch die Zustände aller von ihm verwendeten Dienste 
enthält. Wenn es möglich ist, dass der Klient den Dienst als „black box“ betrachten 
kann, d.h. unabhängig von weiteren verwendeten Diensten, sind die hier 
vorgestellten Verfahren auch auf mehr als zwei Schichten anwendbar. 

6.2 Entwurf und Implementierung 
Zuerst stellt sich die Frage, an welcher Stelle in PCom die Verfahren implementiert 
werden sollen. Es gäbe die Möglichkeit, die Verfahren in die Anwendungen, sprich 
die Komponenten, zu integrieren. Dann müssten die Verfahren für jede Komponente 
neu implementiert werden. Das widerspricht der Anforderung der Einfachheit für 
den Komponentenentwickler. 

Eine andere Möglichkeit wäre, die Verfahren im Komponentensystem zu 
implementieren. Da die gesendeten Funktionsaufrufe aufgezeichnet und wiederholt 
werden müssen, ist es notwendig Kontrolle über die Funktionsaufrufe zu haben. Alle 
Funktionsaufrufe an entfernte Dienste müssen über die Netzwerkschnittstelle 
gesendet werden. Es wäre also denkbar, an dieser Stelle die Verfahren zu 
implementieren. Das hätte aber zwei schwerwiegende Nachteile. Erstens müssten die 
Funktionsaufrufe den Diensten zugeordnet werden. An der Netzwerkschnittstelle 
werden alle Funktionsaufrufe der entfernten Dienste gesendet. Eine Trennung nach 
Diensten findet hier nicht statt. Die Funktionsaufrufe müssten über die Zieladresse 
den Diensten zugeordnet werden. Zweitens müssten für lokale Dienste, deren 
Verfügbarkeit auch verloren gehen kann, zusätzliche Vorkehrungen getroffen 
werden. Funktionsaufrufe an lokale Dienste werden in PCom aus Effizienzgründen 
direkt, und nicht über die Netzwerkschnittstelle, zugestellt. 

Schließlich gibt es noch die Möglichkeit, die Verfahren an der Schnittstelle zwischen 
Komponenten und Komponentensystem zu implementieren. Zur Kommunikation 
zwischen Klient und Dienst verwendet PCom das Proxy / Skeleton Pattern 
(Abbildung 6.1). Für einen Funktionsaufruf auf dem Dienst ruft der Klient die 
entsprechende Funktion des Proxies auf. Dieser ist dafür zuständig, den Aufruf mit 
Hilfe des Komponentensystems an das Skeleton des Dienstes weiterzuleiten. Das 
Skeleton ruft dann die entsprechende Funktion des Dienstes auf und sendet das 
Funktionsresultat zurück an den Proxy, welcher es an den Klienten weiterleitet. 
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Abbildung 6.1 Proxy / Skeleton 

Für jeden Dienst gibt es auf der Dienstseite ein Skeleton und auf der Klientenseite 
einen Proxy, die jeweils von einer Basisklasse des Komponentensystems abgeleitet 
sind. Die Proxies und Skeletons haben die Vorteile, dass sie zum einen 
dienstspezifisch sind und es zum anderen jeweils Basisklassen im Komponenten-
system gibt, die allgemeine Funktionalitäten für alle Dienste implementieren. Dies 
löst die Nachteile der beiden oben erwähnten Möglichkeiten. Die Verfahren zur 
Zustandsunterstützung können so implementiert werden, dass sie nicht von jeder 
Komponente erneut implementiert werden müssen. Dadurch, dass es für jeden 
Dienst einem Proxy gibt, ist außerdem die Zuordnung zwischen Funktionsaufrufen 
und Diensten automatisch gegeben.  

Ein weiterer Vorteil ergibt sich durch die Erweiterung der Proxy- und 
Skeletonklassen. Geräte im UC haben oft nur sehr begrenzte Ressourcen zur 
Verfügung. Daher ist es notwendig, das Komponentensystem so klein wie möglich 
zu halten. Durch die Entkopplung der Verfahren zur Zustandsübertragung vom 
Komponentensystem und den Komponenten ist es sehr einfach möglich, sie 
voneinander zu trennen, falls diese Verfahren nicht benötigt werden. Wie unten 
gezeigt wird, wird die Erweiterung durch Vererbung realisiert. Bei der Trennung der 
Verfahren vom Komponentensystem müssen lediglich die zusätzlich eingeführten 
Klassen herausgenommen werden. So können Ressourcen eingespart werden. Java 
ermöglicht es, Programme in Paketen zu organisieren. Die Verfahren wurden in 
einem eigenen Paket zusammengefasst. So kann die Trennung erfolgen, indem das 
entsprechende Paket aus dem System herausgenommen wird. 

Wie in Kapitel 5.1 erläutert, müssen beim Replay parallele Funktionsaufrufe an den 
Dienst ausgeschlossen werden um eine eindeutige Reihenfolge der Funktionsaufrufe 
zu erreichen. Das Systemmodell und die Implementierung von PCom verbieten dies 
jedoch nicht. Daher stellt sich die Frage wie mit parallelen Funktionsaufrufen 
vorgegangen wird. Sie könnten auch auf der Klientenseite verboten werden. Dies 
würde jedoch dem Komponentenentwickler die Entwicklung erschweren, da er 
sicherstellen müsste, dass keine parallelen Funktionsaufrufe stattfinden. Die 
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Anforderung der Einfachheit für Komponentenentwickler wäre damit verletzt. 
Besser ist es, wenn das Komponentensystem in diesem Fall die parallelen 
Funktionsaufrufe serialisiert und damit garantiert, dass auf dem Dienst keine 
parallelen Funktionsaufrufe stattfinden. Dies wird bei der Implementierung erreicht, 
indem parallele Funktionsaufrufe entsprechend verzögert werden und somit 
jederzeit nur ein Funktionsaufruf ausgeführt wird. 

Im folgenden wird die Implementierung der Replay- und Checkpointing-Verfahren 
erläutert: 

6.2.1 Replay 
Beim Replay-Verfahren müssen die Funktionsaufrufe an einen Dienst aufgezeichnet 
werden um sie beim Dienstwechsel wiederholen zu können. Wie bereits oben 
erwähnt, soll das Verfahren in den Dienstproxies integriert werden. Für jede 
Funktion eines Dienstes hat der Dienstproxy eine entsprechende Funktion. In diesen 
Funktionen könnte das Aufzeichnen der Funktion implementiert werden. Dies hätte 
allerdings einen großen Implementierungsaufwand zur Folge, da das Aufzeichnen 
für jede Funktion einzeln implementiert werden müsste. Gesucht wird daher eine 
zentrale Stelle im Proxy, an der alle Funktionsaufrufe aufgezeichnet werden können. 

Für jede Funktion ruft der Proxy intern die Invoke-Methode auf und übergibt die 
Signatur der aufgerufenen Funktion sowie die aktuellen Parameter. Dadurch führt 
jeder Funktionsaufruf zum Aufruf dieser Invoke-Methode. In der Invoke-Methode 
stehen alle Informationen zur Verfügung, die zur Aufzeichnung der Aufrufhistorie 
benötigt werden, d.h. die Signatur der Methode und die Parameter. Diese Methode 
ist daher geeignet um die Aufzeichnung zu implementieren. 

Diese Invoke-Methode stellt der BasicProxy, die Basisklasse für alle Proxies, zur 
Verfügung. Zur Erweiterung der Invoke-Methode wurde daher der HistoryProxy 
vom BasicProxy abgeleitet (Abbildung 6.2). In der Invoke-Methode des 
HistoryProxies werden alle Funktionsaufrufe in eine Liste eingetragen. Diese Liste 
stellt die Aufrufhistorie dar, die bei einem Dienstwechsel wiedergegeben wird. 

Die zur Serialisierung paralleler Aufrufe notwendige Synchronisierung kann 
außerdem in der Invoke-Methode vorgenommen werden. Java bietet die Möglichkeit 
eine Methode als synchronized zu deklarieren. Dies stellt sicher, dass die Methode 
nicht von mehreren Threads parallel ausgeführt wird. Bei parallelen Aufrufen 
werden die Aufrufe verzögert bis die Methode von dem ausführenden Thread 
freigegeben wird. Dadurch wird die notwendige eindeutige Reihenfolge der 
Funktionsaufrufe erreicht. 

Der Proxy wird nach einem Dienstwechsel benachrichtigt. Somit kann er, bevor 
weitere Funktionsaufrufe weitergeleitet werden, die gespeicherten Aufrufe 
wiederholen. Zur Optimierung wurde eine Replay-Nachricht eingefügt, so dass alle 
Funktionsaufrufe in einer Nachricht gesendet werden können und nicht jeder 
Funktionsaufruf einzeln an den Dienst gesendet werden muss. 
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Das BasicSkeleton auf der Dienstseite ist die Basisklasse für alle Dienstskeletons. 
Vom ihm wurde das HistorySkeleton abgeleitet. Er empfängt die Replay-Nachricht 
und ruft die Funktionsaufrufe aus dieser Nachricht einzeln beim Dienst auf. Die 
Ergebnisse der Funktionsaufrufe werden verworfen. Sie wurden bereits bei der 
ursprünglichen Ausführung der Funktionsaufrufe an den Klienten weitergeleitet. 
Danach hat der Dienst den selben Zustand wie der ursprünglich verwendete Dienst, 
sofern die State-Machine-Eigenschaft erfüllt ist. 

Die Optimierungsmöglichkeit des Replay-Verfahrens für Dienste, deren Zustand 
ausschließlich von den letzten n Funktionsaufrufen abhängt (Kapitel 4.1.1), wurde 
bei der Implementierung nicht weiter berücksichtigt. 

CheckpointProxy

HistoryProxy

BasicProxy

CheckpointSkeleton

HistorySkeleton

BasicSkeleton

Klient-
Seite

Dienst-
Seite

 
Abbildung 6.2 Proxy / Skeleton Klassenhierarchie 

6.2.2 Checkpointing 
Wie in Kapitel 5.2 erwähnt gibt es beim Checkpointing zwei Verfahren. Erstens das 
reine Checkpointing, bei dem nach jedem Funktionsaufruf ein Checkpoint gesetzt 
wird und zweitens das mit dem Replay kombinierte Checkpointing, bei dem nach 
einer gewissen Anzahl z von Funktionsaufrufen ein Checkpoint gesetzt und dazwi-
schen die Aufrufhistorie gespeichert wird. Die Implementierung beschränkt sich 
dabei auf das zweite Verfahren. Wird der Parameter z auf 1 gesetzt erhält man 
daraus jedoch das erste Verfahren, da dann nach jedem Funktionsaufruf ein 
Checkpoint gesetzt wird. 

Um den Zustand eines Dienstes zu sichern und wiederherzustellen muss der Dienst 
erweitert werden. Dazu wurden zwei Funktionen, createCheckpoint und 
putCheckpoint, eingefügt, die der Dienst implementieren muss. Somit ist der Dienst 
dafür zuständig, den Zustand im Checkpoint abzuspeichern und aus einem 
Checkpoint wiederherzustellen. 
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Die Mechanismen zum Aufruf dieser beiden Funktionen sind analog zum Replay 
implementiert. Der HistoryProxy bzw. das HistorySkeleton wurden zu 
CheckpointProxy bzw. CheckpointSkeleton erweitert (Abbildung 6.2). Wenn die 
Aufrufhistorie im HistoryProxy mehr als z - 1 Funktionen enthält, wird im 
CheckpointProxy ein Checkpoint angefordert und die Aufrufhistorie gelöscht. Nach 
einem Dienstwechsel wird entsprechend zuerst der Checkpoint an den Dienst 
gesendet und danach die Aufrufhistorie wiedergegeben. 

Bei diesem Verfahren ist bis jetzt noch die Frage offen, in welcher Form ein Dienst 
seinen Zustand im Checkpoint zu speichern hat. Es ist denkbar, dass es für eine 
Funktionalität verschiedene Dienstimplementierungen gibt. Dabei könnte jede 
Dienstimplementierung seine eigene Checkpointklasse einführen. Zustände von 
Diensten mit äquivalenter Funktionalität aber anderer Implementierung würde dann 
nicht unterstützt werden. Diese Variante erscheint für das UC nicht flexibel genug zu 
sein. Wenn in einer Umgebung mehrere hundert Geräte sind, ist zu erwarten, dass es 
Dienste mit äquivalenten Funktionalitäten und unterschiedlichen Dienst-
implementierungen in der Umgebung gibt. Das Verhindern eines Dienstwechsels 
von einer Dienstimplementierung zu einer anderen erscheint zu restriktiv. 

Eine andere Alternative wären normierte Checkpoints für jede Dienstfunktionalität. 
Dies würde die größtmögliche Flexibilität bei der Ausführung ermöglichen, da alle 
Dienste mit gleicher Funktionalität den gleichen Checkpoint unterstützten und damit 
genutzt werden könnten. Dafür wären aber Gremien notwendig, die diese Normen 
aufstellen. Dies erscheint kaum praktikabel zu sein, da für jede neue 
Dienstfunktionalität zuerst von einem Gremium die Norm für den entsprechenden 
Checkpoint erstellt werden müsste. 

Ein Kompromiss zwischen diesen beiden Alternativen ist die folgende realisierte 
Variante. Dienste erhalten die Möglichkeit unterschiedliche Checkpointklassen zu 
unterstützen um so größtmögliche Flexibilität zu bieten. Ein Dienstentwickler kann 
somit die ihm bekannten Checkpointklassen unterstützen, die die notwendige 
Zustandsinformation für seine Dienstimplementierung enthalten. Basisklasse für alle 
Checkpoints ist die Klasse Checkpoint. Von ihr werden die jeweiligen 
Checkpointklassen abgeleitet. Damit der Dienst spezifizieren kann, welche 
Checkpointklassen er unterstützt wurde die Beschreibung eines Dienstes im 
Komponentenmodell entsprechend angepasst. So kann im Dienstangebot die Menge 
der unterstützten Checkpointklassen spezifiziert werden. Beim Klienten wird vor 
einem Dienstwechsel nachgeschaut, welche Checkpointklasse derzeit vorhanden ist 
und die Anforderungsbeschreibung des Klienten entsprechend angepasst. Das 
Komponentensystem vergleicht beim Binden eines Dienstes das Angebot mit der 
Nachfrage. So werden nur Dienste gebunden, die die derzeit vorhandene 
Checkpointklasse unterstützen. 

Am Rande sei erwähnt, dass außerdem eine weitere Erweiterung vorgenommen 
wurde. Für Checkpoints wurde ein CheckpointHandle eingeführt. Dieses Handle 
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dient zur eindeutigen Identifizierung eines Checkpoints und kann z.B. für die 
Checkpointpropagierung verwendet werden. Bei der Checkpointpropagierung wird 
der Checkpoint nicht auf dem Klienten gespeichert. Er erhält lediglich das 
CheckpointHandle. Der Checkpoint wird an die Dienste in der Umgebung 
propagiert, damit er bei Bedarf zur Verfügung steht. Der Vorteil der 
Checkpointpropagierung ist, dass der Checkpoint nicht auf dem Klienten gespeichert 
werden muss. Dies ist vor allem vorteilhaft bei Klienten mit geringen Ressourcen. 
Das CheckpointHandle ist ein vorbereitender Schritt für weitere Arbeiten. Die 
Checkpointpropagierung wurde in dieser Arbeit nicht weiter berücksichtigt. 

In Kapitel 6.1 wurde eingeschränkt, dass ein Klient nur einen Dienst verwenden darf. 
Wenn man sich die Implementierung näher anschaut, stellt man fest, dass diese 
Einschränkung sowohl für Replay als auch für Checkpointing aufgehoben werden 
kann. Für jeden verwendeten Dienst steht ein entsprechender Proxy zur Verfügung. 
Diese Proxies arbeiten unabhängig voneinander. Die Verfahren zur Zustands-
unterstützung sind vollständig innerhalb des Proxies implementiert. Damit können 
die verschiedenen Dienste, auf die ein Klient zugreift, isoliert voneinander betrachtet 
werden. Für einen Klienten ist es somit ohne Probleme möglich auf mehrere Dienste 
zuzugreifen. 
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7 Evaluation 
In diesem Kapitel sollen die beiden vorgestellten Verfahren evaluiert werden. Im 
Mittelpunkt steht die Bestimmung und der Vergleich des Aufwands. Dadurch wird 
gezeigt, wie die letzte Anforderung aus Kapitel 3.4 (Minimierung des zusätzlichen 
Aufwands) erfüllt werden kann. Untersucht wird dabei auch der Einfluss des 
Parameters z beim Checkpointing-Verfahren. Der Parameter z ist die Anzahl der 
Funktionsaufrufe zwischen dem Setzen zweier Checkpoints. 

Im ersten Teil dieses Kapitels wird ein analytisches Modell entwickelt, das zur 
Berechnung des Aufwands dient. Zur Validierung wird der berechnete Aufwand mit 
Messungen am realen System verglichen. Im zweiten Teil werden zwei typische 
Szenarien für Anwendungen im UC entworfen. Sie wurden auf einer Testumgebung 
ausgeführt und Messungen durchgeführt. Die Ergebnisse der Messungen werden 
dargestellt und verglichen. 

7.1 Analytisches Modell 
Das analytische Modell dient zur Berechnung des Aufwands für die beiden 
Verfahren. Zuerst stellt sich die Frage, was Aufwand in diesem Modell bedeuten soll. 
Aufwände lassen sich in unterschiedlichen Einheiten messen, beispielsweise in der 
benötigten Zeit, der benötigten Anzahl von Funktionsaufrufen oder der Menge der 
über das Netzwerk zu übertragenden Daten. Um größtmögliche Flexibilität zu 
erreichen wurden die Gleichungen für das analytische Modell so allgemein 
aufgestellt, dass sie für verschiedene Einheiten gelten. Vorraussetzung ist lediglich, 
dass die in die Gleichungen eingesetzten Teilaufwände alle in der gleichen Einheit 
sind. Zur Analyse des Aufwands wurde dann jeweils eine geeignete Einheit 
ausgewählt. 

Die Berechnung bezieht sich auf die Zeit t. Die Größe t = 1 kann dabei unterschiedlich 
festgelegt werden, sie kann sich z.B. auf 1 sec, 10 sec, 30 sec oder 1 min beziehen. 

In Kapitel 6.2.1 wurde eine Optimierung für das Replay-Verfahren vorgestellt. Die 
Aufrufhistorie wird dabei in einer Nachricht übertragen, anstatt jeden Funktions-
aufruf einzeln an den Dienst zu senden. Diese Optimierung wird im analytischen 
Modell nicht berücksichtigt werden. 

Bei der Bestimmung der Einflussgrößen wurde die Annahme getroffen, dass die 
Teilaufwände für einen Funktionsaufruf, das Setzen eines Checkpoints und das 
Einspielen eines Checkpoints konstant während der Ausführung der Anwendung 
sind. Trifft dies nicht zu, müssen entsprechende Durchschnittswerte für die 
Bestimmung des Gesamtaufwandes zugrunde gelegt werden. Dann ist allerdings zu 
beachten, dass das Ergebnis der Berechnung nur die Größenordnung des Aufwandes 
darstellt und kein exaktes Ergebnis erreicht werden kann. Folgende Einflussgrößen 
werden für die Berechnung des Aufwands benötigt: 
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Af Aufwand eines Funktionsaufrufs (zwischen Aufruf und 
Erhalten des Ergebnisses) 

Ac Aufwand zum Setzen eines Checkpoints 

Ap Aufwand zum Einspielen eines Checkpoints 

p Wahrscheinlichkeit eines Dienstwechsels in der Zeit t = 1 

f Anzahl Funktionsaufrufe in der Zeit t = 1 

D(p,t) Anzahl Dienstwechsel in der Zeit t: 
( ) tptpD ×=,  

F(f,t) Anzahl Funktionsaufrufe in der Zeit t: 
tftfF ×=),(  

z Anzahl Funktionsaufrufe zwischen dem Setzen zweier 
Checkpoints 

7.1.1 Aufwand für Replay 
Beim Replay wurden in der Zeit t F(f,t) Funktionen aufgerufen und es gab D(p,t) 
Dienstwechsel. Der Aufwand eines Dienstwechsels zum Zeitpunkt t ergibt sich aus 
dem Aufwand für das Replay der Aufrufhistorie. In der Aufrufhistorie sind F(f,t) 
Funktionen. Somit ergibt sich der Aufwand Aw(f,t) für einen Dienstwechsel aus 

( ) ( ) AftfFtfAw ×= ,,      (1) 

Zur Vereinfachung wird im Folgenden angenommen, dass die Zeit zwischen zwei 

Dienstwechsel konstant ist, d.h. sie ergibt sich aus 
p

tw
1

= . Damit ergibt sich 

insgesamt der Aufwand A(f,p,t) zum Zeitpunkt t aus dem Aufwand für die 
Funktionsaufrufe addiert mit der Summe über den Aufwand für die Dienstwechsel 

Aw(f,t) (1). Dienstwechsel i findet zum Zeitpunkt 
p
iti =  statt und es gibt insgesamt 

D(p,t) Dienstwechsel. 

( ) ( ) ∑
=









+×=

),(

1
,,,,

tpD

i p
ifAwAftfFtpfA      (2) 

Nach Einsetzen und Auflösen der Summe ergibt sich: 

( ) ( )
sonst

tpD

tAff

tAfftpAfftpfA
,

1,,
2
3

2
1

,,
2 ≥







××

×××+××××=      (3) 

Zur Auswertung von Gleichung (3) wurde der Aufwand zu 1 gesetzt. Dies bedeutet, 
dass der Aufwand in Anzahl Funktionsaufrufe gemessen wird. In Tabelle 7.1 ist der 
Aufwand für f = 4 und t = 30 abgebildet. 
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p 0 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8 0,9 1
A(f,p,t)
[Anzahl 
Funktionsaufrufe]

120 360 540 720 900 1080 1260 1440 1620 1800 1980

 
Tabelle 7.1 Berechneter Aufwand für Replay (f = 4, t = 30) 

Zu erkennen ist, dass der Aufwand bei einer Ausführung ohne Dienstwechsel (p = 0) 
optimal ist. Es ist lediglich der Aufwand für die reguläre Ausführung notwendig. Bei 
größeren Wahrscheinlichkeiten für einen Dienstwechsel steigt der Aufwand jedoch 
sehr schnell an. In Gleichung (3) ist zu erkennen, dass der Aufwand quadratisch von 
t abhängt (Komplexität: ( )2tO ). Eine Verbesserung der Komplexität lässt sich durch 
das Checkpointing-Verfahren erreichen. 

7.1.2 Aufwand für Checkpointing 
Der Aufwand für das Checkpointing lässt sich ähnlich berechnen. Der Aufwand 
Aw(z) für einen Dienstwechsel ergibt sich aus dem Einspielen des Checkpoints und 
der Anzahl der Funktionsaufrufe seit dem letzten Setzen eines Checkpoints. Die 
Annahme dabei ist, dass bei einem Dienstwechsel seit dem letzten Setzen eines 

Checkpoints im Mittel 
2
z  Funktionsaufrufe durchgeführt wurden. 

AfzApzAw ×+=
2

)(      (4) 

Zum Zeitpunkt t gab es D(p,t) Dienstwechsel. Der Aufwand Aw(z,t) für die 
Dienstwechsel insgesamt zum Zeitpunkt t ergibt sich damit zu: 

),()(),( tpDzAwtzAw ×=      (5) 

Der Aufwand für das Setzen der Checkpoints bis zum Zeitpunkt t ergibt sich aus 
dem Aufwand für das Setzen eines Checkpoints multipliziert mit der Anzahl der 
gesetzten Checkpoints: 

( ) ( )
z

tfFActzAc ,, ×=      (6) 

Der Aufwand insgesamt zum Zeitpunkt t ergibt sich aus dem Aufwand für die 
Funktionsaufrufe addiert mit dem Aufwand für das Setzen der Checkpoints und 
dem Aufwand für die Dienstwechsel: 

( ) ( ) ( ) ( )tzAwtzAcAftfFtzpfA ,,,,,, ++×=      (7) 

Durch Einsetzen der einzelnen Terme ergibt sich daraus: 

( ) tzpAfpAp
z

fAcAfftzpfA 





 ××

+×+
×

+×=
2

,,,      (8) 

Aus Gleichung (8) lässt sich erkennen, dass der Aufwand beim Checkpointing linear 
von t abhängt (Komplexität: ( )tO ). Das Replay-Verfahren hat die Komplexität ( )2tO . 
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Deshalb ist zu erwarten, dass sich der zusätzliche Aufwand für das Setzen der 
Checkpoints beim Checkpointing-Verfahren im Vergleich zum Aufwand beim 
Replay-Verfahren sehr schnell lohnen wird. Dies wird im folgenden Kapitel 
analysiert. 

7.1.3 Analyse 
Der Aufwand für das Replay-Verfahren wurde bereits am Ende von Kapitel 7.1.1 
analysiert. In diesem Kapitel wird zuerst der Aufwand für das Checkpointing-
Verfahren analysiert. Danach werden die Aufwände der beiden Verfahren 
miteinander verglichen. 

Um weitere Aussagen über das Verhalten des Aufwandes beim Checkpointing 
machen zu können wird eine weitere Annahme getroffen: 

Af = Ac = Ap =: A     (9) 

Es wird also angenommen, dass der Aufwand für Funktionsaufrufe, Setzen eines 
Checkpoints und Einspielen eines Checkpoints jeweils gleich ist. Dies ist in vielen 
Systemen annähernd der Fall. In Kapitel 7.2 wurden Szenarien ausgewertet, um 
Aussagen über den Aufwand treffen zu können, wenn diese Annahme nicht zutrifft. 

Mit Hilfe der Annahme (9) ergibt sich aus Gleichung (8): 

( ) tAzpp
z
fftzpfA ×






 ×

+++=
2

,,,      (10) 

Diese Gleichung wurde im folgenden ausgewertet. Der Aufwand A wurde zu 1 
gesetzt. Damit ergibt sich der Aufwand A(f,p,z,t) als die Anzahl der Aufrufe an den 
Dienst. Zu den Aufrufen zählen dabei Funktionsaufrufe während der regulären 
Ausführung und während der Wiedergabe der Aufrufhistorie sowie das Setzen und 
Einspielen der Checkpoints. 

In Abbildung 7.1 wurde die Gleichung (10) in Abhängigkeit des Parameters z 
ausgewertet. Jede der Kurven ergibt sich für eine bestimmte Wahrscheinlichkeit p 
eines Dienstwechsels. Ziel ist es, den z-Wert so zu wählen, dass der Aufwand 
minimal wird. Aus der Abbildung lässt sich entnehmen, dass die optimalen z-Werte 
für p > 0 zwischen 3 und 9 liegen. Bei p = 0 treten keine Dienstwechsel auf. Daher ist 
jedes Setzen eines Checkpoints ein zusätzlicher Aufwand der vermieden werden 
sollte. Je größer der z-Wert ist, desto kleiner ist der Aufwand. Ist der z-Wert größer 
als die Anzahl der Funktionsaufrufe, werden keine Checkpoints gesetzt und das 
Checkpointing-Verfahren ist gleich dem Replay-Verfahren. Da der Aufwand beim 
Replay-Verfahren für p = 0 optimal ist, wird dadurch der optimale Aufwand erreicht. 
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Abbildung 7.1 Aufwand in Abhängigkeit von z (f = 4, t = 30) 

In Abbildung 7.2 wurde untersucht, welche Rolle die Anzahl der Funktionsaufrufe f 
in der Zeit t bei der Wahl des Parameters z spielt. Die Kurven für die verschiedenen 
f-Werte sind nahezu parallel. Das bedeutet, dass der Wert von f den optimalen 
z-Wert nur gering beeinflusst. Das ist insofern interessant, dass bei der Bestimmung 
des optimalen z-Wertes die Anzahl der Funktionsaufrufe f nicht exakt bekannt sein 
muss, um ein hinreichend genaues Ergebnis zu erzielen. 
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Abbildung 7.2 Aufwand in Abhängigkeit von z (p = 0,5, t = 30) 
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Es bleibt die Frage, wann welches Verfahren eingesetzt werden soll. Das 
Entscheidungskriterium soll hierbei die Größe des Aufwands sein. In Abbildung 7.3 
wurde der Aufwand zwischen Replay und Checkpointing in Abhängigkeit der 
Wahrscheinlichkeit p eines Dienstwechsels verglichen. Daraus ergibt sich, dass sich 
der zusätzliche Aufwand für das Setzen der Checkpoints sehr schnell lohnt. Bereits 
bei einer Wahrscheinlichkeit von 0,1 ist der Aufwand für das Checkpointing deutlich 
geringer als für das Replay. Das bedeutet, dass das Checkpointing-Verfahren zu 
bevorzugen ist. Das Replay-Verfahren ist nur dann in Erwägung zu ziehen, wenn 
keine oder nur sehr wenige Dienstwechsel zu erwarten sind. 

100

1000

10000

0 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8 0,9 1

p

A
(f,

p,
z,

t)
[A

nz
ah

l F
un

kt
io

ns
au

fr
uf

e]

Replay
z = 15
z = 10
z = 5

 
Abbildung 7.3 Aufwand in Abhängigkeit von p (f = 4, t = 30) 

Wichtig ist zu erwähnen, dass bei der Berechnung des Aufwandes und der Analyse 
des optimalen z-Wertes der Speicherplatzbedarf für die Aufrufhistorie und den 
Checkpoint nicht berücksichtig worden ist. Dies führt vor allem bei Geräten mit 
geringen Speicherplatzressourcen zu Einschränkungen bei der Wahl des Verfahrens 
und des z-Wertes. Reicht der Speicherplatz zum Speichern eines Checkpoints nicht 
aus muss das Replay-Verfahren gewählt werden. Reicht der Speicherplatz nur für 
eine bestimmte Menge an Funktionsaufrufen in der Aufrufhistorie aus, ist das 
Replay-Verfahren nur begrenzt einsetzbar. Beim Checkpointing-Verfahren muss der 
z-Wert kleiner als die maximale Anzahl an Funktionsaufrufen in der Aufrufhistorie 
gewählt werden. 

7.1.4 Validierung 
Zur Validierung des analytischen Modells wurde in PCom ein Klient implementiert, 
der genau f Funktionsaufrufe in der Zeit t = 1 durchführt. Die Parameter wurden 
wieder wie oben mit f = 4 und t = 30 gewählt, wobei t = 1 in diesem Fall 2 sec 
entspricht. 
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Die Wahrscheinlichkeit p für einen Dienstwechsel wurde mit Hilfe des Zufallszahlen-
generators von Java simuliert. In jedem Zeitintervall t wurde eine Zufallszahl 
zwischen 0 und 9 generiert. Wenn die Zufallszahl kleiner als 10×p  war, wurde ein 
Dienstwechsel ausgeführt. Das Problem dabei ist, dass der Zufallszahlengenerator 
keine Gleichverteilung der Zufallszahlen garantiert. Deshalb entspricht die Anzahl 
der Dienstwechsel nicht immer dem berechneten Wert D(p,t) und es sind somit 
Abweichungen von den berechneten Werten zu erwarten. 

Die Ausführung wurde lokal auf einem Computer (PII 350 MHz, 256 MB 
Hauptspeicher, Windows XP) ausgeführt. Da zum Vergleich des Aufwands nur die 
Anzahl der Funktionsaufrufe, Setzen und Einspielungen der Checkpoints und bei 
jedem Dienstwechsel die Anzahl der Funktionen aus der Aufrufhistorie gezählt 
werden muss und keine Messung der Ausführungszeiten nötig ist, ist die lokale 
Ausführung ohne Verfälschung des Ergebnisses möglich. Zur Ausführung wurde 
die Java Virtual Machine 1.4.1 verwendet. Jede Konfiguration wurde zehn mal 
ausgeführt und anschließend das arithmetische Mittel des Aufwands der zehn 
Ausführungen gebildet. 

Zuerst wurde der Aufwand für den Dienstwechsel mit dem Replay-Verfahren 
gemessen. Die Ergebnisse sind in Tabelle 7.2 dargestellt. 

p 0 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8 0,9 1
Aufwand
[Anzahl 
Funktionsaufrufe]

121 349 455 694 886 1108 1190 1442 1518 1814 1916

 
Tabelle 7.2 Gemessener Aufwand für Replay 

In Abbildung 7.4 wurde der berechnete (Tabelle 7.1) mit dem gemessenen (Tabelle 
7.2) Aufwand für das Replay verglichen. Es stellt sich heraus, dass es lediglich 
geringe Abweichungen gibt. Die maximale Abweichung ist dabei kleiner als 20%. 
Wie bereits oben erwähnt sind Abweichungen bei der Ausführung zu erwarten, da 
die Wahrscheinlichkeit für einen Dienstwechsel bei der Ausführung nicht exakt 
realisiert werden kann. Die Größenordnung der Abweichung ist daher akzeptabel. 
Das ergibt, dass sich mit Gleichung (3) der Aufwand für das Replay hinreichend 
genau berechnen lässt. 
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Abbildung 7.4 Vergleich berechneter und gemessener Aufwand 

Anschließend wurde analog der Aufwand für das Checkpointing-Verfahren 
gemessen. Die Ergebnisse sind in Abbildung 7.5 dargestellt. Die maximale 
Abweichung zwischen den berechneten (Abbildung 7.1) und den gemessenen 
Werten ist dabei kleiner als 15%. Auch beim Checkpointing sind die Abweichungen 
wegen der oben erwähnten Problematik der Einhaltung der Wahrscheinlichkeiten 
eines Dienstwechsels zu erwarten und somit ist die Größenordnung der Abweichung 
akzeptabel. Daraus ergibt sich, dass mit Gleichung (8) der Aufwand für das 
Checkpointing hinreichend genau berechnet werden kann. Aus dieser Gleichung 
kann somit der optimale z-Wert für den minimalen Aufwand abgeleitet werden. 
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Abbildung 7.5 Gemessener Aufwand 
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7.2 Szenarien 
Zur Analyse des analytischen Modells wurde die Annahme getroffen, dass der 
Aufwand für das Setzen eines Checkpoints, der Aufwand für das Einspielen eines 
Checkpoints sowie der Aufwand für einen Funktionsaufruf gleich sind. Die 
allgemeinen Gleichungen des analytischen Modells sind zwar auch gültig, falls diese 
Annahme nicht zutrifft, die genauen Größen für die einzelnen Aufwände sind jedoch 
in realen Systemen schwierig zu bestimmen. Um Aussagen über Systeme treffen zu 
können, bei denen diese Annahme nicht zutrifft, werden in diesem Kapitel zwei 
Szenarien für typische Anwendungen im UC entworfen und ausgewertet. 

Die Szenarien bestehen jeweils aus einem Dienst und einem Klienten. Der Dienst und 
der Klient wurden jeweils auf einem Computer (PIII 800 MHz, 265 MB 
Hauptspeicher, Linux) ausgeführt. Damit möglichst realistische Bedingungen für die 
Messungen vorliegen, wurde die Netzwerkverbindung zwischen den beiden 
Computern auf 5 Mbit/s begrenzt. Die Laufzeit eines Messfalls wurde auf 30 min 
festgelegt und jeder der Messfälle wurde zehn mal ausgeführt. Der Durchschnitt der 
zehn Ergebnisse wurde danach mit dem arithmetischen Mittel berechnet. 

7.2.1 Bildschirmausgabe 
In diesem Szenario wird untersucht, wie sich der Aufwand bei großen Checkpoints 
verhält. 

Der Benutzer bewegt sich durch ein Gebäude. In diesem Gebäude sind Bildschirme 
angebracht, die vom Benutzer zur graphischen Ausgabe verwendet werden können. 
Das mobile Gerät des Benutzers ruft dafür entsprechende Funktionen (Linie 
zeichnen, Rechteck zeichnen, etc.) des Bildschirms auf. Bei einem Wechsel des 
Bildschirms muss der Bildschirminhalt auf dem neuen Bildschirm wiederhergestellt 
werden. Dazu müssen entweder alle Informationen oder der zuvor gesicherte 
Bildschirminhalt an den neuen Bildschirm gesendet werden. 

Die Parameter für dieses Szenario sind in Tabelle 7.3 dargestellt. Die Größe des 
Checkpoints (entspricht der Größe des Bildschirminhaltes) ergibt sich aus der 
Auflösung und der Farbtiefe. Der Bildschirm wird dabei alle 2 min bzw. alle 4 min 
gewechselt. Alle 0,5 sec wird ein Funktionsaufruf an den Bildschirm gesendet. Jeder 
Funktionsaufruf ist dabei 500 bit groß und die Berechnungsdauer auf dem 
Bildschirmdienst beträgt 10 ms. 
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Checkpointgröße

Dienst- 
wechsel- 
häufigkeit

Funktions- 
aufruf- 

häufigkeit

Größe der 
Funktions- 

aufrufe
Berechnungs- 

dauer z

10 ms

Replay
50

100
200
300
400
500

640x480x32 bit ≈ 1,2 MB
800x600x32 bit ≈ 1,9 MB

1024x768x32 bit ≈ 3,1 MB

2 min
4 min 0,5 sec 500 bit

 
Tabelle 7.3 Parameter für Bildschirmausgabe 

Zur Bewertung wurde die Zustandsübertragungszeit gemessen. Sie ergibt sich aus 
der Zeit für das Setzen der Checkpoints, der Zeit für das Einspielen der Checkpoints 
sowie der Zeit für die Wiedergabe der Aufrufhistorie. Die Ergebnisse sind in 
Abbildung 7.6 und Abbildung 7.7 für die verschiedenen Checkpointgrößen 
dargestellt. Der optimale z-Wert für den minimalen Aufwand ist von der 
Checkpointgröße abhängig. Je größer der Checkpoint desto größer ist der optimale z-
Wert. Beim Vergleich der beiden Abbildungen mit unterschiedlichen 
Dienstwechselhäufigkeiten zeigt sich, dass der optimale z-Wert bei selteneren 
Dienstwechseln größer wird und der Aufwand zur Zustandsübertragung deutlich 
sinkt. In den beiden Abbildungen wurde außerdem die Zustandsübertragungszeit 
für das Replay-Verfahren eingezeichnet. Daraus ergibt sich, dass bei geschickter 
Wahl des z-Wertes die Zustandsübertragungszeit für das Checkpointing-Verfahren 
deutlich geringer als für das Replay-Verfahren ist. 

0

100000

200000

300000

400000

500000

600000

50 100 200 300 400 500

z

Zu
st

an
ds

üb
er

tr
ag

un
gs

ze
it 

[m
s]

Replay

Checkpointgröße
3145728 bit
Checkpointgröße
1920000 bit
Checkpointgröße
1228800 bit

 
Abbildung 7.6 Zustandsübertragungszeit bei Dienstwechselhäufigkeit 2 min 
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Abbildung 7.7 Zustandsübertragungszeit bei Dienstwechselhäufigkeit 4 min 

Bei Diensten mit großen Checkpoints sollte versucht werden, diese zu verkleinern. In 
diesem Szenario wäre es beispielsweise möglich, den Bildschirminhalt mit Hilfe 
eines (verlustfreien) Bildkompressionsverfahrens zu verkleinern. Dies wurde bei 
dieser Messung jedoch nicht berücksichtigt, da speziell das Verhalten des Aufwands 
bei großen Checkpoints untersucht werden sollte. 

7.2.2 Navigation 
In diesem Szenario soll der Aufwand bei Diensten mit langer Berechnungsdauer für 
Funktionsaufrufe untersucht werden. 

Der Benutzer bewegt sich durch das Gelände. Auf einem mobilen Gerät hat er eine 
Anwendung gestartet, die ihm den Weg zu seinem Zielort zeigt. Da die 
Routenberechnung sehr aufwändig ist, werden dafür leistungsstarke stationäre 
Computer verwendet, auf denen der Navigationsdienst installiert ist. Der mobile 
Klient greift auf diese Dienste regelmäßig zu, um die Route neu berechnen zu lassen. 
Dies verhindert, dass der Benutzer durch Positionsbestimmungs- bzw. 
Rechenungenauigkeiten falsche Informationen angezeigt bekommt. Da die 
Funkverbindung zwischen mobilem Klienten und stationären Computern nur eine 
begrenzte Reichweite hat, finden Dienstwechsel statt. 

Die Parameter für dieses Szenario sind in Tabelle 7.4 dargestellt. Der Weg wird in 
Form eines Graphen gespeichert. Es wird davon ausgegangen, dass der Graph etwa 
50 Knoten mit je 0,5 kB hat. Ein Knoten besteht dabei aus einer Position (2 x 32 bit) 
und einer Bezeichnung (String mit 255 x 16 bit). Der Speicherplatz für die Zeiger des 
Graphen wird vernachlässigt. Das ergibt für den Graphen eine Gesamtgröße von 
25 kB und entspricht damit der Checkpointgröße. Ein Dienstwechsel findet alle 1 min 
bzw. alle 2 min statt. Die Funktionsaufrufhäufigkeit beträgt 30 sec bzw. 1 min. Bei 
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einem Funktionsaufruf wird ein Zielknoten (0,5 kB) und zusätzlich Präferenzen 
(Annahme: 1,5 kB) für die Wahl des Weges angegeben. Die Größe eines 
Funktionsaufrufs beträgt demnach 2 kB. Für die Berechnungsdauer des Weges auf 
dem Dienst werden 5 sec bzw. 10 sec angenommen. 

Checkpoint- 
größe

Dienstwechsel- 
häufigkeit

Funktionsaufruf- 
häufigkeit

Größe der 
Funktions- 
aufrufe

Berechnungs- 
dauer z

5 sec
10 sec

Replay
5

10
25 kB 1 min

2 min
30 sec
1 min 2 kB

 
Tabelle 7.4 Parameter für Navigation 

In Tabelle 7.5 sind die Ergebnisse für die einzelnen Konfigurationen dargestellt. Ein ~ 
für die Zustandsübertragungszeit bedeutet, dass diese Konfiguration nicht 
ausgeführt werden konnte, da während der Ausführung die Zeit für das 
Wiederherstellen des Zustands auf dem neuen Dienst größer als die Zeit, in der der 
Dienst zur Verfügung stand, war. Daraus ergibt sich, dass die Wahl des Verfahrens 
in diesem Szenario von entscheidender Bedeutung ist, da bei falscher Wahl die 
Anwendung nicht bis zum Erreichen des Zielortes ausgeführt werden kann. Beim 
Replay-Verfahren ist die Ausführung in allen Fällen abgebrochen. Dieses Verfahren 
scheidet demnach aus. Beim Checkpointing-Verfahren ist darauf zu achten, dass der 
z-Wert genügend klein gewählt wird, um eine Ausführung zu ermöglichen. 
Außerdem sinkt der Aufwand für das Checkpointing-Verfahren bei kleinen z-Werten 
deutlich. 

Zur Auswertung des Szenarios wurde jedoch nicht der Wert z = 1 gewählt. Bei 
diesem Wert wäre nach jedem Funktionsaufruf ein Checkpoint gesetzt worden. Das 
hätte in dieser Messung zwar optimale Ergebnisse geliefert, wäre aber für eine reale 
Anwendung vermutlich nicht praktikabel. Bei einem sehr kleinen z-Wert würden 
viele Checkpoints gesetzt und somit mehr Daten übertragen werden, was die 
Netzauslastung deutlich erhöht. In der Realität muss von vielen Benutzern 
ausgegangen werden. Daher ist zu berücksichtigen, dass die Menge der 
übertragenen Daten nicht unnötig groß gewählt wird.  
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Dienst- 
wechsel- 
häufigkeit

Funktions- 
aufruf- 

häufigkeit
Berechnungs- 

dauer z

Zustands- 
übertragungs- 

zeit [ms]
1 min 30 sec 5 sec Replay ~
1 min 30 sec 5 sec 5 306632
1 min 30 sec 5 sec 10 559840
1 min 30 sec 10 sec Replay ~
1 min 30 sec 10 sec 5 573165
1 min 30 sec 10 sec 10 ~
1 min 1 min 5 sec Replay ~
1 min 1 min 5 sec 5 303337
1 min 1 min 5 sec 10 672448
1 min 1 min 10 sec Replay ~
1 min 1 min 10 sec 5 600827
1 min 1 min 10 sec 10 ~
2 min 30 sec 5 sec Replay ~
2 min 30 sec 5 sec 5 156806
2 min 30 sec 5 sec 10 301895
2 min 30 sec 10 sec Replay ~
2 min 30 sec 10 sec 5 300817
2 min 30 sec 10 sec 10 584905
2 min 1 min 5 sec Replay ~
2 min 1 min 5 sec 5 150003
2 min 1 min 5 sec 10 301701
2 min 1 min 10 sec Replay ~
2 min 1 min 10 sec 5 299511
2 min 1 min 10 sec 10 593702  

Tabelle 7.5 Zustandsübertragungszeit für Navigation 
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8 Zusammenfassung 
Kennzeichnend für das UC ist, dass Dienste spontan und lediglich temporär zur 
Verfügung stehen. Es müssen also Vorkehrungen getroffen werden um nach dem 
Verlust der Verfügbarkeit eines Dienstes weiterarbeiten zu können. Dazu wird ein 
neuer Dienst mit der äquivalenten Funktionalität gebunden. Darauf muss der 
Zustand des Dienstes wiederhergestellt werden. Ziel dieser Arbeit war es, Verfahren 
zu entwickeln, die die Wiederherstellung des Zustandes eines Dienstes ermöglichen. 
In diesem Kapitel sollen zuerst die Ergebnisse der Arbeit zusammengefasst werden. 
Anschließend wird ein Ausblick auf weiterführende Arbeiten gegeben. 

8.1 Ergebnisse 
In dieser Arbeit wurden zuerst vier Anforderungen an die Verfahren zur 
Wiederherstellung des Zustandes nach einem Dienstwechsel aufgestellt. Darauf 
wurde untersucht, inwieweit existierende Ansätze diese Anforderungen erfüllen. 
Dabei hat sich gezeigt, dass vor allem die Unabhängigkeit von zentralen Diensten 
und die Einfachheit für den Komponentenentwickler von den meisten existierenden 
Ansätzen nicht erfüllt werden. In den Systemen sind zentrale Dienste für die 
Zustandsübertragung verantwortlich bzw. die Anwendungen müssen sich selbst um 
die Zustandsübertragung kümmern. Keines der Systeme erfüllt alle aufgestellten 
Anforderungen. 

Zur Wiederherstellung des Zustandes nach einem Dienstwechsel wurden zwei 
Verfahren entwickelt. Beim Replay-Verfahren werden die Funktionsaufrufe an einen 
Dienst während der Ausführung in der Aufrufhistorie aufgezeichnet. Nach einem 
Dienstwechsel wird die Aufrufhistorie wiedergegeben und so die Ausführung auf 
dem Dienst wiederholt. Es muss dabei sichergestellt werden, dass bei der 
Wiederholung der Ausführung derselbe Zustand wie bei der ursprünglichen 
Ausführung erreicht wird. Dies ist dann der Fall, wenn der Dienst die State-Machine-
Eigenschaft erfüllt. 

Beim Checkpointing-Verfahren werden Checkpoints gesetzt um den Zustand eines 
Dienstes zu speichern. Zwischen dem Setzen zweier Checkpoints werden wiederum 
die Aufrufe in der Aufrufhistorie aufgezeichnet. Nach einem Dienstwechsel wird 
zuerst der Checkpoint eingespielt und danach die Aufrufhistorie wiedergegeben. 
Dadurch wird der Zustand des Dienstes wiederhergestellt. Auch bei diesem 
Verfahren muss der Dienst die State-Machine-Eigenschaft erfüllen. Dieses Verfahren 
dient dazu, die Aufrufhistorie des Replay-Verfahrens zu verkürzen. 

An dieser Stelle soll noch einmal zusammengefasst werden, wodurch die 
Anforderungen erfüllt werden. Die Unabhängigkeit von zentralen Diensten wurde 
dadurch erreicht, dass die Zustandsinformationen lokal auf dem Klienten und nicht 
auf zentralen Diensten gespeichert wird. Beim Replay-Verfahren wird die 
Aufrufhistorie und beim Checkpointing-Verfahren zusätzlich der aktuelle 
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Checkpoint auf dem Klienten gespeichert. Diese beiden Informationen reichen aus, 
um den Zustand nach einem Dienstwechsel wiederherzustellen. 

Die Einfachheit für den Komponentenentwickler wurde dadurch erreicht, dass die 
Verfahren im Komponentensystem integriert wurden. Sie müssen nicht von jeder 
Komponente erneut implementiert werden. Außerdem wird die Ausführung der 
Verfahren vom Komponentensystem kontrolliert. Die Anwendungen müssen dazu 
keine zusätzlichen Vorkehrungen treffen. Es gibt beim Checkpointing-Verfahren 
allerdings zwei Einschränkungen. Der z-Wert muss vom Komponentenentwickler 
vorgegeben werden. Außerdem muss der Dienst eine Schnittstelle zum Setzen und 
Wiedereinspielen des Checkpoints bieten. 

Die Zuverlässigkeit bei spontanem Dienstverlust wurde dadurch erreicht, dass 
jederzeit während der Ausführung ausreichende Zustandsinformationen auf dem 
Klienten zur Verfügung stehen um den Zustand wiederherzustellen. Beim Replay-
Verfahren stehen durch die Aufrufhistorie jederzeit die notwendigen 
Zustandsinformationen zur Verfügung. Beim Checkpointing-Verfahren wurde das 
dadurch erreicht, dass zwischen dem Setzen zweier Checkpoints die 
Funktionsaufrufe in der Aufrufhistorie aufgezeichnet und beim Dienstwechsel 
wiedergegeben werden. 

Zur Minimierung des Aufwands wurden die beiden Verfahren realisiert und 
evaluiert. Es hat sich gezeigt, dass je nach Szenario die Wahl des Verfahrens eine 
entscheidende Rolle spielt. Beim Checkpointing-Verfahren ist außerdem die Wahl 
des z-Wertes von entscheidender Bedeutung. Bei falscher Wahl des Verfahrens oder 
des z-Wertes kann nicht nur der Aufwand extrem ansteigen, sondern die 
Ausführung der Anwendung abbrechen. Dies ist dann der Fall, wenn die Zeit zum 
Wiederherstellen des Zustandes größer ist, als die Zeit, in der der Dienst verfügbar 
ist. Bei Anwendungen mit kleinen Checkpoints (< 100 kB) und kurzen 
Ausführungszeiten für die Funktionsaufrufe (< 100 ms) liegen die optimalen z-Werte 
im Bereich von 5 bis 10. Bei langen Ausführungszeiten ist der z-Wert eher im Bereich 
1 bis 5 zu wählen. Bei größeren Checkpoints ist der z-Wert entsprechend größer zu 
wählen, bei einer Checkpointgröße von beispielsweise 1 MB liegt der optimale z-
Wert im Bereich von 300 bis 400. 

Ein entscheidender Nachteil der beiden Verfahren ist, dass die Dienste die State-
Machine-Eigenschaft erfüllen müssen. Der Zustand eines Dienstes darf lediglich von 
den ausgeführten Funktionsaufrufen und ihren Parametern abhängig sein. Es darf 
insbesondere keine Zeitabhängigkeiten geben, da sonst bei der wiederholten 
Ausführung nicht garantiert werden kann, dass derselbe Zustand erreicht wird. 

8.2 Ausblick 
Wie bereits erwähnt gibt es noch Verbesserungsmöglichkeiten, die in dieser Arbeit 
nicht betrachtet wurden, um den Umfang der Arbeit zu begrenzen. Es wurden nur 
die Beziehungen zwischen genau einem Klienten und genau einem Dienst betrachtet. 
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Bei der Realisierung hat sich gezeigt, dass sie auch für Klienten die auf mehrere 
Dienste direkt zugreifen einsetzbar ist. In weiteren Arbeiten ist zu untersuchen 
inwiefern Dienste, die auf weitere Dienste zugreifen, unterstützt werden können. 
Dazu ist es notwendig, dass der Dienst die Zustände der von ihm verwendeten 
Dienste kapselt. Dann sollte es möglich sein, dass der Klient den Dienst als „black 
box“, d.h. unabhängig von weiteren verwendeten Diensten, betrachten kann. 
Außerdem sind Szenarien zu untersuchen, bei denen mehr als ein Klient auf einen 
Dienst zugreifen. 

Derzeit muss der Parameter z, d.h. die Anzahl der Funktionsaufrufe zwischen zwei 
Checkpoints, vom Komponentenentwickler angegeben werden. Wünschenswert 
wäre, wenn dieser Parameter vom Komponentensystem dynamisch zur Laufzeit 
festgelegt wird. Der Parameter ist abhängig von der Wahrscheinlichkeit eines 
Dienstwechsels. Diese Wahrscheinlichkeit ist im Regelfall bei der Entwicklung einer 
Komponente nicht exakt bekannt und kann sich während der Ausführung einer 
Anwendung ändern. Das Komponentensystem könnte versuchen in Abhängigkeit 
der bisherigen Ausführung die Wahrscheinlichkeit für einen Dienstwechsel zu 
prognostizieren und den z-Wert entsprechend anpassen. Dadurch könnte der 
Aufwand dynamisch zur Laufzeit minimiert werden. 

Viele Geräte im UC haben lediglich geringe Speicherressourcen. Damit die eventuell 
großen Checkpoints nicht auf dem Klienten gespeichert werden müssen gibt es die 
Möglichkeit die Checkpoints an andere Dienste in der Umgebung zu propagieren. 
Der Klient muss dann lediglich die Information zur eindeutigen Identifizierung des 
Checkpoints speichern. Hier ist vor allem zu untersuchen, inwieweit bei einem 
Dienstwechsel sichergestellt werden kann, dass der neue Dienst den Checkpoint zur 
Verfügung hat, bzw. welche Maßnahmen getroffen werden, falls der neue Dienst den 
Checkpoint nicht kennt. 

In der aktuellen Implementierung ist es nicht möglich während des Setzens eines 
Checkpoints Funktionsaufrufe an den Dienst zu senden. Die Funktionsaufrufe 
werden so lange verzögert, bis der Checkpoint auf dem Dienst empfangen wurde. 
Dies ist notwendig um zu wissen, welche Funktionsaufrufe bereits im Checkpoint 
enthalten sind und welche nicht. Vor allem bei größeren Checkpoints und langsamen 
Netzwerkverbindungen schränkt dies die Performance des Systems ein. Zu 
untersuchen wäre, inwieweit es möglich ist, den Checkpoint asynchron zu den 
Funktionsaufrufen zu setzen. Dazu müsste der Checkpoint wissen, welche 
Funktionen er enthält. Dies wäre über die für jeden Funktionsaufruf eindeutige 
FunktionsIDs möglich. Beim Empfangen des Checkpoints werden nur die 
Funktionen aus der Aufrufhistorie gelöscht, die im Checkpoint berücksichtigt sind. 
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