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Abstract 
 
The distribution and importance of mobile applications is continuously increasing nowadays. 
The complexity of applications is growing, too. The evaluation of new mobile applications is 
an essential part of their development. Since the communication of a mobile application may 
involve a large number of other mobile nodes and the evaluation through a enormous number 
of physical nodes is not attractive due to a lot of different reasons, simulation and 
virtualisation will be used for the evaluation. Simulationenvironments and up to date 
emulationenvironments are not capable of creating real environments for the application to be 
tested. While simulating, the behaviour of the application and the networkenvironment 
requires synthesizing. Up to date emulationenvironments are able to emulate real large, 
scaleable computer networks but the software to be tested does not run in its native 
environment. This studywork aims to extend the emulationarchitecture TVEE, belonging to 
the project NET of the University of Stuttgart department of Distributed Systems, which is 
capable of running lots of virtual nodes containing unmodified software, in order to procure 
the possibility, to run mobile applications in mobile operating systems within the virtual 
nodes. The above mentioned could bring the behaviour of the mobile applications closer to 
their real behaviour and thus improve the evaluation results. The results obtained after the 
integration of the mobile operating systems will be evaluated by this study work. 
 
 
 
 
 
 
 

Zusammenfassung 
 
Die Verbreitung und Bedeutung von mobilen Anwendungen nimmt in der heutigen Zeit stetig 
zu. Auch die Komplexität der Anwendungen steigert sich. Eine Evaluierung von neuen 
mobilen Anwendungen ist ein wichtiger Teil ihrer Entwicklung. Da die Kommunikation einer 
mobilen Anwendung mit einer großen Zahl von anderen mobilen Knoten erfolgen kann und 
die Evaluierung mittels einer großen Anzahl physikalischer Knoten aus mehreren Gründen 
unattraktiv ist, wird für die Evaluierung der Anwendung Simulation oder Virtualisierung 
eingesetzt werden. Simulationsumgebungen und aktuelle Emulationsumgebungen haben das 
Problem, dass keine reale Umgebung für die zu testende Anwendung geschaffen werden 
kann. Bei der Simulation muss das Verhalten der Anwendung und der Netzwerkumgebung 
nachempfunden werden. Aktuelle Emulationsumgebungen sind in der Lage sehr große, 
skalierbare Rechnernetze zu emulieren, aber die zu testende Software läuft nicht in ihrer 
nativen Umgebung. Diese Studienarbeit soll die Emulationsarchitektur TVEE des Projekts 
NET der Universität Stuttgart Abteilung Verteilte Systeme, die in der Lage ist, sehr viele 
Knoten mit nicht modifizierter Software auszuführen, um die Möglichkeit erweitern, in den 
virtuellen Knoten des TVEE mobile Anwendungen in einem mobilen Betriebssystem 
auszuführen. Das könnte das Verhalten der mobilen Anwendungen realitätsnäher machen und 
die Evaluierungsergebnisse verbessern. Die nach der Integration des mobilen Betriebssystems 
erhaltenen Ergebnisse werden in der Studienarbeit evaluiert. 
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Einleitung 
 
 
1.1 Motivation 
 
Mobile Anwendungen sind in der heutigen Zeit von großer Bedeutung. 
Mit der stetig steigenden Zahl von mobilen Endgeräten nimmt die Entwicklung von immer 
neuen, zunehmend komplexer werdenden, Anwendungen kontinuierlich zu.  
 
Diese umfassen ein breites Spektrum an Client/Server Software wie beispielsweise 
Kommunikations- und Terminplanungsanwendungen (Email, Instant Messaging, Google 
Kalender,...), online Navigationssysteme (Google Maps, Map24,...), Zugriff auf Firmendaten 
bzw. private Daten über Virtuelle Private Netze (OpenVPN, Freeswan,...), Vereinfachung von 
Produktionsprozessen und Arbeitsabläufen durch mobile Erfassung von Produkten und 
Werkzeugen über den gesamten Produktionsablauf hinweg (RFID,...), online Spiele 
(Browserspiele, Massive Multiplayer Online Games,...). 
Zudem gibt es vermehrt auch Software, bei der vorwiegend oder ausschließlich 
Kommunikation direkt zwischen den mobilen Endgeräten erfolgt wie beispielsweise die 
Kommunikationssoftware Skype, die Peer to Peer (P2P) Telefonie unterstützt, verschiedene 
P2P Instant Messenger (TorChat, Ubasoft,...), Kommunikation zwischen Autos und ihrer 
Umgebung zur Weitergabe von unter anderem Stauinformationen, Straßenverhältnissen wie 
Glatteis, Abstandsmessungen, Ampelwartezeitminimierung (Car-to-X in z.B. dem Projekt 
simTD, Audi travolution,...), Zugriff auf Firmendaten oder private Daten mittels P2P 
Virtuellen Privaten Netzen (Tinc, Wippien,...), verteilter Speicher mittels Filesharing 
(BitTorrent,...) oder P2P Cloud Software (Wuala,...), Context Aware Applications mittels 
derer Anwendungen Informationen über die aktuelle Umgebung des Users verarbeiten können 
(Forschungsprojekt NEXUS,...). 
 
Alle diese Anwendungen greifen entweder auf lokale drahtlose Netzwerke, auf das 
Mobilfunknetzwerk eines Mobilfunkproviders oder aber auch auf das Internet zu. 
Zudem werden bestimmte mobile Anwendungen von einer großen bis sehr großen Anzahl 
von mobilen Endgeräten zur selben Zeit verwendet, was zu einer Belastung der verwendeten 
Netzwerkressourcen führt. Vor allem bei miteinander kommunizierenden Endgeräten, die sich 
in Bewegung befinden, da sich die Route auf der die Datenpakete ausgetauscht werden 
ständig verändern kann und somit zusätzliche Pakete für die Findung der neuen Route 
anfallen. Eine mobile Anwendung sollte deshalb die vorhandenen Netzwerkressourcen 
möglichst effizient ausnutzen. 
 
Um dies zu gewährleisten sind Leistungsanalysen der mobilen Anwendung notwendig. 
Verwendbare Ergebnisse bei Leistungsmessungen erhält man aber nur, wenn eine für die 
mobile Anwendung realistische Anzahl an Instanzen an der Messung beteiligt ist. Auch die 
Vergleichbarkeit der Leistungsmessungen muss gewährleistet, Messungen müssen also 
reproduzierbar sein. Eine möglichst gute Kontrolle über die verwendete 
Netzwerkinfrastruktur ist somit wünschenswert. 
 
Hierfür gibt es unterschiedliche Herangehensweisen. Zum einen kann eine größere Anzahl an 
Instanzen der Anwendung dadurch erreicht werden, dass mehrere für die Anwendung 
geeignete Endgeräte verwendet werden. Dies kann aber kostenintensiv sein und die 
Koordination der einzelnen Endgeräte ist aufwendig. Auch die Vergleichbarkeit und 
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Reproduzierbarkeit der Leistungsmessungen ist bei drahtlosen Netzwerken schwierig und bei 
realen Messbedingungen in öffentlichen Netzwerken fast unmöglich. 
 
Diese Problematiken können dadurch umgangen werden, dass versucht wird die mobile 
Anwendung, oder relevante Teile der Anwendung, in eine künstlich generierte Umgebung 
einzubetten. Möglich ist dies unter anderem bei der Verwendung von Netzwerksimulation. 
 
Bei der Netzwerksimulation bildet ein Netzwerksimulator das Verhalten eines Netzwerkes 
nach, indem er mittels mathematischer Modelle oder diskreter Event Simulation die 
Kommunikation zwischen den einzelnen Netzwerkkomponenten (Host, Router,..) 
nachvollzieht. Da das Netzwerk somit vollständig künstlich ist, kann es beliebig konfiguriert 
und auch skaliert werden. Leistungsmessungen sind also vergleichbar und auch 
reproduzierbar. Mittels Simulation können schnell größere Netzwerke erzeugt und mit 
unterschiedlichsten Parametern modifiziert werden, resultierend in bedeutender 
Kostenersparnis und Flexibilität bei den Testläufen. Es gibt verschiedene 
Netzwerksimulatoren, die auch mobile Anwendungen unterstützen, einige sind GloMoSim[1], 
NCTuns[2], NS2[3], QualNet[4], JiST / SWANS[5]. 
Der Nachteil bei der Netzwerksimulation ist, dass die Netzwerkkommunikation der mobilen 
Anwendung nachgebildet werden muss. Es wird also nicht das reale Verhalten der mobilen 
Anwendung sondern eine Simulation dessen untersucht. So werden Einflüsse des 
Betriebssystems oder der Hardware des normalerweise verwendeten Endgerätes nicht 
berücksichtigt. 
 
Alternativ dazu ist es auch möglich, die reale mobile Anwendung in einer virtualisierten 
Umgebung zu starten. Hierbei wird die Hardware durch eine virtuelle Maschine nachgebildet 
und erscheint für die mobile Anwendung wie ein echtes Endgerät. Diese virtuelle Maschine 
kann nun auf einem oder beliebig vielen, durch ein Netzwerk verbundenen, Rechnern 
ausgeführt werden. Die Netzwerkinfrastruktur muss nun noch per Software simuliert werden. 
Um die physikalische Verbindung zu generieren wird jeder realen, in den Hostrechnern 
befindlichen, Netzwerkkarte ein Emulationswerkzeug vorgeschaltet, mit dem eine 
gewünschte Verhaltensweise der Netzwerkkarte gegenüber der virtuellen Maschine erzeugt 
werden kann z.B. Latenzzeiten. Netzwerkkomponenten wie Router oder Switches werden im 
Betriebssystem des Hostrechners nachgebildet. Damit ist die Netzwerkinfrastruktur beliebig 
konfigurierbar und kontrollierbar. Leistungsmessungen werden somit wie bei der reinen 
Simulation ebenfalls vergleichbar und reproduzierbar. Als Problem bleibt noch, dass bei der 
angesprochenen großen Anzahl von benötigten Instanzen der mobilen Anwendung bei dieser 
Vorgehensweise für jede Instanz ein eigener Rechner verwendet wird was wiederum hohe 
Kosten aufwirft. Dem kann dadurch gegengesteuert werden, dass mehrere virtuelle 
Maschinen auf einem Hostrechner gleichzeitig ausgeführt werden. Die Anzahl der 
ausführbaren virtuellen Maschinen pro Hostrechner ist von dessen Leistungsfähigkeit 
abhängig. Um die Leistungsmessungen nicht zu beeinflussen, muss auf die Auslastung des 
Hostrechners geachtet werden. 
 
Der Vorteil dieser Netzwerkemulation besteht darin, dass nun reale unmodifizierte mobile 
Anwendungen ausgeführt werden können und die Netzwerkinfrastruktur trotzdem voll 
konfigurierbar bleibt. Hier gibt es einige Projekte, die sich mit dieser Thematik beschäftigen 
wie das Projekt NET [10] der Uni Stuttgart oder V-em [11], Empower[17], MobiNET[15], 
Ns-e[14]. Alle diese Projekte sind in der Lage eine sehr große, skalierbare 
Netzwerkinfrastruktur zur Verfügung zu stellen und die Netzwerkeigenschaften beliebig zu 
emulieren. Außerdem sind sie in der Lage einzelne Anwendungen mittels dieser 
Netzwerkinfrastruktur zu testen. Was aber noch nicht möglich ist, ist die Emulation einer 
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realen vollständigen Plattform. Das wäre der nächste wünschenswerte Schritt um 
realitätsnähere Messergebnisse zu erhalten. 
 
Die Emulation mobiler Anwendungen scheint also ein geeignetes Ziel zu sein, um Kosten und 
Zeitaufwand zu reduzieren und gleichzeitig realistische, reproduzierbare Leistungsmess-
ergebnisse zu testender Anwendungen zu erhalten. 
 
 
1.2 Thema dieser Studienarbeit 
 
 
In dieser Studienarbeit wird die verteilte Emulation von mobilen Anwendungen in der im 
Rahmen des Forschungsprojektes NET[10] der Universität Stuttgart realisierten Emulations 
Architektur Time Virtualized Emulation Environment (TVEE) näher betrachtet. 
 
TVEE setzt einen Cluster ein, auf dem je nach Bedarf und Auslastung eine große Anzahl von 
Instanzen einer zu testenden Anwendung ausgeführt werden kann. Die Netzkommunikation 
zwischen den einzelnen Instanzen ist mittels virtuellem Routing und einem Netshaper 
Programm vollständig konfigurierbar und somit auch zur Emulation einer drahtlosen 
Netzwerkumgebung geeignet. 
 
Der Vorteil der Emulation besteht darin, dass auf einer voll konfigurierbaren 
Netzinfrastruktur, reale unmodifizierte Anwendungen ausgeführt und deren Verhalten 
evaluiert werden kann. Einige der bisher existierenden Emulationsumgebungen sind in der 
Lage sehr große, skalierbare Netztopologien nachzubilden und auch Mobilität von mobilen 
Endgeräten zu berücksichtigen. Auch die Emulation der Netzwerkeigenschaften wird von den 
Emulationsumgebungen unterstützt. Meist wird aber nur die zu testende Anwendung auf 
separaten physikalischen Hardwareknoten ausgeführt und die Netztopologie emuliert z.B. 
MobiNet, Empower, oder die zu testende Anwendung wird mittels Multiplexing mehrfach auf 
dem selben Hardwareknoten ausgeführt z.B. auch bei MobiNet. V-eM hat den Ansatz jede 
Anwendung in einer eigenen virtuellen Maschine zu starten. Was aber allen 
Emulationsumgebungen bisher fehlt, ist die Möglichkeit, einen vollständig unmodifizierten 
mobilen Knoten mit vollständigem mobilem Betriebssystem und Anwendungen in einer 
Emulationsumgebung zu betreiben und diesen auf Wunsch für Messungen zu vervielfältigen. 
Damit wären Messungen unter „realen“ Bedingungen möglich. 
 
Um dieses Ziel zu erreichen, muss nun ein mobiles Betriebssystem in TVEE integriert und 
optimiert werden. Hierfür werden mehrere Testmessungen an Beispielanwendungen 
durchgeführt. 
 
Die Möglichkeit, reale mobile Anwendungen in einer virtuellen Emulationsumgebung 
evaluieren zu können, verspricht ein großes Einsparpotenzial in Hinsicht auf Kosten und 
Zeitaufwand bei der Entwicklung neuer mobiler Anwendungen. 
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1.3 Outline 
 
Die Kapitel dieser Studienarbeit sind wie folgt aufgebaut: 
 
In Kapitel 2 wird auf die, für die Durchführung dieser Studienarbeit notwendigen 
Komponenten eingegangen. Es werden virtuelle Maschinen, die Emulationsarchitektur TVEE 
und das mobile Betriebssystem Android vorgestellt. 
 
Mit dem Thema dieser Studienarbeit in Zusammenhang stehende Arbeiten (Related Work) 
werden in Kapitel 3 erwähnt und deren Herangehensweise an das Problem der Emulation 
mobiler Anwendungen untersucht. 
 
Kapitel 4 beschäftigt sich mit möglichen Herangehensweisen an die Emulation mobiler 
Anwendungen in der Emulationsarchitektur TVEE. 
 
Die erfolgversprechendste Vorgehensweise wird in Kapitel 5 umgesetzt. Die einzelnen 
Punkte, die zu beachten sind, sowie die auftretenden Probleme werden beschrieben. 
 
In Kapitel 6 folgt noch die Evaluierung. 
 
Eine Zusammenfassung der Studienarbeit sowie ein Ausblick auf zukünftig mögliche 
Arbeiten in diesem Bereich erfolgen in Kapitel 7. 
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2. Verwendete Komponenten 
 
 
In diesem Kapitel werden alle an der Realisierung dieser Studienarbeit beteiligten 
Komponenten vorgestellt. Zuerst werden kurz die virtuellen Maschinen erwähnt, die 
notwendig sind, damit auf dem Cluster der Uni Stuttgart, auf dem die verteilte Emulation 
durchgeführt wird, eine möglichst gute Ausnutzung der vorhandenen Ressourcen möglich ist. 
Dann wird der Cluster selbst und die eingesetzte Emulations – Architektur vorgestellt. 
Zur Ausführung der mobilen Anwendungen ist auch ein mobiles Betriebssystem notwendig. 
Die Gründe für die Wahl von Android werden kurz erläutert und dann die grundsätzliche 
Architektur von Android beschrieben. 
 
 
2.1. Virtuelle Maschinen 
 
Es gibt unterschiedliche virtuelle Maschinen. Sie reichen von der Ausführung nur eines 
Programms in einer virtuellen Umgebung bis hin zur virtuellen Nachempfindung eines 
kompletten Computers. Eine virtuelle Maschine die einen in Software nachempfundenen 
Computer verkörpert, verhält sich gegenüber ausgeführter Software genauso wie ein 
physischer Computer. Soll Software, die für eine bestimmte Prozessorarchitektur geschrieben 
wurde, auf einer anderen Prozessorarchitektur ausgeführt werden, wird eben so eine virtuelle 
Maschine, die in der Lage ist die komplette Hardware zu emulieren, benötigt. Qemu[7] z.B. 
ist in der Lage, das zu leisten. 
 
Falls ein geringerer Virtualisierungsoverhead im Interesse des Anwenders liegt, empfiehlt es 
sich XEN[9] einzusetzten. XEN besitzt einen speziellen Paravirtualisierungsmodus, der auf 
möglichst niedrigen Overhead ausgelegt ist. Ein anderes Beispiel ist, wenn eine Menge von 
mehreren virtuellen Knoten benötigt wird, die aber alle das selbe Betriebssystem haben 
dürfen, kann innerhalb eines Betriebssystems mittels Operation System-level Virtualization, 
also Virtualisierung innerhalb des selben Betriebssystems, eine Reihe von voneinander 
isolierten Containern geschaffen werden, die alle den selben Kernel verwenden und deshalb 
viel weniger Virtualisierungsoverhead haben als vollständig emulierte Hardware. Ein 
detaillierter Vergleich zwischen Virtuellen Maschinen und Virtual Routing wurde bereits hier 
[24] vorgenommen. Und wenn man nur ein einzelnes Programm auf einer anderen Hardware 
ausführen möchte, reicht auch schon eine Laufzeitumgebung aus, die eine virtuelle 
Umgebung für nur dieses Programm zur Verfügung stellt wie z.B. die JavaVM. 
 
Für das Problem der verteilten Emulation von mobilen Anwendungen gibt es unterschiedliche 
Herangehensmöglichkeiten, die alle mit unterschiedlichen virtuellen Maschinen zu tun haben. 
Deshalb wird in diesem Abschnitt kurz auf diese virtuellen Maschinen eingegangen. 
 
 
2.1.1 Hypervisorebenen Virtualisierung 
 
Für die Hypervisor-level Virtualisierung auf Hardwareebene ist ein Vertreter XEN[9]. XEN 
ist in der Lage mit seinem Virtual Machine Monitor(VMM) oder auch Hypervisor, direkt auf 
der Hardware eines Computers aufzusetzen ohne dass ein vorinstalliertes Betriebssystem 
benötigt wird. Mit dem Hypervisor emuliert XEN die Hardware für die später auf XEN 
aufsetzenden Gastbetriebssysteme.  
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XEN bietet nun zwei unterschiedliche Vorgehensweisen an, wie die Hardware für die 
Gastbetriebssysteme zur Verfügung gestellt werden kann. Eine Möglichkeit ist, falls die 
zugrundeliegende Hardware dies mittels Hardwarevirtualisierung unterstützt, die vorhandene 
Hardware zu virtualisieren und dem Gastbetriebssystem zur Verfügung zu stellen. Da hierbei 
die komplette Hardware nachgebildet werden muss, entsteht ein beachtenswerter 
Virtualisierungsoverhead. Der Vorteil hierbei ist aber, dass das Gastbetriebssystem nicht 
modifiziert werden muss um eingesetzt werden zu können.  
 
Die zweite Möglichkeit, die XEN anbietet, ist die Paravirtualisierung. Hierbei wird die 
Hardware nicht exakt nachgebildet sondern eine Schnittstelle zwischen Gastbetriebssystem 
und Hardware geschaffen, die auf möglichst geringen Overhead und hohe Leistung abzielt. 
Hierfür muss das Gastbetriebssystem im Bereich der Hardwareabstraktionsebene und bei den 
Gerätetreibern angepasst werden. Aber weder die erste noch die zweite Möglichkeit haben 
einen Einfluss auf die Software, die unter dem Gastbetriebssystem ausgeführt wird, in beiden 
Fällen sind keine Änderungen an der Software von Nöten. Aufgrund dieses geringeren 
Overhead und der klaren Performancevorteile wird bei Emulationsumgebungen eigentlich nur 
die zweite Paravirtualisierung eingesetzt, wie z.B. bei NET[10] und V-eM[11] 
XEN unterteilt die zur Verfügung stehenden Ressourcen gleichmäßig zwischen den Virtuellen 
Containern, genannt Domains und erzeugt eine domain0 von der aus die anderen Domains 
administriert werden können. In jeder einzelnen Domain kann ein beliebiges Betriebssystem, 
je nach Virtualisierungsmethode modifiziert oder nicht, ausgeführt werden, so kann z.B. in 
domain1 WindowsXP und in domain2 Linux ausgeführt werden. Dies bringt eine große 
Flexibilität mit sich. 
 
 
2.1.2 Betriebssystemebenen Virtualisierung 
 
 
2.1.2.1 Emulation auf Betriebssystemebene 
 
Qemu ist ein Vertreter der Emulation auf Betriebssystemebene. Mit Qemu[7] ist es möglich, 
die komplette Hardware eines Computers zu emulieren. Dies ermöglicht das Ausführen von 
Software in Qemu, die eine andere Prozessorarchitektur voraussetzt als die verwendete 
Hardware zur Verfügung stellt. Realisiert wird dies durch dynamische Übersetzung der 
Prozessorbefehle des Gastbetriebssystems in Prozessorbefehle, die die verwendete Hardware 
verstehen kann. Das bedeutet das verwendete Gastbetriebssystem und die darin verwendete 
Software muss nicht an Qemu angepasst werden, sondern kann ohne Modifikationen 
betrieben werden. Qemu benötigt im Gegensatz zu XEN ein bereits installiertes 
Betriebssystem, wie z.B. Windows, Linux oder MacOS, auf dem Qemu aufsetzen kann. 
 
Der Vorteil der dynamischen Befehlsübersetzung gegenüber einem Interpreter besteht darin, 
dass Qemu einmal zur Laufzeit getätigte Übersetzungen als Binarycode in einem Cache 
zwischenspeichern und später wieder darauf zurückgreifen kann. Die Prozessorbefehle des 
Gastbetriebssystems werden also nur einmal geholt und übersetzt.  
Eine weitere Eigenschaft von Qemu ist, unter Linux eine virtuelle Umgebung für nur ein 
Programm zu schaffen, das für eine andere Prozessorarchitektur geschrieben wurde, ohne eine 
komplette virtuelle Maschine starten zu müssen. 
 
Dass Qemu in der Lage ist, die komplette Hardware eines Computers zu emulieren, macht es 
auch interessant für die Emulation von mobilen Anwendungen da z.B. eine Handyanwendung 
für eine andere Prozessorarchitektur entwickelt wurde als handelsübliche PCs normalerweise 
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mitbringen und handelsübliche Hardware von einigen Emulationsumgebungen eingesetzt 
wird. Aber der Overhead, der bei der Emulation der vollständigen Hardware entsteht, ist nicht 
zu vernachlässigen, weshalb immer versucht wird eine andere Option zu finden. 
 
 
2.1.2.2 Virtualisierung auf Betriebssystemebene 
 
OpenVZ[18] ist ein Betriebssystemlevel Virtualisierungssystem. Das bedeutet, dass OpenVZ 
mehrere voneinander isolierte Container innerhalb eines einzigen Betriebssystems erstellen 
kann. Das Betriebssystem auf dem OpenVZ basiert, verwendet einen modifizierten 
Linuxkernel der Virtualisierung, Isolierung und Management verschiedener Systemressourcen 
und Subsysteme unterstützt. Die Container, die OpenVZ erstellt, sind sogenannte Virtual 
Environments (VE) oder auch Virtual Private Servers (VPS). 
Jeder Container hat sein eigenes Dateisystem, seine eigenen Prozesse, eigene Benutzer, 
Netzwerk, IP, Firewall,... Sie verhalten sich also wie eigenständige physikalische PCs. Da 
aber alle Container den selben Betriebssystemkernel verwenden, ist es nicht möglich in den 
Containern unterschiedliche Betriebssysteme zu installieren. Unterschiedliche 
Linuxdistributionen, die alle den selben Kernel verwenden, sind hingegen möglich. Da nur 
ein Betriebssystem zum Einsatz kommt, ist der Virtualisierungsoverhead viel geringer als bei 
anderen Ansätzen, bei denen die virtuellen Maschinen ein vollständiges Betriebssystem 
enthalten. 
Da bei der Kommunikation zwischen zwei Containern, die über den selben 
Betriebssystemkernel erfolgt, es sich also um virtuelles Routing handelt, ist der Overhead 
verglichen mit anderen Virtualisierungsmethoden erheblich geringer. Bei anderen virtuellen 
Maschinen, die ein vollständiges Betriebssystem einsetzen, muss bei Kommunikation 
zwischen den Maschinen immer ein Kontextwechsel erfolgen, was zu einem erhöhten 
Rechenaufwand führt. 
 
Diese genannten Vorteile machen die Betriebssystemlevelvirtualisierung für 
Emulationsumgebungen sehr interessant und deshalb wird OpenVZ zum Beispiel von 
NET[10] eingesetzt. 
 
 
2.1.3 Anwendungsebenen Virtualisierung 
 
Ein Vertreter für die Virtualisierung auf Anwendungsebene ist die JavaVM. Sie ist in der 
Lage, ein einzelnes Programm in einer virtuellen Umgebung auszuführen. 
Die Java Virtual Machine (JavaVM) ist der Teil der Programmiersprache Java[20], der für die 
Ausführung des Javabytecode zuständig ist. In Java wird geschriebener Programmcode zuerst 
mittels eines Java Compilers in Javabytecode übersetzt, bevor er mittels der JavaVM 
ausgeführt werden kann. Die JavaVM dient hierbei als Schnittstelle zwischen Javaprogramm 
und Betriebssystem/Hardware. Das Javaprogramm ist somit plattformunabhängig, es wird nur 
eine Umsetzung der JavaVM für das verwendete Betriebssystem benötigt, um den 
Javabytecode ausführen zu können. Als interne CPUarchitektur hat die JavaVM einen 
Kellerautomaten implementiert. 
 
Die JavaVM interpretiert den Bytecode. Um nun die Javaprogramme zu beschleunigen, bietet 
Java die Möglichkeit eines Just in time Compilers (JIT). Dieser übersetzt zur Laufzeit häufig 
durchlaufene Teile eines Programms nach und nach bei jedem Aufruf in nativen 
Maschinencode der verwendeten Hardware. Die Übersetzung benötigt zusätzliche Zeit, aber 
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durch die Übersetzung von häufig genutzten Teilen eines Programms wird das Programm als 
Ganzes beschleunigt, was umso gravierender ausfällt, je länger eine Anwendung läuft. 
Ein Vorteil der JavaVM ist, dass es einen Sicherheitszugewinn mit sich bringt der darin liegt, 
dass die JavaVM zur Laufzeit ständig das ausgeführte Javaprogramm überwacht und Fehler 
wie z.B. Lesen/Schreiben über Arraygrenzen hinweg unterbinden kann. Dadurch werden 
Speicherschutzverletzungen abgefangen.  
Jedes Javaprogramm wird in der Regel in einer eigenen Instanz der JavaVM ausgeführt, das 
bedeutet die JavaVM muss nur eine Umgebung für ein einzelnes Programm zur Verfügung 
stellen. Der Virtualisierungsoverhead ist also viel geringer als bei den oben erwähnten 
virtuellen Maschinen. 
 
Die Möglichkeit, plattformunabhängig Javaprogramme auszuführen, macht Java interessant 
für mobile Endgräte und spielt somit auch eine Rolle bei der Entwicklung von 
Emulationsumgebungen. 
 
 
2.2 Time Virtualized Emulation Environment  
 
Im Rahmen des Forschungsprojektes NET[10] der Abteilung Verteilte Systeme des Instituts 
für Parallele und Verteilte Systeme (IPVS) der Universität Stuttgart wurde eine Emulations 
Architektur, die Time Virtualized Emulation Environment (TVEE) realisiert. Diese erlaubt 
unmodifizierte Software in sehr großen emulierten Netzwerkumgebungen zu evaluieren.  
Die TVEE wird momentan auf einem Cluster eingesetzt, auf dem dadurch, je nach Bedarf und 
Auslastung, eine große Anzahl von Instanzen einer zu testenden Anwendung ausgeführt 
werden kann. TVEE unterstützt sowohl Knoten-[25] als auch Zeitvirtualisierung [26] was zu 
einer maximalen Auslastung der Rechenkapazität und Netzbandbreite des Clusters führt. 
Beide Virtualisierungen wurden so umgesetzt, dass sie für eine ausgeführte Anwendung 
transparent sind, also keine Modifikationen an der Anwendung vorgenommen werden 
müssen. 
 

Abb. 2.1 NET Cluster mit TVEE 
Quelle: http://net.informatik.uni-stuttgart.de/hardware/index.html 
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2.2.1 Verwendete Hardware 
 
TVEE wird momentan auf einem Cluster eingesetzt. Dieser Cluster besteht aus 16 PCs die 
jeweils 8 CPUs besitzen bestehend aus 2 XEON Quadcore 2,26Ghz und 24Gbyte Ram. Jeder 
Knoten verfügt über 3 Netzwerkkarten, eine 1 Gbit Karte und zwei 10Gbit Karten. 
Die Netzwerkkommunikation erfolgt über einen konfigurierbaren, hoch performanten, Switch 
mit VLAN Unterstützung. Dieser ermöglicht es, beliebige Knoten zu einer Topologie 
zusammenzuschalten, was dazu führt, dass mehrere Experimente gleichzeitig auf dem Cluster 
durchgeführt werden können ohne sich gegenseitig zu beeinflussen. Damit administrative 
Zugriffe auf die einzelnen Knoten auch keinen Einfluss auf die Experimente haben, erfolgen 
diese über das 1 Gbit Netz während die eigentlichen Testmessungen über das 10Gbit Netz 
durchgeführt werden. 
Als Betriebssystem kommt auf dem Cluster Rocks Cluster Distribution mit CentOS Linux 
und Kernel Version 2.6.18 mit XENerweiterung für XEN[9] Version 3.1.2 zum Einsatz. 
 
 
2.2.2 Knotenvirtualisierung 
 
Die Knotenvirtualisierung [25] ist bei TVEE so realisiert, dass auf jedem Hardwareknoten 
(pNode) eine virtuelle Maschine läuft. Hierfür wird XEN[9] verwendet, da XEN es 
ermöglicht, direkt auf der Hardware aufzusetzen ohne ein darunter liegendes Betriebsystem 
verwenden zu müssen. Außerdem unterstützt XEN einen Paravirtualisierungsmodus, der extra 
für einen geringen Virtualisierungsoverhead entwickelt wurde. Er erfordert einige 
Anpassungen an dem in XEN laufenden Gastbetriebssystem im Hardware Abstraktionslayer 
und auch bei den Gerätetreibern, was aber auf die zu testende Software keinen Einfluss hat. 
Wie in Abbildung 2.2 zu erkennen ist, werden innerhalb dieser virtuellen Maschine mittels 
virtuellem Routing, auf dem verwendeten Gastbetriebssystem aufsetzend, die Ressourcen der 
virtuellen Maschine in mehrere virtuelle Knoten (vNodes) partitioniert. Dies wird mittels 
OpenVZ realisiert. OpenVZ erzeugt mittels virtuellem Routing mehrere voneinander 
abgeschirmte Container, die alle eine vollständige Arbeitsumgebung besitzen und sich wie 
„reale“ Hardwareknoten verhalten. Sie besitzen einen eigenen Speicherbereich, eigene 
Benutzer, eigene IP-Adresse, können unabhängig voneinander gestartet und neu gestartet 
werden, jeder vNode kann eine eigene Linuxdistribution enthalten. Jeder vNode hat seinen 
eigenen Netzwerkstack bestehend aus Netzwerk-, Transport- und Anwendungslayer. 
Trotzdem verwenden alle diese vNodes den selben Kernel des Gastbetriebssystems als 
Grundlage. 

Abb. 2.2 Knotenvirtualisierung 
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Die Kommunikation zwischen den vNodes erfolgt über eine virtuelle Netzwerkkarte und eine 
Software Bridge, die das Gastbetriebssystem zur Verfügung stellt. Aus diesen Gründen 
benötigen vNodes bei virtuellem Routing viel weniger Ressourcen und viel weniger Overhead 
bei Kommunikation [24] [25], als vNodes, die mit vollständigen virtuellen Maschinen 
realisiert werden. Vollständige virtuelle Maschinen würden jeweils ein komplettes eigenes 
Betriebssystem benötigen. 
Des Weiteren unterstützt TVEE die dynamische Platzierung der vNodes auf pNodes je nach 
Auslastung der einzelnen pNodes und erreicht so eine bessere Auslastung des Clusters [27]. 
 
 
2.2.3 Zeitvirtualisierung 
 
Die Zeitvirtualisierung[26] wird bei TVEE verwendet, um eine größere Anzahl von vNodes 
zu ermöglichen. Mittels der auf den pNodes zum Einsatz kommenden virtuellen Maschine 
wird die virtuelle Zeit, die in der virtuellen Maschine zum Einsatz kommt, je nach Bedarf 
beschleunigt oder verlangsamt. Im Fall starker Auslastung des Clusters kann der Cluster 
durch Verlangsamung der virtuellen Zeit entlastet werden, und im Falle von nicht voll 
ausgelasteten Ressourcen kann durch Beschleunigung der virtuellen Zeit eine höhere 
Auslastung erzielt werden. 
 
Wie in Abbildung 2.3 zu sehen ist, wird dies ermöglicht indem der unterhalb der virtuellen 
Maschine liegende virtuelle Maschinen Monitor (VMM) oder auch Hypervisor soweit 
modifiziert wurde, dass er die virtuelle Zeit in der virtuellen Maschine verändern kann. Dies 
geschieht immer um einen Faktor genannt Time Dilation Factor (TDF). Mittels des für TVEE 
entwickelten Protocol for Latency Aware Changing of Epochs (PLACE) ist es möglich 
geworden, diesen TDF dynamisch, je nach Auslastung des Clusters, simultan auf allen 
verwendeten pNodes anzupassen. Dadurch wurde es möglich, die vorhandenen Ressourcen 
des Clusters auch über einen längeren Zeitraum eines Testlaufs hinweg besser auszulasten. 
 
 

Abb. 2.3 Zeitvirtualisierung 



-13- 
 

 
2.3 Android 
 
 
Nun ist es notwendig, sich für ein mobiles Betriebssystem zu entscheiden. Es gibt aktuell eine 
große Anzahl an mobilen Betriebssystemen wie IOS (Apple), Android (Open Handset 
Alliance), WebOS (HP/Palm), Windows Mobile (Microsoft), Black Berry OS (RIM), 
Symbian OS (Symbian Foundation), MeeGo (Intel, Nokia), Bada (Samsung), Maemo 
(Nokia). 
 
Für diese Studienarbeit wird Android verwendet. Android erfreut sich steigender Beliebtheit 
und wird von immer mehr Herstellern auf ihren mobilen Endgeräten eingesetzt. Laut Canalys 
[12] war im zweiten Quartal 2009 die Verteilung der verwendeten Betriebssysteme im 
Mobilfunksektor 50% Symbian, 20% RIM Blackberry, 13,7% Apple IOS, 9% Microsoft 
Windows Mobile und nur 2,8% Google Android. Nun wird laut Gartner[13] der Anteil an 
Android rasch steigen und 2012 Apples IOS und Blackberry überholen und hinter Symbian 
Platz zwei einnehmen. Hinzu kommt noch der zukünftige mögliche Einsatz auf Netbooks 
oder Webpads. 
 
Android selbst ist eine Kombination aus einem Betriebssystem, Middleware und 
Standardanwendungen für mobile Geräte wie z.B. Smartphones, Netbooks oder Webpads. 
Das Unternehmen Android wurde von Google 2005 übernommen und seit 2007 entwickelt 
Google, zusammen mit der Open Handset Alliance, Android weiter. Bei Android handelt es 
sich um Open Source Software, wodurch für jeden interessierten Anwender der Quellcode 
verfügbar ist. Dies bringt viele Vorteile mit sich. Nutzer und auch Firmen, die Android auf 
ihren Produkten einsetzen möchten, können Android individuell Wünschen anpassen und 
erweitern. Außerdem ist für Android ein Software Development Kit (SDK) verfügbar, um 
schnell und einfach Anwendungen entwickeln zu können, was unter anderem dazu führt, dass 
ein großes Angebot an frei verfügbaren Anwendungen bereits existiert. 
 
Dadurch eignet es sich bestens, um unsere Anforderungen, die wir an ein mobiles 
Betriebssystem haben, zu erfüllen und das Ziel der Arbeit zu erreichen. 
 
 
2.3.1 Zu Grunde liegende Architektur 
 
Wie in Abb. 2.4 aufgezeigt, basiert Android auf einem Linux Betriebssystem mit einem 
Kernel der Version 2.6. Linux ist für die Speicher- und Prozessverwaltung, die 
Netzwerkkommunikation, die Hardwareabstraktion und die Gerätetreiber zuständig. Einige 
Teile des Kernels wurden modifiziert und erweitert, wie zum Beispiel um die 
Speicherverwaltung Ashmem oder um Binder, der für die zwischenprozessliche 
Kommunikation zuständig ist. 
 
Auf dem Linuxkernel setzt nun die Android Laufzeitumgebung auf. Sie basiert auf der Dalvik 
Virtual Machine. Die DalvikVM wurde von Google entwickelt und ähnelt der von Sun 
entwickelten Java VM. Beide sind in der Lage Javaprogrammcode auszuführen. Da die 
DalvikVM aber eine grundlegend unterschiedliche virtuelle Prozessorarchitektur hat, sie 
basiert auf einer Registermaschine, die Java VM hingegen auf einem Kellerautomaten, muss 
der von normalen Javacompilern erzeugte Bytecode mittels eines von Google zur Verfügung 
gestellten Werkzeuges umgewandelt werden. Des weiteren werden umfangreiche  
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Bibliotheken von Google mitgeliefert, die meist aus nativen C und C++ Programmcode 
bestehen zur Erhöhung der Verarbeitungsgeschwindigkeit. Dadurch kann mittels eines  
normalen Java SDK und dem Android SDK sofort mit der Entwicklung neuer Anwendungen 
begonnen werden.  
Auf der Laufzeitumgebung aufsetzend befindet sich ein Anwendungsframework. Dieses stellt 
eine Reihe von Services zur Verfügung, die für die spätere Ausführung von Anwendungen 
essentiell notwendig sind, z.B. der Activitymanager, der Notificationmanager, der 
Ressourcemanager, das Viewsystem. 
Auf dem Anwendungsframework aufsetzend befinden sich die eigentlichen Anwendungen. 
Hier liegen Android bereits einige grundlegende Anwendungen bei, wie z.B. 
Telefonapplikation, Kalender, Kontaktverwaltung, Browser. 
 
 
2.3.2 Anwendungen 
 
Wie oben bereits erwähnt, können Programme für Android in Java Programmcode 
geschrieben werden. Dieser wird dann mit einem „normalen“ Javacompiler übersetzt und 
anschließend mittels des Dalvik Cross-Assemblers „dx“ in eine dex Datei umgewandelt. 
Dabei werden alle benötigten Klassen in einer Datei zusammengefasst. Anschließend werden 
mit dem Werkzeug „aapt“, das dem Java Werkzeug „jar“ ähnelt, alle Ressourcen und die dex 
Datei in einer apk Datei zusammengefasst und komprimiert. Dieses Paket ist dann bereit für 
die Ausführung. 
 
Jede Anwendung läuft in ihrem eigenen Linux Prozess und für jeden Prozess wird eine eigene 
Instanz der DalvikVM gestartet. Außerdem wird jede Anwendung unter einer eigenen Linux 

Abb. 2.4 Architektur von Android 
Quelle: http://www.android.com[19] 
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User ID ausgeführt womit erreicht wird, dass standardmäßig alle Dateien, die zu dieser 
Anwendung gehören nur von dieser Anwendung gesehen werden können. Es ist aber auch 
möglich, zwei Anwendungen ausdrücklich unter der selben User ID auszuführen und 
zusätzlich können sich diese Anwendungen auch zur Ressourcenersparnis die selbe 
DalvikVM teilen.  
 
Unter Android ist es Anwendungen möglich, Teile anderer Anwendungen zu verwenden. 
Damit dies funktionieren kann, haben Androidanwendungen keinen zentralen 
Einsprungpunkt, keine „main“-Funktion, sondern sie bestehen aus einzelnen Komponenten, 
die das Androidsystem je nach Bedarf instantiieren und ausführen kann. Hier unterscheidet 
Android vier verschiedene Arten von Komponenten. 
 
Als erstes gibt es Activities. Diese Komponente ist gedacht, um mit dem User in Interaktion 
zu treten. Eine Anwendung kann aus nur einer Activity bestehen, kann aber auch mehrere 
haben. Zur Kommunikation mit dem User erhält jede Activity ein Fenster zugewiesen. Jedes 
Fenster ist in sogenannte Views unterteilt wie z.B. Felder, Buttons, Scrollleisten,... .  
 
Eine weitere Komponente ist der Service. Diese Komponente besitzt keine grafische 
Benutzerschnittstelle sondern verrichtet Ihre Arbeit im Hintergrund, wie z.B. im Hintergrund 
Musik abspielen, Netzwerkkopiervorgänge, Rechenvorgänge, also Aufgaben, die im 
Hintergrund weiterhin verrichtet werden sollen auch wenn eine darauf zugreifende Activity 
beendet wurde. Eine Activity kann sich mittels „bind to“ mit einer aktiven Service 
Komponente verbinden und Daten empfangen oder übergeben. Auch Servicekomponenten 
laufen, wie alle anderen Komponenten auch, im Mainthread der Anwendung. 
 
Die dritte Komponente ist der Broadcast Receiver. Dieser läuft auch ohne grafische 
Benutzerschnittstelle im Hintergrund, wartet dort aber auf Systembekanntgaben z.B. ob die 
Batterie leer ist, eine Datei fertig kopiert wurde,... . Falls so eine Bekanntgabe von dem 
Broadcast Receiver empfangen wurde, kann dieser nun als Reaktion eine Activity starten oder 
auch mittels des „NotificationManagers“ den Benutzer auf anderem Wege erreichen wie z.B. 
ein Icon anzeigen, Ton abspielen... . Eine Anwendung kann mehrere dieser Broadcast 
Receiver gleichzeitig besitzen. 
 
Der Content Provider ist die vierte Art von Komponente. Sie ermöglicht es Anwendungen 
Daten für andere Anwendungen verfügbar zu machen. Diese anderen Anwendungen können 
dann mittels eines Content Resolver Objektes mit dem Content Provider in Interaktion treten. 
In welcher Form die Daten vorliegen, ob als Datei, als Datenbank oder auf andere Art und 
Weise spielt hierbei keine Rolle. 
 
Die Aktivierung  des Content Providers einer Anwendung erfolgt durch die Anfrage eines 
Content Resolvers. Die anderen Komponenten werden im Bedarfsfall durch asynchrone 
Nachrichten, genannt Intents, aktiviert. Dabei werden den Komponenten die notwendigen 
Information übergeben, z.B. könnte einer Activity übergeben werden, welchen Text oder 
welches Bild sie dem User anzeigen soll. 
 
Ein Content Provider ist nur so lange aktiv, wie er die Anfrage eines Content Resolver bedient 
und ein Broadcast Receiver ist auch nur so lange aktiv, wie er auf eine Systembekanntgabe 
wartet. Hingegen müssen, falls gewünscht, Activities und Services explizit beendet werden. 
 
Da Activities andere Activities starten können und ein Benutzer zwischen verschiedenen 
Anwendungen wechseln kann, müssen die Informationen über die in einer Anwendung 
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verwendeten aktiven Activities zusammengefasst gesichert werden, um bei einer Rückkehr 
zur ursprünglichen Anwendung wieder verfügbar zu sein. Dies geschieht, indem die zu einer 
Anwendung gehörenden Activities in einer Art Stack, als ein sogenannter Task, zusammen 
verwaltet werden. Wechselt der Anwender nun zwischen zwei Anwendungen wird der 
komplette Stack, der Task der zuletzt verwendeten Anwendung gesichert, um ihn im Fall der 
Rückkehr zu der ersten Anwendung wieder aktivieren zu können. Dadurch bleibt die 
Reihenfolge der aktivierten Activities einer Anwendung für den Benutzer erhalten. 
 
 
2.3.3 Einsatzgebiete 
 
Android findet Einsatz auf Smartphones, Netbooks und Webpads.  
 
 
2.3.4. Android-x86 
 
Android wurde ursprünglich zur Verwendung auf Mobiltelefonen entworfen. Auf diesen 
Mobiltelefonen wurde die Prozessorarchitektur ARM verwendet. Um Android auf einem x86 
basierten Rechner betreiben zu können, ist entweder eine virtuelle Maschine von Nöten oder 
Android muss auf x86-Architektur portiert werden. Das Projekt Android-x86[21] hat sich dies 
zur Aufgabe gemacht. 
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3 Related Work 
 
 
In diesem Kapitel werden andere Arbeiten vorgestellt, die sich mit dem Thema der verteilten 
Emulation von mobilen Anwendungen beschäftigt haben. Alle diese Arbeiten sind in der 
Lage eine sehr große, skalierbare Netzwerktopologie zu erstellen. Auch die Emulierung der 
Netzwerkeigenschaften beherrschen alle. Die Ausführung der zu testenden Software wird von 
allen unterschiedlich realisiert. Bei allen Umsetzungen besteht aber das Problem, dass die 
Software, die getestet werden soll, nie in ihrer vorgesehenen Umgebung ausgeführt wird. 
Keine der Umsetzungen ermöglicht die Verwendung einer echten mobilen Plattform. Also 
einen virtuellen Knoten, der ein vollständiges mobiles Betriebssystem mit Anwendungen und 
allem was die Anwendungen zum Ausführen benötigen, enthält. Dies würde aber viel 
realitätsnähere Messergebnisse liefern als die Anwendungen in einer emulierten „PC“- 
Umgebung auszuführen. 
 
 
3.1 Emulatoren für mobile Anwendungen 
 
 
3.1.1 MobiNet 
 
MobiNet[15] ist ebenfalls eine verteilte Emulationsumgebung für mobile Anwendungen. Sie 
ermöglicht es, mobile Anwendungen in beliebigen emulierten Netztopologien zu evaluieren, 
auch Bewegung von mobilen Endknoten kann berücksichtig werden. 
 
Das auf ModelNet[16] aufbauende MobiNet basiert auf einem Emulationscluster, der eine 
beliebige Netztopologie zur Verfügung stellen kann. MobiNet ist aus zwei Bereichen 
aufgebaut, einem inneren Bereich und einem Randbereich. Im Randbereich kann zu testende 
Software auf beliebiger realer Hardware verwendet werden, z.B. eine Kombination aus PC, 
Notebooks und PDAs. Um aber umfangreichere Testumgebungen zu ermöglichen, unterstützt 
MobiNet virtuelle Randbereichsknoten genannt Virtual Edge Nodes (VNs). Diese 
ermöglichen es, mittels Multiplexing mehrere Instanzen einer zu testenden Anwendung 
auszuführen und jeder Instanz eine eigene IP Adresse zuzuweisen. 
 
Im inneren Bereich befindet sich der Kern der Emulationsumgebung. Hier befinden sich 
Hardwareknoten, auf denen eine modifizierte Version des Betriebssystems FreeBSD zum 
Einsatz kommt. 
Ein Messvorgang erfolgt nun, indem von einem Randknoten ausgehend Nachrichten durch 
den inneren Kern zu einem anderen Randknoten versendet werden. Der innere Kern ist nun 
für die Emulation der Netzwerktopologie zuständig. Realisiert wurde dies mittels 
unterschiedlicher Module, die zusätzliche Funktionalität für den FreeBSD Kernel zur 
Verfügung stellen. 
 
Zuerst wird ein Datenpaket, das den inneren Bereich erreicht mittels des ipfw Modules an den 
Kernel und die Erweiterungsmodule weitergereicht. Nun muss das Routingmodul von 
MobiNet anhand der vorgegebenen Topologie einen Pfad durch den inneren Kern bestimmen. 
Der Pfad besteht aus einer Liste von virtuellen Knoten im inneren Kern, die das Datenpaket 
passieren muss, bevor es seinen Zielrandknoten erreicht. MobiNet ermöglicht es, mit Hilfe 
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eines Mobilitymodules Bewegungen der mobilen Endknoten zu berücksichtigen. Das 
Mobilitymodul modifiziert die Daten, die die Grundlage für das Routingmodul darstellen 
damit nicht mehr existierende und neu entstandene Routen berücksichtigt werden können. 
Steht der Pfad fest, wird das Datenpaket durch ebenso viele Pipes geschickt wie Knoten im 
Pfad vorgesehen sind. Beispielsweise muss ein Paket, das von Knoten A kommt über Knoten 
C,D und E bevor es Knoten B erreichen kann, wird das Paket von A durch die Pipes C,D und 
E geschickt, bevor es an B übergeben wird. Diese Pipes sind Puffer, die eine einstellbare 
Bandbreite und Verzögerung aufweisen und damit die Netztopologie emulieren. Die Pipes 
werden gleichmäßig über alle Hardwareknoten des inneren Bereichs verteilt, um die Last 
gleichmäßig hoch zu halten. Dieser Vorgang wird von dem MACModul übernommen. 
Nun können beliebige Routingverfahren z.B. DSR, AODV, DSDN... durch Austauschen im 
Routingmodul verwendet werden. 
 
Im Vergleich zu TVEE ist bei MobiNet der Bereich des Routings und der Testanwendungen 
getrennt. Bei mobilen Endgeräten kann aber unter Umständen jedes Endgerät ein wichtiger 
Router sein. Bei TVEE ist es möglich, eine große Anzahl von mobilen Endgräten zu 
emulieren, die untereinander in Interaktion treten was zu flexibleren Messungen führt.  
 
 
3.1.2 Empower 
 
Empower[17] ist eine verteilte Emulationsumgebung für, unter anderem, mobile 
Anwendungen. Hier können sowohl kabelbasierte als auch mobile Anwendungen getestet 
werden.  
 
Empower besteht aus einer Anzahl handelsüblicher PCs, die in zwei Gruppen unterteilt 
werden können, Emulationsknoten und Testknoten. Testknoten haben in der Regel nur eine 
Netzwerkkarte und Emulatorknoten besitzen mehrere Netzwerkarten mit 4 Ports. Jeder 
Emulatorknoten kann so konfiguriert werden, dass er mehrere Netzwerkknoten emulieren 
kann. Die Emulatorknoten fungieren in emulierten Netzwerktopologien als Router. Um 
Netzwerkbandbreite und Verzögerungen in möglichen zu emulierenden Netzwerktopologien 
emulieren zu können, besitzt jeder Emulatorknoten Virtual Devices (VD). Diese virtuellen 
Geräte sind Kernelmodule, die aus mehreren Submodulen bestehen. Diese Submodule sind 
ein MTUsubmodul, ein Verzögerungssubmodul, ein Bandbreitensubmodul, ein 
Verlustsubmodul, ein Bitfehlersubmodul und ein Aus-der-Reihesubmodul. Mit Hilfe dieser 
Submodule können in den Emulatorknoten die notwendigen gewünschten Bedingungen für 
den Pakettransfer geschaffen werden. 
Mittels eines Algorithmus wird die maximal mögliche Anzahl an virtuellen Routern ermittelt, 
die sich gleichzeitig auf einem Emulatorknoten befinden können, ohne dadurch die 
Netzwerkkommunikation zu verlangsamen. 
 
Um nun mobile Knoten darstellen zu können, werden die Router auf den Emulatorknoten 
durch Virtual Mobile Nodes (VMN), also virtuelle mobile Knoten ersetzt. Die mögliche 
Beweglichkeit von mobilen Knoten wird dadurch nachgestellt, dass jeder VMN eine Liste 
besitzt, in der zeitlich genau festgehalten ist, welche mobilen Vorgänge VMN durchführen 
soll z.B. ob er von einem anderen Knoten momentan erreichbar ist oder nicht. 
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3.1.3. V-eM 
 
Bei V-eM[11] handelt es sich um einen Netzwerkemulationscluster, der aus handelsüblicher 
PC Hardware und Netzwerkswitches besteht. Auf jedem physikalischen Hardwareknoten 
(pNode) werden mehrere virtuelle Knoten (vNodes) ausgeführt. 
 
Jeder vNode wird in einer eigenen virtuellen Maschine ausgeführt. Dies hat den Vorteil, dass 
jeder vNode seinen eigenen Kernel, Treiber, Speicher, IP, Userzugriffsmöglichkeit... besitzt. 
Realisiert wurde dies durch den Einsatz von XEN[9]. Um einen geringeren Overhead zu 
erzeugen, wird XEN im Paravirtualisierungsmodus eingesetzt. 
XEN erzeugt zwei unterschiedliche Sorten von virtuellen Containern, einen zum 
Administrieren des Gesamtsystems, genannt dom0, und beliebig viele weitere, die als vNodes 
verwendet werden können. V-eM erzeugt in dom0 virtuelle Brücken, um den 
Netzwerkverkehr der vNodes zwischen den virtuellen Netzwerkkarten der vNodes und der 
realen Netzwerkkarte, die über den Hypervisor, angesteuert wird, zu übertragen. 
Des weiteren wird, um gleiche Laufzeiten zwischen vNodes, die sich auf dem selben pNode 
befinden und vNodes die sich auf unterschiedlichen pNodes befinden, zu gewährleisten, der 
gesamte Netzwerkverkehr zuerst aus dem pNode herausgeleitet auch wenn ein kürzerer Pfad 
innerhalb eines pNodes möglich gewesen wäre. 
 
Um nun mögliche Netzwerktopologien mit dem Netzwerkemulationscluster realisieren zu 
können muss es möglich sein, verschiedene vNodes zusammenzuschalten. Diese Gruppierung 
wird mittels MAC – Addressierung erreicht. Unicastübertragungen finden ihr Ziel mittels 
Address Resolution Protocol (ARP). Multicastübertragungen würden nun aber auch an 
vNodes übermittelt, die laut emulierter Topologie nicht erreicht werden dürften. Dieses 
Problem wurde bei V-eM gelöst indem die virtuellen Brücken in der dom0 von XEN erweitert 
wurden und die ZielMACadresse bei Multicastsübertragungen in der virtuellen Brücke 
umgeschrieben werden mit der gewollten Zieladresse. Wird nun aber ein Broadcast benötigt, 
wie es zum Beispiel bei mobilen Umgebungen immer nötig ist, dann wird intern jeder 
möglichen Broadcastadresse eine MAC Multicastadresse zugewiesen. Dann wird die 
Broadcastadresse mit der Multicastadresse überschrieben. Die eingesetzten Switches verteilen 
nun die Multicastpakete. Dazu müssen nur noch alle im selben Broadcastbereich befindlichen 
vNodes der selben IP Multicastgruppe beitreten. 
 
Problematisch kann dies bei der Emulation von bewegten mobilen Endgeräten werden, da 
sich die Broadcastgruppenzugehörigkeit der einzelnen vNodes häufig ändern kann und die 
Multicastgruppen auch in die Switches propagiert werden muss. 
Im Vergleich zum Ansatz des TVEE muss bei V-eM hier auf jedem vNode ein vollständiges 
Betriebssystem verwendet werden. Dies benötigt gegenüber dem Virtuellen Routing 
zusätzliche Ressourcen und bei einer Netzwerkkommunikation zwischen zwei vNodes wird 
immer ein Kontextwechsel fällig was einen erwähnenswert höheren Rechenaufwand bedeutet. 
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4. Entwurfskriterien  
 
 
Das Ziel ist es, Android in die Emulationsarchitektur TVEE zu integrieren. Das sollte auf eine 
möglichst effiziente Art und Weise geschehen, so dass möglichst wenig 
Virtualisierungsoverhead entsteht, die vorhandenen Ressourcen möglichst effizient genutzt 
werden und das Ergebnis möglichst leistungsstark ist. Für die Integration gibt es mehrere 
mögliche Herangehensweisen, die in diesem Kapitel vorgestellt werden. Dabei müssen 
natürlich die Eigenschaften von TVEE, die Knoten und Zeitvirtualisierung, erhalten bleiben. 
Deshalb wird in allen Ansätzen XEN als Grundlage beibehalten, da XEN elementar für die 
Zeitvirtualisierung ist. 
 
Die Integration bringt die Möglichkeit mit sich, direkt beliebige nicht modifizierte 
Androidanwendungen in einer Vielzahl von virtuellen Knoten auszuführen und das „reale“ 
Verhalten dieser Anwendungen untersuchen zu können. 
 
 
4.1.Mögliche Vorgehensweisen 
 
Android ist nicht nur ein Betriebssystem, sondern besteht auch aus Middleware und 
Standardanwendungen. Das bedeutet, bei der Emulation mehrerer Instanzen von Android 
muss jede Instanz auch Zugriff auf das gesamte Framework haben. Um diese Ressourcen der 
Hardware möglichst gut auszunutzen und möglichst wenig Overhead zu erzeugen, sollten 
möglichst wenige Emulations- und Virtualisierungsebenen erzeugt werden um Android zu 
betreiben. Es muss also die optimale Kombination aus mehreren Möglichkeiten ermittelt 
werden. 
 
Als Optionen bieten sich 4 Möglichkeiten an. Entweder das Verwenden von XEN direkt auf 
der Hardware, oder zweitens, die multiple Ausführung der DalvikVM innerhalb einer XEN 
Domain, oder drittens, mehrerer Instanzen von Qemu oder OpenVZ innerhalb einer XEN 
Domain, oder viertens, Qemu innerhalb von OpenVZ Containern die innerhalb einer XEN 
Domain ausgeführt werden. 
 
Die erste Möglichkeit ist das direkte Ausführen von Android in XEN. Android kann als 
Gastbetriebssystem in mehreren Domains eingesetzt werden, was keine weitere 
Virtualisierungsebene benötigt, und da XEN direkt auf der Hardware aufsetzen kann ist diese 
Möglichkeit aus Sicht der Anzahl der Virtualisierungsebenen optimal, bringt aber das 
Problem mit sich, Android modifizieren zu müssen falls XENs leistungsstärkerer 
Paravirtualisierungsmodus verwendet wird und nicht der Hardwarevirtualisierungsmodus von 
XEN. 
Alternativ kann Android in einer Domain von XEN eingesetzt werden und innerhalb dieser 
Domain mittels der DalvikVM mehrere Androidanwendungen ausgeführt werden, um die 
Anzahl der Domains zu reduzieren. 
 
Die nächste Option ist, unter einem Gastbetriebssystem unter XEN mehrere Instanzen von 
Qemu zu starten. in denen Android ausgeführt werden kann. Dies wirft Probleme mit dem 
unter TVEE verwendeten Netshaper auf, der für die Emulation der Netzwerktopologie 
notwendig ist. Außerdem ist hier eine Emulationsinstanz in einer Virtualisierungsinstanz in 
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Betrieb, was den Overhead erhöht. Um die Probleme mit dem Netshaper zu umgehen, können 
unter einem Gastbetriebsystem unter XEN mehrere Container mittels OpenVZ generiert 
werden und in jedem Container kann dann Qemu ausgeführt werden. Android wird dann unter 
Qemu betrieben. Diese drei Virtualisierungsschichten bringen natürlich einen größeren 
Overhead mit sich und sollten wenn möglich vermieden werden. 
 
Um diesen Overhead zu umgehen, wird noch die Möglichtkeit betrachtet, XEN mit mehreren 
Containern von OpenVZ aber ohne Qemu zu verwenden. Android wird dann direkt unter 
OpenVZ eingesetzt. Dies wird weniger Overhead mit sich bringen, birgt aber andere 
Realisierungsprobleme in sich. 
 
 
4.1.1 Eine Virtualisierungsschicht 
 
 
4.1.1.1 Domains unter XEN 
 
Wie erwähnt, wird die Grundlage dieser möglichen Vorgehensweise durch XEN gebildet. 
XEN wird aus Gründen der besseren Leistungsfähigkeit im Paravirtualisierungsmodus 
betrieben. Zudem wird mittels des Virtual Machine Monitor oder Hypervisor von XEN die in 
TVEE verwendete Zeitvirtualisierung realisiert. XEN ist in der Lage, mehrere isolierte 
Container genannt Domains zu erzeugen, wobei Domain0 zur Administration der anderen 
Domains verwendet wird. Von Domain1 an können nun also beliebige, in 
Hardwareabstraktionslayer und Gerätetreibern modifizierte, Gastbetriebssysteme betrieben 
werden. Es wäre also praktisch, Android direkt unter XEN zu installieren, dann könnten 
einfach mehrere Domains gestartet werden, die Android als Gastbetriebssystem enthalten. 
Problematisch hierbei ist die nötige Modifikation des Hardwareabstraktionslayers und der 
Gerätetreiber, des von Android verwendeten Linux. Es müssten mehrere von XEN 
angebotene Patches in dieses Linux integriert werden. Alternativ könnte XEN auch im 
Hardwarevirtualisierungsmodus im Zusammenspiel mit den XEON-Prozessoren betrieben 
werden, dies würde aber wegen des großen Virtualisierungsoverheads zu großen Einbußen in 
der Leistungsfähigkeit des Gesamtsystems führen, dafür müssten aber keine Modifikationen 
am Androidlinux vorgenommen werden. Es müsste nur das von Android-x86 betreute Projekt 
verwendet werden, da TVEE die x-86 Prozessorarchitektur verwendet und nicht ARM. Da 
aber die Leistungsfähigkeit des Gesamtsystems im Zentrum der Betrachtung steht, ist die 
Hardwarevirtualisierungsmethode von XEN keine Option. 
 
Das nächste Problem, das es zu lösen gilt, ist das Fehlen des Netshapers, der für die 
Erzeugung der Netzwerktopologie notwendig ist. Er ist mit den OpenVZ-Containern 
gekoppelt, die in diesem Fall nicht zum Einsatz kommen werden. Somit müsste der Netshaper 
in den Hypervisor von XEN integriert werden oder als Kernelmodul in jeder Domain geladen 
werden. 
Sind die genannten Probleme gelöst, kann auf der resultierenden Architektur unter 
Paravirtualisierung ein vollständiges aber modifiziertes Android in jeder Domain von XEN 
ausgeführt und dann unter jedem Android beliebige nicht modifizierte Androidanwendungen 
gestartet werden. 
 
Die Problematik, dass in jeder Domain ein vollständiges Betriebssystem vorhanden ist, 
erzeugt einen gewissen Overhead und dass bei Kommunikation zwischen den Domains jedes 
Mal ein Kontextwechsel erfolgen muss, erhöht den benötigten Rechenaufwand zusätzlich. 
 



-22- 
 

 
4.1.1.2 DalvikVM 
 
Eine andere Option wäre, mehrere Instanzen der DalvikVM zu verwenden, um mehrere 
Anwendungen auszuführen. Hierfür wird ebenfalls XEN als Grundlage zu verwendet, das 
wiederum aus Leistungsgründen im Paravirtualisierungsmodus betrieben wird. Es stellt 
ebenfalls wieder die Zeitvirtualisierung zur Verfügung und erzeugt die Container. Als 
Gastbetriebssystem muss hier ebenfalls ein modifiziertes Android zum Einsatz kommen, da 
der Hardwareabstraktionslayer und die Gerätetreiber im Paravirtualisierungsmodus 
Anpassungen benötigen. 
Sobald Android in einer Domain von XEN ausgeführt werden kann, ist es möglich mehrere 
Anwendungen zu starten. Da jede Anwendung in einer eigenen Instanz der DalvikVM 
gestartet wird, und die einzelnen Instanzen der DalvikVM und der unter Android verwendeten 
Activities so ausgelegt sind, dass sie nur die Ressourcen der eigenen Anwendung sehen 
können, sind zwar die Speicherressourcen der Anwendungen voneinander isoliert, 
problematisch sind aber die Ressourcenverteilung von CPUZeit und Netzwerkbandbreite da 
kein Ressourcenmanagement vorliegt. Falls alle DalvikVMs gleichzeitig die Netzwerkkarte 
beanspruchen sollten ist nicht auszuschließen, dass Messfehler entstehen werden. Außerdem 
können bestimmte Teile des Androidframeworks bei mehrfachem Zugriff nicht vorhersehbar 
reagieren. Das macht diese Herangehensweise nicht sehr praktikabel für 
Emulationsumgebungen. 
 
 
4.1.2 Zwei Virtualisierungsschichten 
 
 
4.1.2.1 Qemu und XEN 
 
Wiederum ist, auch für diese Herangehensweise, die Grundlage XEN im 
Paravirtualisierungsmodus. XEN stellt auch wieder die Zeitvirtualisierung sicher und teilt die 
vorhandenen Ressourcen in Domains auf. In den Domains muss bei dieser Herangehensweise 
nicht Android als Gastbetriebssystem installiert werden, es kommt ein anderes modifiziertes 
Linux zum Einsatz. Es ist neben der Domain0 auch nur eine weitere Domain vonnöten. Nun 
wird, auf dem Gastbetriebssystem aufsetzend, Qemu gestartet. Unter Qemu wird nun Android 
installiert. Da mittels Qemu die ARM Prozessorarchitektur emuliert werden kann, ist hier ein 
normales Android einsetzbar und es muss nicht auf das Android-x86 Projekt zurückgegriffen 
werden. Um mehrere virtuelle Androidknoten zu erzeugen, müssen einfach mehrere Instanzen 
von Qemu unter dem Gastbetriebssystem gestartet werden. Auch hier besteht das Problem mit 
dem Netshaper, da auch hier keine OpenVZ-Container zum Einsatz kommen. Netshaper muss 
hier entweder in Qemu integriert werden oder als Kernelmodul im Gastbetriebssystem 
gestartet werden. 
Wenn dies gelingt, kann mit dieser Architektur unter Qemu, auf XEN aufsetzend, ein 
vollständiges, unmodifiziertes Android zum Einsatz kommen, das nicht modifizierte 
Androidanwendungen ausführen kann. 
 
Der Nachteil dieser Architektur besteht darin, dass Qemu eine vollständige Hardware 
emulieren muss und zusätzlich in jeder Instanz von Qemu ein vollständiges Betriebssystem 
zur Ausführung kommt. Daraus folgen bei Kommunikation zwischen den Androidknoten 
wieder Kontextwechsel mit erhöhtem Rechenaufwand. 
Das bedeutet für die Architektur einen großen Overhead und starke Beanspruchung aller 
Ressourcen. 
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4.1.2.2 OpenVZ und XEN 
 
Ebenso wie bei den oben aufgeführten Architekturvarianten kommt auch hier wieder XEN als 
Grundlage im Paravirtualisierungsmodus zum Einsatz. Die Zeitvirtualisierung wird wieder 
mittels des Hypervisors von XEN realisiert. Ebenso ist XEN für die Erzeugung der Domains 
verantwortlich. Als Gastbetriebssystem in den Domains kommt wieder ein modifiziertes 
Linux zum Einsatz und auch hier wird wieder nur eine weitere Domain neben der Domain0 
benötigt. Das Gastbetriebssystem muss bei diesem Ansatz noch einige zusätzliche 
Bedingungen erfüllen, es muss die zur Ausführung von OpenVZ notwendigen Patches 
enthalten. Damit kann nun OpenVZ im Gastbetriebssystem isolierte Container, Virtual 
Environment oder auch Virtual Private Server genannt, errichten. Da aber all diese Container 
auf dem Kernel des Gastbetriebssystems basieren stellt das Ausführen von Android ein 
Problem dar. 
Zur Lösung dieses Problems gibt es zwei unterschiedliche Ansätze. Die erste Möglichkeit 
erfordert es, das Androidlinux so zu modifizieren, dass es alle Patches von XEN und alle 
Patches von OpenVZ enthält. Damit könnte man das Gastbetriebssystem durch das 
modifizierte Androidlinux ersetzen und auch in den OpenVZ-Containern mit dem 
modifizierten Androidlinux arbeiten. Der Integrationsaufwand für diese Patches ist aber 
relativ hoch. 
 
Die zweite Möglichkeit bedingt, dass das komplette Androidframework unter ein normales 
Linux portiert wird. Dies bedeutet, dass alle Kernelmodule des Androidlinux übernommen 
werden müssen, die Androidruntime mit der DalvikVM muss übertragen werden, das 
Framework mit allen Managern muss funktionieren, alle Android Bibliotheken müssen 
verfügbar gemacht werden. Das so modifizierte Linux muss nun noch mit den Patches von 
XEN und OpenVZ aktualisiert werden, damit es auf dem TVEE eingesetzt werden kann. 
Dann kann unter OpenVZ, das auf diesem gepatchten Linux aufsetzt, das Androidframework 
verwendet werden. 
 
Beide möglichen Ansätze werden das Ausführen von unmodifizierten Androidanwendungen 
unter OpenVZ ermöglichen. Auch das Problem mit dem Netshaper besteht nicht, da bereits 
eine Integration in OpenVZ existiert. 
 
Mehrere virtuelle Androidknoten können mittels neuer OpenVZ Container erzeugt werden. 
Der Overhead ist bei beiden möglichen Vorgehensweisen sehr gering, da neben der 
Paravirtualisierung die Betriebssystemlevel Virtualisierung zum Einsatz kommt. Die 
Verwendung nur eines Betriebssystems beschleunigt Kommunikation zwischen den 
Androidknoten und kostet erwähnenswert weniger Ressourcen.  
 
 
4.1.3 Drei Virtualisierungsschichten 
 
 
4.1.3.1 Qemu, OpenVZ und XEN 
 
Als Grundlage wird wieder XEN verwendet, wie bei den vorherigen 
Architekturmöglichkeiten. XEN setzt wieder direkt auf der Hardware auf ohne darunter 
befindliches Betriebssystem. Es wird im Paravirtualisierungsmodus betrieben, was die 
Verwendung eines entsprechend modifizierten Linuxgastbetriebssystems bedingt. Die 
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Zeitvirtualisierung wird auch wieder mit XEN realisiert. Außerdem erzeugt XEN wieder die 
Domains, bei denen wie im vorherigen Ansatz auch, nur die Domain0 und eine weitere 
Domain benötigt wird. In dem Gastbetriebssystem kommt OpenVZ zur Anwendung. OpenVZ 
erzeugt im Gastbetriebssystem wieder voneinander isolierte Container, die wieder alle den 
Kernel des Gastbetriebssystems verwenden. 
In den Containern von OpenVZ wird aber jetzt, abweichend vom vorherigen Ansatz, noch 
Qemu installiert. Da, wie oben erwähnt, Qemu die komplette Hardware eines Computers 
emulieren kann, kann Qemu hier die Prozessorarchitektur eines Arm-Prozessors emulieren, 
was die Verwendung eines unmodifizierten Android unter Qemu ermöglicht. Das bedeutet, 
innerhalb von Qemu, das unter OpenVZ betrieben wird, das wiederum auf XEN aufsetzt, 
kann bei diesem Ansatz ein vollständiges, unmodifiziertes Android zum Einsatz kommen und 
nicht modifizierte Androidanwendungen ausgeführt werden. Wenn ein weiterer 
Androidknoten benötigt wird, dann muss ein neuer OpenVZ-Container erzeugt werden, in 
dem eine weitere Instanz von Qemu ausgeführt wird, in der Android zur Ausführung kommt. 
Der Netshaper kann auch in seiner vorgesehenen Form zum Einsatz kommen und muss nicht 
modifiziert werden. 
Der Vorteil dieses Ansatzes ist, dass die notwendigen Modifizierungen geringen Aufwand 
versprechen. 
Der Nachteil ist aber, dass bei drei ineinander verschachtelten virtuellen Maschinen ein 
erheblicher, nicht zu vernachlässigender, Virtualisierungsoverhead entsteht. Zudem kommen 
auch hier wieder vollständige Betriebssysteme in jeder Qemu-Instanz zum Einsatz, was bei 
Kommunikation zwischen zwei Android Knoten wieder zu Kontextwechseln führt und somit 
einen erhöhten Rechenaufwand bedeutet. 
 
 
4.1.4 Zusammenfassung 
 
Bei den betrachteten Möglichkeiten muss man beachten, dass immer, wenn Qemu zum 
Einsatz kommt, der Virtualisierungsaufwand steigt, da dann in Qemu eine vollständige 
Hardware emuliert werden muss. Deshalb sollte bei einer Emulationsumgebung für mobile 
Anwendungen, wenn möglich, auf Qemu verzichtet werden. 
 
Somit verbleiben drei weitere Ansätze. Die Variante mit den multiplen DalvikVM wird aber 
aufgrund mangelnder Ressourcenverwaltung auch nicht näher in Betracht gezogen. Womit 
nur zwei Ansätze übrig bleiben, der Ansatz mit mehreren Domains unter XEN und der Ansatz 
mit mehreren OpenVZ-Containern unter XEN. 
 
Die Betrachtung des Virtualisierungsoverheads zeigt, dass multiple OpenVZ-Container hier 
einen Vorteil haben gegenüber multiplen Domains unter XEN. Des weiteren müssen unter 
XEN bei Kommunikation zwischen den Domains Kontextwechsel durchgeführt werden, bei 
OpenVZ auf Grund dessen, dass alle Container den selben Kernel verwenden, entfällt dies. 
Sparsamer mit den Ressourcen aufgrund nur eines vorhandenen Betriebssystems ist ebenfalls 
OpenVZ. 
 
Nach Betrachtung dieser Fakten wird die Variante mit OpenVZ gewählt. 
 
Nun muss noch überlegt werden, auf welche Weise dieser Ansatz besser umgesetzt werden 
kann. Entweder durch die Anpassung von Androidlinux oder der Integration des 
Androidframeworks. Die Integration der Patches von XEN und OpenVZ, bedeutet einen 
erheblichen Arbeitsaufwand und sehr gute Kenntnisse des Linuxkernels. Deshalb erscheint 
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dieser Weg etwas komplexer als die Portierung des Android Frameworks auf ein normales 
Linux. 
 
Aus diesem Grund fällt die Wahl auf XEN mit OpenVZ und der Integration des Android 
Frameworks unter OpenVZ. 
 
 
4.2 Grafikausgabe 
 
Ein weiterer Punkt der beachtet werden muss, ist die Grafikausgabe unter Android. Android 
verwendet zur Grafikausgabe den Framebuffer. Genauer, das Standard Linux Framebuffer 
device /dev/fb0. Nun muss die Grafikausgabe abgefangen und eine Möglichkeit geschaffen 
werden, die Bildschirminformationen über dass Netzwerk verfügbar zu machen. 
 
Eine Möglichkeit, um Bildschirminformationen eines Rechners über das Netzwerk zu 
beziehen und im Gegenzug Steuerinformation wie Tastatureingaben oder Mausbewegungen 
and den Rechner zu senden, ist mittels des Virtual Network Computing(VNC).  
 
Unter Linux wird für die grafische Darstellung meist ein X Windows Server verwendet. 
Daher sind die meisten erhältlichen VNC-Lösungen auf X Windows abgestimmt. Da Android 
aber direkt den Framebuffer anspricht und X Windows den Framebuffer nicht berücksichtigt, 
wird eine besondere VNC-Lösung benötigt. 
 
Der „fbVNCserver“ ist z.B. ein VNCserver, der Framebuffer unterstützt. Er wurde für 
Android überarbeitet und heißt jetzt android-vnc[22]. Mit diesem VNCserver kann in jedem 
Container ein vollständiges Android ausgeführt und über das Netzwerk gesteuert werden. 
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5. Umsetzung der Integration 
 
 
In diesem Kapitel wird die eigentliche Integration von Android in die Emulationsarchitektur 
TVEE beschrieben. 
 
 
5.1 Allgemeines 
 
Als Erstes muss die Wahl des geeigneten Sourcecodes getroffen werden. Die Standard 
Android Distribution baut auf einem modifizierten Linuxkernel auf und ist auf die ARM-
Prozessorarchitektur ausgelegt. Einfaches Kompilieren des Quelltextes unter einer Standard 
Linux Distribution auf einem x86 Rechner funktioniert so nicht, mehrere Anpassungen des 
Androidquelltextes an die x86 Architektur sind von Nöten. Das Projekt Android-x86[21] hat 
sich diesem Problem verschrieben und bietet angepasste Versionen des Androidquelltextes 
zum Download an. Danach müssen die modifizierten Teile des Linuxkernels in den 
Standardkernel integriert werden, was nicht immer problemlos möglich ist. Einige 
Anpassungen im Dateisystem sind auch notwendig, ebenso wie die Integration der speziellen 
Systembibliotheken von Android. Dann müsste die Androidlaufzeitumgebung mit der 
DalvikVM funktionieren. Als letztes muss dann noch das Androidframework angepasst 
werden. Nun können Android Anwendungen ausgeführt werden. 
 
 
5.2 Quelltextversion 
 
Der Quelltext der original Android Distribution ist auf die ARM Prozessorarchitektur 
ausgelegt. Deshalb sind mehrere Anpassungen in der Distribution notwendig, bevor der 
Quelltext der Distribution unter einer Standard Linux Distribution kompiliert werden kann. 
Diese Anpassungen sind sehr zeitaufwendig. Glücklicherweise hat diese Aufgabe das 
Android-x86 Projekt übernommen. Android-x86 kann als angepasster Quelltext der 
kompletten Android Distribution bei Andoid-x86.org heruntergeladen werden. 
Die existierenden Versionen von Android sind 1.5(Cupcake), 1.6(Donut), 2.0/2.1 (Eclair) und 
2.2(Froyo), die zugrunde liegenden Linux Kernelversionen sind 2.6.27 für Cupcake, 2.6.29 
für Donut, 2.6.29 für Eclair und 2.6.32 für Froyo. 
Android-x86 stellt alle diese Versionen als für x86 angepasste Versionen zum Download 
bereit. Android und Android-x86 bieten beide einen GIT-tree an, der mit einem speziellen 
Tool namens „repo“ heruntergeladen und synchronisiert werden kann. 
 
Die Wahl, welche Version verwendet werden soll, fiel auf die aktuellste Version, 2.2 (Froyo-
x86). Bevor Froyo-x86 kompiliert werden kann ist es notwendig Java Version 5.12 oder 
neuer, nicht aber Java Version 6, zu installieren. Es ist möglich, einfach Version 5.12 auf der 
Festplatte zu entpacken und dann die Umgebungsvariable ANDROID_JAVA_HOME=“Pfad 
zu Java 5.12“ zu setzen und „Pfad zu Java 5.12/bin“ in die Umgebungsvariable PATH mit 
aufzunehmen. 
 
Leider ließ sich der Quelltext von Froyo-x86 zwar kompilieren, aber selbst, nachdem alles, 
was in den folgenden Kapiteln als notwendig erwähnt wird durchgeführt worden ist, konnte 
die DalvikVM nicht zum Funktionieren gebracht werden. Ein einfaches Java-HelloWorld 
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Programm konnte zwar auf der von Android-x86 angebotenen Live-CD erfolgreich 
ausgeführt werden, unter der kompilierten Version von Froyo-x86 leider nicht.  
Der Versuch, beim Kompilieren, als „Buildtarget“ bei Froyo-x86 eine Live-CD anzugeben, 
also aus dem Quelltext von Froyo-x86 eine eigene Live-CD zu kompilieren war zwar 
erfolgreich, aber die CD bootete nur bis Runlevel 3 und blieb dann stehen. Daraus wurde der 
Schluss gezogen, dass der modifizierte Quellcode von Froyo-x86 wahrscheinlich noch nicht 
voll ausgereift ist. 
 
Als Folge davon erfolgte der Umstieg auf die in der Live-CD verwendeten Version 1.6 
(Donut). Donut-x86 benötigt bei der Kompilierung mit „make“ neben der Angabe der 
Zielrechnerarchitektur auch die Angabe eines „Buildtargets“ eeepc. Dies kommt daher, dass 
Android-x86 eine enge Verbindung zum Asus eeepc hat und alle Versionen vor 2.0 (Eclair) 
dieses „Buildtarget“ verwenden müssen, um ein auf x86 Architektur verwendbares Ergebnis 
zu erhalten. 
 
An der Froyo-x86 Version wird ständig weiter gearbeitet, so dass in naher Zukunft mit einer 
funktionierenden Version zu rechnen ist. 
 
 
5.3 Bibliotheken, Verzeichnisse 
 
Nachdem der Quelltext von Donut-x86 erfolgreich kompiliert werden konnte, muss nun das 
aus der Kompilierung resultierende „system“-Verzeichnis verfügbar gemacht werden. Es 
wurde mittels eines Softlinks im Root-Verzeichnis verlinkt. Die von Donut-x86 benötigten 
Systembibliotheken werden während des Kompiliervorgangs im Bibliotheksverzeichinis 
abgelegt und können nach der Verlinkung des System-Verzeichnisses alle im Verzeichnis 
„ /system/lib“ gefunden werden. Donut-x86 sucht nach dem System-Verzeichnis 
standardmäßig im Root-Verzeichnis. 
Des Weiteren erwartet Donut-x86 ein Cacheverzeichnis für ausgeführte Klassen, es muss 
„ /data/dalvik-cache“ heißen. 
 
 
5.4 Linuxerweiterungen 
 
Das von Android verwendete  Linux enthält einige Anpassungen und Erweiterungen. Diese 
müssen unter der verwendeten Standard Linux Distribution, unter der Android später laufen 
soll auch eingefügt werden. Zuerst verwendet das Androidlinux einen Nachrichtenservice, der 
ein device „/dev/log/main“ und „/dev/log/events“ und „/dev/log/radio“ zum Speichern von 
Sytemnachrichten voraussetzt. Diese können entweder mittels einer pipe abgefangen oder 
einfach jeweils durch eine Textdatei ersetzt werden. Die Textdatei hat den Nachteil, dass 
immer nur die aktuellste Nachricht verfügbar ist, da die älteren überschrieben werden. 
 
Dann verwendet Android einen speziellen Speichermanager namens Ashmem. Ashmem ist 
eine Kernelerweiterung, mittels derer Prozesse Speicherbereiche gemeinsam nutzen können. 
Ashmem zählt mit, wie viele Prozesse sich einen Speicherbereich teilen und erst wenn alle 
den Speicher wieder freigegeben haben, wird er auch von Ashmem wieder freigegeben. 
Das Problem ist nun, falls sich ein Prozess Speicher zuweisen lässt, dann ist der Zeiger auf 
den Speicherbereich nur lokal verfügbar. Ein anderer Prozess, der nun den selben 
Speicherbereich mitbenutzen möchte, benötigt dafür den Zeiger auf den Speicherbereich. Da 
dieser aber lokal verfügbar ist, kann er nicht darauf zugreifen. 
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Hierfür gibt es eine weitere Linuxerweiterung, den Binder. Er ist zuständig für 
zwischenprozessliche Kommunikation. Prozess eins kann nun die Speicheradresse an Binder 
weitergeben, der sie wiederum für Prozess zwei verfügbar machen kann. 
Bei beiden Erweiterungen wurde versucht sie als Kernelmodul einzubinden. Dies ergab aber 
einige größere Probleme. Da die Kernelversion des Linux auf dem verwendeten Cluster nicht 
der Version des Androidlinux entspricht, sie ist 2.6.18 und Donut-x86 basiert auf der 
Kernelversion 2.6.29, gab es in Ashmem einige Funktionsaufrufe und Bezüge auf exportierte 
Kernelvariablen die im älteren Kernel nicht verfügbar waren. 
Funktionen, die im älteren Kernel ganz fehlen, wurden aus dem neueren Kernel nach 
Ashmem übertragen und Funktonsaufrufe von sich unterscheidenden Funktionen wurden 
angepasst. 
Nachdem Ashmem als Modul zur Verfügung steht, muss noch das zugehörige Device 
„ /dev/ashmem“ erzeugt werden. Normalerweise erzeugt Ashmem dieses Device selbst, aber 
unter OpenVZ wurde in den Containern die nötige Funktionalität aus Gründen der 
Ressourcenersparnis nicht mit eingebaut, deshalb musste im Quelltext die richtige minor and 
major number gefunden werden und mit mknod das Device von Hand angelegt werden. 
 
Binder war trotz großen Aufwands leider nicht als Modul kompilierbar. Deshalb wurde 
versucht, Binder direkt in den Kernel einzukompilieren, was auch gelang. 
 
 
5.5 DalvikVM 
 
Nachdem Verzeichnisse und Bibliotheken sowie Ashmem verfügbar sind, kann die 
DalvikVM verwendet werden. 
Testprogramme werden mit dem javac Compiler übersetzt in Javabytecode, dann werden alle 
vom Testprogramm benötigten Klassen mit dem Javatool jar in einer Datei zusammengefasst. 
Dieses jar-Archiv kann dann mit dem Dalvik Cross Assembler dx in durch DalvikVM 
verstehbaren Code übertragen werden. Das Resultat ist eine dex-Datei. Diese dex-Datei muss 
dann, zusammen mit benötigten Ressource Dateien, sofern vorhanden, in ein zu dem jar-
Archiv äquivalenten Archiv zusammengefasst werden. Dies ist mit dem Tool aapt 
durchführbar. Resultat ist ein apk-Archiv, dass von der DalvikVM ausgeführt werden kann. 
Anwendungen, die nur Textausgabe verwenden und keinen Zugriff auf andere Komponenten 
des Android Frameworks benötigen, können mit dem aktuellen Stand bereits ausgeführt 
werden. 
Um nun komplexere Anwendungen ausführen zu können, die zum Beispiel Grafikausgabe 
haben oder andere Komponenten von Android verwenden wollen, ist es notwendig auf das 
Anwendungs Framework von Android zurückgreifen zu können. 
 
 
5.6 Anwendungs - Framework 
 
Das Anwendungs-Framework von Android besteht aus mehreren Services, die von 
komplexeren Androidanwendungen genutzt werden. Unter anderen sind dies die 
Viewverwaltung in Fenstern bei Anwendungen mit Grafikausgabe, der Servicemanager, bei 
dem mittels Binder Services registriert werden können, und viele mehr. 
Grundlage sind hierfür ein funktionierender Ashmem und Binder. Um in der Reihenfolge der 
Init.rc zu bleiben, die mit dem Androidlinux mitgeliefert wird, ist das erste relevante Element 
der Servicemanager. Dieser lässt sich bei funktionierendem Ashmem und Binder problemlos 
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starten. Als nächstes werden Services für SDCard, mountd, debuggerd und der Radio Layer 
Interface Demon gestartet. 
Nun folgt ein wichtigerer Bestandteil, Zygote. Zygote ist für den Start der Dalvik Runtime 
und den Start des System Servers verantwortlich. 
 
Zuerst lädt Zygote die DalvikVM. Danach müssen einige native Funktionen für die 
DalvikVM registriert werden, das übernimmt auch Zygote. Als nächster Schritt wird mit 
gestarteter DalvikVM die Javaklasse ZygoteInit geladen und ein Socket für Zygote registriert. 
Nun werden noch einige Javaklassen und Ressourcen geladen. 
Als nächsten Schritt ruft Zygote „forkSystemServer“ auf, um einen neuen Prozess zu erstellen, 
ruft dann in diesem Prozess die Klasse SystemServer auf, die daraufhin die Bibliothek 
libandroid_servers lädt und dann alle fehlenden Javaservices startet wie Powermanager, 
Activitymanager, Telephoneregistry, Package Manager, etc. Zuletzt ruft er 
ActivityManagerService.systemReady auf, um mittels des Intent Intent.CATEGORY_HOME 
den Start der ersten Activity zu veranlassen. 
Zygote ist also ein elementarer Bestandteil des Android Frameworks. 
 
Beim Versuch Zygote zu starten, entstanden leider einige Komplikationen. Die nativen 
Funktionen konnten nicht registriert werden. Nach intensiven Quelltextanalysen ergaben sich 
einige Probleme. Unter anderem wurde festgestellt, dass der Classpath beim Aufruf von 
Zygote nicht korrekt an Zygote übergeben wird oder bei den verschiedenen Aufrufen verloren 
geht. Der Grund dafür konnte nicht ermittelt werden. Als temporärer Lösungsansatz wurde 
der Classpath hart codiert was dazu führte, dass einige native Funktionen registriert werden 
konnten, aber leider nicht alle. Diese Probleme im Quelltext zu korrigieren hätte einen sehr 
großen Arbeitsaufwand bedeutet, welcher den Rahmen dieser Studienarbeit gesprengt hätte. 
Deshalb wird bei der späteren Evaluierung das Anwendungs Framework außen vor gelassen 
und nur die DalvikVM betrachtet. 
 
 
5.7 Java JRE Portierung 
 
Die Java Runtime Environment, die bei der DalvikVM mitgeliefert wird, enthält auch einen 
grossen Teil der Funktionalität der Standard Java Runtime. Um aber auf alle Klassen 
zugreifen zu können, wurde die Datei rt.jar  im Java jre/lib Verzeichnis in ein Dalvik apk 
Archive konvertiert. Das Tool dx muss bei dem Versuch eine Java Core Library zu 
convertieren mit dem Kommandozeilen Schalter --core-library gestartet werden. Ausserdem 
hatte das Tool dx Probleme mit der Größe der Datei, weshalb mehrere Dateien erzeugt 
wurden, für jedes Unterverzeichnis eine. Diese Archive können nun beim Aufruf der 
DalvikVM in der Kommandozeile mit der –classpath option eingebunden werden. 
 



-30- 
 

 
5.8. Ashmen und Binder unter OpenVZ 
 
Da Ashmem und Binder unter dem Gastbetriebssystem von XEN laufen, also außerhalb der 
Container von OpenVZ, müssen entsprechend die Berechtigungen für die Devices 
freigegeben werden, damit sie in den Containern verfügbar sind. 
Da nun alle Container auf das selbe Device zugreifen, muss man überlegen, ob das zu 
Problemen führen kann. Da Ashmem den Speicher aber mit virtuellen Adressen verwaltet, 
also der selbe physikalische Speicherbereich nicht die selbe virtuelle Adresse bekommt, sollte 
es keine Probleme geben. Bei Binder könnten Probleme auftreten, falls Binder Ressourcen 
unter dem selben Namen abspeichert. Da aber unser Anwendungsframework nicht verwendet 
werden kann, wurde dieser Frage nicht weiter nachgegangen. 
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6. Evaluierung 
 
 
Da, wie im vorherigen Kapitel beschrieben, das Anwendungsframework leider nicht 
verfügbar ist, beschränkt sich dieses Kapitel auf die Evaluierung der DalvikVM. Als 
Vergleich werden die JavaVM und einige C-Programme herangezogen. 
Zuerst werden einige CPUlastige Anwendungen gestartet, dann werden Speicheroperationen 
durchgeführt und als Letztes werden Netzwerkanwendungen betrachtet. 
 
 
6.1 Rechenleistung 
 
Als erstes werden DalvikVM und JavaVM in Hinsicht auf die maximale Rechenleistung 
betrachtet. Hierfür wird als erster Test die Fakultät von 20 berechnet. 20 deshalb, um im 
Variablenbereich von long zu bleiben. Der Vorgang wird 10.000.000 mal pro Durchlauf 
wiederholt. Der Aufruf erfolgt mit java –Xmx1000M fakultaet 20 10000000. 
Listing 6.1 zeigt den verwendeten Algorithmus. 
 
 
Listing 6.1 

 
1 
2 
3 
4 
5 
6 
7 
8 
9 

10 
11 
12 
13 
14 
15 
16 
17 
18 
19 

 

 
public class fakultaet{ 
 public static void main(String[] args) { 
  fakultaet ft = new fakultaet(); 
  long mylong = Integer.parseInt(args[0]); 
  int myint = Integer.parseInt(args[1]); 
  int s = 0; 
 
  for (s=1;s<=myint;s++){ 
   ft.faku(mylong);   
  } 
 } 
 
 public long faku (long zahl) { 
  if (zahl > 1){ 
   return zahl * faku (zahl - 1); 
  } 
  return 1; 
 } 
} 
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Als zweiter Test werden von einer einfachen Klasse 10.000.000 mal 1.000 Instanzen erzeugt. 
Listing 6.2 zeigt den verwendeten Algorithmus. 
 
Listing 6.2 

 
1 
2 
3 
4 
5 
6 
7 
8 
9 

10 
11 
12 
13 
14 

 

 
public class ObjectTest{ 
 class eins { 
  int i=1; 
 } 
 
 public static void main(String[] args){ 
  int s=0; 
  eins[] Klassen=new eins[1000]; 
 
  for (s=1;s<=1000000;s++){ 
   Klassen = new eins[1000]; 
  } 
 } 
} 
 

  

 
 
Außerdem wird die Testsuite SPECJVM2008[22] von SPEC.org verwendet. Sie bietet 
mehrere unterschiedliche Benchmarks an. 

• Compiler: Benutzt den OpenJDK Front End Compiler um einige Java Dateien zu 
compilieren 

• Compress: Komprimiert Daten mit einer modifizierten Lempel-Ziv Methode 
• Crypto : Besteht aus 3 unterschiedlichen Unterbenchmarks zur Ver- und 

Entschlüsselung mittels 1)aes, 2)rsa und 3) Signieren und Überprüfen mit MD5 und 
RSA, SHA1 und RSA, SHA1 und DAS, SHA256 und RSA 

• Derby: Java Datenbank und BigDecimal Bibliothek 
• MPEGaudio: Jlayer mp3 Bibliothek, Schwerpunkt liegt auf Fließkomma 

Operationen. 
• Scimark: Fließkomma Benchmark 
• Serial: Bringt Objekte in serielle Reihenfolge 
• Startup: Führt jeweils eine Operation aller Benchmarks durch, startet dafür eine neue 

JVM. 
• Sunflow: Grafik Renderer, multi-threaded. 
• XML : Verändern und Validieren von XML-Dateien 

 
 
6.2 Speicherauslastung 
 
In diesem Abschnitt wird einmal ein Test durchgeführt, der mißt wie schnell DalvikVM und 
JavaVM im Speicher Daten bewegen können. Danach wird der Speicherbedarf von 
DalvikVM und JavaVM näher betrachtet. 
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Zuerst wird der Test durchgeführt, der die Geschwindigkeit mißt, mit der Daten im Speicher 
verschoben werden können. Hier wird ein String der Größe 1Kbyte 2024mal  
Listing 6.3 zeigt den verwendeten Algorithmus. 
 
Listing 6.3 

 
1 
2 
3 
4 
5 
6 
7 
8 
9 

10 
11 
12 
13 
14 
15 
16 

 
public class StringTest{ 
 public static void main(String[] args){ 
  String St1 = new String(); 
  String St2 = new String(); 
  int s = 0; 
 
  for (s=1;s<=1024;s++){ 
   St1=St1 + s%10; 
  } 
 
  for (s=1;s<=2024;s++){ 
   St2=St2 + St1; 
  } 
  System.out.println(".done"); 
 } 
} 
 

  

 
Nun wird der Speicherbedarf von DalvikVM und JavaVM verglichen. Dazu wird der 
Speicherbedarf bei der Ausführung der Benchmarks gemessen. 
 
 
6.3 Netzwerkkommunikation 
 
Hier wurden jeweils ein C Client und ein Server verwendet, zwischen denen Daten übertragen 
werden. Der Server wird jeweils einmal mit DalvikVM und einmal mit JavaVM gestartet. 
 
 
 
Listing 6.4 zeigt den verwendeten Algorithmus des Java Servers. 
Listing 6.4 

 
1 
2 
3 
4 
5 
6 
7 
8 
9 

10 
11 
12 
13 
14 
15 
16 
17 
18 

 
public class server_java { 
 static String Data = init(1490); 
 public static void main(String args[]) { 
 ServerSocket serv = null; 
 String line; 
 PrintStream os; 
 Socket client = null; 
 long start = 0; 
 long ende = 0; 
 int k =0; 
 int port = Integer.parseInt(args[0]); 
 
 if (args.size != 1) {System.out.println("missing port number\n");exit (0);} 
 
 try {serv = new ServerSocket(port);} 
 catch (IOException e) {System.out.println(e);}    
 
 try { 
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19 
20 
21 
22 
23 
24 
25 
26 
27 
28 
29 
30 
31 
32 
33 
34 
35 
36 

 

  client = serv.accept(); 
  os = new PrintStream(client.getOutputStream()); 
  start = System.currentTimeMillis();   
  for (k=1;k<=671141;k++){os.print(Data);} 
  ende = System.currentTimeMillis(); 
 } 
 catch (IOException e) {System.out.println(e);} 
 System.out.println("Zeit: " + (ende-start) + "Millisekunden\n"); 
 } 
 static String init(int zahl) { 
  int s=0; 
  String dummy=""; 
  for (s=0;s<=zahl;s++){ 
   dummy+="a"; 
  } 
  return dummy; 
 } 
} 
 

  

 
 
Listing 6.5 zeigt den verwendeten Algorithmus des C Client. 
Listing 6.5 

 
1 
2 
3 
4 
5 
6 
7 
8 
9 

10 
11 
12 
13 
14 
15 
16 
17 
18 
19 
20 
21 
22 
23 
24 
25 
26 
27 
28 
29 
30 
31 
32 
33 
34 
35 

 
int handling(int sock) 
{ 
 char buffer[BUFFER_SIZE]; 
 int bytes=1; 
  
 while (bytes != 0){ 
  bytes = recv(sock, buffer, sizeof(buffer) - 1, 0); 
  if (bytes == -1) return -1; 
 } 
 return 0; 
} 
int main(int argc, char *argv[]) 
{ 
 int s; 
 struct sockaddr_in srv; 
 
 if (argc != 3){ 
  printf("usage: %s host port\n", argv[0]); 
  return 1; 
 } 
  
 s = socket(AF_INET, SOCK_STREAM, 0); 
 if (s == -1){ 
  printf("socket failed()"); 
  return 2; 
 } 
  
 srv.sin_addr.s_addr = inet_addr(argv[1]); 
 srv.sin_port = htons( (unsigned short int) atol(argv[2])); 
 srv.sin_family = AF_INET; 
  
 if (connect(s, &srv, sizeof(srv)) == -1){ 
  printf("connect failed()"); 
  return 3; 
 } 
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36 
37 
38 
39 
40 
41 
42 
43 

  
 if (handling(s) == -1){ 
  printf("%s: error in handling()\n", argv[0]); 
  return 4; 
 } 
 close(s); 
 return 0; 
} 
 

  

 
 
Listing 6.6 zeigt den verwendeten Algorithmus des C Servers. 
Listing 6.6 

 
1 
2 
3 
4 
5 
6 
7 
8 
9 

10 
11 
12 
13 
14 
15 
16 
17 
18 
19 
20 
21 
22 
23 
24 
25 
26 
27 
28 
29 
30 
31 
32 
33 
34 
35 
36 
37 
38 
39 
40 
41 
42 
43 
44 
45 

 
int handling(int c){ 
 char buffer[BUFFER_SIZE], res[1024]; 
 int bytes; 
 int k; 
  
 for (k=0;k<BUFFER_SIZE;k++){ 
  buffer[k]=97; 
 } 
 gettimeofday(&start,&tz); 
 for (k=0;k<=671141;k++){bytes = send(c, buffer, strlen(buffer), 0);} 
 gettimeofday(&end,&tz); 
 if (bytes == -1) 
  return -1; 
  
 if (start.tv_usec > end.tv_usec) { 
  end.tv_usec += 1000000; 
  end.tv_sec--;  
 } 
 printf("Dauer: %ld:%ld ",end.tv_sec-start.tv_sec,end.tv_usec-start.tv_usec);           
 return 0; 
} 
 
int main(int argc, char *argv[]) 
{ 
 int s, c, cli_size; 
 struct sockaddr_in srv, cli; 
 
 if (argc != 2){ 
  printf("usage: %s port\n", argv[0]); 
  return 1; 
 } 
  
 s = socket(AF_INET, SOCK_STREAM, 0); 
 if (s == -1){ 
  printf("socket() failed"); 
  return 2; 
 } 
  
 srv.sin_addr.s_addr = INADDR_ANY; 
 srv.sin_port = htons( (unsigned short int) atol(argv[1])); 
 srv.sin_family = AF_INET; 
  
 if (bind(s, &srv, sizeof(srv)) == -1){ 
  printf("bind() failed"); 
  return 3; 
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46 
47 
48 
49 
50 
51 
52 
53 
54 
55 
56 
57 
58 
59 
60 
61 
62 
63 
64 
65 
66 
67 
68 
69 
70 
71 

 

 } 
  
 if (listen(s, 3) == -1){ 
  printf("listen() failed"); 
  return 4; 
 } 
  
 for(;;){ 
  cli_size = sizeof(cli); 
  c = accept(s, &cli, &cli_size); 
  if (c == -1){ 
   printf("accept() failed"); 
   return 5; 
  } 
   
  printf("client from %s", inet_ntoa(cli.sin_addr)); 
  switch  (handling(c)) { 
   case -1 : {printf("%s: handling() failed", argv[0]);close(c);break;} 
   case -2 : {printf("\nQuiting now\n");close(c);exit(0);break;} 
  } 
   
  close(c); 
 } 
  
 return 0; 
} 
 

  

 
 
Die Netzwerkkommunikation wird zwischen zwei OpenVZ Containern aufsetzend auf dem 
Gastbetriebssystem in XEN, gemessen. 
 
 
 
 
6.4. Ergebnisse: 
 
 
Ergebnisse der Fakultätsberechung: 
 
 Run 1 Run 2 Run 3 Run 4 Run 5 Run 6 Run 7 Run 8 Run 9 Run10 
Java 1,501s 1,499s 1,499s 1,498s 1,498s 1,500s 1,498s 1,499s 1,498s 1,500s 
Dalvik 11,243 s 11,239s 11,240s 11,271s 11,245s 11,508s 11,240s 11,239s 11,240s 11,240s 

 
Java ist bei der Berechnung der Fakultät ungefähr um den Faktor 7 schneller als Dalvik. Das 
kann natürlich zum Teil auch daran liegen, dass eine ältere Version von Android verwendet 
werden musste. Ab Version 2.2 hat die DavikVM auch einen JIT Compiler integriert, der 
auch einen gewissen Geschwindigkeitszuwachs bringen wird. Aber der Faktor 7 bis 8 ist 
schon eine Größenordnung die auch mit einem JIT Compiler nicht einzuholen sein wird. 
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Ergebnisse der Klasseninstanziierung: 
 
 Run 1 Run 2 Run 3 Run 4 Run 5 Run 6 Run 7 Run 8 Run 9 Run10 
Java 17,022s 17,030s 17,075s 17,081s 17,076s 17,029s 16,998s 17,093s 17,026s 17,035s 
Dalvik 23,891s 23,899s 23,837s 23,792s 23,820s 23,737s 23,723s 23,696s 23,705s 23,786s 
 
 
Auch bei der Instanziierung von Klassen ist Java schneller, dieses mal ungefähr 30% 
schneller. 
 
 
Ergebnisse von SPECjvm2008: 
 
Bei den meisten Tests von SPECjvm2008 ist die DalvikVM leider nicht vollständig 
durchgelaufen sondern hat vorher abgebrochen. Deshalb können hier nicht alle Tests 
berücksichtigt werden. 
 
 
Ergebnisse von Compress in Operationen pro Minute: 
 
 Run 1 Run 2 Run 3 Run 4 Run 5 Run 6 Run 7 Run 8 Run 9 Run10 
Java 19,24 19,24 19,25 19,25 19,25 19,23 19,14 19,25 19,25 19,25 
Dalvik 1,59 1,58 1,59 1,59 1,59 1,59 1,59 1,59 1,59 1,58 
 
 
Ergebnisse von Crypro.AES in Operationen pro Minute: 
 
 Run 1 Run 2 Run 3 Run 4 Run 5 Run 6 Run 7 Run 8 Run 9 Run10 
Java 5,78 5,79 5,76 5,78 5,77 5,78 5,77 5,75 5,69 5,78 
Dalvik 0,86 0,86 0,86 0,86 0,86 0,86 0,86 0,86 0,86 0,86 
 
 
Ergebnisse von Crypro.RSA in Operationen pro Minute: 
 
 Run 1 Run 2 Run 3 Run 4 Run 5 Run 6 Run 7 Run 8 Run 9 Run10 
Java 13,38 13,38 13,38 13,38 13,38 13,38 13,39 13,38 13,38 13,38 
Dalvik 20,77 20,77 20,78 20,77 20,77 20,77 20,78 20,78 20,77 20,77 
 
 
Ergebnisse von Crypro.signverify in Operationen pro Minute: 
 
 Run 1 Run 2 Run 3 Run 4 Run 5 Run 6 Run 7 Run 8 Run 9 Run10 
Java 16,84 16,81 16,81 16,81 16,80 16,80 16,78 16,79 16,79 16,76 
Dalvik 2,06 2,07 2,06 2,07 2,06 2,07 2,07 2,07 2,06 2,07 
 
 
Ergebnisse von Scimark.monte_carlo in Operationen pro Minute: 
 
 Run 1 Run 2 Run 3 Run 4 Run 5 Run 6 Run 7 Run 8 Run 9 Run10 
Java 5,87 5,90 5,88 5,82 5,87 5,90 5,89 5,88 5,89 5,82 
Dalvik 0,72 0,72 0,72 0,72 0,72 0,72 0,72 0,72 0,72 0,72 
 



-38- 
 

Ergebnisse von Scimark.sor.large in Operationen pro Minute: 
 
 Run 1 Run 2 Run 3 Run 4 Run 5 Run 6 Run 7 Run 8 Run 9 Run10 
Java 5,82 5,82 5,82 5,82 5,82 5,82 5,82 5,82 5,82 5,82 
Dalvik 0,73 0,73 0,73 0,73 0,73 0,73 0,73 0,73 0,73 0,73 
 
 
Ergebnisse von Scimark.sor.small in Operationen pro Minute: 
 
 Run 1 Run 2 Run 3 Run 4 Run 5 Run 6 Run 7 Run 8 Run 9 Run10 
Java 25,20 25,20 25,21 25,20 25,21 25,19 25,19 25,21 25,19 25,20 
Dalvik 3,13 3,13 3,13 3,13 3,13 3,13 3,13 3,13 3,13 3,13 
 
 
Ergebnisse von Serial in Operationen pro Minute: 
 
 Run 1 Run 2 Run 3 Run 4 Run 5 Run 6 Run 7 Run 8 Run 9 Run10 
Java 13,20 13,21 13,25 13,22 13,22 13,20 13,24 13,22 13,21 13,19 
Dalvik 0,90 0,90 0,90 0,90 0,90 0,90 0,90 0,90 0,90 0,90 
 
Bei allen Benchmarktests außer crypto.RSA ist die JavaVM der DalvikVM weit überlegen. 
Die Rechenleistung der JavaVM ist viel höher als die der DalvikVM. 
 
 
Ergebnisse des Speicherschreibtestes: 
 
 Run 1 Run 2 Run 3 Run 4 Run 5 Run 6 Run 7 Run 8 Run 9 Run10 
Java 17,033s 16,919s 16,949s 16,919s 16,902s 16,903s 17,015s 16,949s 16,914s 16,956s 
Dalvik 4,985s 4,988s 5,005s 5,018s 5,019s 5,020s 5,014s 5,019s 5,036s 5,010s 
 
Beim Schreiben in den Speicher hat Dalvik klare Vorteile gegenüber Java. Eine mögliche 
Erklärung hierfür ist die interne Prozessorarchitektur der DalvikVM, die im Gegensatz zur 
JavaVM eine Registermaschine benutzt und keinen Kellerautomat. 
 
 
Speicherbedarf in Bytes gemessen am Beispiel von SPECjvm2008: 
 
 Run 1 Run 2 Run 3 Run 4 Run 5 Run 6 Run 7 Run 8 Run 9 Run10 
Java 30652 31636 31460 32776 31032 32204 19500 39652 35372 58748 
Dalvik 27072 27088 26336 28080 26972 25964 27592 25732 26832 27336 
 
 
Der gesamte Speicherbedarf von Dalvik ist im Vergleich zu Java auch geringer. 
 
 
Netzwerkperformance bei der Übertragung von 1.000.000.090 bytes 
 
 Run 1 Run 2 Run 3 Run 4 Run 5 Run 6 Run 7 Run 8 Run 9 Run10 
Java 16,359s 16,530s 15,927s 16,082s 16,238s 16,127s 16,069s 15,918s 16,136s 15,995s 
Dalvik 24,782s 24,667s 24,620s 24,482s 24,605s 24,462s 25,037s 24,673s 24,938s 24,615s 
 
Java hat hier einen knapp 30% besseren Durchsatz als Dalvik, was auch bei mobilen 
Endgeräten unangenehm ins Gewicht fallen kann. 
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6.5. Zusammenfassung 
 
In dieser Evaluierung konnte herausgearbeitet werden, dass die DalvikVM gegenüber Java im 
Bereich Speicherbedarf und Speicheroperationen einen Vorteil hat. Bei Rechenleistung liegt 
Java klar vorne. 
Der Vorteil der DalvikVM kann in der Tatsache begründet liegen, dass als interne 
Prozessorarchitektur eine Registermaschine verwendet wurde im Gegensatz zum 
Kellerautomaten bei der JavaVM 
Der Grund für die viel bessere Rechenleistung der JavaVM liegt zum Teil and der alten 
Version von Dalvik, die verwendet werden musste. Ab Androidversion 2.2 wird DalvikVM 
auch von einem JIT Compiler profitieren können. 
 
Mit den erlangten Resultaten kann man sagen, dass die DalvikVM aufgrund ihres Vorteils bei 
Speicherbedarf und Speicherzugriff besser als Java für mobile Geräte geeignet ist, da Speicher 
immer noch ein wichtiger Punkt bei mobilen Geräten darstellt. 
 
Die Evaluierung unter OpenVZ war möglich wie mit einem realen mobilen Endgerät. Das 
Verhalten des Containers entsprach exakt dem realen Vorbild. Daraus kann man schließen, 
dass sich die Integration von Android in TVEE lohnt und auch in zukünftiger Arbeit 
fortgesetzt werden sollte. 
 
 
 

7. Zusammenfassung und Ausblick 
 
 
7.1 Zusammenfassung 
 
In dieser Studienarbeit wurde die verteilte Emulation von mobilen Anwendungen näher 
betrachtet. Das Ziel war es, ein mobiles Betriebssystem in die Emulationsarchitektur TVEE 
zu integrieren, damit mobile Anwendungen in einer realen Umgebung evaluiert werden 
können. In Kapitel 1 wurde dazu ein kurzer Überblick und eine Motivation gegeben. 
 
In Kapitel 2 wurden grundlegende Komponenten, die zum Erreichen des gesetzten Zieles 
notwendig sind, näher beschrieben. Darunter virtuelle Maschinen, TVEE und das mobile 
Betriebssystem Android. 
 
Einige zu diesem Thema verwandte Arbeiten, also „Related work“, wurden in Kapitel 3 
aufgeführt. Einige mitunter sehr interessante Ansätze sind vorhanden, aber es ist bisher nicht 
möglich, einen vollständigen mobilen Knoten bei der Emulierung zu verwenden. 
 
Die möglichen Vorgehensweisen, um das Ziel der verteilten Emulation von mobilen 
Anwendungen zu erreichen, wurden in Kapitel 4 vorgestellt. Wichtig hierbei ist die Wahl der 
Virtualisierungsebenen, um nicht zuviel Virtualisierungsoverhead zu erzeugen. 
 
In Kapitel 5 wurde dann die Variante, die in Kapitel 4 für am Besten geeignet befunden 
wurde, umgesetzt. Hier werden die Probleme, die bei der Integration von Android in TVEE 



-40- 
 

entstanden sind, beschrieben. Auch die Einschränkungen für die Evaluierung, die daraus 
folgen, nämlich kein Anwendungsframework verwenden zu können, wurden erwähnt. 
 
Die Evaluierung erfolgte in Kapitel 6. Hier wurde die Leistungsfähigkeit der DalvikVM im 
Vergleich mit der JavaVM bewertet. Betrachtet wurde die Rechenleistung, der 
Speicherbedarf, Speicherzugriff und die Leistungsfähigkeit bei Netzwerkkommunikation. 
Resultierend kann gesagt werden, dass die JavaVM leistungsfähiger ist als die DalvikVM, 
wobei die DalvikVM einen leichten Vorteil im Speicherbedarf und Speicherzugriff 
vorzuweisen hat. Für mobile Geräte ist ein niedriger Speicherbedarf immer ein wertvoller 
Punkt, für Netbooks oder normale PCs ist aber die JavaVM aufgrund der besseren 
Leistungsfähigkeit zu empfehlen. 
Dass die DalvikVM in der älteren Version, wie sie bei den Testläufen zum Einsatz kam, wohl 
noch nicht ganz ausgereift und stabil ist, hat man an der mangelnden Rechenleistung und den 
Abstürzen bei den SPECjvm2008 Benchmarks gesehen. Ab Version 2.2 hat die DalvikVM 
auch einen JIT Compiler, der die Rechenleistung steigern wird, aber wohl immer noch nicht 
ausreichen wird, um zu Java aufzuschließen. 
Die Fehler im Quelltext des Anwendungsframeworks, wie z.B. der „verlorengegangene“ 
Classpath, sollten in neueren Versionen von Android auch korrigiert sein. 
 
Die Testläufe mit der DalvikVM und der JavaVM in dem OpenVZ Container liefen ab, wie in 
einem realen Hardwareknoten. Die Möglichkeit mobile Anwendungen in ihrer nativen 
Umgebung, einem mobilen Betriebssystem, zu evaluieren ist also möglich und wird zu 
realistischeren Ergebnissen führen als rein „künstliche“ Ausführungsumgebungen. 
 
 
7.2 Einschränkungen und Ausblick 
 
Android konnte leider nicht vollständig in TVEE integriert werden, aber die wichtigsten 
Linuxkernelerweiterungen und die Systembibliotheken zusammen mit der 
Androidlaufzeitumgebung, die die DalvikVM enthält, konnten integriert werden. 
Javaprogramme, die nicht auf das Androidanwendungsframework angewiesen sind, können 
schon jetzt evaluiert werden. 
 
Die Integration des Androidanwendungsframeworks in TVEE ist der wichtigste Ansatzpunkt 
für zukünftige Arbeiten. Dies würde die Verwendung von normalen Androidanwendungen, 
wie sie im Androidmarket erhältlich sind, ermöglichen. Möglicherweise ist die Umsetzung 
mit einer neueren Version von Android einfacher. 
 
Wird dieses Vorhaben erreicht, muss auch noch der in Kapitel 4.2 erwähnte 
framebufferfähige VNCserver integriert oder eine andere äquivalente Lösung gefunden 
werden, um die Grafikausgabe zu ermöglichen und den Zugriff auf die einzelnen Knoten von 
außerhalb zu ermöglichen. 
 
Interessant wäre die Verwendung der in Android verfügbaren GPSmodulschnittstelle, um die 
Androidknoten vorher per GPSdaten definierte Bewegungen durchführen zu lassen und so die 
Mobilität der Knoten zu steuern. Über Kartendaten, z.B. mit Google Earth, ließen sich dann 
abzulaufende Pfade zusammenstellen und an die einzelnen Knoten übergeben. 
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