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Abstract

The distribution and importance of mobile appliocas is continuously increasing nowadays.
The complexity of applications is growing, too. Tésaluation of new mobile applications is

an essential part of their development. Since @mencunication of a mobile application may

involve a large number of other mobile nodes amrdetvaluation through a enormous number
of physical nodes is not attractive due to a lot different reasons, simulation and

virtualisation will be used for the evaluation. Silationenvironments and up to date
emulationenvironments are not capable of creatadjenvironments for the application to be
tested. While simulating, the behaviour of the &ggpion and the networkenvironment

requires synthesizing. Up to date emulationenviremis are able to emulate real large,
scaleable computer networks but the software totdsted does not run in its native

environment. This studywork aims to extend the atmharchitecture TVEE, belonging to

the project NET of the University of Stuttgart depgent of Distributed Systems, which is

capable of running lots of virtual nodes containurgnodified software, in order to procure

the possibility, to run mobile applications in mieboperating systems within the virtual

nodes. The above mentioned could bring the behawbthe mobile applications closer to

their real behaviour and thus improve the evalmatesults. The results obtained after the
integration of the mobile operating systems willdvaluated by this study work.

Zusammenfassung

Die Verbreitung und Bedeutung von mobilen Anwendamgimmt in der heutigen Zeit stetig
zu. Auch die Komplexitat der Anwendungen steigech.s Eine Evaluierung von neuen
mobilen Anwendungen ist ein wichtiger Teil ihrerti&itklung. Da die Kommunikation einer
mobilen Anwendung mit einer grof3en Zahl von andenebilen Knoten erfolgen kann und
die Evaluierung mittels einer groRen Anzahl phylsskher Knoten aus mehreren Griinden
unattraktiv ist, wird fir die Evaluierung der Anwkmg Simulation oder Virtualisierung
eingesetzt werden. Simulationsumgebungen und a&t&ehulationsumgebungen haben das
Problem, dass keine reale Umgebung fir die zundstéAnwendung geschaffen werden
kann. Bei der Simulation muss das Verhalten der é&dung und der Netzwerkumgebung
nachempfunden werden. Aktuelle Emulationsumgebungjed in der Lage sehr grol3e,
skalierbare Rechnernetze zu emulieren, aber dieegiende Software lauft nicht in ihrer
nativen Umgebung. Diese Studienarbeit soll die Ethsarchitektur TVEE des Projekts
NET der Universitat Stuttgart Abteilung Verteiltg/steme, die in der Lage ist, sehr viele
Knoten mit nicht modifizierter Software auszufuhrem die Mdglichkeit erweitern, in den
virtuellen Knoten des TVEE mobile Anwendungen imesn mobilen Betriebssystem
auszufuhren. Das kénnte das Verhalten der mobilemeAdungen realitatsnaher machen und
die Evaluierungsergebnisse verbessern. Die nachtgration des mobilen Betriebssystems
erhaltenen Ergebnisse werden in der Studienarb&itiert.
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Einleitung

1.1 Motivation

Mobile Anwendungen sind in der heutigen Zeit vooligr Bedeutung.
Mit der stetig steigenden Zahl von mobilen Endgaratimmt die Entwicklung von immer
neuen, zunehmend komplexer werdenden, Anwendurg@mkierlich zu.

Diese umfassen ein breites Spektrum an Client/$eeftware wie beispielsweise
Kommunikations- und Terminplanungsanwendungen (Emastant Messaging, Google
Kalender,...), online Navigationssysteme (Googlg#)avap24,...), Zugriff auf Firmendaten
bzw. private Daten uber Virtuelle Private Netze ¢@¢gPN, Freeswan,...), Vereinfachung von
Produktionsprozessen und Arbeitsablaufen durch lmoBrfassung von Produkten und
Werkzeugen Uber den gesamten Produktionsablauf egindRFID,...), online Spiele
(Browserspiele, Massive Multiplayer Online Games,..

Zudem gibt es vermehrt auch Software, bei der wegemd oder ausschlief3lich
Kommunikation direkt zwischen den mobilen Endgeraesfolgt wie beispielsweise die
Kommunikationssoftware Skype, die Peer to Peer YH&Refonie unterstitzt, verschiedene
P2P Instant Messenger (TorChat, Ubasoft,...), Komkation zwischen Autos und ihrer
Umgebung zur Weitergabe von unter anderem Staumnatonen, Straf3enverhaltnissen wie
Glatteis, Abstandsmessungen, Ampelwartezeitminumigr(Car-to-X in z.B. dem Projekt
simTD, Audi travolution,...), Zugriff auf Firmendat oder private Daten mittels P2P
Virtuellen Privaten Netzen (Tinc, Wippien,...), talter Speicher mittels Filesharing
(BitTorrent,...) oder P2P Cloud Software (Wualg,.Context Aware Applications mittels
derer Anwendungen Informationen Uber die aktuelegebung des Users verarbeiten kdnnen
(Forschungsprojekt NEXUS,...).

Alle diese Anwendungen greifen entweder auf lokdi@htlose Netzwerke, auf das

Mobilfunknetzwerk eines Mobilfunkproviders oder albbech auf das Internet zu.

Zudem werden bestimmte mobile Anwendungen von ejnefien bis sehr grofen Anzahl

von mobilen Endgeraten zur selben Zeit verwendag xu einer Belastung der verwendeten
Netzwerkressourcen fihrt. Vor allem bei miteinarktenmunizierenden Endgeraten, die sich
in Bewegung befinden, da sich die Route auf der Di¢enpakete ausgetauscht werden
standig verandern kann und somit zusatzliche Paketedie Findung der neuen Route

anfallen. Eine mobile Anwendung sollte deshalb @@mhandenen Netzwerkressourcen
maoglichst effizient ausnutzen.

Um dies zu gewahrleisten sind Leistungsanalysen ndebilen Anwendung notwendig.

Verwendbare Ergebnisse bei Leistungsmessungent ertaé aber nur, wenn eine fur die
mobile Anwendung realistische Anzahl an Instanzerder Messung beteiligt ist. Auch die
Vergleichbarkeit der Leistungsmessungen muss gdsisi@t, Messungen muissen also
reproduzierbar sein. Eine mdoglichst gute Kontrolléiber die verwendete

Netzwerkinfrastruktur ist somit wiinschenswert.

Hierfur gibt es unterschiedliche Herangehensweigam einen kann eine grol3ere Anzahl an
Instanzen der Anwendung dadurch erreicht werdess daehrere fur die Anwendung
geeignete Endgerate verwendet werden. Dies kanm kbstenintensiv sein und die
Koordination der einzelnen Endgerate ist aufwendigich die Vergleichbarkeit und
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Reproduzierbarkeit der Leistungsmessungen ist taditidsen Netzwerken schwierig und bei
realen Messbedingungen in dffentlichen Netzwerleesh inmaoglich.

Diese Problematiken kdonnen dadurch umgangen werdi@ss versucht wird die mobile
Anwendung, oder relevante Teile der Anwendung, iire &instlich generierte Umgebung
einzubetten. Moglich ist dies unter anderem beM#awendung von Netzwerksimulation.

Bei der Netzwerksimulation bildet ein Netzwerksiatok das Verhalten eines Netzwerkes
nach, indem er mittels mathematischer Modelle odekreter Event Simulation die

Kommunikation zwischen den einzelnen Netzwerkkongmben (Host, Router,..)

nachvollzieht. Da das Netzwerk somit vollstandigilich ist, kann es beliebig konfiguriert
und auch skaliert werden. Leistungsmessungen silmb aergleichbar und auch

reproduzierbar. Mittels Simulation kdnnen schnelb@gre Netzwerke erzeugt und mit
unterschiedlichsten Parametern modifiziert werdergsultierend in  bedeutender
Kostenersparnis und Flexibilitat bei den Testlauferes gibt verschiedene

Netzwerksimulatoren, die auch mobile Anwendungeenstiitzen, einige sind GloMoSim[1],

NCTuns[2], NS2[3], QualNet[4], JiIST / SWANS[5].

Der Nachteil bei der Netzwerksimulation ist, dass Metzwerkkommunikation der mobilen
Anwendung nachgebildet werden muss. Es wird alshtrdas reale Verhalten der mobilen
Anwendung sondern eine Simulation dessen untersuSlot werden Einflisse des
Betriebssystems oder der Hardware des normalerwetseendeten Endgerdtes nicht
bertcksichtigt.

Alternativ dazu ist es auch moglich, die reale relfinwendung in einer virtualisierten
Umgebung zu starten. Hierbei wird die Hardware kwgine virtuelle Maschine nachgebildet
und erscheint fur die mobile Anwendung wie ein eshiEndgerat. Diese virtuelle Maschine
kann nun auf einem oder beliebig vielen, durch Mietzwerk verbundenen, Rechnern
ausgefuhrt werden. Die Netzwerkinfrastruktur muss noch per Software simuliert werden.
Um die physikalische Verbindung zu generieren wader realen, in den Hostrechnern
befindlichen, Netzwerkkarte ein Emulationswerkzewgrgeschaltet, mit dem eine
gewinschte Verhaltensweise der Netzwerkkarte gdgender virtuellen Maschine erzeugt
werden kann z.B. Latenzzeiten. NetzwerkkomponentenRouter oder Switches werden im
Betriebssystem des Hostrechners nachgebildet. Datniie Netzwerkinfrastruktur beliebig
konfigurierbar und kontrollierbar. Leistungsmessemgwverden somit wie bei der reinen
Simulation ebenfalls vergleichbar und reproduzier®ds Problem bleibt noch, dass bei der
angesprochenen grofRen Anzahl von bendétigten Instader mobilen Anwendung bei dieser
Vorgehensweise fur jede Instanz ein eigener Recheevendet wird was wiederum hohe
Kosten aufwirft. Dem kann dadurch gegengesteuertdeve dass mehrere virtuelle
Maschinen auf einem Hostrechner gleichzeitig auggef werden. Die Anzahl der
ausfuihrbaren virtuellen Maschinen pro Hostrechrsr von dessen Leistungsfahigkeit
abhangig. Um die Leistungsmessungen nicht zu dass#n, muss auf die Auslastung des
Hostrechners geachtet werden.

Der Vorteil dieser Netzwerkemulation besteht dadass nun reale unmodifizierte mobile
Anwendungen ausgefiihrt werden kénnen und die Nekmimastruktur trotzdem voll

konfigurierbar bleibt. Hier gibt es einige Projektike sich mit dieser Thematik beschaftigen
wie das Projekt NET [10] der Uni Stuttgart oder M-¢11], Empower[17], MobINET[15],

Ns-e[14]. Alle diese Projekte sind in der Lage eirshr groRe, skalierbare
Netzwerkinfrastruktur zur Verfugung zu stellen uthié Netzwerkeigenschaften beliebig zu
emulieren. AulRerdem sind sie in der Lage einzelnewekxdungen mittels dieser
Netzwerkinfrastruktur zu testen. Was aber noch tnmbglich ist, ist die Emulation einer
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realen vollstandigen Plattform. Das ware der na@chstinschenswerte Schritt um
realitatsnahere Messergebnisse zu erhalten.

Die Emulation mobiler Anwendungen scheint alsogarignetes Ziel zu sein, um Kosten und

Zeitaufwand zu reduzieren und gleichzeitig readdte, reproduzierbare Leistungsmess-
ergebnisse zu testender Anwendungen zu erhalten.

1.2 Thema dieser Studienarbeit

In dieser Studienarbeit wird die verteilte Emulatieon mobilen Anwendungen in der im
Rahmen des Forschungsprojektes NET[10] der UniétrSituttgart realisierten Emulations
Architektur Time Virtualized Emulation EnvironmefitVEE) néher betrachtet.

TVEE setzt einen Cluster ein, auf dem je nach Hadadt Auslastung eine grof3e Anzahl von
Instanzen einer zu testenden Anwendung ausgeftgnden kann. Die Netzkommunikation
zwischen den einzelnen Instanzen ist mittels Jigoe Routing und einem Netshaper
Programm vollstandig konfigurierbar und somit auetr Emulation einer drahtlosen
Netzwerkumgebung geeignet.

Der Vorteil der Emulation besteht darin, dass auher voll konfigurierbaren
Netzinfrastruktur, reale unmodifizierte Anwendungawmsgefihrt und deren Verhalten
evaluiert werden kann. Einige der bisher existideenEmulationsumgebungen sind in der
Lage sehr grol3e, skalierbare Netztopologien nachizmbund auch Mobilitat von mobilen
Endgeraten zu beriicksichtigen. Auch die EmulatienNetzwerkeigenschaften wird von den
Emulationsumgebungen unterstitzt. Meist wird abear die zu testende Anwendung auf
separaten physikalischen Hardwareknoten ausgetiifat die Netztopologie emuliert z.B.
MobiNet, Empower, oder die zu testende Anwendung wiittels Multiplexing mehrfach auf
dem selben Hardwareknoten ausgefuhrt z.B. auctMbobiNet. V-eM hat den Ansatz jede
Anwendung in einer eigenen Vvirtuellen Maschine ztarten. Was aber allen
Emulationsumgebungen bisher fehlt, ist die Moglahkeinen vollstandig unmodifizierten
mobilen Knoten mit vollstdndigem mobilem Betriebstsyn und Anwendungen in einer
Emulationsumgebung zu betreiben und diesen auf Wufis Messungen zu vervielféltigen.
Damit waren Messungen unter ,realen” Bedingungeg|ici.

Um dieses Ziel zu erreichen, muss nun ein mobilesigssystem in TVEE integriert und
optimiert werden. Hierfir werden mehrere Testmegson an Beispielanwendungen
durchgefihrt.

Die Moglichkeit, reale mobile Anwendungen in einertuellen Emulationsumgebung
evaluieren zu konnen, verspricht ein gro3es Eimspganzial in Hinsicht auf Kosten und
Zeitaufwand bei der Entwicklung neuer mobiler Angengen.



1.3 Outline

Die Kapitel dieser Studienarbeit sind wie folgtgelfaut:

In Kapitel 2 wird auf die, fur die Durchfihrung dieser Studid®r notwendigen
Komponenten eingegangen. Es werden virtuelle Maschidie Emulationsarchitektur TVEE
und das mobile Betriebssystem Android vorgestellt.

Mit dem Thema dieser Studienarbeit in Zusammentsiaegende Arbeiten (Related Work)
werden inKapitel 3 erwahnt und deren Herangehensweise an das PralgeriBmulation
mobiler Anwendungen untersucht.

Kapitel 4 beschaftigt sich mit moglichen Herangehensweisendi@ Emulation mobiler
Anwendungen in der Emulationsarchitektur TVEE.

Die erfolgversprechendste Vorgehensweise wirdKapitel 5 umgesetzt. Die einzelnen
Punkte, die zu beachten sind, sowie die auftretefdebleme werden beschrieben.

In Kapitel 6 folgt noch die Evaluierung.

Eine Zusammenfassung der Studienarbeit sowie eisblfk auf zukinftig mdgliche
Arbeiten in diesem Bereich erfolgenKapitel 7.



2. Verwendete Komponenten

In diesem Kapitel werden alle an der Realisierungsat Studienarbeit beteiligten

Komponenten vorgestellt. Zuerst werden kurz dietuelien Maschinen erwahnt, die

notwendig sind, damit auf dem Cluster der Uni §autt auf dem die verteilte Emulation

durchgefihrt wird, eine mdglichst gute Ausnutzueg wrhandenen Ressourcen maoglich ist.
Dann wird der Cluster selbst und die eingesetztal&imons — Architektur vorgestellt.

Zur Ausfuhrung der mobilen Anwendungen ist auchraobiles Betriebssystem notwendig.

Die Grinde fur die Wahl von Android werden kurzéetert und dann die grundsatzliche
Architektur von Android beschrieben.

2.1. Virtuelle Maschinen

Es gibt unterschiedliche virtuelle Maschinen. Segchien von der Ausfihrung nur eines
Programms in einer virtuellen Umgebung bis hin zrtuellen Nachempfindung eines

kompletten Computers. Eine virtuelle Maschine dieee in Software nachempfundenen
Computer verkorpert, verhalt sich gegenliber aubgefii Software genauso wie ein

physischer Computer. Soll Software, die fir einstibente Prozessorarchitektur geschrieben
wurde, auf einer anderen Prozessorarchitektur ilsgeverden, wird eben so eine virtuelle

Maschine, die in der Lage ist die komplette Harevan emulieren, bendtigt. Qemu[7] z.B.

ist in der Lage, das zu leisten.

Falls ein geringerer Virtualisierungsoverhead irtelesse des Anwenders liegt, empfiehlt es
sich XEN[9] einzusetzten. XEN besitzt einen spéerelParavirtualisierungsmodus, der auf
maoglichst niedrigen Overhead ausgelegt ist. Einesewl Beispiel ist, wenn eine Menge von
mehreren virtuellen Knoten benétigt wird, die aladle das selbe Betriebssystem haben
durfen, kann innerhalb eines Betriebssystems mithgeration System-level Virtualization,
also Virtualisierung innerhalb des selben Betrigbtgsns, eine Reihe von voneinander
isolierten Containern geschaffen werden, die adle selben Kernel verwenden und deshalb
viel weniger Virtualisierungsoverhead haben alslstéhdig emulierte Hardware. Ein
detaillierter Vergleich zwischen Virtuellen Mascemund Virtual Routing wurde bereits hier
[24] vorgenommen. Und wenn man nur ein einzelnegf@mm auf einer anderen Hardware
ausfiihren mochte, reicht auch schon eine Laufzgélumng aus, die eine virtuelle
Umgebung flr nur dieses Programm zur Verfigunds sted z.B. die JavaVM.

Fur das Problem der verteilten Emulation von mebA®wendungen gibt es unterschiedliche

Herangehensmaglichkeiten, die alle mit untersciebdh virtuellen Maschinen zu tun haben.
Deshalb wird in diesem Abschnitt kurz auf dieséwalien Maschinen eingegangen.

2.1.1 Hypervisorebenen Virtualisierung

Fur die Hypervisor-level Virtualisierung auf Hardwabene ist ein VertretedEN[9]. XEN
ist in der Lage mit seinem Virtual Machine MonitékM) oder auch Hypervisor, direkt auf
der Hardware eines Computers aufzusetzen ohne alasgorinstalliertes Betriebssystem
benétigt wird. Mit dem Hypervisor emuliert XEN didardware fur die spéater auf XEN
aufsetzenden Gastbetriebssysteme.
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XEN bietet nun zwei unterschiedliche Vorgehensweise, wie die Hardware fur die
Gastbetriebssysteme zur Verfigung gestellt werdam k Eine Moglichkeit ist, falls die
zugrundeliegende Hardware dies mittels Hardwanesdigierung unterstitzt, die vorhandene
Hardware zu virtualisieren und dem Gastbetriebegsystur Verfligung zu stellen. Da hierbei
die komplette Hardware nachgebildet werden musststeit ein beachtenswerter
Virtualisierungsoverhead. Der Vorteil hierbei idbea, dass das Gastbetriebssystem nicht
modifiziert werden muss um eingesetzt werden zun&adn

Die zweite Mdoglichkeit, die XEN anbietet, ist diearBvirtualisierung. Hierbei wird die
Hardware nicht exakt nachgebildet sondern eine istelle zwischen Gastbetriebssystem
und Hardware geschaffen, die auf méglichst gerin@serhead und hohe Leistung abzielt.
Hierfir muss das Gastbetriebssystem im BereichHaedwareabstraktionsebene und bei den
Geratetreibern angepasst werden. Aber weder die roch die zweite Moglichkeit haben
einen Einfluss auf die Software, die unter dem &gebssystem ausgefuhrt wird, in beiden
Fallen sind keine Anderungen an der Software vorneMNOAufgrund dieses geringeren
Overhead und der klaren Performancevorteile wiicEpeulationsumgebungen eigentlich nur
die zweite Paravirtualisierung eingesetzt, wie b&.NET[10] und V-eM[11]

XEN unterteilt die zur Verfigung stehenden Resssugleichmalidig zwischen den Virtuellen
Containern, genannt Domains und erzeugt eine ddnan der aus die anderen Domains
administriert werden kdnnen. In jeder einzelnen Bonkann ein beliebiges Betriebssystem,
je nach Virtualisierungsmethode modifiziert odechnj ausgefuhrt werden, so kann z.B. in
domainl WindowsXP und in domain2 Linux ausgefuhdrden. Dies bringt eine grole
Flexibilitat mit sich.

2.1.2 Betriebssystemebenen Virtualisierung

2.1.2.1 Emulation auf Betriebssystemebene

Qemu ist ein Vertreter der Emulation auf Betriebssystbeme. Mit Qemu([7] ist es mdglich,
die komplette Hardware eines Computers zu emuliddégs ermdglicht das Ausfiihren von
Software in Qemu, die eine andere Prozessorarthiteloraussetzt als die verwendete
Hardware zur Verfiigung stellt. Realisiert wird didarch dynamische Ubersetzung der
Prozessorbefehle des Gastbetriebssystems in Poozefshle, die die verwendete Hardware
verstehen kann. Das bedeutet das verwendete Gastbeystem und die darin verwendete
Software muss nicht an Qemu angepasst werden, soriden ohne Modifikationen
betrieben werden. Qemu benétigt im Gegensatz zu X&N bereits installiertes
Betriebssystem, wie z.B. Windows, Linux oder Mac@%,dem Qemu aufsetzen kann.

Der Vorteil der dynamischen Befehlstibersetzung géiger einem Interpreter besteht darin,
dass Qemu einmal zur Laufzeit getatigte Uberseemings Binarycode in einem Cache
zwischenspeichern und spater wieder darauf zurédkegr kann. Die Prozessorbefehle des
Gastbetriebssystems werden also nur einmal gehdltibersetzt.

Eine weitere Eigenschaft von Qemu ist, unter Limixe virtuelle Umgebung fur nur ein
Programm zu schaffen, das fur eine andere Prozeshdektur geschrieben wurde, ohne eine
komplette virtuelle Maschine starten zu mussen.

Dass Qemu in der Lage ist, die komplette HardwareseComputers zu emulieren, macht es
auch interessant fur die Emulation von mobilen Amékengen da z.B. eine Handyanwendung
fur eine andere Prozessorarchitektur entwickeltdewals handelsibliche PCs normalerweise
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mitbringen und handelsubliche Hardware von einiganulationsumgebungen eingesetzt
wird. Aber der Overhead, der bei der Emulationwagistdndigen Hardware entsteht, ist nicht
zu vernachlassigen, weshalb immer versucht wird aidere Option zu finden.

2.1.2.2 Virtualisierung auf Betriebssystemebene

OpenVZ[18] ist ein Betriebssystemlevel Virtualisierungsgyn. Das bedeutet, dass OpenVZ
mehrere voneinander isolierte Container innerhatieseeinzigen Betriebssystems erstellen
kann. Das Betriebssystem auf dem OpenVZ basiertwerelet einen modifizierten
Linuxkernel der Virtualisierung, Isolierung und Magement verschiedener Systemressourcen
und Subsysteme unterstitzt. Die Container, die Wpeerstellt, sind sogenannte Virtual
Environments (VE) oder auch Virtual Private Ser(&BS).

Jeder Container hat sein eigenes Dateisystem, sgge:nen Prozesse, eigene Benutzer,
Netzwerk, IP, Firewall,... Sie verhalten sich ais® eigenstdndige physikalische PCs. Da
aber alle Container den selben Betriebssystemkegeralenden, ist es nicht moglich in den
Containern  unterschiedliche  Betriebssysteme zu aliirsen.  Unterschiedliche
Linuxdistributionen, die alle den selben Kernelwenden, sind hingegen mdglich. Da nur
ein Betriebssystem zum Einsatz kommt, ist der iitierungsoverhead viel geringer als bei
anderen Ansétzen, bei denen die virtuellen Masohiem vollstandiges Betriebssystem
enthalten.

Da bei der Kommunikation zwischen zwei Containerdie Uber den selben
Betriebssystemkernel erfolgt, es sich also um &ikg Routing handelt, ist der Overhead
verglichen mit anderen Virtualisierungsmethodereblich geringer. Bei anderen virtuellen
Maschinen, die ein vollstdndiges Betriebssystemsetzen, muss bei Kommunikation
zwischen den Maschinen immer ein Kontextwechseblgeh, was zu einem erhdhten
Rechenaufwand fuhrt.

Diese genannten Vorteile machen die Betriebssysi@hlirtualisierung  fir

Emulationsumgebungen sehr interessant und deshath @penVZ zum Beispiel von
NET[10] eingesetzt.

2.1.3 Anwendungsebenen Virtualisierung

Ein Vertreter fur die Virtualisierung auf Anwendwsadpene ist didavaVM. Sie ist in der
Lage, ein einzelnes Programm in einer virtuellenggbung auszufihren.

Die Java Virtual Machine (JavaVM) ist der Teil deogrammiersprache Java[20], der fir die
Ausfuihrung des Javabytecode zusténdig ist. In @anehgeschriebener Programmcode zuerst
mittels eines Java Compilers in Javabytecode Utz¢rsbevor er mittels der JavavVM
ausgefuhrt werden kann. Die JavaVM dient hierbeiSdhnittstelle zwischen Javaprogramm
und Betriebssystem/Hardware. Das Javaprogramnonsit lattformunabhangig, es wird nur
eine Umsetzung der JavaVM fiur das verwendete Bssistem bendtigt, um den
Javabytecode ausfiihren zu kénnen. Als interne GiPlilektur hat die JavaVM einen
Kellerautomaten implementiert.

Die JavaVM interpretiert den Bytecode. Um nun @eaprogramme zu beschleunigen, bietet
Java die Moglichkeit eines Just in time Compileid). Dieser Ubersetzt zur Laufzeit haufig
durchlaufene Teile eines Programms nach und nadh jdgeem Aufruf in nativen
Maschinencode der verwendeten Hardware. Die Ulmnsgtbenotigt zusatzliche Zeit, aber
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durch die Ubersetzung von haufig genutzten TeileaseProgramms wird das Programm als
Ganzes beschleunigt, was umso gravierender aygtdiinger eine Anwendung lauft.

Ein Vorteil der JavaVM ist, dass es einen Sichéskzagewinn mit sich bringt der darin liegt,

dass die JavaVM zur Laufzeit standig das ausgefilavaprogramm Uberwacht und Fehler
wie z.B. Lesen/Schreiben lber Arraygrenzen hinwaterbinden kann. Dadurch werden

Speicherschutzverletzungen abgefangen.

Jedes Javaprogramm wird in der Regel in einer egémstanz der JavaVM ausgefuhrt, das
bedeutet die JavaVM muss nur eine Umgebung fleminelnes Programm zur Verfliigung

stellen. Der Virtualisierungsoverhead ist also Wigringer als bei den oben erwahnten
virtuellen Maschinen.

Die Mdglichkeit, plattformunabhangig Javaprogramawszufihren, macht Java interessant

fur mobile Endgrate und spielt somit auch eine ®obei der Entwicklung von
Emulationsumgebungen.

2.2 Time Virtualized Emulation Environment

Im Rahmen des Forschungsprojektes NET[10] der AlvigiVerteilte Systeme des Instituts
fur Parallele und Verteilte Systeme (IPVS) der @msitat Stuttgart wurde eine Emulations
Architektur, die Time Virtualized Emulation Envirorent (TVEE) realisiert. Diese erlaubt
unmodifizierte Software in sehr gro3en emuliertetzMerkumgebungen zu evaluieren.

Die TVEE wird momentan auf einem Cluster eingeseiizt dem dadurch, je nach Bedarf und
Auslastung, eine groRe Anzahl von Instanzen eineitestenden Anwendung ausgefihrt
werden kann. TVEE unterstltzt sowohl Knoten-[25] @lich Zeitvirtualisierung [26] was zu
einer maximalen Auslastung der Rechenkapazitat Naetzbandbreite des Clusters fihrt.
Beide Virtualisierungen wurden so umgesetzt, dassfig eine ausgefihrte Anwendung
transparent sind, also keine Modifikationen an dewendung vorgenommen werden

Abb. 2.1 NET Cluster mit TVEE
Quelle: http://net.informatik.uni-stuttgart.de/hamate/index.html
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2.2.1 Verwendete Hardware

TVEE wird momentan auf einem Cluster eingesetzesBi Cluster besteht aus 16 PCs die
jeweils 8 CPUs besitzen bestehend aus 2 XEON Quad;26Ghz und 24Gbyte Ram. Jeder
Knoten verfugt tber 3 Netzwerkkarten, eine 1 Glatt und zwei 10Gbit Karten.

Die Netzwerkkommunikation erfolgt Uber einen koofigrbaren, hoch performanten, Switch
mit VLAN Unterstitzung. Dieser ermoglicht es, bblge Knoten zu einer Topologie
zusammenzuschalten, was dazu fiihrt, dass mehrpexievente gleichzeitig auf dem Cluster
durchgefuhrt werden kdnnen ohne sich gegenseitigpeminflussen. Damit administrative
Zugriffe auf die einzelnen Knoten auch keinen Risfl auf die Experimente haben, erfolgen
diese Uber das 1 Gbit Netz wahrend die eigentlichestmessungen Uber das 10Gbit Netz
durchgefuhrt werden.

Als Betriebssystem kommt auf dem Cluster Rocks t€luBistribution mit CentOS Linux
und Kernel Version 2.6.18 mit XENerweiterung fur XJQ] Version 3.1.2 zum Einsatz.

2.2.2 Knotenvirtualisierung

Die Knotenvirtualisierung [25] ist bei TVEE so rsatrt, dass auf jedem Hardwareknoten
(pNode) eine virtuelle Maschine lauft. Hierfur wirdEN[9] verwendet, da XEN es
ermdoglicht, direkt auf der Hardware aufzusetzeneobim darunter liegendes Betriebsystem
verwenden zu mussen. AulRerdem unterstitzt XEN dhaeavirtualisierungsmodus, der extra
fur einen geringen Virtualisierungsoverhead enteitkwurde. Er erfordert einige
Anpassungen an dem in XEN laufenden Gastbetrietessysn Hardware Abstraktionslayer
und auch bei den Geréatetreibern, was aber aufudiestende Software keinen Einfluss hat.
Wie in Abbildung 2.2 zu erkennen ist, werden inadishdieser virtuellen Maschine mittels
virtuellem Routing, auf dem verwendeten Gastbessgbtem aufsetzend, die Ressourcen der
virtuellen Maschine in mehrere virtuelle Knoten @dés) partitioniert. Dies wird mittels
OpenVZ realisiert. OpenVZ erzeugt mittels virtuglleRouting mehrere voneinander
abgeschirmte Container, die alle eine vollstandigeeitsumgebung besitzen und sich wie
.feale” Hardwareknoten verhalten. Sie besitzen reiregenen Speicherbereich, eigene
Benutzer, eigene IP-Adresse, kdnnen unabhéngiginamger gestartet und neu gestartet
werden, jeder vNode kann eine eigene Linuxdistiiouenthalten. Jeder vNode hat seinen
eigenen Netzwerkstack bestehend aus Netzwerk-, spoan und Anwendungslayer.
Trotzdem verwenden alle diese vNodes den selbemeKates Gastbetriebssystems als
Grundlage.

pNode

Virtuelle Maschine

\:)S mit Virtual Routing 4|

1 8pONA
C PPONA
£ IPONA
U apoNA

Abb. 2.2 Knotenvirtualisierung
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Die Kommunikation zwischen den vNodes erfolgt idi@e virtuelle Netzwerkkarte und eine
Software Bridge, die das Gastbetriebssystem zufigeng stellt. Aus diesen Grinden
bendtigen vNodes bei virtuellem Routing viel wemiBessourcen und viel weniger Overhead
bei Kommunikation [24] [25], als vNodes, die mit Iiéténdigen virtuellen Maschinen
realisiert werden. Vollstandige virtuelle Maschinefirden jeweils ein komplettes eigenes
Betriebssystem bendtigen.

Des Weiteren unterstitzt TVEE die dynamische Riatrig der vNodes auf pNodes je nach
Auslastung der einzelnen pNodes und erreicht sol@ssere Auslastung des Clusters [27].

2.2.3 Zeitvirtualisierung

Die Zeitvirtualisierung[26] wird bei TVEE verwendaim eine gréf3ere Anzahl von vNodes
zu ermoglichen. Mittels der auf den pNodes zum &mn&ommenden virtuellen Maschine
wird die virtuelle Zeit, die in der virtuellen Mdsoe zum Einsatz kommt, je nach Bedarf
beschleunigt oder verlangsamt. Im Fall starker Astsing des Clusters kann der Cluster
durch Verlangsamung der virtuellen Zeit entlastetrden, und im Falle von nicht voll
ausgelasteten Ressourcen kann durch Beschleunigengvirtuellen Zeit eine hdohere
Auslastung erzielt werden.

Wie in Abbildung 2.3 zu sehen ist, wird dies ermcigl indem der unterhalb der virtuellen
Maschine liegende virtuelle Maschinen Monitor (VMM)er auch Hypervisor soweit

modifiziert wurde, dass er die virtuelle Zeit inrdertuellen Maschine verandern kann. Dies
geschieht immer um einen Faktor genannt Time Ditakactor (TDF). Mittels des fur TVEE

entwickelten Protocol for Latency Aware Changing Effochs (PLACE) ist es mdglich

geworden, diesen TDF dynamisch, je nach Auslastieg Clusters, simultan auf allen
verwendeten pNodes anzupassen. Dadurch wurde éiimdtje vorhandenen Ressourcen
des Clusters auch Uber einen langeren Zeitrauns @iestlaufs hinweg besser auszulasten.

domO domU
vnodeO vhode1
Transport Transport
Netzwerk Netzwerk
virtuelles Netzwerk virtuelles Netzwerk
Netzwerkemulation (Netshaper)
Geratetreiber Geratetreiber

backend Gerétetreiber bridge / frontend Geratetreiber

Bridge . .
nativer Geratetreiber virtuelle Zeit

xen hypervisor

pnode hardware
Switch

Abb. 2.3 Zeitvirtualisierung
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2.3 Android

Nun ist es notwendig, sich fur ein mobiles Betrssissem zu entscheiden. Es gibt aktuell eine
gro3e Anzahl an mobilen Betriebssystemen wie 109p(@), Android (Open Handset
Alliance), WebOS (HP/Palm), Windows Mobile (Micrdgp Black Berry OS (RIM),
Symbian OS (Symbian Foundation), MeeGo (Intel, HpkiBada (Samsung), Maemo
(Nokia).

Fur diese Studienarbeit wird Android verwendet. vandl erfreut sich steigender Beliebtheit
und wird von immer mehr Herstellern auf ihnren mebiEndgeréaten eingesetzt. Laut Canalys
[12] war im zweiten Quartal 2009 die Verteilung dezrwendeten Betriebssysteme im
Mobilfunksektor 50% Symbian, 20% RIM Blackberry, , 7% Apple 10S, 9% Microsoft
Windows Mobile und nur 2,8% Google Android. Nun aviaut Gartner[13] der Anteil an
Android rasch steigen und 2012 Apples IOS und Biadly Gberholen und hinter Symbian
Platz zwei einnehmen. Hinzu kommt noch der zukgeftmdgliche Einsatz auf Netbooks
oder Webpads.

Android selbst ist eine Kombination aus einem Réigsystem, Middleware und
Standardanwendungen fir mobile Gerate wie z.B. imanes, Netbooks oder Webpads.
Das Unternehmen Android wurde von Google 2005 idamen und seit 2007 entwickelt
Google, zusammen mit der Open Handset Alliance rédiddveiter. Bei Android handelt es
sich um Open Source Software, wodurch fir jedeer@sisierten Anwender der Quellcode
verfigbar ist. Dies bringt viele Vorteile mit sicRutzer und auch Firmen, die Android auf
ihren Produkten einsetzen mdchten, kénnen Andnodividuell Winschen anpassen und
erweitern. AuBerdem ist fir Android ein SoftwarevBlepment Kit (SDK) verfligbar, um
schnell und einfach Anwendungen entwickeln zu kdnmes unter anderem dazu fuhrt, dass
ein grol3es Angebot an frei verfiugbaren Anwendurigaits existiert.

Dadurch eignet es sich bestens, um unsere Anfardeny die wir an ein mobiles
Betriebssystem haben, zu erfullen und das ZieRdeeit zu erreichen.

2.3.1 Zu Grunde liegende Architektur

Wie in Abb. 2.4 aufgezeigt, basiert Android aufesm Linux Betriebssystem mit einem
Kernel der Version 2.6. Linux ist fir die Speicheund Prozessverwaltung, die
Netzwerkkommunikation, die Hardwareabstraktion whel Geratetreiber zustandig. Einige
Teile des Kernels wurden modifiziert und erweitesjie zum Beispiel um die
Speicherverwaltung Ashmem oder um Binder, der flie dwischenprozessliche
Kommunikation zustandig ist.

Auf dem Linuxkernel setzt nun die Android Laufzengebung auf. Sie basiert auf der Dalvik
Virtual Machine. Die DalvikVM wurde von Google eritkelt und &hnelt der von Sun
entwickelten Java VM. Beide sind in der Lage Jasgmmmcode auszufihren. Da die
DalvikVM aber eine grundlegend unterschiedlichetugle Prozessorarchitektur hat, sie
basiert auf einer Registermaschine, die Java VMdgen auf einem Kellerautomaten, muss
der von normalen Javacompilern erzeugte Bytecodielmeines von Google zur Verfiigung
gestellten Werkzeuges umgewandelt werden. Desnegitgerden umfangreiche
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Abb. 2.4 Architektur von Android
Quelle: http://www.android.com[19]

Bibliotheken von Google mitgeliefert, die meist amgtiven C und C++ Programmcode
bestehen zur Erh6hung der Verarbeitungsgeschwiadigkadurch kann mittels eines
normalen Java SDK und dem Android SDK sofort mit Betwicklung neuer Anwendungen
begonnen werden.

Auf der Laufzeitumgebung aufsetzend befindet siohAmwendungsframework. Dieses stellt
eine Reihe von Services zur Verfigung, die fur gpétere Ausfiihrung von Anwendungen
essentiell notwendig sind, z.B. der Activitymanageter Notificationmanager, der
Ressourcemanager, das Viewsystem.

Auf dem Anwendungsframework aufsetzend befindeh siie eigentlichen Anwendungen.
Hier liegen Android bereits einige grundlegende Andungen bei, wie z.B.
Telefonapplikation, Kalender, Kontaktverwaltungpiser.

2.3.2 Anwendungen

Wie oben bereits erwahnt, kénnen Programme fur éiddrin Java Programmcode
geschrieben werden. Dieser wird dann mit einem mraben” Javacompiler Ubersetzt und
anschlieBend mittels des Dalvik Cross-Assemblers’ jd eine dex Datei umgewandelt.
Dabei werden alle bendtigten Klassen in einer Datesammengefasst. AnschlieRend werden
mit dem Werkzeug ,aapt‘, das dem Java Werkzeud ghnelt, alle Ressourcen und die dex
Datei in einer apk Datei zusammengefasst und komeri. Dieses Paket ist dann bereit fur
die Ausfuhrung.

Jede Anwendung lauft in ihrem eigenen Linux Prozessfir jeden Prozess wird eine eigene
Instanz der DalvikVM gestartet. AuRerdem wird je@dlevendung unter einer eigenen Linux
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User ID ausgefuhrt womit erreicht wird, dass stadaeiRig alle Dateien, die zu dieser
Anwendung gehoéren nur von dieser Anwendung geseleden konnen. Es ist aber auch
maoglich, zwei Anwendungen ausdrticklich unter delbese User ID auszufuhren und
zusatzlich kénnen sich diese Anwendungen auch zessdurcenersparnis die selbe
DalvikVM teilen.

Unter Android ist es Anwendungen mdoglich, Teile ered Anwendungen zu verwenden.
Damit dies funktionieren kann, haben Androidanwerggn keinen zentralen
Einsprungpunkt, keine ,main“-Funktion, sondern bestehen aus einzelnen Komponenten,
die das Androidsystem je nach Bedarf instantiiared ausfiihren kann. Hier unterscheidet
Android vier verschiedene Arten von Komponenten.

Als erstes gibt edctivities. Diese Komponente ist gedacht, um mit dem Usenter&ktion

zu treten. Eine Anwendung kann aus nur einer Agtibestehen, kann aber auch mehrere
haben. Zur Kommunikation mit dem User erhalt jeddivity ein Fenster zugewiesen. Jedes
Fenster ist in sogenannte Views unterteilt wie E&der, Buttons, Scrollleisten,... .

Eine weitere Komponente ist deéService Diese Komponente besitzt keine grafische
Benutzerschnittstelle sondern verrichtet Ihre Ariei Hintergrund, wie z.B. im Hintergrund
Musik abspielen, Netzwerkkopiervorgange, Recheriaogg, also Aufgaben, die im
Hintergrund weiterhin verrichtet werden sollen awednn eine darauf zugreifende Activity
beendet wurde. Eine Activity kann sich mittels gbirio“ mit einer aktiven Service
Komponente verbinden und Daten empfangen oder @berng Auch Servicekomponenten
laufen, wie alle anderen Komponenten auch, im Ntagzd der Anwendung.

Die dritte Komponente ist deBroadcast Receiver Dieser lauft auch ohne grafische

Benutzerschnittstelle im Hintergrund, wartet ddremaauf Systembekanntgaben z.B. ob die
Batterie leer ist, eine Datei fertig kopiert wurde, Falls so eine Bekanntgabe von dem
Broadcast Receiver empfangen wurde, kann diesealsuReaktion eine Activity starten oder

auch mittels des ,NotificationManagers” den Benutaef anderem Wege erreichen wie z.B.
ein Icon anzeigen, Ton abspielen... . Eine Anwegdkann mehrere dieser Broadcast
Receiver gleichzeitig besitzen.

Der Content Provider ist die vierte Art von Komponente. Sie ermdglielst Anwendungen
Daten fur andere Anwendungen verfigbar zu macheseDanderen Anwendungen kdnnen
dann mittels eines Content Resolver Objektes mmit @®ntent Provider in Interaktion treten.
In welcher Form die Daten vorliegen, ob als Da#¢s, Datenbank oder auf andere Art und
Weise spielt hierbei keine Rolle.

Die Aktivierung des Content Providers einer Anwendung erfolgt ldudi@ Anfrage eines
Content Resolvers. Die anderen Komponenten werderBedarfsfall durch asynchrone
Nachrichten, genanrtents, aktiviert. Dabei werden den Komponenten die notligen
Information Ubergeben, z.B. kdnnte einer Activitgeigeben werden, welchen Text oder
welches Bild sie dem User anzeigen soll.

Ein Content Provider ist nur so lange aktiv, wiglier Anfrage eines Content Resolver bedient
und ein Broadcast Receiver ist auch nur so langg,akie er auf eine Systembekanntgabe
wartet. Hingegen miussen, falls gewlnscht, Actisitiad Services explizit beendet werden.

Da Activities andere Activities starten konnen usid Benutzer zwischen verschiedenen
Anwendungen wechseln kann, miussen die Informaticiieer die in einer Anwendung
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verwendeten aktiven Activities zusammengefasstchesi werden, um bei einer Ruckkehr
zur urspringlichen Anwendung wieder verfligbar zn.d9@ies geschieht, indem die zu einer
Anwendung gehérenden Activities in einer Art Staals ein sogenannter Task, zusammen
verwaltet werden. Wechselt der Anwender nun zwischkeei Anwendungen wird der
komplette Stack, der Task der zuletzt verwendetewehdung gesichert, um ihn im Fall der
Ruckkehr zu der ersten Anwendung wieder aktivieren konnen. Dadurch bleibt die
Reihenfolge der aktivierten Activities einer Anweing flr den Benutzer erhalten.

2.3.3 Einsatzgebiete

Android findet Einsatz auf Smartphones, Netbooks Webpads.

2.3.4. Android-x86

Android wurde urspringlich zur Verwendung auf Mtdéfonen entworfen. Auf diesen
Mobiltelefonen wurde die Prozessorarchitektur AR&wendet. Um Android auf einem x86
basierten Rechner betreiben zu kénnen, ist entwaidervirtuelle Maschine von Néten oder
Android muss auf x86-Architektur portiert werderadDProjekt Android-x86[21] hat sich dies
zur Aufgabe gemacht.

-16-



3 Related Work

In diesem Kapitel werden andere Arbeiten vorgestéié sich mit dem Thema der verteilten
Emulation von mobilen Anwendungen beschatftigt hab¥ie diese Arbeiten sind in der
Lage eine sehr grol3e, skalierbare Netzwerktopolegierstellen. Auch die Emulierung der
Netzwerkeigenschaften beherrschen alle. Die Ausfidhder zu testenden Software wird von
allen unterschiedlich realisiert. Bei allen Umseigen besteht aber das Problem, dass die
Software, die getestet werden soll, nie in ihrergesehenen Umgebung ausgefuhrt wird.
Keine der Umsetzungen ermoéglicht die Verwendungreathten mobilen Plattform. Also
einen virtuellen Knoten, der ein vollstandiges nedbBetriebssystem mit Anwendungen und
allem was die Anwendungen zum Ausfihren benotigenthalt. Dies wirde aber viel
realitditsnahere Messergebnisse liefern als die Adwegen in einer emulierten ,PC*-
Umgebung auszufuhren.

3.1 Emulatoren fur mobile Anwendungen

3.1.1 MobiNet

MobiNet[15] ist ebenfalls eine verteilte Emulationsumgedp@iivr mobile Anwendungen. Sie
ermoglicht es, mobile Anwendungen in beliebigen kenien Netztopologien zu evaluieren,
auch Bewegung von mobilen Endknoten kann berictigiarerden.

Das auf ModelNet[16] aufbauende MobiNet basiert @mem Emulationscluster, der eine
beliebige Netztopologie zur Verfugung stellen kamviobiNet ist aus zwei Bereichen
aufgebaut, einem inneren Bereich und einem Ranidberden Randbereich kann zu testende
Software auf beliebiger realer Hardware verwendetden, z.B. eine Kombination aus PC,
Notebooks und PDAs. Um aber umfangreichere Testhomggen zu erméglichen, untersttitzt
MobiNet virtuelle Randbereichsknoten genannt Virtuadge Nodes (VNs). Diese
ermoglichen es, mittels Multiplexing mehrere Ingem einer zu testenden Anwendung
auszufuhren und jeder Instanz eine eigene IP Adm@asguweisen.

Im inneren Bereich befindet sich der Kern der Emotesumgebung. Hier befinden sich
Hardwareknoten, auf denen eine modifizierte Versi@s Betriebssystems FreeBSD zum
Einsatz kommt.

Ein Messvorgang erfolgt nun, indem von einem Rantikm ausgehend Nachrichten durch
den inneren Kern zu einem anderen Randknoten \agteverden. Der innere Kern ist nun
fur die Emulation der Netzwerktopologie zustandiBealisiert wurde dies mittels

unterschiedlicher Module, die zuséatzliche Funktivét fir den FreeBSD Kernel zur

Verflugung stellen.

Zuerst wird ein Datenpaket, das den inneren Bemigkicht mittels des ipfw Modules an den
Kernel und die Erweiterungsmodule weitergereichunNmuss das Routingmodul von

MobiNet anhand der vorgegebenen Topologie eined &fiach den inneren Kern bestimmen.
Der Pfad besteht aus einer Liste von virtuellen tinam inneren Kern, die das Datenpaket
passieren muss, bevor es seinen ZielrandknotercharrdlobiNet ermdglicht es, mit Hilfe
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eines Mobilitymodules Bewegungen der mobilen Endémozu bertcksichtigen. Das
Mobilitymodul modifiziert die Daten, die die Gruragje fur das Routingmodul darstellen
damit nicht mehr existierende und neu entstandengeR bertcksichtigt werden kénnen.
Steht der Pfad fest, wird das Datenpaket durch sbeiele Pipes geschickt wie Knoten im
Pfad vorgesehen sind. Beispielsweise muss ein Pd&etvon Knoten A kommt tber Knoten
C,D und E bevor es Knoten B erreichen kann, wirsl Blaket von A durch die Pipes C,D und
E geschickt, bevor es an B ubergeben wird. DiepesPsind Puffer, die eine einstellbare
Bandbreite und Verzégerung aufweisen und damitNiéeztopologie emulieren. Die Pipes
werden gleichmalig Uber alle Hardwareknoten desre@m Bereichs verteilt, um die Last
gleichmé&Rig hoch zu halten. Dieser Vorgang wird gem MACModul tibernommen.

Nun kénnen beliebige Routingverfahren z.B. DSR, AQIDSDN... durch Austauschen im
Routingmodul verwendet werden.

Im Vergleich zu TVEE ist bei MobiNet der Bereichsd@outings und der Testanwendungen
getrennt. Bei mobilen Endgeréaten kann aber untestBimalen jedes Endgerét ein wichtiger
Router sein. Bei TVEE ist es mdglich, eine grof3ezaki von mobilen Endgraten zu
emulieren, die untereinander in Interaktion tretes zu flexibleren Messungen fuhrt.

3.1.2 Empower

Empower[17] ist eine verteilte Emulationsumgebung fur, entanderem, mobile
Anwendungen. Hier kénnen sowohl kabelbasierte atsh anobile Anwendungen getestet
werden.

Empower besteht aus einer Anzahl handelsubliches, i in zwei Gruppen unterteilt
werden kdnnen, Emulationsknoten und Testknotentkileten haben in der Regel nur eine
Netzwerkkarte und Emulatorknoten besitzen mehreetz\Werkarten mit 4 Ports. Jeder
Emulatorknoten kann so konfiguriert werden, dassnehrere Netzwerkknoten emulieren
kann. Die Emulatorknoten fungieren in emuliertentzaMerktopologien als Router. Um
Netzwerkbandbreite und Verzégerungen in moglicheremulierenden Netzwerktopologien
emulieren zu konnen, besitzt jeder Emulatorknoténus! Devices (VD). Diese virtuellen
Gerate sind Kernelmodule, die aus mehreren Subreandustehen. Diese Submodule sind
ein  MTUsubmodul, ein Verzogerungssubmodul, ein Baedensubmodul, ein
Verlustsubmodul, ein Bitfehlersubmodul und ein Algs-Reihesubmodul. Mit Hilfe dieser
Submodule kénnen in den Emulatorknoten die notwgardigewiinschten Bedingungen fur
den Pakettransfer geschaffen werden.

Mittels eines Algorithmus wird die maximal moglicAmzahl an virtuellen Routern ermittelt,
die sich gleichzeitig auf einem Emulatorknoten thaén koénnen, ohne dadurch die
Netzwerkkommunikation zu verlangsamen.

Um nun mobile Knoten darstellen zu kénnen, werdienRbuter auf den Emulatorknoten
durch Virtual Mobile Nodes (VMN), also virtuelle roibe Knoten ersetzt. Die mogliche
Beweglichkeit von mobilen Knoten wird dadurch naesigllt, dass jeder VMN eine Liste
besitzt, in der zeitlich genau festgehalten istlctve mobilen Vorgange VMN durchfiihren
soll z.B. ob er von einem anderen Knoten momenti@icbar ist oder nicht.
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3.1.3. V-eM

Bei V-eM[11] handelt es sich um einen Netzwerkemulatiorsteh) der aus handelsublicher
PC Hardware und Netzwerkswitches besteht. Auf jegdysikalischen Hardwareknoten
(pNode) werden mehrere virtuelle Knoten (vNodesygefiihrt.

Jeder vNode wird in einer eigenen virtuellen Maserausgefuhrt. Dies hat den Vorteil, dass
jeder vNode seinen eigenen Kernel, Treiber, SpeidRe Userzugriffsmoglichkeit... besitzt.
Realisiert wurde dies durch den Einsatz von XEN[9in einen geringeren Overhead zu
erzeugen, wird XEN im Paravirtualisierungsmodugesgetzt.

XEN erzeugt zwei unterschiedliche Sorten von viteme Containern, einen zum
Administrieren des Gesamtsystems, genannt domObelebig viele weitere, die als vNodes
verwendet werden konnen. V-eM erzeugt in domO ell#u Bricken, um den
Netzwerkverkehr der vNodes zwischen den virtueNerizwerkkarten der vNodes und der
realen Netzwerkkarte, die Uber den Hypervisor, stegert wird, zu tbertragen.

Des weiteren wird, um gleiche Laufzeiten zwisch&odes, die sich auf dem selben pNode
befinden und vNodes die sich auf unterschiedlighEondes befinden, zu gewéhrleisten, der
gesamte Netzwerkverkehr zuerst aus dem pNode lyslaitet auch wenn ein kirzerer Pfad
innerhalb eines pNodes mdglich gewesen ware.

Um nun mogliche Netzwerktopologien mit dem Netzveenkilationscluster realisieren zu
kénnen muss es maoglich sein, verschiedene vNodesrauenzuschalten. Diese Gruppierung
wird mittels MAC — Addressierung erreicht. Unicdstitragungen finden ihr Ziel mittels
Address Resolution Protocol (ARP). Multicastibeytragen wirden nun aber auch an
vNodes Ubermittelt, die laut emulierter Topologiehh erreicht werden drften. Dieses
Problem wurde bei V-eM gel6st indem die virtuel@niicken in der domO von XEN erweitert
wurden und die ZielMACadresse bei Multicaststubgrrgen in der virtuellen Bricke
umgeschrieben werden mit der gewollten Zieladrédsed nun aber ein Broadcast bendtigt,
wie es zum Beispiel bei mobilen Umgebungen immetignist, dann wird intern jeder
maoglichen Broadcastadresse eine MAC Multicastadresggewiesen. Dann wird die
Broadcastadresse mit der Multicastadresse Ubeebemi Die eingesetzten Switches verteilen
nun die Multicastpakete. Dazu mussen nur nochirallselben Broadcastbereich befindlichen
vNodes der selben IP Multicastgruppe beitreten.

Problematisch kann dies bei der Emulation von bésvegnobilen Endgeraten werden, da
sich die Broadcastgruppenzugehoérigkeit der einrelidodes haufig andern kann und die
Multicastgruppen auch in die Switches propagientere muss.

Im Vergleich zum Ansatz des TVEE muss bei V-eM laief jedem vNode ein vollstandiges
Betriebssystem verwendet werden. Dies benétigt rjdger dem Virtuellen Routing
zusatzliche Ressourcen und bei einer Netzwerkkornkation zwischen zwei vNodes wird
immer ein Kontextwechsel fallig was einen erwahmers hoheren Rechenaufwand bedeutet.
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4. Entwurfskriterien

Das Ziel ist es, Android in die EmulationsarchiteKt VEE zu integrieren. Das sollte auf eine
maoglichst  effiziente Art und Weise geschehen, sossdamdéglichst wenig
Virtualisierungsoverhead entsteht, die vorhandeRessourcen maglichst effizient genutzt
werden und das Ergebnis mdoglichst leistungsstarkFigr die Integration gibt es mehrere
maogliche Herangehensweisen, die in diesem Kapitgbastellt werden. Dabei mussen
natirlich die Eigenschaften von TVEE, die Knotenl @eitvirtualisierung, erhalten bleiben.
Deshalb wird in allen Ansatzen XEN als Grundlagédealten, da XEN elementar fur die
Zeitvirtualisierung ist.

Die Integration bringt die Mdglichkeit mit sich, rdkt beliebige nicht modifizierte

Androidanwendungen in einer Vielzahl von virtuellénoten auszufihren und das ,reale”
Verhalten dieser Anwendungen untersuchen zu kénnen.

4.1.Mogliche Vorgehensweisen

Android ist nicht nur ein Betriebssystem, sondemstbht auch aus Middleware und

Standardanwendungen. Das bedeutet, bei der Emulatghrerer Instanzen von Android

muss jede Instanz auch Zugriff auf das gesamte éwamk haben. Um diese Ressourcen der
Hardware mdglichst gut auszunutzen und mdglichstigv®©verhead zu erzeugen, sollten
maoglichst wenige Emulations- und Virtualisierungsedn erzeugt werden um Android zu
betreiben. Es muss also die optimale Kombinatios @ehreren Moglichkeiten ermittelt

werden.

Als Optionen bieten sich 4 Mdéglichkeiten an. Enteredas Verwenden von XEN direkt auf
der Hardware, oder zweitens, die multiple Ausfulgraier DalvikVM innerhalb einer XEN

Domain, oder drittens, mehrerer Instanzen von Qeoher OpenVZ innerhalb einer XEN
Domain, oder viertens, Qemu innerhalb von OpenVat&iaern die innerhalb einer XEN
Domain ausgefuhrt werden.

Die erste Mdglichkeit ist das direkte Ausfihren vAndroid in XEN. Android kann als
Gastbetriebssystem in mehreren Domains eingesetetdew, was keine weitere
Virtualisierungsebene bendtigt, und da XEN dirakit der Hardware aufsetzen kann ist diese
Mdoglichkeit aus Sicht der Anzahl der Virtualisiegsebenen optimal, bringt aber das
Problem mit sich, Android modifizieren zu missenlisfaXENs leistungsstarkerer
Paravirtualisierungsmodus verwendet wird und nagt Hardwarevirtualisierungsmodus von
XEN.

Alternativ kann Android in einer Domain von XEN gasetzt werden und innerhalb dieser
Domain mittels der DalvikVM mehrere Androidanwendan ausgefiihrt werden, um die
Anzahl der Domains zu reduzieren.

Die nachste Option ist, unter einem Gastbetrieltesysinter XEN mehrere Instanzen von
Qemu zu starten. in denen Android ausgefiihrt wekdam. Dies wirft Probleme mit dem
unter TVEE verwendeten Netshaper auf, der fur dmuldtion der Netzwerktopologie
notwendig ist. Au3erdem ist hier eine Emulationsing in einer Virtualisierungsinstanz in
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Betrieb, was den Overhead erhdht. Um die Problemheem Netshaper zu umgehen, kbnnen
unter einem Gastbetriebsystem unter XEN mehreretalmr mittels OpenVZ generiert
werden und in jedem Container kann dann Qemu aiilsgeferden. Android wird dann unter
Qemu betrieben. Diese drei Virtualisierungsschichtgingen natirlich einen grof3eren
Overhead mit sich und sollten wenn mdéglich vermiederden.

Um diesen Overhead zu umgehen, wird noch die Migildest betrachtet, XEN mit mehreren
Containern von OpenVZ aber ohne Qemu zu verwendadroid wird dann direkt unter
OpenVZ eingesetzt. Dies wird weniger Overhead nith sbringen, birgt aber andere
Realisierungsprobleme in sich.

4.1.1 Eine Virtualisierungsschicht

4.1.1.1 Domains unter XEN

Wie erwahnt, wird die Grundlage dieser moglicherrgétensweise durch XEN gebildet.
XEN wird aus Grinden der besseren Leistungsfahigkai Paravirtualisierungsmodus
betrieben. Zudem wird mittels des Virtual Machineritor oder Hypervisor von XEN die in
TVEE verwendete Zeitvirtualisierung realisiert. XEiSt in der Lage, mehrere isolierte
Container genannt Domains zu erzeugen, wobei Ddmaim Administration der anderen
Domains verwendet wird. Von Domainl an koénnen nuiso abeliebige, in
Hardwareabstraktionslayer und Geratetreibern nmdite, Gastbetriebssysteme betrieben
werden. Es ware also praktisch, Android direkt uX&N zu installieren, dann kdnnten
einfach mehrere Domains gestartet werden, die Addats Gastbetriebssystem enthalten.
Problematisch hierbei ist die nétige ModifikatioesdHardwareabstraktionslayers und der
Geratetreiber, des von Android verwendeten Linuws #ussten mehrere von XEN
angebotene Patches in dieses Linux integriert vmerddternativ konnte XEN auch im
Hardwarevirtualisierungsmodus im Zusammenspiel deih XEON-Prozessoren betrieben
werden, dies wirde aber wegen des grofRen Virtaalisgsoverheads zu grof3en EinbufRen in
der Leistungsfahigkeit des Gesamtsystems fuhreiiy dailissten aber keine Modifikationen
am Androidlinux vorgenommen werden. Es misste asnan Android-x86 betreute Projekt
verwendet werden, da TVEE die x-86 Prozessoraidhiteserwendet und nicht ARM. Da
aber die Leistungsfahigkeit des Gesamtsystems intrd@ der Betrachtung steht, ist die
Hardwarevirtualisierungsmethode von XEN keine Qntio

Das néachste Problem, das es zu lésen gilt, istFadden des Netshapers, der fur die
Erzeugung der Netzwerktopologie notwendig ist. Bt mit den OpenVZ-Containern
gekoppelt, die in diesem Fall nicht zum Einsatz kean werden. Somit musste der Netshaper
in den Hypervisor von XEN integriert werden odes iernelmodul in jeder Domain geladen
werden.

Sind die genannten Probleme geldst, kann auf dsultrerenden Architektur unter
Paravirtualisierung ein vollstdndiges aber modifitges Android in jeder Domain von XEN
ausgefuhrt und dann unter jedem Android beliebigatrmodifizierte Androidanwendungen
gestartet werden.

Die Problematik, dass in jeder Domain ein vollsigad Betriebssystem vorhanden ist,

erzeugt einen gewissen Overhead und dass bei Korkatiom zwischen den Domains jedes
Mal ein Kontextwechsel erfolgen muss, erhéht demhgten Rechenaufwand zusétzlich.
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4.1.1.2 DalvikVvM

Eine andere Option ware, mehrere Instanzen derild@4 zu verwenden, um mehrere
Anwendungen auszufuhren. Hierflr wird ebenfalls XBN Grundlage zu verwendet, das
wiederum aus Leistungsgrinden im Paravirtualisigsorodus betrieben wird. Es stellt
ebenfalls wieder die Zeitvirtualisierung zur Verding und erzeugt die Container. Als
Gastbetriebssystem muss hier ebenfalls ein moelifes Android zum Einsatz kommen, da
der Hardwareabstraktionslayer und die Geréatetreilder Paravirtualisierungsmodus
Anpassungen bendtigen.

Sobald Android in einer Domain von XEN ausgefliherden kann, ist es moglich mehrere
Anwendungen zu starten. Da jede Anwendung in egigenen Instanz der DalvikVM
gestartet wird, und die einzelnen Instanzen devikM und der unter Android verwendeten
Activities so ausgelegt sind, dass sie nur die &esen der eigenen Anwendung sehen
konnen, sind zwar die Speicherressourcen der Anwegeh voneinander isoliert,
problematisch sind aber die Ressourcenverteilung@BUZeit und Netzwerkbandbreite da
kein Ressourcenmanagement vorliegt. Falls alle ikdMs gleichzeitig die Netzwerkkarte
beanspruchen sollten ist nicht auszuschliel3en, Massfehler entstehen werden. Aul3erdem
konnen bestimmte Teile des Androidframeworks behnfiaehem Zugriff nicht vorhersehbar
reagieren. Das macht diese Herangehensweise nichhr spraktikabel fur
Emulationsumgebungen.

4.1.2 Zwei Virtualisierungsschichten

4.1.2.1 Qemu und XEN

Wiederum ist, auch fiur diese Herangehensweise, deundlage XEN im
Paravirtualisierungsmodus. XEN stellt auch wiederZgitvirtualisierung sicher und teilt die
vorhandenen Ressourcen in Domains auf. In den Dwmauss bei dieser Herangehensweise
nicht Android als Gastbetriebssystem installiertdesa, es kommt ein anderes modifiziertes
Linux zum Einsatz. Es ist neben der Domain0 auaheme weitere Domain vonnéten. Nun
wird, auf dem Gastbetriebssystem aufsetzend, Qastaiget. Unter Qemu wird nun Android
installiert. Da mittels Qemu die ARM Prozessoratektur emuliert werden kann, ist hier ein
normales Android einsetzbar und es muss nicht asifAhdroid-x86 Projekt zurlickgegriffen
werden. Um mehrere virtuelle Androidknoten zu egesy mussen einfach mehrere Instanzen
von Qemu unter dem Gastbetriebssystem gestartdewefuch hier besteht das Problem mit
dem Netshaper, da auch hier keine OpenVZ-Contaun@r Einsatz kommen. Netshaper muss
hier entweder in Qemu integriert werden oder algnElenodul im Gastbetriebssystem
gestartet werden.

Wenn dies gelingt, kann mit dieser Architektur un@emu, auf XEN aufsetzend, ein
vollstandiges, unmodifiziertes Android zum Einsatommen, das nicht modifizierte
Androidanwendungen ausfihren kann.

Der Nachteil dieser Architektur besteht darin, d&¥smu eine vollstandige Hardware
emulieren muss und zusatzlich in jeder Instanz @@mu ein vollstdndiges Betriebssystem
zur Ausfihrung kommt. Daraus folgen bei Kommunisatizwischen den Androidknoten

wieder Kontextwechsel mit erh6htem Rechenaufwand.

Das bedeutet fur die Architektur einen gro3en Osadhund starke Beanspruchung aller
Ressourcen.

-22-



4.1.2.2 OpenVZ und XEN

Ebenso wie bei den oben aufgeflihrten Architektuavéen kommt auch hier wieder XEN als
Grundlage im Paravirtualisierungsmodus zum EinsBte. Zeitvirtualisierung wird wieder
mittels des Hypervisors von XEN realisiert. EbersgoXEN fur die Erzeugung der Domains
verantwortlich. Als Gastbetriebssystem in den Demakommt wieder ein modifiziertes
Linux zum Einsatz und auch hier wird wieder nureeweitere Domain neben der Domain0O
bendtigt. Das Gastbetriebssystem muss bei diesersatAnnoch einige zusatzliche
Bedingungen erfillen, es muss die zur Ausfuhrung @penVZ notwendigen Patches
enthalten. Damit kann nun OpenVZ im Gastbetrielisgysisolierte Container, Virtual
Environment oder auch Virtual Private Server gehaamichten. Da aber all diese Container
auf dem Kernel des Gastbetriebssystems basierdh das Ausfihren von Android ein
Problem dar.

Zur Losung dieses Problems gibt es zwei unterstbiedd Ansatze. Die erste Moglichkeit
erfordert es, das Androidlinux so zu modifizierelass es alle Patches von XEN und alle
Patches von OpenVZ enthalt. Damit kénnte man dastb@aiebssystem durch das
modifizierte Androidlinux ersetzen und auch in dépenVZ-Containern mit dem
modifizierten Androidlinux arbeiten. Der Integraigaufwand flr diese Patches ist aber
relativ hoch.

Die zweite Mdglichkeit bedingt, dass das kompl&telroidframework unter ein normales
Linux portiert wird. Dies bedeutet, dass alle Kémedule des Androidlinux tibernommen
werden mussen, die Androidruntime mit der DalvikViiuss Ubertragen werden, das
Framework mit allen Managern muss funktionierere android Bibliotheken missen

verfugbar gemacht werden. Das so modifizierte Limuxss nun noch mit den Patches von
XEN und OpenVZ aktualisiert werden, damit es auind€VEE eingesetzt werden kann.
Dann kann unter OpenVZ, das auf diesem gepatchterxlaufsetzt, das Androidframework

verwendet werden.

Beide moglichen Ansatze werden das Ausfihren vonadglifizierten Androidanwendungen
unter OpenVZ ermdéglichen. Auch das Problem mit déstshaper besteht nicht, da bereits
eine Integration in OpenVZ existiert.

Mehrere virtuelle Androidknoten kénnen mittels neGgenVZ Container erzeugt werden.
Der Overhead ist bei beiden mdglichen Vorgehengmeisehr gering, da neben der
Paravirtualisierung die Betriebssystemlevel Virgialung zum Einsatz kommt. Die
Verwendung nur eines Betriebssystems beschleunigtnriunikation zwischen den
Androidknoten und kostet erwahnenswert weniger ®esgen.

4.1.3 Drei Virtualisierungsschichten

4.1.3.1 Qemu, OpenVZ und XEN

Als Grundlage wird wieder XEN verwendet, wie bei nde vorherigen

Architekturmoglichkeiten. XEN setzt wieder direktifader Hardware auf ohne darunter
befindliches Betriebssystem. Es wird im Paravirgi@tungsmodus betrieben, was die
Verwendung eines entsprechend modifizierten Lingtggtriebssystems bedingt. Die
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Zeitvirtualisierung wird auch wieder mit XEN readig. Aul3erdem erzeugt XEN wieder die
Domains, bei denen wie im vorherigen Ansatz auclr, die Domain0O und eine weitere
Domain benétigt wird. In dem Gastbetriebssystembi@penVZ zur Anwendung. OpenVZ
erzeugt im Gastbetriebssystem wieder voneinanadierise Container, die wieder alle den
Kernel des Gastbetriebssystems verwenden.

In den Containern von OpenVZ wird aber jetzt, almlvend vom vorherigen Ansatz, noch
Qemu installiert. Da, wie oben erwdhnt, Qemu dienglette Hardware eines Computers
emulieren kann, kann Qemu hier die Prozessorakthiteines Arm-Prozessors emulieren,
was die Verwendung eines unmodifizierten AndroideurQemu ermoglicht. Das bedeutet,
innerhalb von Qemu, das unter OpenVZ betrieben ,wdas wiederum auf XEN aufsetzt,
kann bei diesem Ansatz ein vollstdndiges, unmadifies Android zum Einsatz kommen und
nicht modifizierte Androidanwendungen ausgefuhrt rdga. Wenn ein weiterer
Androidknoten bendtigt wird, dann muss ein neueem®x-Container erzeugt werden, in
dem eine weitere Instanz von Qemu ausgefuhrt wirder Android zur Ausfihrung kommt.
Der Netshaper kann auch in seiner vorgesehenen FammEinsatz kommen und muss nicht
modifiziert werden.

Der Vorteil dieses Ansatzes ist, dass die notwesrdilodifizierungen geringen Aufwand
versprechen.

Der Nachteil ist aber, dass bei drei ineinandeisalegchtelten virtuellen Maschinen ein
erheblicher, nicht zu vernachlassigender, Virtiglismgsoverhead entsteht. Zudem kommen
auch hier wieder vollstandige Betriebssysteme deljegQemu-Instanz zum Einsatz, was bei
Kommunikation zwischen zwei Android Knoten wieder ikontextwechseln fuhrt und somit
einen erhéhten Rechenaufwand bedeutet.

4.1.4 Zusammenfassung

Bei den betrachteten Moglichkeiten muss man beachdass immer, wenn Qemu zum
Einsatz kommt, der Virtualisierungsaufwand steidd dann in Qemu eine vollstandige
Hardware emuliert werden muss. Deshalb sollte ereEmulationsumgebung fur mobile
Anwendungen, wenn mdglich, auf Qemu verzichtet eerd

Somit verbleiben drei weitere Ansatze. Die Variamié den multiplen DalvikVM wird aber
aufgrund mangelnder Ressourcenverwaltung auch mighéer in Betracht gezogen. Womit
nur zwei Ansatze Ubrig bleiben, der Ansatz mit reedtm Domains unter XEN und der Ansatz
mit mehreren OpenVZ-Containern unter XEN.

Die Betrachtung des Virtualisierungsoverheads zeigss multiple OpenVZ-Container hier

einen Vorteil haben gegeniber multiplen Domain®euXEN. Des weiteren mussen unter
XEN bei Kommunikation zwischen den Domains Konteethsel durchgefiihrt werden, bei

OpenVZ auf Grund dessen, dass alle Container dbers&ernel verwenden, entfallt dies.

Sparsamer mit den Ressourcen aufgrund nur einésuvdenen Betriebssystems ist ebenfalls
OpenVZ.

Nach Betrachtung dieser Fakten wird die Variante@penVZ gewahlt.
Nun muss noch Uberlegt werden, auf welche WeisgediAnsatz besser umgesetzt werden
kann. Entweder durch die Anpassung von Androidlinager der Integration des

Androidframeworks. Die Integration der Patches WiBN und OpenVZ, bedeutet einen
erheblichen Arbeitsaufwand und sehr gute Kenntnikse Linuxkernels. Deshalb erscheint
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dieser Weg etwas komplexer als die Portierung dedréid Frameworks auf ein normales
Linux.

Aus diesem Grund fallt die Wahl auf XEN mit OpenViAd der Integration des Android
Frameworks unter OpenVZ.

4.2 Grafikausgabe

Ein weiterer Punkt der beachtet werden muss, estGiafikausgabe unter Android. Android
verwendet zur Grafikausgabe den Framebuffer. Genalas Standard Linux Framebuffer
device/dev/fb0 Nun muss die Grafikausgabe abgefangen und einglid&eit geschaffen
werden, die Bildschirminformationen Uber dass Netkwerfigbar zu machen.

Eine Madglichkeit, um Bildschirminformationen eind®echners Uber das Netzwerk zu
beziehen und im Gegenzug Steuerinformation wiealastingaben oder Mausbewegungen
and den Rechner zu senden, ist mittels des ViNealork Computing(VNC).

Unter Linux wird fir die grafische Darstellung memin X Windows Server verwendet.
Daher sind die meisten erhaltlichen VNC-L6sungenawindows abgestimmt. Da Android
aber direkt den Framebuffer anspricht und X Windoles Framebuffer nicht bertcksichtigt,
wird eine besondere VNC-L6sung bendtigt.

Der ,fbVNCserver® ist z.B. ein VNCserver, der Framéfer unterstitzt. Er wurde flr

Android Uberarbeitet und heif3t jetzt android-vng¢[24it diesem VNCserver kann in jedem
Container ein vollstandiges Android ausgefiuhrt Ubdr das Netzwerk gesteuert werden.
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5. Umsetzung der Integration

In diesem Kapitel wird die eigentliche Integratison Android in die Emulationsarchitektur
TVEE beschrieben.

5.1 Allgemeines

Als Erstes muss die Wahl des geeigneten Sourcecgeisffen werden. Die Standard
Android Distribution baut auf einem modifiziertennuxkernel auf und ist auf die ARM-
Prozessorarchitektur ausgelegt. Einfaches Kompilietes Quelltextes unter einer Standard
Linux Distribution auf einem x86 Rechner funktioniso nicht, mehrere Anpassungen des
Androidquelltextes an die x86 Architektur sind vidiiten. Das Projekt Android-x86[21] hat
sich diesem Problem verschrieben und bietet angepa&ersionen des Androidquelltextes
zum Download an. Danach mussen die modifiziertele Tdes Linuxkernels in den
Standardkernel integriert werden, was nicht immeoblemlos mdglich ist. Einige
Anpassungen im Dateisystem sind auch notwendig)sebeie die Integration der speziellen
Systembibliotheken von Android. Dann misste die ramtlaufzeitumgebung mit der
DalvikVM funktionieren. Als letztes muss dann nodas Androidframework angepasst
werden. Nun kdnnen Android Anwendungen ausgefubartan.

5.2 Quelltextversion

Der Quelltext der original Android Distribution istuf die ARM Prozessorarchitektur
ausgelegt. Deshalb sind mehrere Anpassungen inDaribution notwendig, bevor der

Quelltext der Distribution unter einer Standard WxnDistribution kompiliert werden kann.

Diese Anpassungen sind sehr zeitaufwendig. Gliokfieeise hat diese Aufgabe das
Android-x86 Projekt Ubernommen. Android-x86 kanns ahngepasster Quelltext der
kompletten Android Distribution bei Andoid-x86.ongruntergeladen werden.

Die existierenden Versionen von Android sind 1.5¢€ake), 1.6(Donut), 2.0/2.1 (Eclair) und
2.2(Froyo), die zugrunde liegenden Linux Kerneli@ren sind 2.6.27 fur Cupcake, 2.6.29
far Donut, 2.6.29 fur Eclair und 2.6.32 fur Froyo.

Android-x86 stellt alle diese Versionen als fur x86gepasste Versionen zum Download
bereit. Android und Android-x86 bieten beide eir@-tree an, der mit einem speziellen
Tool namens ,repo” heruntergeladen und synchromigierden kann.

Die Wahl, welche Version verwendet werden soll, dief die aktuellste Version, 2.2 (Froyo-
x86). Bevor Froyo-x86 kompiliert werden kann ist mstwendig Java Version 5.12 oder
neuer, nicht aber Java Version 6, zu installieEenist moglich, einfach Version 5.12 auf der
Festplatte zu entpacken und dann die Umgebungbl@@dNDROID_JAVA HOME="Pfad

zu Java 5.12zu setzen undRfad zu Java 5.12/binn die Umgebungsvariable PATH mit

aufzunehmen.

Leider liel3 sich der Quelltext von Froyo-x86 zwamipilieren, aber selbst, nachdem alles,
was in den folgenden Kapiteln als notwendig erwakindl durchgefiihrt worden ist, konnte
die DalvikVM nicht zum Funktionieren gebracht wendeéEin einfaches Java-Helloworld
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Programm konnte zwar auf der von Android-x86 antmien Live-CD erfolgreich
ausgefuhrt werden, unter der kompilierten Version Froyo-x86 leider nicht.

Der Versuch, beim Kompilieren, als ,Buildtarget”i d&oyo-x86 eine Live-CD anzugeben,
also aus dem Quelltext von Froyo-x86 eine eigemnee-dD zu kompilieren war zwar
erfolgreich, aber die CD bootete nur bis Runleveh8 blieb dann stehen. Daraus wurde der
Schluss gezogen, dass der modifizierte QuellcodeRroyo-x86 wahrscheinlich noch nicht
voll ausgereift ist.

Als Folge davon erfolgte der Umstieg auf die in dére-CD verwendeten Version 1.6
(Donut). Donut-x86 bendtigt bei der Kompilierung tmimake* neben der Angabe der
Zielrechnerarchitektur auch die Angabe eines ,Bailgets” eeepc. Dies kommt daher, dass
Android-x86 eine enge Verbindung zum Asus eeepaihdtalle Versionen vor 2.0 (Eclair)
dieses ,Buildtarget* verwenden muissen, um ein & Architektur verwendbares Ergebnis
zu erhalten.

An der Froyo-x86 Version wird standig weiter gedatdte so dass in naher Zukunft mit einer
funktionierenden Version zu rechnen ist.

5.3 Bibliotheken, Verzeichnisse

Nachdem der Quelltext von Donut-x86 erfolgreich kdrart werden konnte, muss nun das
aus der Kompilierung resultierendeysterfrVerzeichnis verfigbar gemacht werden. Es
wurde mittels eines Softlinks im Root-Verzeichnirlinkt. Die von Donut-x86 bendtigten
Systembibliotheken werden wahrend des Kompilierangg im Bibliotheksverzeichinis
abgelegt und kénnen nach der Verlinkung des Systermeichnisses alle im Verzeichnis
~Isystem/lib* gefunden werden. Donut-x86 sucht nach dem Systeméichnis
standardmalfig im Root-Verzeichnis.

Des Weiteren erwartet Donut-x86 ein Cacheverzegchiim ausgefiuihrte Klassen, es muss
»/data/dalvik-cach€&heil3en.

5.4 Linuxerweiterungen

Das von Android verwendete Linux enthalt einigepAssungen und Erweiterungen. Diese
missen unter der verwendeten Standard Linux Digtab, unter der Android spéater laufen
soll auch eingefugt werden. Zuerst verwendet dadrdidlinux einen Nachrichtenservice, der
ein device [dev/log/maifi und ,/dev/log/eventsund ,/dev/log/radid zum Speichern von
Sytemnachrichten voraussetzt. Diese kdnnen entwexdtels einer pipe abgefangen oder
einfach jeweils durch eine Textdatei ersetzt werd@ie Textdatei hat den Nachteil, dass
immer nur die aktuellste Nachricht verfligbar ist,dile lteren Gberschrieben werden.

Dann verwendet Android einen speziellen Speicheag@annamen&shmem Ashmem ist
eine Kernelerweiterung, mittels derer ProzessecBpédbereiche gemeinsam nutzen kénnen.
Ashmem zahlt mit, wie viele Prozesse sich einenicBpebereich teilen und erst wenn alle
den Speicher wieder freigegeben haben, wird er aoglAshmem wieder freigegeben.

Das Problem ist nun, falls sich ein Prozess Speizbeeisen lasst, dann ist der Zeiger auf
den Speicherbereich nur lokal verfigbar. Ein anmddPeozess, der nun den selben
Speicherbereich mitbenutzen mdchte, bendtigt daéir Zeiger auf den Speicherbereich. Da
dieser aber lokal verfligbar ist, kann er nicht dhzagreifen.
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Hierfir gibt es eine weitere Linuxerweiterung, deédinder. Er ist zustandig fur
zwischenprozessliche Kommunikation. Prozess eing kaun die Speicheradresse an Binder
weitergeben, der sie wiederum fur Prozess zweligedr machen kann.

Bei beiden Erweiterungen wurde versucht sie alsx&lerodul einzubinden. Dies ergab aber
einige groRere Probleme. Da die Kernelversion diesx.auf dem verwendeten Cluster nicht
der Version des Androidlinux entspricht, sie is6.28 und Donut-x86 basiert auf der
Kernelversion 2.6.29, gab es in Ashmem einige Fankaufrufe und Bezlige auf exportierte
Kernelvariablen die im &alteren Kernel nicht verfaglwaren.

Funktionen, die im é&lteren Kernel ganz fehlen, veardaus dem neueren Kernel nach
Ashmem Ubertragen und Funktonsaufrufe von sichrseiteidenden Funktionen wurden
angepasst.

Nachdem Ashmem als Modul zur Verfigung steht, momssh das zugehorige Device
»ldev/ashmefmerzeugt werden. Normalerweise erzeugt Ashmemedid€3evice selbst, aber
unter OpenVZ wurde in den Containern die noétige kEonalitat aus Grinden der
Ressourcenersparnis nicht mit eingebaut, desha#isteium Quelltext die richtige minor and
major number gefunden werden und mit mknod dasd@exon Hand angelegt werden.

Binder war trotz groRen Aufwands leider nicht al®ddl kompilierbar. Deshalb wurde
versucht, Binder direkt in den Kernel einzukompéi®, was auch gelang.

5.5 DalvikVM

Nachdem Verzeichnisse und Bibliotheken sowie Ashmeenfiigbar sind, kann die
DalvikVM verwendet werden.

Testprogramme werden mit dgavac Compiler tbersetzt in Javabytecode, dann werden al
vom Testprogramm bengotigten Klassen mit dem Jav@on einer Datei zusammengefasst.
Dieses jar-Archiv kann dann mit dem Dalvik Crosssémblerdx in durch DalvikVM
verstehbaren Code Ubertragen werden. Das Resil@ine dex-Datei. Diese dex-Datei muss
dann, zusammen mit bendtigten Ressource Dateiéarnsworhanden, in ein zu dem jar-
Archiv aquivalenten Archiv zusammengefasst werd®mes ist mit dem Toolaapt
durchfuhrbar. Resultat ist ein apk-Archiv, dass denDalvikVM ausgefihrt werden kann.
Anwendungen, die nur Textausgabe verwenden unctketngriff auf andere Komponenten
des Android Frameworks bendtigen, konnen mit denuedllen Stand bereits ausgefuhrt
werden.

Um nun komplexere Anwendungen ausfihren zu kéndenzum Beispiel Grafikausgabe
haben oder andere Komponenten von Android verwemd#ien, ist es notwendig auf das
Anwendungs Framework von Android zurlckgreifen darken.

5.6 Anwendungs - Framework

Das Anwendungs-Framework von Android besteht ausremen Services, die von
komplexeren Androidanwendungen genutzt werden. rtUrd@deren sind dies die
Viewverwaltung in Fenstern bei Anwendungen mit @eaisgabe, der Servicemanager, bei
dem mittels Binder Services registriert werden lgimrund viele mehr.

Grundlage sind hierflr ein funktionierender Ashmena Binder. Um in der Reihenfolge der
Init.rc zu bleiben, die mit dem Androidlinux mitgeflert wird, ist das erste relevante Element
der Servicemanager Dieser lasst sich bei funktionierendem Ashmem Bimdier problemlos
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starten. Als nachstes werden Services fiur SDCaatinid, debuggerd und der Radio Layer
Interface Demon gestartet.

Nun folgt ein wichtigerer Bestandteilygote. Zygote ist fur den Start der Dalvik Runtime
und den Start des System Servers verantwortlich.

Zuerst ladt Zygote die DalvikVM. Danach miussen geninative Funktionen fiur die
DalvikVM registriert werden, das Ubernimmt auch @igy Als néchster Schritt wird mit
gestarteter DalvikVM die Javaklasse Zygotelnit delaund ein Socket flr Zygote registriert.
Nun werden noch einige Javaklassen und Ressouetateq.

Als nachsten Schritt ruft ZygotdarkSystemServéeauf, um einen neuen Prozess zu erstellen,
ruft dann in diesem Prozess die Klasse SystemSewkrdie daraufhin die Bibliothek
libandroid_servers ladt und dann alle fehlendenadenvices startet wie Powermanager,
Activitymanager, Telephoneregistry, Package Manageetc. Zuletzt ruft er
ActivityManagerService.systemReady auf, um mitt#s Intentintent. CATEGORY_HOME
den Start der ersten Activity zu veranlassen.

Zygote ist also ein elementarer Bestandteil deséidd~rameworks.

Beim Versuch Zygote zu starten, entstanden leideigee Komplikationen. Die nativen
Funktionen konnten nicht registriert werden. Naudemnsiven Quelltextanalysen ergaben sich
einige Probleme. Unter anderem wurde festgeswdlss der Classpath beim Aufruf von
Zygote nicht korrekt an Zygote Uibergeben wird dekirden verschiedenen Aufrufen verloren
geht. Der Grund daftir konnte nicht ermittelt werdAis temporérer Losungsansatz wurde
der Classpath hart codiert was dazu fiihrte, dasgeenative Funktionen registriert werden
konnten, aber leider nicht alle. Diese ProblemeQuoelltext zu korrigieren hatte einen sehr
grof3en Arbeitsaufwand bedeutet, welcher den Raldiesser Studienarbeit gesprengt hatte.
Deshalb wird bei der spateren Evaluierung das Auyegs Framework aul3en vor gelassen
und nur die DalvikVM betrachtet.

5.7 Java JRE Portierung

Die Java Runtime Environment, die bei der Dalvik\Ahitgeliefert wird, enthalt auch einen
grossen Teil der Funktionalitdt der Standard Javatie. Um aber auf alle Klassen
zugreifen zu kénnen, wurde die Datejar im Javajre/lib Verzeichnis in ein Dalvik apk
Archive konvertiert. Das Tool dx muss bei dem Veblsweine Java Core Library zu
convertieren mit dem Kommandozeilen Schalteore-library gestartet werden. Ausserdem
hatte das Tool dx Probleme mit der Grol3e der Dateshalb mehrere Dateien erzeugt
wurden, fir jedes Unterverzeichnis eine. Diese Amchkdnnen nun beim Aufruf der
DalvikVM in der Kommandozeile mit defclasspathoption eingebunden werden.
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5.8. Ashmen und Binder unter OpenVZ

Da Ashmem und Binder unter dem GastbetriebssystamXEN laufen, also aul3erhalb der
Container von OpenVZ, missen entsprechend die Bggeagen fur die Devices
freigegeben werden, damit sie in den Containerfugbar sind.

Da nun alle Container auf das selbe Device zugreifeuss man Uberlegen, ob das zu
Problemen fihren kann. Da Ashmem den Speicher midevirtuellen Adressen verwaltet,
also der selbe physikalische Speicherbereich wiehselbe virtuelle Adresse bekommt, sollte
es keine Probleme geben. Bei Binder kdnnten Prabladitreten, falls Binder Ressourcen
unter dem selben Namen abspeichert. Da aber umseedungsframework nicht verwendet
werden kann, wurde dieser Frage nicht weiter nagdnagen.
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6. Evaluierung

Da, wie im vorherigen Kapitel beschrieben, das Amivamgsframework leider nicht
verfugbar ist, beschrankt sich dieses Kapitel aigf Hvaluierung der DalvikVM. Als
Vergleich werden die JavaVM und einige C-Progranh@@ngezogen.

Zuerst werden einige CPUlastige Anwendungen gestatann werden Speicheroperationen
durchgefihrt und als Letztes werden Netzwerkanwegelu betrachtet.

6.1 Rechenleistung

Als erstes werden DalvikVM und JavaVM in Hinsichif alie maximale Rechenleistung
betrachtet. Hierflr wird als erster Test die Fakuiton 20 berechnet. 20 deshalb, um im
Variablenbereich vorlong zu bleiben. Der Vorgang wird 10.000.000 mal prordbiauf
wiederholt. Der Aufruf erfolgt mifava —Xmx1000M fakultaet 20 10000000.

Listing 6.1 zeigt den verwendeten Algorithmus.

Listing 6.1
1 public class fakultaet{
2 public static void main(String[] args) {
3 fakultaet ft = new fakultaet();
4 long mylong = Integer.parselnt(args[0]);
5 int myint = Integer.parselnt(args[1]);
6 ints =0;
7
8 for (s=1;s<=myint;s++){
9 ft.faku(mylong);
10 }
11 }
12
13 public long faku (long zahl) {
14 if (zahl > 1){
15 return zahl * faku (zahl - 1);
16 }
17 return 1;
18 }
19 }
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Als zweiter Test werden von einer einfachen Klagg3€00.000 mal 1.000 Instanzen erzeugt.
Listing 6.2 zeigt den verwendeten Algorithmus.

Listing 6.2
1 public class ObjectTest{
2 class eins {
3 inti=1;
4 }
5
6 public static void main(String[] args){
7 int s=0;
8 eins[] Klassen=new eins[1000];
9
10 for (s=1;5<=1000000;s++){
11 Klassen = new eins[1000];
12 }
13 }
14 }

Aullerdem wird die Testsuite SPECJVM2008[22] von SBEy verwendet. Sie bietet
mehrere unterschiedliche Benchmarks an.
e Compiler: Benutzt den OpenJDK Front End Compiler um einigea Dateien zu
compilieren
» Compress Komprimiert Daten mit einer modifizierten Lempélk Methode
« Crypto: Besteht aus 3 unterschiedlichen Unterbenchmarks Y¥Yer- und
Entschlusselung mittels 1)aes, 2)rsa und 3) Signieind Uberpriifen mit MD5 und
RSA, SHA1 und RSA, SHA1 und DAS, SHA256 und RSA
* Derby: Java Datenbank und BigDecimal Bibliothek
« MPEGaudio: Jlayer mp3 Bibliothek, Schwerpunkt liegt auf Bk®mma
Operationen.
» Scimark: FlieBkomma Benchmark
» Serial: Bringt Objekte in serielle Reihenfolge
» Startup: Fuhrt jeweils eine Operation aller Benchmarkscustartet dafir eine neue
JVM.
* Sunflow: Grafik Renderer, multi-threaded.
* XML : Verandern und Validieren von XML-Dateien

6.2 Speicherauslastung

In diesem Abschnitt wird einmal ein Test durchgefiider mif3t wie schnell DalvikVM und
JavaVM im Speicher Daten bewegen konnen. Danachd wier Speicherbedarf von
DalvikVM und JavaVM néaher betrachtet.

-32-



Zuerst wird der Test durchgefuhrt, der die Geschigikeit mif3t, mit der Daten im Speicher
verschoben werden kdnnen. Hier wird ein StringGleifie 1Kbyte 2024mal
Listing 6.3 zeigt den verwendeten Algorithmus.

Listing 6.3
1 public class StringTest{
2 public static void main(String[] args){
3 String St1 = new String();
4 String St2 = new String();
5 ints =0;
6
7 for (s=1;5<=1024;s++){
8 St1=Stl + s%10;
9 }
10
11 for (s=1;5<=2024;s++){
12 St2=St2 + St1;
13 }
14 System.out.printin(".done");
15 }
16 }

Nun wird der Speicherbedarf von DalvikVM und Java\Adrglichen. Dazu wird der
Speicherbedarf bei der Ausfiihrung der Benchmarksegsen.

6.3 Netzwerkkommunikation

Hier wurden jeweils ein C Client und ein Servenwendet, zwischen denen Daten Ubertragen
werden. Der Server wird jeweils einmal mit DalvikMivhd einmal mit JavaVM gestartet.

Listing 6.4 zeigt den verwendeten Algorithmus d@salServers.

Listing 6.4

1 public class server_java {

2 static String Data = init(1490);

3 public static void main(String argsl]) {
4 ServerSocket serv = null;

5 String line;

6 PrintStream os;

7 Socket client = null;

8

long start = 0;

9 long ende = 0;
10 int k =0;
11 int port = Integer.parselnt(args[0]);
12
13 if (args.size != 1) {System.out.printin("missing port number\n");exit (0);}
14
15 try {serv = new ServerSocket(port);}
16 catch (IOException e) {System.out.printin(e);}
17
18 try {
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19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36

}

client = serv.accept();

0s = new PrintStream(client.getOutputStream());

start = System.currentTimeMillis();

for (k=1;k<=671141;k++){os.print(Data);}

ende = System.currentTimeMillis();
}
catch (IOException e) {System.out.printin(e);}
System.out.printin("Zeit: " + (ende-start) + "Millisekunden\n");

}
static String init(int zahl) {
int s=0;
String dummy="",
for (s=0;s<=zahl;s++){
dummy+="a",
}
return dummy;
}

Listing 6.5 zeigt den verwendeten Algorithmus deSlient.

Listing 6.5

1 int handling(int sock)

2 {

3 char buffer[BUFFER_SIZE];

4 int bytes=1;

5

6 while (bytes = 0){

7 bytes = recv(sock, buffer, sizeof(buffer) - 1, 0);

8 if (bytes == -1) return -1,
}
return O;

}

NRPRRRRRRRRE
QOONOUIAWNERO®©

int main(int argc, char *argv[])

{

ints;
struct sockaddr_in srv;

if (argc !'= 3){
printf("usage: %s host port\n”, argv|[0]);
return 1,
}
s = socket(AF_INET, SOCK_STREAM, 0);
if (s ==-1)
printf("socket failed()");
return 2;
}

srv.sin_addr.s_addr = inet_addr(argv[1]);
srv.sin_port = htons( (unsigned short int) atol(argv[2]));
srv.sin_family = AF_INET;

if (connect(s, &srv, sizeof(srv)) == -1}
printf("connect failed()");
return 3;
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36

37 if (handling(s) == -1){

38 printf("%s: error in handling()\n", argv[0]);
39 return 4,

40 }

41 close(s);

42 return O;

43 }

Listing 6.6 zeigt den verwendeten Algorithmus deSetvers.

Listing 6.6

1 int handling(int c){
2 char buffer[BUFFER_SIZE], res[1024];
3 int bytes;
4 int k;
5
6 for (k=0;k<BUFFER_SIZE;k++){
7 buffer[k]=97;
8 }
9 gettimeofday(&start,&tz);
10 for (k=0;k<=671141;k++){bytes = send(c, buffer, strlen(buffer), 0);}
11 gettimeofday(&end,&tz);
12 if (bytes ==-1)
13 return -1;
14
15 if (start.tv_usec > end.tv_usec) {
16 end.tv_usec += 1000000;
17 end.tv_sec--;
18
19 printf("Dauer: %ld:%Id ",end.tv_sec-start.tv_sec,end.tv_usec-start.tv_usec);
20 return O;
21 }
22
23 int main(int argc, char *argv[])
24 {
25 ints, c, cli_size;
26 struct sockaddr_in srv, cli;
27
28 if (argc = 2){
29 printf("usage: %s port\n", argv|[0]);
30 return 1;
31 }
32
33 s = socket(AF_INET, SOCK_STREAM, 0);
34 if (s ==-1)
35 printf("socket() failed");
36 return 2;
37 }
38
39 srv.sin_addr.s_addr = INADDR_ANY;
40 srv.sin_port = htons( (unsigned short int) atol(argv[1]));
41 srv.sin_family = AF_INET;
42
43 if (bind(s, &srv, sizeof(srv)) == -1
44 printf("bind() failed");
45 return 3;
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46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71 }

}

if (listen(s, 3) == -1){
printf("listen() failed");
return 4,

}
for(;:q{

cli_size = sizeof(cli);
¢ = accept(s, &cli, &cli_size);
if (c ==-1)1
printf("accept() failed");
return 5;

}

printf("client from %s", inet_ntoa(cli.sin_addr));
switch (handling(c)) {
case -1 : {printf("%s: handling() failed", argv[0]);close(c);break;}
case -2 : {printf("\nQuiting now\n");close(c);exit(0);break;}

}

close(c);

}

return O;

Die Netzwerkkommunikation wird zwischen zwei OpenZodntainern aufsetzend auf dem

Gastbetriebssystem in XEN, gemessen.

6.4. Ergebnisse:

Ergebnisse ddfakultatsberechung

Run 1 Run 2 Run 3 Run 4 Run 5 Run ¢ Run |7 Run|8 n Ru| Runl0
Java 1,501s| 1,499s| 1,499s 1,498s 1,498s 1,500s 8s1,49,499s | 1,498s| 1,500s
Dalvik 11,243 5911,239s| 11,2403 11,271s 11,245s 11,508s 11,24023%kl, 11,2405 11,240

Java ist bei der Berechnung der Fakultat ungefédhden Faktor 7 schneller als Dalvik. Das
kann nattrlich zum Teil auch daran liegen, dase éitere Version von Android verwendet

werden musste. Ab Version 2.2 hat die DavikVM aeaten JIT Compiler integriert, der
auch einen gewissen Geschwindigkeitszuwachs bringeh Aber der Faktor 7 bis 8 ist
schon eine GroRenordnung die auch mit einem JITgllermicht einzuholen sein wird.
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Ergebnisse deflasseninstanziierung

Run 1 Run 2 Run 3 Run 4 Run5 Run € Run 7 Run{8 n Ru| Runl0

Java 17,0229 17,030s 17,07bs 17,081s 17,076s B7|Qx9998s| 17,093 17,026s 17,035s

Dalvik |23,891s| 23,8993 23,8371s 23,792s 23,820s 328,y 23,7235 23,6965 23,70bs 23,786s

Auch bei der Instanziierung von Klassen ist Javanstier, dieses mal ungefahr 30%
schneller.

Ergebnisse voSPECjvm2008

Bei den meisten Tests von SPECjvm2008 ist die R¥M leider nicht vollstandig

durchgelaufen sondern hat vorher abgebrochen. [edktimnen hier nicht alle Tests
bertcksichtigt werden.

Ergebnisse vo@ompressin Operationen pro Minute:

Run 1 Run 2 Run 3 Run 4 Run 5 Run ¢ Run |7 Run|8 n Ru| Runl0

Java 19,24 19,24 19,25 19,25 19,25 19,28 19,14 519,219,25 19,25

Dalvik |1,59 1,58 1,59 1,59 1,59 1,59 1,59 1,59 1,59/ 1,58

Ergebnisse voRrypro.AES in Operationen pro Minute:

Run 1 Run 2 Run 3 Run 4 Run 5 Run ¢ Run |7 Run|8 n Ru| Runl0

Java 5,78 5,79 5,76 5,78 5,77 5,78 5,77 5,75 5,69 ,78 5

Dalvik | 0,86 0,86 0,86 0,86 0,86 0,86 0,86 0,86 0,86/ 0,86

Ergebnisse voRrypro.RSA in Operationen pro Minute:

Run 1 Run 2 Run 3 Run 4 Run 5 Run ¢ Run |7 Run|8 n Ru| Runl0

Java 13,38 13,38 13,38 13,38 13,38 13,38 13,39 813,313,38 13,38

Dalvik | 20,77 20,77 20,78 20,77 20,77 20,771 20,78 ,780 | 20,77 20,77

Ergebnisse voRrypro.signverify in Operationen pro Minute:

Run 1 Run 2 Run 3 Run 4 Run 5 Run ¢ Run |7 Run|8 n Ru| Runl0

Java 16,84 16,81 16,81 16,81 16,80 16,80 16,78 916,/16,79 16,76

Dalvik |2,06 2,07 2,06 2,07 2,06 2,07 2,07 2,07 2,06 2,07

Ergebnisse vocimark.monte_carloin Operationen pro Minute:

Run 1 Run 2 Run 3 Run 4 Run 5 Run ¢ Run |7 Run|8 n Ru| Runl0

Java 5,87 5,90 5,88 5,82 5,87 5,90 5,89 5,88 5,89 ,82 5

Dalvik |0,72 0,72 0,72 0,72 0,72 0,72 0,72 0,72 0,72/0,72
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Ergebnisse vocimark.sor.largein Operationen pro Minute:

Run 1 Run 2 Run 3 Run 4 Run 5 Run ¢ Run |7 Run|8 n Ru| Runl0

Java 5,82 5,82 5,82 5,82 5,82 5,82 5,82 5,82 582 ,82 5

Dalvik |0,73 0,73 0,73 0,73 0,73 0,73 0,73 0,73 0,73/0,73

Ergebnisse vocimark.sor.smallin Operationen pro Minute:

Run 1 Run 2 Run 3 Run 4 Run 5 Run ¢ Run |7 Run|8 n Ru| Runl0

Java 25,20 25,20 25,21 25,20 25,21 25,19 25,19 125,225,19 25,20

Dalvik |3,13 3,13 3,13 3,13 3,13 3,13 3,13 3,13 3,13/ 3,13

Ergebnisse voferial in Operationen pro Minute:

Run 1 Run 2 Run 3 Run 4 Run 5 Run ¢ Run |7 Run|8 n Ru | Runl0

Java 13,20 13,21 13,25 13,22 13,272 13,2D 13,24 213,213,21 13,19

Dalvik 0,90 0,90 0,90 0,90 0,90 0,90 0,90 0,90 0,90] 0,90

Bei allen Benchmarktests auf3er crypto.RSA ist deaVM der DalvikVM weit Uberlegen.
Die Rechenleistung der JavaVM ist viel héher agsddir DalvikVM.

Ergebnisse deSpeicherschreibtestes

Run 1 Run 2 Run 3 Run 4 Run5 Run € Run 7 Run{8 n Ru| Runl0

Java 17,0339 16,919s 16,940s 16,919s 16,902s ¥6|908015s| 16,949 16,914s 16,956s

Dalvik |4,985s | 4,988s| 5,005s] 5,018 5,019s 5,020s0145, | 5,019s | 5,036s| 5,010%

Beim Schreiben in den Speicher hat Dalvik klare t¥itg gegenliber Java. Eine mégliche
Erklarung hierfir ist die interne Prozessorarchielder DalvikVM, die im Gegensatz zur
JavaVM eine Registermaschine benutzt und keineletaeitomat.

Speicherbedarfin Bytes gemessen am Beispiel von SPECjvm2008:

Run 1 Run 2 Run 3 Run 4 Run5 Run € Run 7 Run{8 n Ru| Runl0

Java 30652 | 31636 | 31460 32776 31032 32204 19500 239685372 | 58748

Dalvik |27072 | 27088 | 26336 | 28080 26972 25964 27592 7325 | 26832 | 27336

Der gesamte Speicherbedarf von Dalvik ist im Vedhleu Java auch geringer.

Netzwerkperformancebei der Ubertragung von 1.000.000.090 bytes

Run 1 Run 2 Run 3 Run 4 Run 5 Run ¢ Run |7 Run|8 n Ru| Runl0

Java 16,3593 16,530s 15,92f7s 16,082s 16,238s 6|14,069s| 15,9185 16,136s 15,995s

Dalvik |24,782s| 24,6673 24,620s 24,482s 24,605s 624,4 25,037s| 24,6735 24,938s 24,615s

Java hat hier einen knapp 30% besseren DurchsatDalvik, was auch bei mobilen
Endgeraten unangenehm ins Gewicht fallen kann.
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6.5. Zusammenfassung

In dieser Evaluierung konnte herausgearbeitet werdigss die DalvikVM gegeniber Java im
Bereich Speicherbedarf und Speicheroperationemeiugteil hat. Bei Rechenleistung liegt
Java klar vorne.

Der Vorteil der DalvikVvM kann in der Tatsache begét liegen, dass als interne
Prozessorarchitektur eine Registermaschine verwendarde im Gegensatz zum
Kellerautomaten bei der JavavVM

Der Grund fur die viel bessere Rechenleistung d@a\JM liegt zum Teil and der alten
Version von Dalvik, die verwendet werden musste.Axaroidversion 2.2 wird DalvikVM
auch von einem JIT Compiler profitieren kbnnen.

Mit den erlangten Resultaten kann man sagen, dad3alvikVM aufgrund ihres Vorteils bei
Speicherbedarf und Speicherzugriff besser als flmvaobile Gerate geeignet ist, da Speicher
immer noch ein wichtiger Punkt bei mobilen Ger&arstellt.

Die Evaluierung unter OpenVZ war mdglich wie mih@mn realen mobilen Endgerat. Das
Verhalten des Containers entsprach exakt dem ra&beild. Daraus kann man schliel3en,
dass sich die Integration von Android in TVEE lohumd auch in zuklnftiger Arbeit
fortgesetzt werden sollte.

7. Zusammenfassung und Ausblick

7.1 Zusammenfassung

In dieser Studienarbeit wurde die verteilte Emolatvon mobilen Anwendungen naher
betrachtet. Das Ziel war es, ein mobiles Betriettesy in die Emulationsarchitektur TVEE
Zu integrieren, damit mobile Anwendungen in einealen Umgebung evaluiert werden
konnen. InKapitel 1 wurde dazu ein kurzer Uberblick und eine Motivatgegeben.

In Kapitel 2 wurden grundlegende Komponenten, die zum Erreicte=n gesetzten Zieles
notwendig sind, naher beschrieben. Darunter vigublaschinen, TVEE und das mobile
Betriebssystem Android.

Einige zu diesem Thema verwandte Arbeiten, alsolgfied work®, wurden inKapitel 3
aufgefihrt. Einige mitunter sehr interessante Ares&ind vorhanden, aber es ist bisher nicht
madglich, einen vollstandigen mobilen Knoten bei Berulierung zu verwenden.

Die moglichen Vorgehensweisen, um das Ziel dereilegh Emulation von mobilen
Anwendungen zu erreichen, wurderKiapitel 4 vorgestellt. Wichtig hierbei ist die Wahl der
Virtualisierungsebenen, um nicht zuviel Virtualisiegsoverhead zu erzeugen.

In Kapitel 5 wurde dann die Variante, die in Kapitel 4 fir amasin geeignet befunden
wurde, umgesetzt. Hier werden die Probleme, diedbeilntegration von Android in TVEE
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entstanden sind, beschrieben. Auch die Einschrasurilir die Evaluierung, die daraus
folgen, namlich kein Anwendungsframework verwenderkonnen, wurden erwahnt.

Die Evaluierung erfolgte ifkapitel 6. Hier wurde die Leistungsfahigkeit der DalvikVM im
Vergleich mit der JavaVM bewertet. Betrachtet wurdke Rechenleistung, der
Speicherbedarf, Speicherzugriff und die Leistunggikeit bei Netzwerkkommunikation.
Resultierend kann gesagt werden, dass die JavaVgWungsfahiger ist als die DalvikVM,
wobei die DalvikVM einen leichten Vorteil im Spemtedarf und Speicherzugriff
vorzuweisen hat. Fir mobile Gerate ist ein niedri§peicherbedarf immer ein wertvoller
Punkt, fir Netbooks oder normale PCs ist aber dieaVUM aufgrund der besseren
Leistungsfahigkeit zu empfehlen.

Dass die DalvikVM in der élteren Version, wie s& den Testlaufen zum Einsatz kam, wohl
noch nicht ganz ausgereift und stabil ist, hat examler mangelnden Rechenleistung und den
Abstirzen bei den SPECjvm2008 Benchmarks geseherVeksion 2.2 hat die DalvikVM
auch einen JIT Compiler, der die Rechenleistungeste wird, aber wohl immer noch nicht
ausreichen wird, um zu Java aufzuschlief3en.

Die Fehler im Quelltext des Anwendungsframeworkss w.B. der ,verlorengegangene
Classpath, sollten in neueren Versionen von Andaaich korrigiert sein.

Die Testlaufe mit der DalvikVM und der JavaVM innd®penVZ Container liefen ab, wie in
einem realen Hardwareknoten. Die Madglichkeit mobMewendungen in ihrer nativen
Umgebung, einem mobilen Betriebssystem, zu evaniast also moglich und wird zu
realistischeren Ergebnissen fuhren als rein ,kicts!l’ Ausfihrungsumgebungen.

7.2 Einschrankungen und Ausblick

Android konnte leider nicht vollstandig in TVEE égriert werden, aber die wichtigsten
Linuxkernelerweiterungen  und die  Systembibliothekerzusammen  mit  der

Androidlaufzeitumgebung, die die DalvikVvM enthéltkonnten integriert werden.

Javaprogramme, die nicht auf das Androidanwenduagsiwork angewiesen sind, kdnnen
schon jetzt evaluiert werden.

Die Integration des Androidanwendungsframework$WEE ist der wichtigste Ansatzpunkt
far zuklnftige Arbeiten. Dies wirde die Verwendwmn normalen Androidanwendungen,
wie sie im Androidmarket erhéltlich sind, ermégkeh Mdglicherweise ist die Umsetzung
mit einer neueren Version von Android einfacher.

Wird dieses Vorhaben erreicht, muss auch noch der Kapitel 4.2 erwahnte

framebufferfahige VNCserver integriert oder einedene &quivalente Losung gefunden
werden, um die Grafikausgabe zu ermdglichen undZdgmiff auf die einzelnen Knoten von
aul3erhalb zu ermdglichen.

Interessant ware die Verwendung der in Androidiiglsthren GPSmodulschnittstelle, um die
Androidknoten vorher per GPSdaten definierte Bewiggu durchfiihren zu lassen und so die
Mobilitat der Knoten zu steuern. Uber Kartendate®, mit Google Earth, lieBen sich dann
abzulaufende Pfade zusammenstellen und an didm@mzkKnoten tbergeben.
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